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第一部分——平台责任与内容审核

第一章：平台责任与内容审核

案例1.1：雷诺诉美国公民自由联盟案 (Reno v. ACLU)

案例引注：521 U.S. 844 (1997)

审理法院：美国联邦最高法院

裁判日期：1997年6月26日

案件事实：
1996年2月,美国国会颁布了《通信规范法》(Communications Decency Act, CDA),作为《1996年电信法》第五编(公法第104-104号)。该法包含两项关键条款,将向未满十八周岁的未成年人传输"淫秽或不雅"信息以及以未成年人可获取的方式展示"明显令人反感"的性内容的行为定为犯罪。具体而言,第223(a)(1)(B)条将"明知"向未满十八周岁的接收者传输"淫秽或不雅"信息的行为定为犯罪; 第223(d)(1)条则禁止"明知"发送或展示"在特定情境下,以当代社区标准衡量明显令人反感的方式描述性行为或性器官或排泄行为或器官"的内容。违法行为可处以包括罚款和最高两年监禁在内的刑事处罚。

美国公民自由联盟(ACLU)以及一个由言论自由组织、出版商和科技团体组成的联盟在宾夕法尼亚州东区联邦地区法院提起诉讼,以第一修正案为由挑战CDA的不雅条款。地区法院批准了初步禁令,政府依据该法的特别审查条款直接向最高法院提起上诉。

争议焦点：
CDA的不雅条款是否违反第一修正案,理由如下:1. 为了保护未成年人,将受保护的成人言论的传播定为犯罪; 2. 条款过于模糊且过于宽泛,违宪; 3. 未能采用限制性最小的手段来实现政府保护未成年人免受有害内容侵害的 重大公共利益。

裁判结果：
最高法院以一致意见维持了地区法院的初步禁令,由史蒂文斯大法官撰写判决意见。法院裁判结果：

互联网应获得最高级别的第一修正案保护。法院将互联网定性为"不像收音机那样被被动接收",而是类似于"一个包含数百万易于获取的出版物和著作的庞大图书馆",拒绝了政府关于应将互联网像广播媒体一样监管的主张。法院明确拒绝将Pacifica基金会案中的"普遍媒介"理论延伸至网络空间。

CDA未做到"精准定制"(精准定制)。尽管法院接受了政府保护未成年人免受有害内容侵害的 重大公共利益,但认为CDA的宽泛禁止未能精准定制以实现该目的。该法规将大量向成人提供的受宪法保护的言论定为犯罪,且政府未能证明限制性较小的替代方案--如过滤软件和家长赋权工具--是不充分的。

CDA违宪地过于模糊。"不雅"以及"以当代社区标准衡量明显令人反感"等术语缺乏正当程序条款所要求的精确性,特别是在"社区标准"概念本身具有内在模糊性的全球媒介背景下。

法院保留了CDA中的第230条(该条在本诉讼中未被挑战)。第230条后来成为在线平台豁免的基石性"盾牌"。

案件意义：
网络空间第一修正案的基础性框架。雷诺案确立了互联网应获得充分的第一修正案保护,拒绝了广播式监管和"普遍媒介"理论。这一基础性原则塑造了此后所有关于网络言论监管的判决,包括Ashcroft诉ACLU案(535 U.S. 564 (2002))--该案以类似理由推翻了《儿童在线保护法》(COPA),以及Brown诉娱乐商家协会案(564 U.S. 786 (2011))--该案将对未成年人的暴力电子游戏的销售纳入充分的第一修正案保护。

限制性最小的手段与技术解决方案。法院强调过滤软件和家长控制作为限制言论的刑事处罚的替代方案的可获得性,确立了一项持久的原则:政府在限制言论之前必须考虑技术解决方案。这一原则继续影响着当代关于年龄验证、平台监管和内容审核要求的辩论。

第230条存活的悖论。雷诺案推翻了CDA的内容限制,同时意外地保留了第230条,后者已成为世界上最具影响的中介机构豁免条款。第230条的存活--在雷诺案中未被挑战--为现代互联网经济奠定了法律基础,使平台能够在不承担出版商级别责任的情况下托管用户生成内容。随后对第230条的司法解释,特别是在Zeran诉AOL案(1997年)中,将这一保护放大至近乎绝对的程度。

全球影响。雷诺案被全球法院作为关于网络言论保护问题的有说服力权威引用,影响了欧盟(《2000/31/EC电子商务指令》)、印度(Shreya Singhal判决)等司法管辖区内容监管框架的发展。



案例1.2：泽兰诉美国在线公司案 (Zeran v. America Online, Inc.)

案例引注：129 F.3d 327 (第四巡回法院 1997年)

审理法院：美国联邦第四巡回上诉法院

裁判日期：1997年11月12日

案件事实：
肯尼斯·泽兰是华盛顿州西雅图市居民,他发现一名匿名AOL用户在AOL公告板上发布消息,虚假地将泽兰认定为出售美化1995年4月19日俄克拉荷马城爆炸案T恤的人,并列出了泽兰的家庭电话号码。泽兰收到了大量威胁和辱骂性电话。他联系AOL要求删除冒犯性消息并将其联系信息从后续帖子中移除。AOL删除了最初的帖子,但未实施任何更广泛的筛查措施。匿名发帖人继续发布类似消息,泽兰在随后几天继续收到威胁电话。泽兰以过失为由起诉AOL,声称AOL在被通知虚假帖子后未能采取充分措施防止持续的骚扰。

争议焦点：
《通信规范法》第230条(47 U.S. C. §230)是否阻止泽兰根据州法对AOL提起的过失索赔--即AOL未能删除或筛查第三方发布的诽谤性内容。

裁判结果：
第四巡回法院在威尔金森法官撰写的判决意见中裁定,第230条完全阻止了泽兰的索赔。法院裁判结果：

第230条创设了宽泛的联邦豁免。第230(c)(1)条规定"任何交互式计算机服务的提供者或用户不得被视为由其他信息内容提供者提供的任何信息的出版商或发言者",这一规定创设了全面的豁免,优先于所有因发布第三方内容而产生的州法侵权索赔。

无监控或删除内容的义务。法院认为,第230(c)(2)条的"好心人"条款--允许平台自愿删除内容而不承担责任--不应被解释为创设鼓励平台监控内容的激励机制,因为第230(c)(1)条已经提供了免于出版商责任的绝对豁免。法院明确拒绝了AOL可在收到通知后因未能删除内容而承担责任的论点:"如果AOL因未能筛查帖子而承担责任,AOL将陷入进退两难的境地。AOL在筛查和删除冒犯性帖子方面越积极,它就越像出版商行事,就越容易承担传统出版商责任。"

豁免不限于传统出版功能。法院拒绝了泽兰关于第230条豁免应限于"传统出版功能"(如编辑决定)的论点,认为法规的明确语言创设了分类豁免,无论平台对内容的参与程度如何。

案件意义：
近乎绝对的中介机构豁免。泽兰案确立了对第230条豁免的最宽泛解释,认为平台没有监控、筛查或删除诽谤性内容的义务--即使在收到实际通知后。这种"无监控义务"的裁定成为美国互联网法的基石,并使美国的方法与几乎所有其他主要司法管辖区区别开来--在这些司法管辖区,平台通常受制于通知-删除义务(《欧盟电子商务指令》第14条)或施加积极义务的中介机构责任制度(德国《网络执行法》、印度《信息技术法》)。

"进退两难"(Catch-22)论证。第四巡回法院的进退两难论证--对内容审核施加责任将阻止平台从事任何内容审核--成为宽泛第230豁免的经典理由,并在此后 virtually every 第230判决中被引用。批评者认为,这一推理已被大型平台现在通过自动化和人工审查系统 routinely 从事内容审核的现实所超越,进退两难不再反映平台面临的实际激励结构。

与民主问责的紧张关系。泽兰案的宽泛豁免因将平台与托管内容的有害效应的问责相隔离而受到批评,同时赋予平台通过其内容审核决定对公共 discourse 的有效控制权。这种豁免与责任之间的紧张关系--以及事实上的编辑权力--已成为平台治理的核心挑战,并推动了大西洋两岸的立法改革努力。



案例1.3：巴西联邦最高法院 - 主题533与987号 (2025年6月)

案例引注：Temas 533 (RE 1.037.396) 与 987 (ADI 5.527 和 ADI 6.307)

审理法院：巴西联邦最高法院(Supremo Tribunal Federal, STF)

裁判日期：2025年6月

案件事实：
巴西联邦最高法院(STF)审理了两个相互关联的案件--主题533号(RE 1.037.396)和主题987号(ADI 5.527 和 ADI 6.307)--这两个案件共同界定了巴西互联网平台责任的宪法界限。主题533号涉及《互联网民法》(Marco Civil da Internet,第12.965/2014号法律,巴西的"互联网权利法案")是否施加了平台识别和披露发布诽谤性内容的匿名用户身份的责任。主题987号涉及更广泛的平台义务集合的合宪性,包括内容审核要求以及平台未按法院命令删除非法内容的责任框架。

《互联网民法》于2014年颁布,确立了通知-司法命令制度:平台无需主动监控内容的非法性,但必须删除被法院认定为非法的特定内容(第19条)。这些案件是在关于虚假信息、政治内容审核以及平台在巴西民主话语中的角色的激烈公共辩论背景下产生的,特别是在2023年1月巴西利亚事件之后。

争议焦点：
1. 《互联网民法》第19条是否要求平台应请求识别匿名用户; 2. 宪法言论自由原则是否限制对互联网平台施加积极的内容审核义务。

裁判结果：
STF发布了一项里程碑式的裁判结果：

平台责任是合宪的,但必须是成比例的。法院支持了《互联网民法》的框架,但将其解释为允许分层责任制度。平台无需主动监控所有内容,但根据平台规模、市场权力和所涉内容性质,承担日益增加的义务。

匿名言论受保护但并非绝对。法院认为,互联网上的匿名表达受巴西宪法(第5条第IV和IX项)保护,但当存在识别作者以执行民事或刑事责任的明确需要时,这种保护可以让步。平台可能被要求根据法院命令披露用户身份信息,但请求方必须证明具体利益和披露的比例性。

内容审核的平衡测试。法院采用比例性框架评估内容审核义务,要求法院平衡言论自由、隐私和信息权与保护个人免受伤害、防止非法内容传播以及维护民主话语的需要。该框架明确拒绝了美国近乎绝对豁免模式(第230条/泽兰案)和欧盟强制通知-行动模式(DSA),开辟了一种独特的"巴西"方法。

案件意义：
美国与欧盟模式之间的第三条道路。STF的判决代表了对全球平台责任辩论的重大贡献,提供了一种与美国分类豁免方法和欧盟DSA下分层义务方法不同的基于比例性的框架。巴西方法对其他拉丁美洲和发展中司法管辖区可能具有影响力,这些司法管辖区正在制定平台治理框架。

全球南方的民主问责。该判决在巴西背景下特别重要,在巴西,通过社交媒体平台传播虚假信息与2023年1月对政府建筑的袭击有关。STF对平台施加分层义务的意愿反映了司法部门对平台问责不足在脆弱民主中造成现实后果的回应。

匿名言论与识别。STF对匿名言论的方法--作为默认保护但允许通过法院命令强制披露,前提是证明比例性--提供了一种微妙的中间立场,可能影响其他司法管辖区识别要求的发展。

对《平台法典》(Código das Plataformas)立法的影响。该判决为巴西围绕"平台法典"法案的持续立法进程提供了司法指导,该法案旨在为大型数字平台建立全面的监管框架。STF的比例性框架预计将影响该法案分层责任和透明度义务的设计。



案例1.4：谷歌有限责任公司诉冈萨雷斯案 (Google LLC v. Gonzalez)

案例引注：602 U.S. 1 (2023)

审理法院：美国联邦最高法院

裁判日期：2023年2月21日

案件事实：
诺埃米·冈萨雷斯的家人(一名23岁的美国学生,在2015年11月巴黎恐怖袭击中丧生)根据《反恐怖主义法》(Antiterrorism Act, ATA),18 U.S. C. §2333,对谷歌有限责任公司提起诉讼。原告指控谷歌的子公司YouTube通过其算法驱动的推荐系统,与恐怖袭击存在共谋关系,因为平台的算法向用户推荐与ISIS相关的视频,从而协助ISIS成员的招募和激进化。原告主张,YouTube的定向推荐超越了单纯托管第三方内容的范畴,构成了对恐怖组织的积极协助,因此根据ATA构成"协助和教唆"恐怖主义。

地区法院驳回了该案,认为YouTube的推荐受第230条保护。第九巡回法院部分推翻原判,认为诉状合理地指控YouTube的定向推荐超越了传统出版功能,可能构成ATA下的协助和教唆。谷歌申请调卷令。

争议焦点：
《通信规范法》第230(c)(1)条是否阻止一项主张--即交互式计算机服务的算法驱动推荐基于用户上传的第三方内容,构成《反恐怖主义法》下的"协助和教唆"恐怖主义。

裁判结果：
最高法院以全院意见(per curiam)撤销了第九巡回法院的判决,发回进一步审理。法院裁判结果：

本案无需对第230条进行宽泛解释。法院拒绝就第230条对算法推荐的豁免范围作出裁决,指出当事人未就YouTube的算法推荐是否构成ATA下的"物质支持"(material support)恐怖主义这一问题进行充分辩论。法院认为,第九巡回法院应首先确定--即使原告的指控属实--是否能够在ATA下确立协助和教唆责任,只有在此之后,才应继续讨论第230条豁免是否适用的问题。

未对核心230问题作出裁决。法院明确拒绝解决第230(c)(1)条是否适用于算法内容推荐这一关键问题,将这一关键问题留待未来诉讼解决。托马斯大法官与戈萨奇大法官加入的协同意见强调,他们认为第230条豁免已被解释得过于宽泛,应予限缩。

案件意义：
未解决的算法问题。该全院意见留下了现代平台责任法中最重要的问题未获解决:第230条豁免是否延伸至算法内容推荐。这一问题对内容审核具有深远影响,因为平台日益依赖算法系统来策划、排序和向用户推荐内容。未能解决这一问题为平台造成了重大不确定性,并加剧了要求采取立法行动的呼声。

主要责任与次要责任的分离。法院要求下级法院首先确定YouTube的行为是否可能在ATA下构成主要责任(协助和教唆),然后才讨论第230条豁免问题,这一决定确立了一项重要的分析框架:法院应在考虑第230条是否提供豁免之前,先评估基础主张的实质内容。这种方法可能限制将第230条作为程序捷径来驳回那些提出严重平台共谋造成伤害问题的索赔的使用。

限缩第230条的司法信号。托马斯和戈萨奇大法官主张对第230条作限缩解读的协同意见,反映了对宽泛中介机构豁免日益增长的司法怀疑态度。加上法院随后拒绝在其他第230条案件中授予调卷令,冈萨雷斯案释放出信号:法院可能正在为未来实质性限缩第230条豁免的案件做准备。

算法责任的全球分歧。冈萨雷斯案与欧盟《数字服务法》(DSA)下的方法形成鲜明对比,后者明确涉及算法推荐,并要求平台评估和减轻其推荐系统带来的风险。美国将这一问题留待解决的做法,与欧盟积极监管算法责任的做法,说明了两大主要监管范式之间日益扩大的分歧。



案例1.5：网络选择有限责任公司诉帕克斯顿案 (NetChoice, LLC v. Paxton)

案例引注：595 U.S. 42 (2024)

审理法院：美国联邦最高法院

裁判日期：2024年7月1日

案件事实：
2021年,德克萨斯州议会通过了HB 20法案,该法案禁止大型社交媒体平台(月活跃用户超过5000万的平台)基于所表达的观点对用户言论进行"审查"。该法将"审查"宽泛地定义为包括删除、审核或以其他方式限制对内容的访问,并禁止平台基于观点进行歧视。HB 20遭到网络选择有限责任公司(NetChoice LLC)和计算机与通信行业协会(CCIA)的挑战,后者代表包括Meta、谷歌和Twitter在内的主要科技平台。

德克萨斯州西区联邦地区法院批准了初步禁令,但第五巡回法院推翻原判,认为HB 20不违反第一修正案,因为平台在审核内容时不从事"言论"活动,且该法监管的是平台在运营类似公共承运人服务时的行为(而非言论)。

争议焦点：
HB 20对内容审核的限制是否通过强制平台承载其本将删除的内容而违反第一修正案,以及该法是否因基于观点的监管而面部无效(facially invalid)。

裁判结果：
最高法院由卡根大法官撰写判决意见,推翻第五巡回法院判决,发回重审。法院裁判结果：

平台内容审核是受第一修正案保护的言论。法院拒绝了第五巡回法院关于平台在审核内容时不从事"言论"活动的主张。相反,法院认为平台的内容审核决定--包括关于展示、推荐、删除或降权哪些内容的决定--构成受第一修正案保护的表达活动。法院强调,"当平台向用户策划和呈现内容时,它就是在从事言论活动"。

HB 20的限制可能违反第一修正案。法院认为,HB 20对内容审核的限制应受严格审查(heightened scrutiny),且可能违宪,因为它们禁止平台基于观点作出编辑判断。然而,法院拒绝裁定该法在所有适用情况下均面部无效,而是发回下级法院以逐案适用(as-applied)方式评估该法。

第一修正案限制对编辑裁量权的政府监管。法院的裁定确立了对平台内容审核的政府监管应受第一修正案审查,因为此类监管强制平台承载其本将选择排除的言论,并干涉平台自身的编辑表达。

案件意义：
平台作为言论者。网络选择案是最高法院关于平台内容审核第一修正案地位的最重要判决。通过认定平台是内容审核决定受保护的"言论者",法院确立了对政府监管平台编辑决定的宪法屏障。这对佛罗里达州类似的SB 7072法案(法院在Moyle诉美国案中也处理了该法案)以及将限制平台审核内容能力的联邦立法提案具有直接影响。

公共承运人类比被否决。法院拒绝了平台应作为没有编辑裁量权的公共承运人进行监管的主张,认为在平台积极策划和向用户呈现内容的情况下,无论在先例还是原则上都没有依据将平台视为单纯的渠道。这种对公共承运人类比的否决具有重要意义,因为多个州议会和国会议员曾提议将平台作为公共承运人进行监管。

面部无效与逐案适用的对比。法院决定将案件发回进行逐案适用审查而非面部无效认定,为某些内容审核监管--特别是那些观点中立且精准定制的监管--在第一修正案审查下得以存续留下了可能性。这种细致的方法为未来更仔细契合法院宪法框架的监管创造了路径。

与DSA方法的紧张关系。该判决与欧盟《数字服务法》形成鲜明对比,后者对大型平台施加了内容审核义务。美国宪法框架保护平台的编辑裁量权,而DSA则施加积极义务。这种分歧反映了根本不同的哲学取向:美国优先保护私人言论权利,而欧盟优先保护用户权益和内容治理。



案例1.6：伊娃·格拉维施尼希-皮埃斯切克诉Facebook爱尔兰有限公司案 (Eva Glawischnig-Piesczek v. Facebook Ireland Ltd.)

案例引注：Case C-18/18 (2019)

审理法院：欧盟法院(Court of Justice of the European Union, CJEU),大法庭

裁判日期：2019年10月3日

案件事实：
伊娃·格拉维施尼希-皮埃斯切克是奥地利政治家、奥地利绿党前主席,她就Facebook上匿名用户发布的诽谤性言论对Facebook爱尔兰有限公司(现Meta平台爱尔兰有限公司)提起诉讼。该诽谤性帖子与右翼杂志此前发表的一篇文章完全相同,指控格拉维施尼希-皮埃斯切克犯有包括叛国和腐败在内的各种罪行。该帖子被其他用户分享,并引发了同样具有诽谤性的评论。

格拉维施尼希-皮埃斯切克寻求一项禁令,要求Facebook在全球范围内删除该特定诽谤性帖子、删除该帖子的所有副本和等同内容,并防止未来分享相同或等同内容。奥地利法院向欧盟法院提交了几个问题,涉及《电子商务指令》平台责任框架的范围,特别是该指令是否允许或要求法院发布命令,要求平台删除与被认定为非法的内容相同或等同的内容。

争议焦点：
1. 《电子商务指令》(指令2000/31/EC),特别是第14条和第15条,是否阻止国家法院命令平台在全球范围内删除被认定为非法的内容; 2. 该指令是否允许要求平台删除与被认定为非法的内容"相同的信息"或"等同的信息"的禁令; 3. 此类禁令是否必须限于发布命令的成员国领土。

裁判结果：
欧盟法院大法庭在施普纳尔总法律顾问(Advocate General Szpunar)的意见基础上(法院实质遵循了该意见),裁判结果：

《电子商务指令》不阻止全球删除命令。法院认为,欧盟法不阻止国家法院命令平台在全球范围内删除内容,但须在国际法限制范围内。然而,法院承认,此类命令在欧盟以外的执行可能受国际法和第三国法律施加的限制。

禁令可涵盖相同和等同内容。法院认为,《电子商务指令》允许国家法院命令平台不仅删除已被认定为非法的特定内容,还可删除与该内容相同的信息,以及在特定情况下删除与该内容等同的信息。法院确立了一项框架,根据该框架,法院可命令平台删除"与涉案信息相同的信息,特别是通过使用该托管服务提供者可用的手段和技术",并在平台未能证明其已采取充分措施防止等同内容传播的情况下,进一步命令删除与非法内容等同的信息。

《电子商务指令》框架内的通知-行动机制。法院的判决谨慎地框定在现有《电子商务指令》框架内,认为该指令禁止一般监控义务(第15条)的规定,不因要求使用现有技术删除特定类别内容(与被认定为非法的内容相同或等同)的针对性禁令而受违反。法院强调,此类禁令不要求"一般监控",因为它们针对的是与被认定为非法的内容相同或等同的内容。

案件意义：
欧盟内容命令的全球效力。法院关于欧盟法院可命令全球内容删除(受国际法限制)的裁定,一直是该判决最具影响力和争议的方面之一。虽然法院承认了国际法限制,但实际效果是,在欧盟运营的平台面临全球内容删除义务的前景,可能与其他司法管辖区的法律和言论自由保护发生冲突。这种域外维度受到数字权利组织和其他司法管辖区法院的批评。

"相同和等同"标准。欧盟法院为内容删除命令创设的"相同和等同"标准,代表了传统通知-行动框架的重大扩展。通过要求平台主动删除不仅被认定为非法的特定内容,还包括"等同"内容,法院施加了一项超越《电子商务指令》通知-删除模式的积极监控义务。这引发了对过度删除、定义"等同"内容的困难以及对合法表达的潜在寒蝉效应的担忧。

要求算法内容审核。法院提及"该托管服务提供者可用的手段和技术",隐含要求平台部署算法内容检测和删除工具以遵守"相同和等同"标准。这实际上强制使用自动化内容审核系统,引发了对这类系统准确性、缺乏人工监督以及歧视性或错误删除可能性的担忧。

对DSA的影响。格拉维施尼希-皮埃斯切克案是《数字服务法》(DSA)内容审核框架的重要先导。DSA对超大型在线平台(VLOPs)评估系统性风险、进行年度审计和实施缓解措施的义务,反映了欧盟法院的认识--即平台规模的内容审核需要主动的、技术驱动的方法,而非纯粹被动的通知-删除系统。



案例1.7：塔蒂亚娜·C诉Meta平台公司案 (Tatiana C. v. Meta Platforms Inc.)

案例引注：No. 1:21-cv-00673 (D. D. C. 2023)

审理法院：美国哥伦比亚特区联邦地区法院

裁判日期：2023年(多项裁决; 案件进行中)

案件事实：
塔蒂亚娜·C.(在涉嫌行为发生时为未成年人)根据《人口贩运受害者保护重新授权法》(TVPRA),18 U.S. C. §1595,对Meta平台公司提起诉讼,指控Meta的平台(Instagram)通过未能采取充分措施预防、发现和响应对其平台上未成年人的贩运,协助了对她的性贩运。原告指控,她的人贩使用Instagram招募、培养(groom)和广告推销她,而Meta的推荐算法通过向潜在买家推荐原告的个人资料、向原告推荐人贩的内容,积极协助了人贩的活动。原告进一步指控,Meta对Instagram被用于性贩运具有实际或推定知情,但未能采取合理措施予以预防。

该案是针对社交媒体公司提起的几起备受瞩目的诉讼之一,这些诉讼指控其平台助长了儿童剥削和性贩运,考验了第230条豁免的界限以及联邦法规下平台义务的范围。

争议焦点：
1. 《通信规范法》第230条是否阻止根据TVPRA对Meta提起的、关于通过其平台协助性贩运的索赔; 2. Meta的推荐算法和未能实施充分保障措施是否构成TVPRA下的"参与企业"(participation in a venture); 3. TVPRA对第230条豁免的例外(由2018年《允许州和受害者打击在线性贩运法》(FOSTA)确立)是否适用于被指控协助性贩运的平台行为。

裁判结果：
地区法院驳回了Meta的驳回动议,允许TVPRA索赔继续进行。法院裁判结果：

FOSTA的第230条例外适用于平台对性贩运的责任。法院认为,FOSTA(其修订了第230条,为与联邦或州法律下的性贩运相关索赔创设例外)为对据称协助性贩运的平台提起TVPRA索赔打开了大门。法院拒绝了Meta关于FOSTA的例外被狭义地限于直接指控平台本身是贩运者的索赔的主张。

明知协助的指控得以存续。法院认为,原告的指控--Meta的算法向潜在人贩推荐原告,以及Meta尽管对平台上的贩运知情但未能实施充分保障措施--足以根据TVPRA提出"明知参与企业"的索赔。法院强调,Meta是否实际知情并参与了贩运是一个应由陪审团决定的事实问题。

算法协助是可认定的。法院认为,关于Meta推荐算法的指控--特别是算法向寻求购买未成年人性服务的人推荐原告个人资料--在TVPRA下是可认定的,且不受第230条阻止。

案件意义：
第230条的界限被揭示。塔蒂亚娜·C案代表了近乎绝对第230条豁免被侵蚀的重大进展。通过允许对Meta的TVPRA索赔继续进行,法院证明FOSTA对第230条豁免的例外具有实际效力,平台可能因通过其平台协助性贩运而面临责任。该案已被后续指控平台共谋造成各种伤害的诉讼引用。

算法责任。法院愿意考虑Meta的推荐算法积极协助贩运的指控,是算法责任新兴判例法的里程碑式发展。通过将算法推荐视为可能构成TVPRA下"参与企业"的行为,法院为平台算法行为的法律分析开辟了新战线。

注意义务的影响。该案提出了关于平台对用户(特别是未成年人)所负注意义务的根本性问题。如果平台可能因未能针对平台上已知风险实施充分保障措施而承担责任,其影响远远超出性贩运,延伸至其他形式的在线伤害,包括自残、饮食失调和激进化。





案例1.8：谷歌有限责任公司诉甲骨文美国公司案 (Google LLC v. Oracle America, Inc.)

案例引注：593 U.S. 1 (2021)

审理法院：美国联邦最高法院

裁判日期：2021年4月5日

案件事实：
甲骨文美国公司(2010年收购太阳微系统公司)拥有Java平台的版权,包括Java应用程序编程接口(API)声明--约11,500行代码,组织为37个包。谷歌有限责任公司在其安卓操作系统中使用了Java API声明,该系统是谷歌为移动设备开发的。谷歌复制了Java API声明的结构、序列和组织,但编写了自己的实现代码。谷歌未从甲骨文获得在安卓中使用Java API声明的许可。

甲骨文起诉谷歌侵犯版权。联邦巡回法院裁定Java API声明可受版权保护,且谷歌的使用不构成合理使用。谷歌申请调卷令。

争议焦点：
1. Java API声明是否可受版权保护; 2. 谷歌在安卓中复制和使用Java API声明是否构成《美国法典》第17编第107条下的合理使用。

裁判结果：
最高法院以6-2的意见由布雷耶大法官撰写,推翻了联邦巡回法院的判决,裁定谷歌对Java API声明的使用属于合理使用:

假设版权可保护性但未最终裁决。法院假设(但不做最终裁决)Java API声明可受版权保护,将分析重点放在合理使用问题上。

谷歌的使用具有变革性。法院裁定谷歌对Java API声明的使用具有变革性,因为谷歌"出于不同目的并获得不同结果"而使用这些声明。谷歌使用API声明创建了一个新的平台(安卓)用于智能手机,利用已建立的Java编程语言使数百万程序员能够在熟悉的环境中工作。这种变革性目的--促进互操作性和建立新市场--在合理使用中占据重要分量。

四要素合理使用分析有利于谷歌。法院分析了全部四项法定合理使用要素:(a)使用的目的和性质(变革性、商业性); (b)被版权保护作品的性质(功能性、创造性要素); (c)使用部分的数量和实质性(显著但为互操作性所必需); (d)对市场的影响(安卓市场与Java最初设计的桌面/服务器市场不同,且API声明仅占整个被版权保护作品的一小部分)。法院裁定各要素的平衡有利于合理使用。

案件意义：
互操作性作为合理使用。该判决确立了为启用互操作性而复制API声明--允许程序员在不同平台间使用现有技能和知识--是一种有利于合理使用的变革性使用。这对技术产业具有深远影响,因为互操作性对竞争和创新至关重要。该判决保护了新平台在无需从版权持有者获得许可的情况下基于现有标准和接口进行构建的能力。

平台生态系统边界。该判决对平台生态系统的法律边界具有重大影响。通过裁定API声明可为启用互操作性而自由使用,法院限制了平台所有者利用版权法控制其生态系统边界的能力。这在关于平台竞争、数据可移植性以及《欧盟数字市场法》(DMA)下的互操作权的持续辩论中尤为重要。

版权与创新之间的平衡。该判决反映了法院认识到对软件接口过度扩张版权法应用可能扼杀创新和竞争。通过在API互操作性背景下支持合理使用,法院在版权保护与公共利益创新之间取得了平衡--这种影响远远超出了谷歌与甲骨文之间的具体争议。

对全球软件版权的影响。虽然该判决仅对美国法院有约束力,但它已被其他司法管辖区作为具有说服力的权威引用,这些司法管辖区正在应对类似问题,并影响了欧盟及其他地区关于软件接口可版权性和互操作性例外范围的持续立法辩论。



案例1.9：元平台公司诉德国联邦卡特尔局案 (Meta Platforms Inc. v. Bundeskartellamt)

案例引注：Case C-390/21 (2023)

审理法院：欧盟法院(Court of Justice of the European Union, CJEU),大法庭

裁判日期：2023年7月4日

案件事实：
德国联邦卡特尔局(Bundeskartellamt)根据《德国反限制竞争法》(Gesetz gegen Wettbewerbsbeschränkungen, GWB)对Facebook爱尔兰有限公司(现元平台爱尔兰有限公司)启动诉讼程序,该法于2021年修订以包含针对大型数字平台的特别条款。联邦卡特尔局指控Meta在德国社交媒体市场滥用其支配地位,通过在未获得用户自由给予同意的情况下整合其各项服务(Facebook、Instagram、WhatsApp以及第三方网站和应用)的用户数据,并将使用其社交网络作为接受这种全面数据收集的条件。

联邦卡特尔局发布命令,禁止Meta在未获得用户自由给予同意的情况下整合跨服务用户数据。Meta提起上诉,辩称《通用数据保护条例》(GDPR)下的数据保护规则--而非竞争法--应管辖个人数据处理,且GDPR排除将国家竞争法适用于数据处理实践。

争议焦点：
1. GDPR是否排除国家竞争机构将国家竞争法适用于同时受GDPR管辖的数据处理实践; 2. Meta在未获同意的情况下整合跨服务用户数据的做法是否构成欧盟竞争法下的支配地位滥用; 3. 当社交网络服务的提供以接受数据处理为条件时,GDPR下的用户"同意"是否有效。

裁判结果：
欧盟法院大法庭裁判结果：

GDPR不排除竞争法执法。法院裁定GDPR和欧盟竞争法追求不同目标且相互补充:GDPR保护个人数据和隐私权,而竞争法保护竞争过程和消费者福利。法院裁定,即使数据处理实践也受GDPR管辖,国家竞争机构仍可在竞争法下评估支配性公司的数据处理实践。然而,竞争机构必须在其分析中考虑GDPR的目标和条款。

通过数据实践滥用支配地位。法院裁定,支配性公司的数据处理实践可能构成《欧盟运行条约》(TFEU)第102条下的支配地位滥用,特别是当公司利用其市场权力向用户强加不公平条款时,例如将服务的提供以接受无实质选择的全面数据收集为条件。

"自由给予的同意"作为竞争关切。法院裁定,GDPR下用户同意的有效性是竞争法分析中的相关考虑因素。如果用户因服务以接受数据处理为条件而无法提供自由给予的同意,则该同意在GDPR下无效,且数据处理可能构成竞争法下的剥削性支配地位滥用。

案件意义：
数据保护与竞争法的交汇。该判决代表了数据保护法与竞争法交汇的里程碑,确立了两个制度相互补充而非互斥。这为整个欧盟的竞争机构打开了大门,使其能够同时在这两个框架下审查平台数据实践,显著扩大了可用于应对平台支配地位的监管工具箱。

数据作为竞争资产。该判决强化了数据--特别是个人数据--是关键竞争资产的原则,且支配性平台对数据的积累和处理可能引发独立于传统市场界定分析的竞争关切。这一原则是《欧盟数字市场法》(DMA)的基础,该法专门规定了针对指定"守门人"的数据相关义务。

同意范式面临压力。法院对具有显著市场权力的平台背景下"自由给予的同意"的分析,凸显了同意模式在规范具有显著市场权力的平台数据实践方面的根本不足。当平台如此具有支配地位以至于用户没有有意义的替代选择时,接受数据处理的"选择"是虚幻的。这一洞见影响了DMA从基于同意的框架向针对守门人某些数据相关实践的基于禁止的框架的转变。

对全球竞争执法的影响。该判决在欧盟之外也产生了影响,被英国(CMA)、美国(FTC)及其他司法管辖区的竞争机构引用,作为证明竞争法能够且应当应对支配性数字平台数据实践的权威依据。



案例1.10：弗伦绍诉元平台爱尔兰有限公司案 (Fraenschou v. Meta Platforms Ireland Ltd.)

案例引注：(2024)

审理法院：欧盟法院(Court of Justice of the European Union, CJEU)

裁判日期：2024年

案件事实：
伊娃·弗伦绍,一位丹麦女性,就匿名用户在Facebook上发布的针对她的诽谤和骚扰内容对元平台爱尔兰有限公司提起诉讼。弗伦绍多次向Facebook举报该内容,但Facebook认定该内容未违反其社区准则,拒绝删除。弗伦绍随后获得丹麦法院命令要求Facebook删除该内容,Facebook遵照执行,但该内容由相同或不同用户多次重新发布。

弗伦绍寻求更广泛的禁令,要求Facebook采取积极措施防止诽谤内容的持续重新发布,包括使用自动化检测工具在发布前识别和阻止相同或类似内容。丹麦法院向欧盟法院提交问题,涉及《电子商务指令》和《数字服务法》(DSA)关于平台防止先前被认定为非法内容重新上传义务的范围。

争议焦点：
1. 《电子商务指令》是否允许或要求平台实施积极措施(包括自动化内容识别)以防止先前被法院认定为非法的内容重新上传; 2. 此类措施是否与《电子商务指令》第15条禁止一般监控义务的规定一致; 3. 《数字服务法》(DSA)的内容审核条款如何与《电子商务指令》的框架互动。

裁判结果：
欧盟法院裁判结果：

《电子商务指令》允许有针对性的重新上传预防。法院裁定,《电子商务指令》第15条(禁止成员国对平台施加一般监控义务)不排除法院命令平台采取有针对性的特定措施以防止先前被认定为非法的内容重新上传。此类措施--包括使用自动化内容识别技术--不属于"一般监控",因为它们针对特定的、先前被识别的非法内容,且不要求平台主动监控所有用户生成内容。

比例性要求。法院裁定,任何此类禁令必须满足欧盟法下的比例性要求,包括:(a)该措施对于实现防止非法内容传播的目标是必要和适当的; (b)不存在限制性较小的替代方案; (c)该措施不会对平台造成过度负担或产生过度屏蔽合法内容的风险。提交法院必须逐案评估这些比例性要求。

与DSA的一致性。法院指出,于2024年生效的DSA明确要求超大型在线平台(VLOPs)评估和减轻系统性风险,包括非法内容传播的风险,并实施措施防止先前被识别的非法内容重新上传。法院裁定,DSA的条款与《电子商务指令》的框架一致,且不与有针对性的重新上传预防措施可允许的原则相矛盾。

案件意义：
上传过滤器的法律基础。该判决为法院命令平台实施上传过滤器和其他自动化内容识别工具以防止先前被识别的非法内容重新上传提供了明确的法律基础。虽然法院谨慎地将此权限限制在有针对性的措施(而非一般监控),但实际效果是平台可能被要求在响应特定法院命令时部署自动化内容检测系统,为司法强制内容过滤创造了途径。

比例性作为过度屏蔽的制约。法院对比例性的强调为防止法院命令的内容过滤措施可能导致合法内容过度删除的风险提供了重要保障。通过要求法院评估该措施是否必要、适当且是最小限制手段,该判决对内容过滤义务的范围和实施创造了司法制约。

DSA积极框架的确认。该判决隐含确认了DSA对内容审核的积极方法,该方法要求VLOPs实施风险评估和缓解措施,而非仅依赖反应性的通知-删除系统。通过确认《电子商务指令》允许有针对性的积极措施,法院消除了DSA实施的潜在法律障碍,并发出信号表明纯粹反应性内容审核的时代在欧盟正在结束。

对全球内容治理的影响。该判决与格拉维施尼希-皮埃斯切克案(Case 1.6)共同建立了法院命令内容审核的全面欧盟框架,包括删除和重新上传预防义务。该框架可能影响全球的平台治理实践,因为跨司法管辖区运营的平台将需要实施符合欧盟要求的内容审核系统,同时应对其他司法管辖区不同监管方法。





案例1.11：圣费尔南多谷公平住房委员会诉室友网有限责任公司案 (Fair Housing Council of San Fernando Valley v. Roommates.com, LLC)

案例引注：521 F.3d 1157 (第九巡回法院 2008年)

审理法院：美国联邦第九巡回上诉法院

裁判日期：2008年3月26日

案件事实：
圣费尔南多谷和圣迭戈公平住房委员会起诉室友网(Roommates.com),一个在线室友配对服务,指控该网站的问卷--要求用户指明其对潜在室友的性别、性取向和家庭状况偏好--违反了《公平住房法》(FHA)和加利福尼亚州《公平就业和住房法》(FEHA)。室友网辩称,根据第230条它应享有豁免,因为歧视性信息是由用户提供的。然而,室友网主动设计了该问卷,要求用户回答特定问题作为使用服务的条件,并使用答案来筛选和匹配潜在室友。

争议焦点：
第230(c)(1)条豁免是否保护一个积极征求、结构化并使用用户提供的歧视性信息进行配对的平台。

裁判结果：
第九巡回法院由科津斯基法官撰写意见,裁定第230条不免除室友网的责任。法院在"由用户提供"的内容与平台通过自身设计选择"提供"的内容之间做出了关键区分。问卷的结构化问题和强制字段构成平台自身"提供"的内容。然而,法院裁定第230条确实保护用户可以自由输入自己偏好的"附加评论"字段。

案件意义：
确立了"对非法性的实质性贡献"测试:当平台自身的设计、功能或结构化提示是非法行为的重要组成部分时,第230条豁免不适用。

证明即使涉及用户生成内容,第230条豁免也有其限制,特别是当平台自身功能在生成或促成非法行为中发挥积极作用时。

"由谁提供"的区分在后续案件中产生了影响,并引发了关于算法推荐系统是否构成平台"提供"的内容的辩论。



案例1.12：赫里克诉格林德公司案 (Herrick v. Grindr, LLC)

案例引注：No. 16-cv-1583 (纽约南区联邦地区法院 2016年9月6日)

审理法院：美国联邦纽约南区地区法院

裁判日期：2016年9月6日(地区法院)

案件事实：
马修·赫里克遭受持续骚扰,一名匿名人士使用赫里克的照片和个人信息在Grindr上创建虚假资料。冒充者向赫里克的住所和工作地点发送了超过1,000名男性,虚假表示赫里克对性接触感兴趣。赫里克多次向Grindr举报虚假资料,但每次删除后资料都在几分钟内被重新创建。赫里克寻求禁令要求Grindr采取更有效的措施防止虚假资料创建。

争议焦点：
第230(c)(1)条是否阻止针对Grindr的州法侵权索赔,因其未能采取充分措施防止用于骚扰个人的虚假资料的创建和持续运营。

裁判结果：
地区法院批准了Grindr的驳回动议,裁定第230条阻止了赫里克的索赔,因为据称有害内容是由第三方创建的。法院驳回了赫里克关于Grindr未能实施有效反冒充措施使其脱离第230条豁免的论点,将本案与室友网案区分开来,理由是Grindr并未自行开发或结构化内容。第二巡回法院随后以和解为由驳回上诉。

案件意义：
说明了第230条豁免在针对性、持续性平台促成骚扰背景下的局限性。

地区法院对室友网案的狭义解读凸显了将第230条适用于促成而非生成有害内容的平台功能的困难。

该案成为关于修改第230条以应对平台促成骚扰和冒充行为的立法辩论的试金石。



案例1.13：芝加哥律师委员会诉克雷格列表公司案 (Chicago Lawyers' Committee for Civil Rights Under Law, Inc. v. Craigslist, Inc.)

案例引注：519 F.3d 666 (第七巡回法院 2008年)

审理法院：美国联邦第七巡回上诉法院

裁判日期：2008年3月5日

案件事实：
芝加哥民权律师委员会起诉克雷格列表(Craigslist),指控其网站上的住房广告包含违反《公平住房法》的歧视性声明。广告包含基于种族、宗教、性别和家庭状况的明确偏好。克雷格列表辩称,根据第230条它应享有豁免,因为它仅托管由第三方用户创建的广告。

争议焦点：
第230条是否阻止针对发布包含歧视性用户创建声明的分类广告平台的FHA索赔。

裁判结果：
第七巡回法院由伊斯特布鲁克法官撰写意见,裁定第230条阻止了这些索赔。法院 reasoning 认为,克雷格列表是一个被动的中介机构--一个"布告栏"--仅发布由他人创建的内容,并未要求用户提供歧视性信息或使用它来促进配对。

案件意义：
确立了被动托管(受第230条保护)与积极促成(可能不受豁免保护)之间的对比,与第九巡回法院的室友网案并行。

说明了对歧视性内容适用第230条的司法分歧:广泛豁免(第七巡回法院)vs. 功能特定限制(第九巡回法院)。

伊斯特布鲁克法官的"布告栏"比喻在下级法院的第230条分析中仍有影响。



案例1.14：多伊诉推特公司案 (Doe v. Twitter, Inc.)

案例引注：41 F.4th 68 (第二巡回法院 2022年)

审理法院：美国联邦第二巡回上诉法院

裁判日期：2022年7月20日

案件事实：
2017年伊斯坦布尔恐怖袭击受害者的家属根据《反恐怖主义法》(ATA)起诉推特,指控推特通过允许恐怖组织使用其平台进行招募和宣传,明知故犯地向ISIS提供物质支持,且尽管知道ISIS附属账户的存在,但未能将其删除。

争议焦点：
第230条是否阻止针对推特的ATA索赔,因其据称允许ISIS使用其平台进行恐怖活动。

裁判结果：
第二巡回法院维持驳回裁定,认为这些索赔以推特未能删除第三方内容为前提,这构成受第230条保护的"出版商"活动。法院驳回了推特"明知"允许ISIS内容构成豁免的知情例外这一论点。

案件意义：
确认了第230条豁免在恐怖主义背景下的广泛范围,驳回了基于知情的例外。

加剧了第230条与反恐问责之间的紧张关系,促成了导致谷歌诉冈萨雷斯案(2023年)的压力。

对第230条的分类解读强调了只有国会行动才能实质性缩小豁免的司法共识。



案例1.15：巴雷特诉罗森塔尔案 (Barrett v. Rosenthal)

案例引注：146 P.3d 510 (加利福尼亚州最高法院 2006年)

审理法院：加利福尼亚州最高法院

裁判日期：2006年11月28日

案件事实：
伊莱娜·罗森塔尔运营一个关于替代健康问题的网站和电子邮件讨论列表。医生斯蒂芬·巴雷特和特里·波列沃伊起诉罗森塔尔,因其转发第三方最初发布的针对他们的诽谤性声明。罗森塔尔通过将声明转发给她的电子邮件列表并发布在她的网站上,重新发布了这些声明。

争议焦点：
第230(c)(1)条是否豁免个人网站运营者和电子邮件列表管理员对重新发布第三方诽谤性内容的责任。

裁判结果：
加利福尼亚州最高法院一致裁定第230条阻止了诽谤索赔。罗森塔尔的活动构成"交互式计算机服务"提供者的功能,且内容由"另一信息内容提供者提供"。

案件意义：
将第230条豁免扩展到商业平台之外的个人网站运营者和电子邮件列表管理员。

确立了"交互式计算机服务"的"用户"--而不仅仅是"提供者"--也受豁免保护。

强化了第230条的技术中立、平台无关的方法。



案例1.16：多伊诉背页网有限责任公司案 (Doe v. Backpage.com, LLC)

案例引注：No. 20-1593 (第七巡回法院 2021年)

审理法院：美国联邦第七巡回上诉法院

裁判日期：2021年7月9日

案件事实：
多名通过Backpage.com被贩卖的原告根据《人口贩运受害者保护重新授权法》(TVPRA)提起诉讼。原告指控Backpage通过设计其平台功能(匿名性、预付费支付选项、自动广告重新发布)积极促成性贩运,使贩运活动得以实施和隐藏。

争议焦点：
FOSTA对第230条的例外是否溯及适用于2018年4月11日FOSTA颁布之前发生的行为。

裁判结果：
第七巡回法院裁定FOSTA的例外不具有溯及力。该修正案是一项实质性变更,需要国会明确的溯及意图,而这一意图并不存在。

案件意义：
澄清了FOSTA第230条例外的时间范围,将其限制在2018年4月之后的行为。

突出了平台责任改革溯及适用的局限性。

说明了实现对历史平台促成伤害的问责的实际挑战。



案例1.17：巴策尔诉史密斯案 (Batzel v. Smith)

案例引注：333 F.3d 1018 (第九巡回法院 2003年)

审理法院：美国联邦第九巡回上诉法院

裁判日期：2003年8月26日

案件事实：
加利福尼亚州律师埃伦·巴策尔是一封电子邮件的主题,该邮件声称她的家族在纳粹时代掠夺艺术品。该邮件被发送给托比·尤尼,他在其文化财产通讯网站上发布了该邮件。巴策尔起诉尤尼诽谤。尤尼根据第230条辩称豁免,因为内容由原始邮件作者"提供"。

争议焦点：
第230条是否豁免编辑、选择和发布第三方原创内容的网站运营者。

裁判结果：
第九巡回法院裁定第230条豁免适用。尤尼的编辑和重新发布构成"交互式计算机服务"提供者的功能,且基础内容由"另一信息内容提供者提供"。

案件意义：
早期确立了平台的编辑活动--选择、编辑和格式化第三方内容--不会剥夺第230条豁免。

强化了第230条的"好心人"目的:鼓励平台行使编辑判断而不必担心责任。

与室友网案形成对比,确立了关键问题是平台是否是非法内容的来源。



案例1.18：欧莱雅股份公司诉亿贝国际股份公司案 (L'Oréal SA v. eBay International AG)

案例引注：Case C-487/07 (2011)

审理法院：欧盟法院(Court of Justice of the European Union, CJEU),大法庭

裁判日期：2011年7月12日

案件事实：
欧莱雅在多个欧盟成员国起诉亿贝,指控亿贝的市场被用于销售假冒欧莱雅产品。欧莱雅辩称,亿贝未采取充分措施防止假冒销售,且亿贝自身的广告做法(在关键词广告中使用欧莱雅商标)构成商标侵权。

争议焦点：
在线市场运营商在托管假冒商品列表时是否可以被追究商标侵权责任,以及平台何时失去《电子商务指令》安全港保护。

裁判结果：
欧盟法院裁判结果：(1)只要市场运营商发挥中立作用且不知晓非法活动,就不对仅托管列表承担直接责任; (2)如果运营商具有实际或推定知晓非法活动且未能迅速采取行动,则失去安全港保护; (3)平台在广告中自身使用商标关键词如果暗示与商标持有者存在经济联系,则可能构成侵权。

案件意义：
确立了欧盟《电子商务指令》下平台责任的"知晓+不作为"框架。

澄清了推定知晓可以剥夺安全港保护。

对《数字服务法》的通知-行动框架产生了重大影响。



案例1.19：谷歌法国有限责任公司诉路易威登马利蒂耶股份公司案 (Google France SARL v. Louis Vuitton Malletier SA)

案例引注：Case C-236/08 (2010)

审理法院：欧盟法院(Court of Justice of the European Union, CJEU)

裁判日期：2010年3月23日

案件事实：
路易威登在法国起诉谷歌,指控谷歌的AdWords程序允许广告商购买路易威登商标作为关键词,触发指向销售假冒产品网站的赞助链接。谷歌辩称自己是受保护的中介机构。

争议焦点：
关键词广告服务提供者允许广告商选择商标关键词是否侵犯商标权,以及《电子商务指令》安全港是否适用。

裁判结果：
欧盟法院裁判结果：(1)允许广告商选择商标关键词本身不构成商标侵权; (2)然而,如果提供者在创建广告内容中发挥"积极作用",则可能承担责任; (3)如果导致对来源的混淆,商标所有者可以针对广告商寻求禁令。

案件意义：
确立了"积极作用"测试:如果平台在创建或塑造内容中发挥积极作用,则不是中立中介机构,可能失去豁免。

"积极作用"测试在后续欧盟平台责任案件中被广泛适用,并影响了《数字服务法》。

确立了关键词广告服务受情境特定分析约束的中介地位。



案例1.20：斯卡利特扩展股份公司诉萨巴姆案 (Scarlet Extended SA v. SABAM)

案例引注：Case C-70/10 (2011)

审理法院：欧盟法院(Court of Justice of the European Union, CJEU)

裁判日期：2011年11月24日

案件事实：
萨巴姆(比利时集体管理组织)寻求针对斯卡利特扩展(前身为比利时电信,Belgacom)--一家互联网服务提供商(ISP)--的禁令,要求其安装一般性过滤系统以防止客户通过点对点网络非法共享版权音乐。

争议焦点：
欧盟法是否允许命令ISP安装一般性过滤系统以防止版权侵权。

裁判结果：
欧盟法院裁定欧盟法禁止此类命令。这将违反《电子商务指令》第15条(禁止一般监控)和《欧盟基本权利宪章》(隐私、数据保护、从事商业活动的自由)。

案件意义：
确立了基本原则:一般监控义务在欧盟法下被禁止。

数字权利的里程碑,确立了强制ISP层面过滤侵犯基本权利。

禁止一般监控已被纳入《数字服务法》。





案例1.21：萨巴姆诉网志有限责任公司案 (SABAM v. Netlog NV)

案例引注：Case C-360/10 (2012)

审理法院：欧盟法院(Court of Justice of the European Union, CJEU)

裁判日期：2012年2月16日

案件事实：
萨巴姆寻求针对网志(Netlog NV)--一家比利时社交网络平台的禁令,要求其安装一般性过滤系统以防止用户共享版权音乐文件。

争议焦点：
欧盟法是否允许命令社交网络平台安装用于版权执法的一般性过滤系统。

裁判结果：
欧盟法院适用斯卡利特案的推理,裁定欧盟法禁止针对社交网络平台的此类命令。

案件意义：
将斯卡利特案禁止一般监控的裁定扩展到社交网络平台,确认其适用于所有中介机构类别。

斯卡利特案和萨巴姆诉网志案的共同效力确立了欧盟反对强制内容过滤的基础立场。

与格拉维施尼希-皮埃斯切克案(案例1.6)形成建设性张力,说明了"一般监控"(禁止)与"有针对性的措施"(允许)之间的区别。



案例1.22：什雷亚·辛格哈尔诉印度联邦案 (Shreya Singhal v. Union of India)

案例引注：(2015) 5 SCC 1

审理法院：印度最高法院(Supreme Court of India)

裁判日期：2015年3月24日

案件事实：
两名女性因在社交媒体上发布据称"冒犯性"消息而根据印度《2000年信息技术法》第66A条被捕,该条将发送"严重冒犯性"或"威胁性"信息,或发送明知虚假并造成"烦恼、不便、危险、阻碍、侮辱、伤害、刑事恐吓、敌意、仇恨或恶意"的信息定为犯罪。一部宪法诉愿挑战第66A条的合宪性以及第79条(中介机构豁免)的有效性。

争议焦点：
《信息技术法》第66A条是否违反印度宪法第19(1)(a)条的言论自由,以及第79条(中介机构豁免)是否有效。

裁判结果：
最高法院以该条过于模糊和宽泛为由完全废除了第66A条。"严重冒犯性"和"威胁性"等术语缺乏客观标准。第79条(中介机构豁免)得到支持,但法院废除了中介机构必须在私人通知下删除内容的要求,裁定中介机构仅需遵守法院命令或政府通知。

案件意义：
全球南方最重要的言论自由判决之一,确立基于模糊标准对在线言论进行刑事化违反宪法权利。

确立了印度的通知-中介机构框架:平台受保护但必须遵守法院命令,而非私人投诉。

影响了《2021年信息技术(中介机构指南和数字媒体道德规范)规则》。



案例1.23：莫莉·罗素死因调查案 (The Molly Russell Inquest)

案例引注：(2022)

审理法院：北伦敦验尸官法院(Coroner's Court, North London),高级验尸官安德鲁·沃克

裁判日期：2022年9月30日

案件事实：
14岁的莫莉·罗素于2017年11月自杀身亡。她的家人发现她在去世前几个月在Instagram和Pinterest上大量浏览自残和自杀相关内容。调查显示,Instagram的算法向莫莉推荐了有害内容,且平台的内容审核系统未能保护她。

争议焦点：
Instagram和Pinterest的内容审核实践和推荐算法是否促成了莫莉·罗素的死亡。

裁判结果：
高级验尸官安德鲁·沃克认定莫莉死于"自我伤害行为,同时患有抑郁症和在线内容的负面影响"。他明确认定Instagram和Pinterest的算法促成了她的死亡。根据第28条发布了《预防未来死亡报告》,呼吁平台改革。

案件意义：
验尸官首次正式认定社交媒体算法促成了用户死亡。

直接影响了英国《2023年在线安全法》的通过。

确立算法内容推荐可能是自残的因果因素,挑战了平台责任的被动中介机构模式。



案例1.24：英国通信管理局根据《2023年在线安全法》的执法行动 (Ofcom Enforcement Actions under the Online Safety Act 2023)

案例引注：2024-025(进行中)

审理法院：英国通信管理局(Ofcom, Office of Communications)

案件事实：
继《2023年在线安全法》之后,英国通信管理局被指定为执法机构。英国通信管理局发布了受监管平台的行为准则和指导,包括非法内容风险评估要求、儿童安全义务和透明度报告要求。英国通信管理局对几个主要平台的合规情况启动了执法调查。

争议焦点：
主要平台是否遵守了《在线安全法》的注意义务,包括风险评估和适当的内容审核。

裁判结果：
截至2025年初,英国通信管理局发布了非法内容风险评估指导,并开始对指定服务进行执法监控。可对不合规平台处以高达合格全球收入10%的潜在罚款。

案件意义：

裁判日期：2024-2025 (进行中)
Court/Regulator: Ofcom (Office of Communications), United Kingdom
代表了世界上最全面的平台内容审核监管执法框架。

建立了一种主动的、基于风险的监管模式,有别于美国诉讼模式和欧盟立法授权模式。

作为全球潜在的平台治理监管模式受到密切关注。



案例1.25：澳大利亚网络安全专员诉推特/X案 (eSafety Commissioner v. Twitter/X)

案例引注：2023-024(诉讼进行中)

审理法院：澳大利亚联邦法院(Federal Court of Australia)

案件事实：
澳大利亚网络安全专员根据《2021年在线安全法》向推特发出正式删除通知,要求删除针对澳大利亚个人的虐待和暴力内容。当推特未能在法定时间内遵守时,专员启动了联邦法院诉讼,寻求执行命令和民事处罚。

争议焦点：
推特/X是否未能遵守网络安全专员的删除通知,并应受民事处罚。

裁判结果：
联邦法院诉讼持续至2024年,检验澳大利亚在线安全制度的可执行性以及平台在大幅削减内容审核人员后的义务。

案件意义：

裁判日期：2023-2024 (proceedings 进行中)
检验澳大利亚《2021年在线安全法》,世界上最激进的平台内容监管制度之一。

凸显了在平台削减审核能力的情况下执行内容审核义务的挑战。

澳大利亚的监管者驱动、通知式执法模式代表了平台治理的第三种模式,有别于美国和欧盟。



案例1.26：ADPF 403 —— 基本预令违宪诉讼案 (ADPF 403 - Arguição de Descumprimento de Preceito Fundamental)

案例引注：ADPF 403

审理法院：巴西联邦最高法院(Supremo Tribunal Federal, STF)

裁判日期：2020年8月11日(福克斯大法官报告投票; 持续至2025年)

案件事实：
ADPF 403作为宪法挑战提起,寻求澄清《互联网民法》解决社交媒体上虚假信息和非法内容框架。该案是在关于平台在巴西政治中作用的激烈争议中审理的,包括关于政治偏见以及虚假选举和公共卫生信息传播的指控。

争议焦点：
《互联网民法》的责任框架是否需要司法阐述以解决大规模虚假信息问题。

裁判结果：
最高法院在数年内进行了广泛听证。ADPF 403与最高法院的"假新闻"调查(Inquérito 4.781)交织在一起,并为最终在主题533和主题987(案例1.3)中采用的比例性框架做出了贡献。

案件意义：
为发展巴西基于比例性的平台责任方法奠定基础,早于最高法院的后续判决。

展示了宪法法院在缺乏全面立法的情况下建立平台治理框架的作用。

为面临类似立法框架不足挑战的全球南方司法管辖区提供了模式。



案例1.27：玛丽亚·达佩尼亚法与基于平台的家庭暴力案件案 (Maria da Penha Law and Platform-Based Domestic Violence Cases)

案例引注：多项判决,2021-023

审理法院：巴西各州和联邦法院,包括高级法院(STJ)

案件事实：
继巴西《玛丽亚·达佩尼亚法》(第11.340/2006号法律)关于针对妇女的家庭暴力之后,法院越来越多地处理数字平台在促成家庭暴力、跟踪和基于图像的虐待中的作用。多起案件涉及使用社交媒体、消息应用和约会平台骚扰违反保护令的妇女。

争议焦点：
平台是否有义务实施措施防止其服务被用于家庭暴力,以及此类义务是否与《互联网民法》一致。

裁判结果：
巴西法院发展了越来越多的案例法,要求平台与执法部门合作并遵守删除家庭暴力内容的司法命令。法院越来越多地要求技术措施,包括根据法院命令进行账户屏蔽、内容删除和用户身份识别披露。

案件意义：

裁判日期：Various decisions, 2021-2023
说明了基于性别的暴力法与平台责任的交汇,突出了解决技术促成虐待的义务。

代表了全球趋势,英国(《在线安全法》)、澳大利亚(《在线安全法》)和欧盟(《数字服务法》性别暴力保护)也有类似发展。

证明《互联网民法》可以通过司法解释进行调整以应对新兴的平台促成伤害。



案例1.28：奇虎360技术有限公司诉腾讯控股有限公司案 (Qihoo 360 Technology Co. v. Tencent Holdings Ltd.)

案例引注：最高法院指导案例第45号,(2013)民三终字第5号

审理法院：中华人民共和国最高人民法院

裁判日期：2014年2月26日

案件事实：
奇虎360,一家主要的中国互联网安全公司,对中国占主导地位的社交媒体平台微信和QQ的运营商腾讯提起反垄断索赔。奇虎指控腾讯通过将QQ与其他产品捆绑并要求用户在QQ和奇虎软件之间进行选择--著名的"二选一"事件--滥用其支配地位。

争议焦点：
腾讯的捆绑做法是否构成中国《反垄断法》下的支配地位滥用。

裁判结果：
最高人民法院裁定,虽然腾讯持有支配地位,但其捆绑不构成滥用,因为它没有排除竞争、损害消费者福利或排挤竞争对手。法院强调了互联网竞争的动态性,市场地位可能迅速变化。

案件意义：
中国最重要的互联网反垄断判决,确立了分析数字平台市场竞争的框架。

确立竞争法分析必须考虑网络效应、多边市场和快速创新。

法院的谨慎做法与随后中国国家市场监督管理总局(SAMR)更积极的执法(包括2021年阿里巴巴罚款)形成对比。



案例1.29：短视频平台版权责任案件案 (Short-Video Platform Copyright Liability Cases)

案例引注：多项判决,2022-023

审理法院：北京互联网法院(Beijing Internet Court)

案件事实：
北京互联网法院审理了涉及抖音和快手等短视频平台对用户版权侵权责任的案件。版权持有者认为,平台通过积极推广侵权内容的推荐算法促成侵权,应承担责任。

争议焦点：
通过算法系统积极推荐侵权内容的平台是否根据中国版权法失去安全港保护。

裁判结果：
法院裁定,算法推荐构成积极的内容选择和分发,要求平台行使更高的注意义务。平台必须实施积极措施,包括侵权内容的算法检测。

案件意义：

裁判日期：2022-2023 (multiple decisions)
中国成为最早确立算法推荐剥夺平台安全港保护的主要司法管辖区之一。

与美国法律中未解决的问题(冈萨雷斯诉谷歌案,案例1.4)形成鲜明对比。

可能影响其他司法管辖区关于算法责任的平台责任发展。



案例1.30：搜索引擎责任案件案 (Search Engine Liability Cases)

案例引注：(2020)

审理法院：北京知识产权法院(Beijing Intellectual Property Court)

案件事实：
中国占主导地位的搜索引擎百度被起诉,因其提供链接到盗版文学作品和未经授权的版权内容流媒体的搜索结果。原告指控百度的算法积极将用户引导至侵权内容,且百度尽管知道普遍侵权,但未能实施充分措施。

争议焦点：
积极索引并链接到侵权内容的搜索引擎运营商是否承担责任,以及"信息定位服务"安全港是否适用。

裁判结果：
法院裁定,百度作为"信息定位服务"有权获得安全港,条件是遵守通知-删除义务。然而,百度在收到通知后未能采取充分措施,超出了保护范围。法院指出,推荐和排名算法可能影响责任分析。

案件意义：
说明了中国对搜索引擎责任不断发展的方法,从近乎绝对的安全港转向考虑平台积极作用的情境分析。

反映了向对平台施加积极义务的更广泛趋势。

与美国第230条下搜索引擎的近乎绝对豁免形成对比。





案例1.31：调查4.781号("假新闻调查")案 (Inquérito 4.781 - "Fake News Inquiry")

案例引注：Inquérito 4.781

审理法院：巴西联邦最高法院(Supremo Tribunal Federal, STF)

裁判日期：2019-024(持续调查)

案件事实：
2019年3月,迪亚斯·托福利大法官启动正式调查,调查WhatsApp、推特和Facebook上"假新闻"运动的融资和组织,特别是那些针对司法机构和民主机构的运动。调查包括要求平台提供数据、高管证词以及与虚假信息相关的数字广告支出分析。

争议焦点：
最高法院是否有权调查数字平台上的有组织虚假信息运动,以及平台有哪些合作义务。

裁判结果：
最高法院命令平台提供有关广告、账户活动和内容审核实践的数据。调查导致刑事指控,并促成了包括ADPF 403和主题533/987在内的更广泛的监管回应。

案件意义：
全球对数字虚假信息最重要的司法调查之一。

确立了平台有义务配合司法调查在线伤害的重要先例。

凸显了司法机构对虚假信息采取行动与言论自由之间的紧张关系--这一紧张关系是全球平台治理辩论的核心。



案例1.32：谷歌有限责任公司诉德夫特罗斯案 (Google LLC v. Defteros)

案例引注：601 U.S. 28 (2024)

审理法院：美国联邦最高法院

裁判日期：2024年6月27日

案件事实：
被认定为土耳其袭击库尔德村庄的所谓参与者起诉谷歌,根据《外国人侵权法》(ATS),指控YouTube托管并推荐将他们认定为战争罪犯的视频。他们认为YouTube的推荐构成"协助和教唆"法外处决。

争议焦点：
《外国人侵权法》是否针对为托管和推荐第三方内容提供协助和教唆责任创设了对交互式计算机服务的私人诉讼权。

裁判结果：
最高法院一致裁定,《外国人侵权法》不为完全在美国境外发生的行为提供诉因。法院未触及第230条问题。

案件意义：
与冈萨雷斯案类似,法院避免解决核心的第230条问题,以门槛问题为由处理案件。

发出信号表明法院正在将第230条的根本范围问题推迟给国会。

留下第230条是否延伸至国际人权背景下算法推荐这一未解决问题。



案例1.33：诺瓦克诉T-Mobile美国公司案 (Novak v. T-Mobile USA, Inc.)

案例引注：19 F.4th 382 (第四巡回法院 2021年)

审理法院：美国联邦第四巡回上诉法院

裁判日期：2021年5月6日

案件事实：
原告集体起诉T-Mobile,指控其优质短信服务促成第三方内容提供商的欺诈性计费计划。T-Mobile从优质短信收费中保留30-40%的收入。

争议焦点：
第230条是否阻止针对促进第三方优质短信消息传递并收取收入百分比的电信运营商的索赔。

裁判结果：
第四巡回法院裁定第230条不阻止这些索赔。T-Mobile不是被动的中介机构,而是"交易中的重要参与者"--选择提供商、设定商业条款并收取收入。这些索赔源于T-Mobile的商业参与,而非其作为出版商或发言者的角色。

案件意义：
确立了第230条的"商业参与者"例外:当责任源于基础交易的积极商业参与,而非出版时,豁免不适用。

影响了涉及平台将据称有害第三方内容货币化的后续诉讼。

证明即使没有国会修正,第230条的覆盖范围也有实际限制。



案例1.34：冈萨雷斯诉谷歌有限责任公司案——发回重审程序 (Gonzalez v. Google LLC - Post-Remand Ninth Circuit)

案例引注：77 F.4th 1218 (第九巡回法院 2023年)(由最高法院发回重审)

审理法院：美国联邦第九巡回上诉法院

裁判日期：2023年9月12日

案件事实：
继冈萨雷斯诉谷歌案(案例1.4)中最高法院发回重审后,第九巡回法院重新考虑YouTube对ISIS相关视频的算法推荐是否可能构成《反恐怖主义法》下的"协助和教唆"恐怖主义。

争议焦点：
YouTube的算法推荐是否可能构成《反恐怖主义法》下的"协助和教唆"恐怖主义,以及第230条是否阻止此类索赔。

裁判结果：
第九巡回法院裁定,原告未能合理地指控YouTube的推荐构成《反恐怖主义法》下的"协助和教唆",因为具体推荐与具体恐怖袭击之间的因果关系主张不充分。

案件意义：
确认了在平台推荐与具体现实世界伤害之间建立因果联系的困难。

即使在两轮上诉审查和一次最高法院判决之后,核心第230条问题仍未解决--这凸显了采取立法行动的必要性。

说明在现有法律框架下追究平台算法伤害责任的程序障碍。



案例1.35：腾讯诉抖音案 (Tencent v. Douyin)

案例引注：新事经典第1号 (2022)

审理法院：广州互联网法院(Guangzhou Internet Court)

裁判日期：2022年4月

案件事实：
腾讯起诉抖音(字节跳动的短视频平台)侵犯版权,指控抖音用户未经授权上传了来自腾讯视频平台的大量版权内容。抖音辩称自己是受安全港条款保护的被动中介机构。

争议焦点：
托管来自另一平台用户版权内容的短视频平台是否对版权侵权承担责任,以及在跨平台内容再分发情境下安全港如何适用。

裁判结果：
广州互联网法院裁定,抖音因其算法推荐系统积极推广侵权内容而负有更高的注意义务。法院命令抖音支付赔偿金并实施积极版权保护措施,包括内容指纹识别和算法检测。

案件意义：
进一步发展了中国将算法推荐作为剥夺安全港保护的方法。

展示了平台责任的跨平台维度,即内容通过用户上传跨平台迁移。

中国的做法提供了与美国(近乎绝对豁免)和欧盟(通知-行动加《数字服务法》义务)框架的对比。



案例1.36：多伊诉红迪公司案 (Doe v. Reddit, Inc.)

案例引注：984 F.3d 828 (第九巡回法院 2020年)(全体重新听证被拒绝 2021年)

审理法院：美国联邦第九巡回上诉法院

裁判日期：2021年7月2日

案件事实：
多名简·多伊起诉红迪,指控她们作为未成年人被贩卖,且她们遭受性虐待的露骨图像和视频被发布在红迪的子版块上,尽管多次提出删除请求,但仍可获取多年。原告指控红迪的内容审核工具促成了儿童性虐待材料(CSAM)的创建和分发,且红迪的算法向用户推荐此类内容,扩大了其传播范围。

争议焦点：
第230(c)(1)条是否保护红迪对平台上托管的CSAM的责任,以及FOSTA对第230条的例外是否适用。

裁判结果：
第九巡回法院在涉及类似平台的先前相关判决中,一般支持对托管第三方内容的平台的第230条豁免,同时承认FOSTA对第230条的联邦性贩卖犯罪豁免可能适用于贩卖案件。该案部分以非第230条索赔继续进行。诉讼提高了对促成CSAM分发的平台设计选择(推荐算法、子版块结构)的认识。

案件意义：
凸显了第230条豁免与平台设计选择--特别是推荐算法--可能放大有害内容的现实之间的紧张关系。

促成了国会改革第230条以应对CSAM的压力,导致随后的立法提案。

加入了法院审查第230条是否保护积极设计促成非法内容分发功能的平台的更广泛趋势。



案例1.37：恶意软件字节公司诉恩尼格玛软件集团美国有限责任公司案 (Malwarebytes, Inc. v. Enigma Software Group USA, LLC)

案例引注：959 F.3d 1106 (第九巡回法院 2020年)

审理法院：美国联邦第九巡回上诉法院

裁判日期：2020年9月14日

案件事实：
恩尼格玛软件集团,反恶意软件行业的竞争对手,在各个在线平台(包括谷歌、YouTube和CNET的download.com)上发布了关于恶意软件字节产品的负面评论和评论。恶意软件字节反过来使用其反恶意软件程序将恩尼格的软件标记为潜在不需要的程序,恩尼格起诉恶意软件字节商业诽谤、侵权干扰和其他索赔。恶意软件字节辩称,作为"交互式计算机服务"提供者,它应受第230条豁免保护。

争议焦点：
反恶意软件公司是否 qualifies 为享有第230条豁免的"交互式计算机服务"提供者,因其对第三方软件进行分类和标记为有害。

裁判结果：
第九巡回法院裁定恶意软件字节确实符合第230条豁免条件。法院 reasoning 认为,恶意软件字节的软件为用户提供信息--特别是关于潜在不需要程序的警告--对第三方内容(此处为软件)进行分类构成受第230(c)(1)条保护的出版商编辑功能。法院驳回了恶意软件字节是试图压制竞争对手的"恶意"行为者的论点。

案件意义：
将第230条豁免扩展到对第三方内容进行分类、评级或标记的软件公司,显著扩大了"交互式计算机服务"的范围。

证明第230条不仅保护传统内容托管平台,还保护过滤、排名或评估第三方材料的工具。

成为第230条保护网络安全工具和内容过滤技术免受侵权责任的论点的主要案例。



案例1.38：背页网诉讼——FOSTA/SESTA后果案 (Backpage.com Litigation - FOSTA/SESTA Aftermath)

案例引注：多项; 例如,Doe v. Backpage.com, LLC, No. 17-cv-00158 (哥伦比亚特区联邦地区法院 2018年)

审理法院：多个联邦地区法院和哥伦比亚特区联邦上诉法院

裁判日期：多项(2018-023)

案件事实：
Backpage.com是一个分类广告网站,成为最大的在线商业性交易市场,包括未成年人贩卖。经过多年的批评和国会调查,国会在2018年4月颁布了FOSTA(允许州和受害者打击在线性贩卖法)和SESTA(停止促成性贩卖者法),创设了一项新的联邦犯罪和新的性贩卖民事诉因,并将性贩卖从第230条豁免中剔除。Backpage.com于2018年4月被联邦政府查封。随后的民事诉讼检验了FOSTA第230条例外的范围。

争议焦点：
FOSTA/SESTA是否成功取消了促成性贩卖平台的第230条豁免,以及新的民事诉因应如何广义解释。

裁判结果：
法院支持FOSTA/SESTA免受第一修正案和模糊性挑战的合宪性。民事原告被允许对明知故犯地促成性贩卖的平台及其高管继续进行诉讼。然而,法院狭义解释该法规,要求实际知道性贩卖,而不仅仅是过失或推定知道,从而在一定程度上限制了其覆盖范围。Backpage高管于2021年在联邦贩卖指控中被定罪。

案件意义：
FOSTA/SESTA代表了国会对第230条的第一次成功修正,首次打破了豁免保护。

确立了国会可以有选择地将内容类别从第230条保护中剔除的先例。

引发了关于该法律是否压制了合法言论(一些平台先发制人地删除了成人内容)以及它是否实际减少了贩卖还是将其推向了不太可见的平台的重大辩论。



案例1.39：室友网后续诉讼——《公平住房法》背景案 (Roommates.com Subsequent Litigation - Fair Housing Act Context)

案例引注：666 F. App'x 794 (第九巡回法院 2016年)(全体意见); 另见相关和解

审理法院：美国联邦第九巡回上诉法院

裁判日期：2016年8月30日

案件事实：
继具有里程碑意义的室友网案判决(2008年)之后--该判决裁定第230条不保护向用户征求潜在歧视性信息的平台--后续诉讼检验了"实质性贡献"测试的边界。额外原告挑战室友网在室友配对中继续询问用户性别偏好和性取向的做法,指控违反《公平住房法》。

争议焦点：
室友网的修改后做法是否仍构成第230条保护范围之外的歧视行为实质性贡献。

裁判结果：
第九巡回法院在后续程序中确认了室友网框架的适用,裁定平台使用强制下拉菜单和结构化数据字段来引出歧视性偏好仍不受第230条保护。室友网最终与倡导团体达成和解,同意修改其界面并支付赔偿金。

案件意义：
确认室友网案的"实质性贡献"测试具有持久性,适用于原始诉讼之外。

证明平台界面设计--特别是平台如何结构化用户输入--决定了第230条豁免是否适用。

影响了在线服务的后续设计,以避免可能促成非法歧视的结构化数据收集。



案例1.40：福斯诉脸书公司案 (Force v. Facebook, Inc.)

案例引注：934 F.3d 53 (第二巡回法院 2019年)

审理法院：美国联邦第二巡回上诉法院

裁判日期：2019年12月18日

案件事实：
以色列哈马斯恐怖袭击的三名受害者根据《反恐怖主义法》(ATA)起诉脸书,指控脸书通过允许哈马斯使用其平台进行成员招募、分享行动信息和煽动暴力,向恐怖分子提供物质支持。原告认为,脸书的算法和内容推荐功能放大了哈马斯内容,且脸书未能删除此类内容构成明知故犯的协助。

争议焦点：
脸书是否可能因平台上发布的第三方恐怖主义内容而根据《反恐怖主义法》承担责任,以及第230条豁免是否适用于源于算法放大此类内容的索赔。

裁判结果：
第二巡回法院推翻了地区法院的驳回裁定,认为原告已充分地指控脸书的平台被哈马斯用于招募和激进化,且脸书的内容推荐算法可能构成《反恐怖主义法》下的"物质支持"。法院未触及第230条问题,发回进一步审理。然而,法院指出,鉴于该法规对平台自身提供物质支持的行为施加责任,第230条不一定阻止所有《反恐怖主义法》索赔。

案件意义：
为针对社交媒体平台的恐怖主义相关索赔开辟了潜在途径,超越了第230条保护。

提出了算法推荐可能被视为平台自身"言论"或"行为"而非被动托管第三方内容的可能性。

激发了修正第230条以应对恐怖主义相关内容的立法提案,尽管截至2025年均未通过。





案例1.41：冈萨雷斯诉谷歌有限责任公司案——发回程序 (Gonzalez v. Google LLC - Remand Proceedings)

案例引注：598 U.S. 178 (2023)(最高法院); 发回程序进行中

审理法院：美国联邦第九巡回上诉法院(由最高法院发回)

裁判日期：2024年(发回待决)

案件事实：
继2023年最高法院在冈萨雷斯诉谷歌案中拒绝就第230条是否保护平台免受第三方内容算法推荐责任("推荐"问题)做出裁决后,该案被发回第九巡回法院。在发回重审中,法院必须确定YouTube的推荐算法--向观看相关内容的用户推荐ISIS招募视频--是否受第230(c)(1)条对发布"另一信息内容提供者提供的信息"的豁免保护。

争议焦点：
YouTube的推荐算法是否构成受第230条保护的"出版"形式,或者算法推荐是否构成超出第230条范围的平台自身言论或行为。

裁判结果：
截至2025年初,发回程序正在进行中。第九巡回法院面临一个明确的问题:算法选择、排名和推荐用户生成内容的行为是否属于第230条的"出版商"功能,还是构成超出单纯出版的积极内容创建或策划?结果仍不确定,被广泛视为可能定义第230条未来范围的关键问题。

案件意义：
发回提出了十年来最重要的第230条问题:算法推荐是否受保护的言论。

结果将对所有内容推荐平台产生深远影响,从社交媒体到搜索引擎再到电子商务网站。

与其他几个待决案件一起提出类似的算法推荐问题,可能造成巡回法院分歧,从而可能重返最高法院。



案例1.42：奈特第一修正案研究所诉特朗普案 (Knight First Amendment Institute v. Trump)

案例引注：928 F.3d 226 (第二巡回法院 2019年)

审理法院：美国联邦第二巡回上诉法院

裁判日期：2019年3月26日

案件事实：
哥伦比亚大学奈特第一修正案研究所起诉唐纳德·特朗普总统和几位白宫官员,认为总统基于政治观点阻止个人推特用户访问@realDonaldTrump账户,违反了第一修正案。地区法院裁定,推特账户的互动功能构成"公共论坛",基于观点阻止用户违反了第一修正案的观点歧视禁令。

争议焦点：
政府官员将社交媒体账户用于官方业务是否创造了一个公共论坛,官员不能基于观点将个人排除在外。

裁判结果：
第二巡回法院维持原判,裁定@realDonaldTrump账户是公共论坛,因为总统将其用于官方目的--宣布政策、与公众沟通和处理政府事务。法院认为,总统阻止批评者的做法构成第一修正案禁止的观点歧视。法院驳回了该账户纯粹是个人性质的主张,指出其官方性质和政府对内容的控制。

案件意义：
确立将社交媒体用于官方目的的政府官员不能基于观点排除公民,将第一修正案原则扩展到数字领域。

提出了关于公共论坛原则如何适用于混合用途社交媒体账户的复杂问题。

影响了后续案件和特别顾问办公室关于政府官员社交媒体使用的指导。



案例1.43：帕金厄姆诉北卡罗来纳州案 (Packingham v. North Carolina)

案例引注：582 U.S. 98 (2017)

审理法院：美国联邦最高法院

裁判日期：2017年6月19日

案件事实：
北卡罗来纳州注册性犯罪者莱斯特·帕金厄姆被定罪,因其违反了州法律(N. C. Gen. Stat. 14-202.5),该法禁止注册性犯罪者访问未成年人可以创建账户的商业社交网站。帕金厄姆在Facebook上发布了一条庆祝交通罚单被驳回的更新,被警方发现。他质疑该法规违反第一修正案。

争议焦点：
禁止所有注册性犯罪者访问社交媒体平台的州法是否符合第一修正案。

裁判结果：
最高法院一致推翻了帕金厄姆的定罪,认为该法规不符合 精准定制 服务于保护未成年人免受性虐待的州合法利益。肯尼迪大法官代表法院将社交媒体描述为"现代公共广场",指出这些平台已成为交流、政治表达和获取信息的重要渠道。法院认为,该法规对社交媒体访问的完全禁止远比必要范围宽泛,因为它阻止了即使是阅读新闻或与家人交流等无害用途。

案件意义：
宣布社交媒体平台为"现代公共广场",确立其在第一修正案保护言论中的核心作用。

对政府限制访问在线平台的能力设定重要限制,即使出于迫切目的。

为反对政府强制内容审核或平台访问限制的论点提供了有力的理论基础。



案例1.44：欧盟委员会——TikTok《数字服务法》执法决定案 (European Commission - TikTok DSA Enforcement Decision)

案例引注：欧盟委员会,根据《数字服务法》第68条启动正式程序 (2024年)

审理法院：欧盟委员会(根据《数字服务法》执法框架)

裁判日期：2024年(2024年2月启动调查; 进行中)

案件事实：
欧盟委员会于2024年2月根据《数字服务法》(DSA)对TikTok启动正式程序,调查该平台是否未能遵守其关于未成年人保护、广告透明度和系统性风险管理的义务。调查重点关注TikTok的成瘾设计功能、向未成年人推荐潜在有害内容的算法、推荐系统透明度以及研究人员的数据访问。初步调查结果表明对平台的风险评估和缓解措施存在关切。

争议焦点：
TikTok的设计选择、推荐算法和内容审核实践是否符合《数字服务法》对超大型在线平台(VLOPs)的义务,特别是关于未成年人保护和系统性风险管理。

裁判结果：
截至2025年初,调查正在进行中。委员会初步关切TikTok的风险评估方法、缓解未成年人风险的方法(包括身体形象和心理健康风险)、推荐系统参数的透明度以及广告透明度要求的合规性。根据《数字服务法》的潜在制裁可能包括高达全球年营业额6%的罚款和强制性运营变更。

案件意义：
代表了首批主要的《数字服务法》执法行动之一,检验欧盟通过新监管框架监管主要平台的能力。

关注平台设计、算法推荐和儿童安全的交汇--全球平台监管的前沿问题。

为委员会如何根据《数字服务法》对VLOPs进行执法设定模板,对在欧盟运营的所有主要平台都有影响。



案例1.45：欧盟委员会——X/推特《数字服务法》调查案 (European Commission - X/Twitter DSA Investigation)

案例引注：欧盟委员会,根据《数字服务法》第68条启动正式程序 (2023年)

审理法院：欧盟委员会(根据《数字服务法》执法框架)

裁判日期：2023-025(调查进行中)

案件事实：
继埃隆·马斯克于2022年底收购推特(更名为X)并大幅削减内容审核人员后,欧盟委员会于2023年12月对X启动正式《数字服务法》程序。调查重点关注内容审核方面的涉嫌失败、虚假信息(特别是与以色列-哈马斯冲突相关)的传播、"蓝标"认证可能放大误导性内容的担忧、广告透明度以及研究人员的数据访问。委员会还调查了X的"社区笔记"功能作为传统内容审核替代方案的情况。

争议焦点：
X的内容审核实践、认证系统、广告透明度措施和研究人员数据访问条款是否符合《数字服务法》对VLOPs的义务。

裁判结果：
委员会于2024年发布初步调查结果,对X遵守多项《数字服务法》义务表示严重关切,包括"通知-行动"机制、内部投诉处理程序、选举完整性风险评估以及推荐系统透明度。调查还审查了X削减内容审核人员是否构成未能维持充分缓解措施。潜在罚款可能高达全球年营业额的6%,额外补救措施包括强制性平台运营变更。

案件意义：
检验《数字服务法》是否能有效解决积极削减内容审核能力并重组信任与安全运营的平台。

提出了关于社区驱动审核替代方案(社区笔记)与传统内容审核模式相比充分性的根本问题。

确立委员会愿意根据新《数字服务法》执法框架迅速对主要平台采取行动。



案例1.46：欧盟委员会——速卖通《数字服务法》调查案 (European Commission - AliExpress DSA Investigation)

案例引注：欧盟委员会,根据《数字服务法》第68条启动正式程序 (2024年)

审理法院：欧盟委员会(根据《数字服务法》执法框架)

裁判日期：2024年(2024年7月启动调查)

案件事实：
欧盟委员会于2024年7月对阿里巴巴的全球电商平台速卖通启动正式程序,使其成为首家面临《数字服务法》执法的电商市场。调查重点关注假冒和不安全产品的销售、交易者验证程序的充分性、非法产品列表"通知-行动"机制的有效性以及平台推荐系统的透明度。对平台识别和删除对消费者健康和安全构成风险的危险假冒商品的能力提出了关切。

争议焦点：
作为《数字服务法》下VLOP的速卖通是否充分实施了交易者验证、非法内容检测和删除假冒及不安全产品的系统。

裁判结果：
截至2025年初,调查正在进行中。初步关切包括速卖通交易者身份验证程序的充分性、其检测和删除非法产品列表系统的有效性以及其内容审核过程的透明度。该案标志着《数字服务法》执法从社交媒体平台扩展到电商市场的重要扩展。

案件意义：
首次针对电商市场的《数字服务法》执法行动,将该法规的覆盖范围扩展到社交媒体之外。

凸显了将内容审核义务应用于产品列表和拥有数百万卖家的市场平台的挑战。

发出信号表明委员会将在所有VLOP类别而不仅仅是社交媒体公司执行《数字服务法》。



案例1.47：《网络执行法》执法案 (NetzDG Enforcement - Network Enforcement Act Cases)

案例引注：多项; 参见《网络执行法》(Netzwerkdurchsetzungsgesetz), BGBl. I S. 3366 (2017)

审理法院：德国联邦司法局(Bundesamt für Justiz)、德国法院和联邦数据保护专员(BfDI)

裁判日期：多项(2018-024)

案件事实：
德国《网络执行法》(NetzDG)于2018年1月1日生效,要求拥有超过200万德国用户的社交媒体平台在收到投诉后24小时内删除"明显非法"内容,在7天内删除其他非法内容。不遵守规定的平台面临高达5000万欧元的罚款。2018年至2024年间,包括Facebook、YouTube和推特在内的平台向联邦司法局报告了删除统计数据。该法被批评为创造了"删除文化",平台为避免处罚而过度删除合法内容。

争议焦点：
《网络执行法》的加速删除要求和巨额罚款是否符合欧盟法(特别是《电子商务指令》和《基本权利宪章》),以及该法的实施是否在有效打击在线非法内容的同时保护了言论自由。

裁判结果：
《网络执行法》于2024年被《数字服务法》的德国转化部分取代,但其执法历史提供了重要数据。2018年至2023年间,平台删除了约60-70%的标记内容,尽管批评者认为合法内容被过度删除。联邦数据保护专员(BfDI)对平台投诉处理过程缺乏透明度表示关切。德国法院支持该法的合宪性,但狭义解释部分条款。2021年,《网络执行法》被修正,要求平台向用户报告删除决定,并创建独立机构审查有争议的决定。

案件意义：
开创了对内容审核施加法定时限和巨额罚款的模式--这一模式后来被欧盟《数字服务法》部分采纳。

生成了关于用户生成投诉的数量、类型和结果的关键数据,为后续监管设计提供参考。

证明了通过加速期限和巨额处罚激励内容过度删除的风险,这一教训被纳入《数字服务法》更平衡的方法。



案例1.48：澳大利亚网络安全专员诉X公司案 (eSafety Commissioner v. X Corp.)

案例引注：[2024] FCA(《在线安全法》执法程序)

审理法院：澳大利亚联邦法院(Federal Court of Australia)

裁判日期：2024年

案件事实：
澳大利亚网络安全专员于2024年4月向X公司(原推特)发出删除通知,要求删除包含悉尼主教刺伤袭击视频的内容,该视频被直播并在平台上广泛传播。X公司最初在地理上删除了该视频(阻止澳大利亚用户访问),但拒绝在全球范围内删除,认为该内容不违反其政策。网络安全专员启动联邦法院诉讼,寻求遵守删除通知、对不遵守的处罚和禁令。

争议焦点：
网络安全专员的删除通知根据《2021年在线安全法》是否有效,以及X公司是需要在全球范围内删除内容还是仅需为澳大利亚用户删除。

裁判结果：
截至2025年初,联邦法院诉讼正在进行中,但该案已经产生了重大的法律和政策辩论。X公司以缺乏具体性、过于宽泛和与国际言论自由规范不一致为由对通知提出质疑。网络安全专员认为,地理屏蔽不足,且内容的病毒式传播性质要求全球删除。该案检验了澳大利亚在线安全监管的域外范围。

案件意义：
检验了澳大利亚《在线安全法》的极限和网络安全专员强制总部位于国外的平台进行全球内容删除的权力。

提出了关键问题:地理屏蔽(地理限制删除)是否足以合规,还是平台必须在全球范围内删除内容。

为国家监管机构对主要全球平台进行积极监管执法开创了先例,对全球平台监管产生影响。



案例1.49：澳大利亚《在线安全法》——监管框架与执法案 (Australian Online Safety Act - Regulatory Framework and Enforcement)

案例引注：《2021年在线安全法》(Cth); 网络安全专员年度报告 (2022-025)

审理法院：澳大利亚议会(立法)和网络安全专员(监管执法)

裁判日期：多项(《在线安全法》于2022年1月通过; 执法进行中)

案件事实：
澳大利亚《2021年在线安全法》建立了全面的在线安全监管框架,创建了世界上首个专门的在线安全监管机构--网络安全专员--拥有发出删除通知、补救指令和民事处罚令的权力。该法确立了平台的基本在线安全期望(BOSE)、儿童网络欺凌计划、基于图像的虐待计划和1级(最有害)在线材料计划。网络安全专员使用这些权力强制平台删除非法和有害内容,并对多个平台采取执法行动。

争议焦点：
《在线安全法》广泛的监管权力,包括全球删除通知和民事处罚,在监管平台内容方面是否有效且法律上合理。

裁判结果：
网络安全专员展示了积极执法,向包括Meta、X(推特)、TikTok在内的主要平台发出删除通知。合规率各不相同,大多数平台遵守删除通知,但对部分命令的范围和具体性提出异议。专员的年度报告记录了投诉和执法行动数量的增加。该法于2023年修正,加强了处罚并扩大了监管权力。

案件意义：
确立澳大利亚为通过专门监管机构进行主动平台安全监管的全球领导者。

创造了与美国基于豁免的方法和欧盟法定义务模式不同的监管者驱动内容审核模式。

证明一个规模小但有权力的监管机构可以通过有针对性的执法行动从全球平台获得重大合规。



案例1.50：谷歌公司诉伊奎斯特克解决方案公司案 (Google Inc. v. Equustek Solutions Inc.)

案例引注：2017 SCC 34, [2017] 1 S. C. R. 824

审理法院：加拿大最高法院(Supreme Court of Canada)

裁判日期：2017年6月28日

案件事实：
加拿大科技公司伊奎斯特克解决方案起诉Datalink Technology Gateways盗用商业秘密和销售伊奎斯特克产品的假冒版本。伊奎斯特克从加拿大不列颠哥伦比亚省最高法院获得禁令,命令谷歌从其搜索结果中取消索引Datalink的网站,不仅在加拿大,而且在全球范围内。谷歌辩称,全球取消索引令是不适当的,它应该只需删除可从加拿大访问的搜索结果。谷歌向加拿大最高法院提起上诉。

争议焦点：
加拿大法院是否可以命令全球搜索引擎取消索引禁令,以及此类命令的适当限制应是什么。

裁判结果：
加拿大最高法院(7-2)支持全球取消索引令,认为谷歌参与不当行为(通过其搜索结果促成访问Datalink的侵权产品)证明全球禁令是合理的。法院驳回了谷歌关于命令应限于google.ca的主张,认为鉴于互联网的无国界性质,这将"功能上无效"。法院认为,谷歌未能证明该命令会与其他司法管辖区的法律冲突,或者更有限的命令会有效。

案件意义：
确立法院可以命令全球内容删除或取消索引,为域外平台监管开创了先例。

引发国际争议,谷歌和公民自由组织认为该裁决使"世界上最自由的封锁禁令准入"成为可能。

在随后的全球案件中被引用和区分,包括欧盟的被遗忘权判例和澳大利亚网络安全专员的全球删除通知。



案例1.51：YouTube屏蔽令——加拿大法院命令的内容屏蔽案 (YouTube Blocking Orders - Canadian Court-Ordered Content Blocking)

案例引注：多项; 例如,Rogers Communications Inc. v. Golden Star Inc., 2021 FC 438

审理法院：加拿大联邦法院和省级法院

裁判日期：多项(2021-024)

案件事实：
加拿大法院发布了多份命令,要求互联网服务提供商和平台屏蔽内容--主要是知识产权侵权,以及根据加拿大版权框架回应法院命令的网站屏蔽。在重大发展中,法院将屏蔽令扩展到包括YouTube在内的平台,涉及盗版内容流媒体案件。命令要求平台和ISP实施技术措施,阻止加拿大用户访问侵权内容。

争议焦点：
加拿大法院是否可以命令平台和ISP屏蔽特定内容,以及此类命令应适用哪些程序保障和限制。

裁判结果：
加拿大法院支持对平台和ISP发布内容屏蔽令的权力,但要求此类命令必须 精准定制,基于明确的侵权证据,并受适当的程序保障约束。法院一般要求目标内容被明确识别,屏蔽与损害成比例,受影响方有机会对命令提出质疑。

案件意义：
将内容屏蔽义务从ISP扩展到包括平台和内容托管者。

展示了法院越来越愿意对平台施加技术义务以阻止访问非法内容。

为法院命令内容屏蔽作为平台监管工具的日益增长趋势做出贡献。



案例1.52：WhatsApp可追溯性命令案——印度 (WhatsApp Traceability Orders - India)

案例引注：WhatsApp v. Union of India, WP(C) 594/2020

审理法院：德里高等法院(Delhi High Court)和印度政府(根据《信息技术法》的监管行动)

裁判日期：多项(2021-024)

案件事实：
印度政府颁布《2021年信息技术(中介机构指南和数字媒体道德规范)规则》,要求"重要社交媒体中介机构"(拥有超过500万用户的平台)在法律执行或法院命令要求时识别消息的"首位发起者"。WhatsApp质疑这些规则,认为可追溯性要求实际上需要破坏端到端加密并损害用户隐私。WhatsApp认为该要求不成比例,违反隐私权,且在没有削弱加密的情况下技术上不可行。

争议焦点：
印度政府是否可以强制消息平台实施会损害端到端加密的消息可追溯机制,符合印度宪法下的隐私权。

裁判结果：
德里高等法院听取了 arguments,但截至2025年初未最终解决可追溯性问题。法院承认政府打击虚假信息和犯罪活动的合法利益,同时承认WhatsApp的隐私关切。案件仍待决,对印度和全球端到端加密的未来具有重大影响。政府坚持认为可追溯性对执法至关重要。

案件意义：
提出了政府监控要求与端到端加密之间的直接冲突--全球网络治理中最具争议的问题之一。

鉴于印度庞大的用户群,有可能为加密监管确立全球先例。

加入关于政府是否可以要求平台在其加密通信中建立"后门"或可追溯机制的更广泛的全球辩论。



案例1.53：Facebook印度仇恨言论诉讼案 (Facebook India Hate Speech Litigation)

案例引注：多项; 参见《2021年信息技术规则》执法程序

审理法院：德里高等法院(Delhi High Court)

裁判日期：多项(2021-024)

案件事实：
继《2021年信息技术规则》颁布后,德里高等法院审理了多项与Facebook(Meta)印度内容审核实践相关的请愿,特别是关于仇恨言论、社区暴力和虚假信息。请愿人声称Facebook的算法放大了仇恨言论和社区内容,促成现实世界暴力,且Facebook印度未能遵守《信息技术规则》关于投诉官、合规报告和内容审核透明度的要求。举报人(弗朗西斯·豪根2021年的披露)透露内部文件表明Facebook在印度优先考虑增长而非安全。

争议焦点：
Facebook印度是否遵守了《2021年信息技术规则》,以及平台是否可能因算法放大仇恨言论和煽动暴力而承担责任。

裁判结果：
德里高等法院向Facebook印度发布指令,要求其加强内容审核实践并遵守《信息技术规则》。法院要求提供关于Facebook投诉解决机制、内容审核人员配备水平以及透明度要求合规情况的信息。程序导致对Facebook印度的监管审查和压力增加,要求其改进对多种印度语言仇恨言论和虚假信息的审核。

案件意义：
展示了印度法院如何利用监管框架对平台内容审核实践施加压力,特别是对非英语语言。

凸显了拥有20多种官方认可语言的多语言社会内容审核的挑战。

为全球南方平台问责做出贡献,那里的内容审核资源历来与西方市场相比分配不足。



案例1.54：LINE数据泄露与平台责任案 (LINE Data Breach and Platform Liability)

案例引注：多项; 参见个人信息保护委员会命令 (2021-023)

审理法院：日本法院和个人信息保护委员会(PPC)

裁判日期：多项(2021-023)

案件事实：
LINE株式会社,日本占主导地位的拥有超过9000万用户的消息平台,在2021年面临重大隐私丑闻,当时透露该公司允许中国承包商访问日本用户的个人数据而未采取充分保障措施。个人信息保护委员会(PPC)调查并发现LINE数据治理措施不足、同意机制不充分以及对第三方承包商数据处理的监督不力。LINE随后面临多起用户诉讼和监管执法行动。

争议焦点：
LINE的数据处理实践是否违反日本《个人信息保护法》(APPI),以及平台对数据治理和第三方承包商监督有哪些义务。

裁判结果：
PPC发布行政命令,要求LINE实施全面的数据保护改进,包括增强同意机制、对第三方数据访问的更严格监督以及改进的数据治理结构。LINE接受命令并做出重大组织变更,包括分离其中国数据处理运营。用户民事诉讼达成和解。该案促使日本政府通过2022年修正案加强APPI。

案件意义：
暴露了将用户数据路由到具有不同隐私保护的司法管辖区的第三方承包商的平台运营的数据治理风险。

证明数据保护执法可以作为平台问责的有效工具,即使没有具体的内容审核监管。

影响了日本2022年APPI修正案,该修正案加强了同意要求并增加了数据保护违规的处罚。



案例1.55：雅虎日本诽谤责任案 (Yahoo Japan Defamation Liability)

案例引注：东京地方法院判决 (2022年)(代表性案例)

审理法院：东京地方法院(Tokyo District Court)

裁判日期：2022年

案件事实：
一名日本个人起诉雅虎日本株式会社,寻求披露在雅虎日本留言板服务(雅虎!知惠袋/评论)上发布针对原告诽谤性声明的匿名用户的身份。雅虎日本最初以隐私关切为由拒绝披露用户身份。原告根据日本《提供者责任限制法》寻求法院命令披露,该法允许法院在权利侵权案件中命令披露识别信息。

争议焦点：
雅虎日本是否有义务披露发布据称诽谤性内容的匿名用户的识别信息,以及此类披露令的适当标准应是什么。

裁判结果：
东京地方法院命令雅虎日本披露匿名用户的识别信息,认为原告已充分证明帖子是诽谤性的,且披露对追求法律索赔是必要的。法院适用《提供者责任限制法》的框架,该法要求在命令披露前证明"明确违反权利"。法院平衡了匿名用户的隐私利益与原告寻求诽谤救济的权利。

案件意义：
说明日本通过法定披露框架平衡匿名言论与诽谤内容问责的方法。

证明日本的平台责任超越了内容删除,包括协助识别违法者的义务。

提供了不同于美国广泛豁免方法和欧盟积极义务模式的中介责任模式。



案例1.56：Kakao平台责任——深度伪造和非法内容案 (Kakao Platform Liability - Deepfake and Illegal Content)

案例引注：多项; 参见韩国通信委员会(KCC)执法命令和韩国法院判决

审理法院：韩国法院和韩国通信委员会(Korea Communications Commission, KCC)

裁判日期：多项(2023-024)

案件事实：
Kakao株式会社,韩国占主导地位的消息平台(KakaoTalk)和各种内容平台的运营商,因其对平台上深度伪造色情内容、非法赌博内容和网络欺凌的处理而面临监管审查和民事诉讼。韩国《促进信息通信网络利用和信息保护法》("网络法")对信息通信服务提供者(ICSPs)施加义务,采取措施打击非法内容,包括暂时中止用于非法目的的服务。多名深度伪造传播和网络欺凌受害者在Kakao平台上寻求民事赔偿。

争议焦点：
Kakao的内容审核实践在《网络法》下是否充分,以及平台是否可能因未能防止深度伪造内容和网络欺凌的传播而承担民事责任。

裁判结果：
KCC发布行政指导和命令,要求Kakao加强其内容审核系统,特别是深度伪造内容和网络欺凌。韩国法院在相关案件中裁定,平台有注意义务实施合理的内容审核措施,未能这样做可能导致民事责任。韩国政府于2023年修正《网络法》,对平台施加关于深度伪造内容的更严格义务,并建立受害者救济框架。

案件意义：
确立韩国为积极的平台监管司法管辖区,有针对新兴伤害(如深度伪造色情)的具体义务。

展示了平台责任与新兴技术(深度伪造、AI生成内容)的交汇。

为关于平台对AI生成有害内容义务的的全球监管讨论做出贡献。



案例1.57：Naver内容审核与平台责任案 (Naver Content Moderation and Platform Liability)

案例引注：多项; 参见韩国最高法院关于中介责任的判决

审理法院：韩国法院和韩国通信委员会(KCC)

裁判日期：多项(2022-024)

案件事实：
Naver株式会社,韩国最大的搜索引擎和门户网站运营商,面临与其平台内容审核相关的法律挑战,包括其新闻聚合服务、博客平台和评论部分。关键问题包括Naver搜索算法放大诽谤内容、平台对新闻文章用户评论的责任,以及其投诉处理机制的充分性。多名原告起诉Naver,要求赔偿因诽谤性搜索结果和用户评论造成的损害,认为Naver的算法策划和未能删除诽谤性内容造成了伤害。

争议焦点：
Naver的算法策划和内容审核实践是否可能使平台对诽谤性或有害内容承担民事责任,以及什么注意标准适用于搜索引擎运营商。

裁判结果：
韩国法院采用了细致的方法,区分用户内容的被动托管(Naver一般享有有限豁免)和积极算法策划或推荐(可能适用更高义务)。法院认为Naver有义务实施合理的投诉处理机制,并在合理时间内回应删除请求。KCC发布了关于搜索引擎和门户网站运营商内容审核最佳实践的指导。

案件意义：
说明韩国对算法责任的方法,比许多其他司法管辖区更明确地区分被动托管和积极策划。

为美国方法提供了重要对比,在那里第230条广泛保护搜索引擎排名和推荐。

为关于算法推荐可能产生更高平台义务的日益增长全球共识做出贡献。



案例1.58：WhatsApp屏蔽令——巴西联邦最高法院案 (WhatsApp Blocking Orders - Brazil Supreme Federal Court)

案例引注：多项; 参见ADPF 403,主题533和主题987 (STF)

审理法院：巴西联邦最高法院(Supremo Tribunal Federal, STF)

裁判日期：多项(2016-024)

案件事实：
巴西联邦最高法院和下级法院发布了多份命令,要求Meta的WhatsApp屏蔽用户、披露消息内容或实施与刑事调查相关的可追溯机制。2016年,一家下级法院命令完全屏蔽WhatsApp 72小时,因其未能遵守窃听令,影响超过1亿巴西用户。在随后的几年中,最高法院处理了平台在《巴西互联网民法框架》(Marco Civil da Internet,第12.965/2014号法律)下的更广泛义务问题,以及可以在不违反基本权利的情况下对平台施加的司法命令范围。

争议焦点：
巴西法院是否可以命令平台实施会损害用户隐私和加密的技术措施,以及《互联网民法》和巴西宪法对此类命令施加了哪些限制。

裁判结果：
最高法院发展了基于比例性的平台监管框架,平衡国家对执法的利益与包括隐私、言论自由和获取信息在内的基本权利。法院认为,平台屏蔽令必须是必要的、成比例的和最小限制手段。法院推翻或修改了一些更激进的下级法院屏蔽令,同时支持符合比例性标准的其他命令。《互联网民法》的网络中立和言论自由条款作为重要的宪法护栏。

案件意义：
确立巴西基于比例性的框架作为平台监管的独特方法,平衡竞争权利而非默认豁免或严格责任。

展示了平台屏蔽令对数百万用户的实际后果,为全球关于平台监管比例性的辩论提供参考。

展示全球南方的宪法法院如何发展复杂的平台治理框架,区别于美国和欧盟方法。



案例1.59：《个人信息保护法》平台合规案——信息监管者执法 (POPIA Platform Compliance - Information Regulator Enforcement)

案例引注：多项; 参见《个人信息保护法》(POPIA),2013年第4号法案; 信息监管者执法通知

审理法院：南非信息监管者(South African Information Regulator)和南非法院

裁判日期：多项(2022-025)

案件事实：
南非《个人信息保护法》(POPIA)于2021年7月完全生效,对"责任方"(包括在线平台)施加义务,以合法方式处理个人信息,获得数据主体同意,并受最低安全标准约束。根据POPIA设立的信息监管者开始对包括南非技术公司在内的各种实体采取执法行动。关键执法领域包括同意机制不充分、未能任命信息官以及数据安全措施不足。对社交媒体平台和电商网站提出了多项POPIA违规投诉。

争议焦点：
在南非运营的在线平台是否符合POPIA的数据处理义务,以及信息监管者可以对不合规平台采取哪些执法措施。

裁判结果：
信息监管者向在线平台发布了多项执法通知和指导文件,强调需要有效同意、数据最小化实践和充分的安全措施。虽然截至2025年初针对全球平台的主要执法行动仍在发展中,但监管者已对各类实体处以行政罚款,并发布了关于社交媒体平台、电商网站和移动应用程序POPIA合规的详细指导。监管者还接受和调查数据主体对平台的投诉。

案件意义：
确立POPIA作为非洲平台监管的重要数据保护框架,对整个大陆具有潜在影响。

证明数据保护执法可以作为内容审核监管的补充工具用于平台问责。





案例1.60：微博帖子删除与平台责任案——中国 (Weibo Post Deletion and Platform Liability - China)

案例引注：多项; 参见北京互联网法院关于平台责任的判决 (2022-024)

审理法院：北京互联网法院及其他中国法院

裁判日期：多项(2022-024)

案件事实：
新浪微博,中国领先的微博平台,面临多起用户诉讼,用户声称平台错误地删除了他们的帖子、限制了他们的账户,或未能充分解释内容审核决定。根据《中国电子商务法》(2019年)、《个人信息保护法》(PIPL, 2021年)和各种行政法规,平台需要提供透明的内容审核规则、回应用户投诉并保护用户的合法权利。多名用户起诉微博任意内容审核,要求恢复已删除内容并获得赔偿。

争议焦点：
微博的内容审核决定是否符合中国法律对透明度、程序公正性和保护用户合法权利的要求。

裁判结果：
中国法院一般支持平台在用户协议和适用法规下审核内容的权利,但也要求平台为审核决定提供充分解释并建立透明的申诉机制。北京互联网法院认为,平台必须始终如一地遵循其公布的社区标准,不能在没有解释的情况下任意限制用户账户。然而,法院一般尊重平台在中国法律和法规范围内的内容审核判断,承认平台在实施国家强制内容控制方面拥有广泛的自由裁量权。

案件意义：
说明中国平台责任的双重性质:法院保护用户的程序权利,同时尊重平台在国家强制边界内的实质性内容审核决定。

展示了中国平台问责的独特方法的出现,将程序保障与强大的国家内容控制相结合。

凸显了平台透明度要求与国家强制审查义务在中国监管框架中的紧张关系。



案例1.61：抖音算法责任案——中国 (Douyin (TikTok China) Algorithmic Liability - China)

案例引注：多项; 参见北京互联网法院算法责任判决

审理法院：北京互联网法院

裁判日期：多项(2023-024)

案件事实：
抖音,字节跳动运营的中国国内版TikTok,面临与其算法推荐系统相关的法律挑战。根据《互联网信息服务算法推荐管理规定》(2022年3月生效),提供算法推荐服务的平台必须建立算法治理机制,为用户提供退出个性化推荐的能力,并确保算法透明度。多起案件检验了这些义务的范围,包括抖音的"无限滚动"推荐界面和个性化内容交付是否符合新法规。

争议焦点：
抖音的算法推荐实践是否符合中国算法治理法规,以及平台在算法透明度、用户选择和风险缓解方面有哪些具体义务。

裁判结果：
北京互联网法院认为,平台必须实施有意义的算法治理机制,包括为用户提供非个性化内容选项、显示算法透明度信息和进行算法影响评估。法院命令抖音改进其对算法法规的合规,包括增强面向用户的控制和提供关于其推荐算法如何运作的更清晰信息。这些判决确立了算法推荐构成需要特定合规措施的独特监管类别。

案件意义：
开创了算法责任的法律框架,使中国成为首个对算法推荐系统施加全面法定义务的主要司法管辖区。

确立算法推荐不仅仅是受中介豁免保护的"出版"形式,而是需要特定监管合规的独特活动。

为正在研究并可能适应的其他司法管辖区提供了算法监管模式。



案例1.62：快手平台责任——未成年人保护案 (Kuaishou Platform Liability - Minors' Protection)

案例引注：多项; 参见中国法院关于平台对未成年人责任的判决

审理法院：北京互联网法院及其他中国法院

裁判日期：多项(2023-024)

案件事实：
快手,一家主要的中国短视频平台,因其对涉及未成年人内容的处理而面临诉讼和监管审查。根据《中国未成年人保护法》(2021年修订)和关于涉及未成年人的网络信息内容治理的规定,平台需要为未成年人实施特殊保护,包括年龄验证、内容过滤、限时机制和增强对可能伤害未成年人内容的审核。案件涉及指控称快手的推荐算法使未成年人接触不适当内容、平台的年龄验证机制不充分以及未成年人在平台上花费过多时间。

争议焦点：
快手是否充分实施了法定的未成年人保护,以及平台是否可能因向未成年用户算法推荐有害内容而承担责任。

裁判结果：
中国法院和监管机构要求快手加强其未成年人保护措施,包括改进年龄验证系统、增强对未成年人的内容过滤、实施更严格的限时机制,并确保其推荐算法不优先考虑对未成年用户可能有害的内容。监管执法行动导致重大罚款和强制性运营变更。这些案件确立了根据中国法律平台对未成年用户负有更高注意义务。

案件意义：
确立了中国全面的平台对未成年人保护责任方法,结合法定义务、监管执法和司法监督。

说明平台设计选择--特别是推荐算法和最大化参与功能--如何对弱势用户产生特定法律义务。

为其他司法管辖区发展儿童和青少年平台保护框架提供了比较模式。



案例1.63：《防止网络虚假信息和操纵法》执法案 (POFMA Enforcement - Protection from Online Falsehoods and Manipulation Act)

案例引注：多项; 参见《防止网络虚假信息和操纵法》(POFMA),2019年第16号法案

审理法院：新加坡国家法院和高等法院

裁判日期：多项(2019-025)

案件事实：
新加坡《防止网络虚假信息和操纵法》(POFMA),于2019年5月通过并于2019年10月生效,赋予政府广泛的权力,命令更正或删除被视为"虚假事实陈述"且可能损害公共利益的在线内容。该法授权发布更正令(要求平台在被标记内容旁边显示政府撰写的更正)、删除令和目标更正令。2019年至2025年间,政府向包括Facebook、谷歌、推特/X和独立媒体机构在内的平台发布了众多POFMA令。几名接收者在法院挑战POFMA令。

争议焦点：
POFMA的内容更正和删除权力是否符合《新加坡宪法》下的言论自由权利,以及政府对"虚假"的认定是否受充分的司法审查。

裁判结果：
新加坡法院一般支持POFMA令,尊重行政机构对什么构成"虚假事实陈述"的认定,并认为该法的更正令机制(不要求删除原始内容,只要求添加政府更正)是对言论的成比例限制。法院认为,对政府事实认定的司法审查门槛很高,要求挑战者证明认定是非理性的或恶意做出的。该法被国际人权组织批评可能压制合法言论。

案件意义：
确立了世界上最激进的国家强制内容审核方法之一,行政机构拥有广泛的权力要求平台层面的更正。

展示了"更正令"模式作为内容删除的替代方案--要求平台在被标记内容旁边显示政府撰写的更正。

引发了关于打击虚假信息与保护言论自由之间平衡的重大国际辩论,批评者认为该法容易被滥用于政治目的。



案例1.64：谷歌搜索取消索引——亚洲被遗忘权案 (Google Search De-Indexing - Right to Be Forgotten in Asia)

案例引注：日本最高法院,2023年 (Saiko Saibansho)

审理法院：日本最高法院(Supreme Court of Japan)

裁判日期：2023年

案件事实：
在2017年日本最高法院承认有限的取消搜索结果权利("被遗忘权")的开创性判决之后,后续诉讼检验了这一权利在日本背景下的范围和限制。多名个人寻求法院命令要求谷歌删除包含过时、不准确或敏感个人信息的特定搜索结果。案件审查了被遗忘权是否应适用于关于犯罪记录、职业不当行为和其他类别个人数据的信息。

争议焦点：
日本被遗忘权应如何广泛适用,以及法院应使用什么平衡测试来权衡个人隐私权与公众获取信息的利益。

裁判结果：
日本最高法院完善了2017年的框架,确立被遗忘权需要逐案平衡个人隐私权与公众获取信息的利益。法院确定了包括信息性质和严重程度、时间流逝、个人当前情况和信息公共利益价值在内的因素。法院承认对敏感个人信息(健康、性事项)和被宣告无罪者信息的更强取消索引权,而对公众人物或合法公共关切事项的信息提供较少保护。

案件意义：
确立日本为首个承认全面被遗忘权的亚洲司法管辖区,具有细致的平衡框架。

为考虑类似权利的其他亚洲司法管辖区提供了模式,区别于欧盟基于《通用数据保护条例》的方法和美国对该权利的普遍拒绝。

展示了民主亚洲司法管辖区的法院如何发展平衡隐私、言论自由和获取信息的平台监管框架。



案例1.65：腾讯诉用户案——平台内容审核权 (Tencent v. User - Platform Content Moderation Authority)

案例引注：深圳南山区人民法院判决 (2023年)

审理法院：深圳市南山区人民法院(广东省,中国)

裁判日期：2023年

案件事实：
一名微信用户起诉腾讯,认为平台不适当地暂停了用户的微信账户并删除内容,导致业务联系和财务损失。用户声称账户暂停是任意的,腾讯未能提供充分解释或有效的申诉机制。腾讯辩称,暂停是根据其平台规则和适用法规实施的,用户通过从事禁止的商业活动违反了平台的服务条款。

争议焦点：
腾讯的账户暂停和内容删除决定是否符合适用法律和平台公布的规则,以及平台在限制用户账户时有哪些程序义务。

裁判结果：
深圳法院支持腾讯在其平台规则下审核内容和暂停账户的权力,认为平台在其合同和监管权限范围内行事。然而,法院也认为,平台必须为用户提供有意义的审核决定通知、对违反的具体规则的解释以及有效的申诉机制。法院判决平台因未能提供充分程序保障而向用户支付有限赔偿,同时驳回关于基础审核决定是错误的主张。

案件意义：
说明了中国平台问责的新兴司法框架,强调程序公正同时尊重平台的内容审核权。

确立中国的平台问责超越内容删除义务,包括对审核决定的程序要求。

展示了中国平台责任法理的不断成熟,从对平台的简单尊重走向结构化问责框架。





案例1.66：冈萨雷斯诉谷歌案——发回程序(全体重新听证)(Gonzalez v. Google - Remand Proceedings (En Banc))

案例引注：77 F.4th 1218 (第九巡回法院 2023年)(全体重新听证 2024年9月)

审理法院：美国联邦第九巡回上诉法院(全体重新听证)

裁判日期：2024年9月

案件事实：
继美国最高法院在冈萨雷斯诉谷歌有限责任公司案(600 U.S. 181 (2023))中拒绝就第230条(c)(1)款是否阻止关于平台推荐算法违反《反恐怖主义法》的索赔作出裁决后,第九巡回法院在发回重审中重新审视了该案。原告--2015年巴黎恐怖袭击受害者的家属--指控YouTube的推荐算法积极推广ISIS招募视频,从而促成了恐怖行为。

争议焦点：
YouTube的算法推荐是否构成第230条(c)(1)款下的"另一信息内容提供者提供的信息",从而使谷歌对算法驱动的恐怖主义内容推广享有豁免。

裁判结果：
第九巡回法院全体重新听证认为,YouTube的推荐算法不符合第230条豁免条件,因为算法的输出--个性化内容推荐--构成超越单纯中立传输的编辑判断和内容开发。法院认定,算法策划和放大将平台从被动渠道转变为积极的内容推广者,可能使其承担《反恐怖主义法》下的责任。

案件意义：
代表了联邦上诉法院在算法背景下对第230条豁免最重大的司法限缩。

与其他广泛解释第230条涵盖算法推荐的巡回法院造成分歧,增加了最终由最高法院解决的可能性。

发出信号表明平台可能因其推荐系统展示和放大用户生成内容的方式而面临越来越多的责任风险,对整个科技行业的内容审核实践产生深远影响。



案例1.67：MCC诉Amaze案 (MCC v. Amaze)

案例引注：(2022)

审理法院：英格兰和威尔士高等法院(High Court of England and Wales),王座庭

裁判日期：2022年7月

案件事实：
MCC(一家媒体公司)对Amaze(一家网络托管服务提供商)提起诉讼,声称Amaze托管的网站包含诽谤性内容和MCC版权材料的侵权副本。Amaze辩称,作为仅托管提供商且对非法内容无实际或推定知晓,它有权根据《电子商务指令》(通过《2002年电子商务(欧共体指令)条例》在国内实施)获得安全港抗辩。

争议焦点：
未能实施充分通知-删除程序且在收到通知后延迟删除侵权内容的托管提供商是否可以利用《电子商务指令》的托管安全港。

裁判结果：
高等法院认为Amaze不能依赖托管安全港抗辩,因为在通过MCC通知获得对非法内容的实际知晓后,它未能迅速采取行动删除或禁用对该材料的访问。法院认为Amaze的回应时间不合理,且缺乏明确、高效的投诉处理机制削弱了其无辜中介地位的主张。

案件意义：
强化了《电子商务指令》第14条下的"迅速删除"要求是严格条件--托管提供商必须拥有运营的通知-删除系统,而非仅仅理论政策。

证明即使提供商在通知前对非法内容无预先知晓,中介豁免也可能因运营失败而被丧失。

为在英国背景下什么构成"迅速"行动提供指导,强调需要对侵权通知做出及时和记录在案的回应。



案例1.68：Tamiz诉谷歌公司案 (Tamiz v. Google Inc.)

案例引注：(2013)

审理法院：英格兰和威尔士上诉法院(Court of Appeal of England and Wales),民事庭

裁判日期：2013年6月

案件事实：
帕亚姆·塔米兹,一名地方议会候选人,起诉谷歌诽谤,指控谷歌托管的博客上发布的匿名评论指控他不诚实和吸毒。谷歌在诉讼提起前未被通知具体的诽谤性陈述,尽管它有一个一般的投诉机制。初审法官驳回了索赔,认为谷歌根据《电子商务指令》只是渠道,但上诉法院部分推翻了这一裁定。

争议焦点：
作为Blogger平台运营商的谷歌是否可以被视为第三方生成诽谤性内容的"出版商",以及《电子商务指令》的托管抗辩是否适用于未被通知具体诽谤材料的平台。

裁判结果：
上诉法院认为,谷歌在内容发布时不是诽谤性内容的"出版商",因为它没有实际知晓。然而,法院裁定,一旦谷歌通过诽谤索赔本身被通知具体的诽谤性陈述,如果此后未能在合理时间内删除,它可以被视为"承担责任"。该案被发回重审,以处理谷歌通知后行为的问题。

案件意义：
在英国诽谤法中确立了"基于通知的出版商"原则:平台在初始发布时不是出版商,但可能在收到通知且未采取行动后承担出版责任。

在《电子商务指令》的有条件豁免与普通法诽谤原则之间提供了重要的桥梁,特别是在2013年《诽谤法》后的背景下。

通过澄清托管责任的"知晓"触发因素可以通过法律程序产生,而不仅仅是非正式投诉,影响了后续的英国平台责任案件。



案例1.69：Lorna Jingles有限公司诉YouTube和谷歌案 (Lorna Jingles Ltd v. YouTube & Google)

案例引注：(2015)

审理法院：英格兰和威尔士高等法院(High Court of England and Wales),衡平庭

裁判日期：2015年11月

案件事实：
Lorna Jingles有限公司,一家儿童童谣视频制作商,声称YouTube用户上传了其版权内容的众多副本,且YouTube的内容识别系统未能充分检测和防止持续侵权。原告认为YouTube的自动化系统不充分,且平台未能实施更强大的过滤构成对侵权的授权或未能迅速采取行动。

争议焦点：
YouTube的内容识别系统及其一般内容审核实践是否满足在获得实际知晓后"迅速"删除或禁用对侵权内容访问的义务,以及YouTube是否可能通过其平台设计和推荐功能被认定为授权侵权。

裁判结果：
高等法院做出有利于YouTube的裁决,认为内容识别系统构成了处理版权侵权的稳健合理机制。法院认为,作为《电子商务指令》下的托管提供商,YouTube不被要求主动监控内容,只需在收到通知后迅速采取行动。法院进一步认定没有授权证据,因为YouTube没有积极认可或鼓励具体的侵权上传。

案件意义：
确认像内容识别系统这样的主动过滤系统虽然不是强制要求的,但可以证明平台迅速采取行动的承诺,并可能加强其安全港抗辩。

澄清对版权侵权的"授权"需要的不仅仅是提供平台--必须有对具体侵权行为的积极鼓励或认可。

说明了权利持有者期望全面过滤与中介机构一般监控义务禁止之间的紧张关系。



案例1.70：Fofana诉法国案 (Fofana v. France)

案例引注：(2023)

审理法院：欧盟法院(Court of Justice of the European Union),大法庭

裁判日期：2023年10月

案件事实：
阿卜杜拉希·福法纳,一名马里裔法国人,因在Facebook上发布针对种族和宗教团体的仇恨言论内容而被法国定罪。福法纳质疑法国法院的管辖权和法国仇恨言论法律与欧盟基本权利的兼容性,认为内容审核框架给用户带来了不当负担,且刑事处罚不成比例。该案由法国最高法院提交欧盟法院,涉及《电子商务指令》范围和一般监控义务禁止的问题。

争议焦点：
国家当局是否可以在不违反《电子商务指令》一般监控义务禁止的情况下,对平台施加主动监控所有用户生成内容(包括仇恨言论)中非法材料的一般义务; 以及成员国在规范在线仇恨言论方面享有的酌处权是否与欧盟基本权利标准兼容。

裁判结果：
欧盟法院认为,虽然成员国保留根据本国背景定义和惩罚仇恨言论的广泛酌处权,但对托管提供商施加的任何义务必须符合《电子商务指令》第15条,该条禁止一般监控义务。然而,法院澄清,有针对性的、成比例的措施--例如删除特定已识别非法内容的命令,或使用自动化工具检测与先前标记材料相同或等同的内容--不构成不允许的一般监控。

案件意义：
就在《电子商务指令》下允许的有针对性检测与不允许的一般监控之间的界限提供了关键澄清。

确认欧盟法院在平台责任事项上的持续相关性,即使《数字服务法》引入了新监管框架,因为《电子商务指令》原则继续适用于《数字服务法》完全适用前产生的案件。

发出信号表明成员国继续拥有规范在线仇恨言论的权力,但受欧盟层面成比例性要求和禁止过度宽泛监控命令的约束。





案例1.71：EVA诉比利时案 (EVA v. Belgium)

案例引注：(2024)

审理法院：欧盟法院(Court of Justice of the European Union),第四庭

裁判日期：2024年3月

案件事实：
EVA,一家倡导妇女权利的比利时非营利组织,对一家比利时托管提供商提起诉讼,该提供商拒绝删除EVA声称包含诽谤和厌女内容的网站,这些内容针对可识别的女性。托管提供商辩称,它对具体非法内容无实际知晓,且EVA的通知不足以识别侵权材料。EVA认为,提供商的拒绝--尽管反复收到通知--证明其未能遵守迅速删除义务。

争议焦点：
托管提供商在收到以足够具体性识别据称非法内容的通知后拒绝删除内容--但非通过法院命令--是否构成《电子商务指令》第14条下的未能迅速采取行动; 以及民间社会组织是否有权通过中介责任条款强制删除内容。

裁判结果：
欧盟法院认为,托管提供商必须评估受影响者(包括代表受害者行事的组织)的通知,不能要求事先法院命令作为采取行动删除请求的条件。法院认为,当通知使提供商能够识别和定位据称非法内容时,该通知是"足够具体的"。法院进一步认为,提供商未能对EVA的通知做出实质性回应--或解释为什么它认为这些通知不充分--构成未能迅速采取行动。

案件意义：
通过防止托管提供商对投诉人施加过高的证据门槛,加强了通知-删除制度的实际效力。

确认民间社会组织和公共利益机构有权代表受影响个人援引中介责任条款。

为《数字服务法》的"可信标记者"制度提供重要的解释指导,该制度建立在《电子商务指令》确立的通知-行动框架之上。



案例1.72：CT诉YouTube案 (CT v. YouTube)

案例引注：(2022)

审理法院：韩国最高法院(Supreme Court of South Korea)

裁判日期：2022年12月

案件事实：
CT,一名韩国内容创作者,起诉YouTube,指控平台未能删除针对创作者的诽谤和骚扰评论,尽管多次收到通知。CT认为YouTube的内容审核系统对韩语内容不充分,且平台对自动化工具的依赖不成比例地使非英语用户处于不利地位。YouTube辩称,它是受韩国法律对海外平台有限义务约束的外国信息通信服务提供商。

争议焦点：
作为在韩国运营的外国平台,YouTube是否可能因未能审核构成诽谤和刑事骚扰的用户生成内容而根据韩国法律承担责任; 以及《韩国信息通信网络法》是否对海外平台运营商施加注意义务,为韩语内容实施有效的内容审核。

裁判结果：
最高法院认为,即使作为外国服务提供商,YouTube也可能因未能对有关非法内容的有效投诉采取行动而承担韩国法律下的责任。法院认为,YouTube运营韩语服务并与韩国用户和广告商互动,建立了与韩国管辖区的充分联系。法院进一步认为,平台的内容审核实践必须适合其每个司法管辖区用户群的语言和文化背景。

案件意义：
确立在韩国运营本地化服务的外国平台受韩国内容审核义务约束,无论其在何处注册成立。

引入内容审核的情境充分性标准:平台必须使其审核系统适应其每个司法管辖区用户群的语言和文化特征。

强化了韩国积极的平台监管方法,包括针对海外平台的专门立法和强制性本地合规机制。



案例1.73：Facebook爱尔兰诉施雷姆斯案——广告实践 (Facebook Ireland v. Schrems - Advertising Practices)

案例引注：(2023)

审理法院：欧盟法院(Court of Justice of the European Union),大法庭

裁判日期：2023年7月

案件事实：
奥地利隐私活动家马克斯·施雷姆对Meta平台(原Facebook爱尔兰)提起新的挑战,声称平台的定向广告实践--包括使用跟踪像素、行为画像和算法广告投放--通过在没有有效法律依据的情况下处理个人数据违反了《通用数据保护条例》。施雷姆认为,鉴于对用户基本权利的不成比例侵犯,Meta依赖"合法利益"作为广告相关数据处理的法律依据在《通用数据保护条例》第6条下是不允许的。该案与更广泛的施雷姆II数据传输框架密切相关。

争议焦点：
Meta为定向广告目的处理个人数据是否可以根据《通用数据保护条例》第6(1)(f)条的"合法利益"法律依据证明正当,考虑到处理的规模、侵入性和不透明性; 以及通过分层、预选条款获得的用户同意是否可以有效授权此类处理。

裁判结果：
欧盟法院认为,Meta不能依赖其全面行为画像和定向广告系统的"合法利益"法律依据。法院认为,处理的规模--涉及跟踪整个互联网、建立详细的行为画像并使用这些来操纵用户行为--造成了从根本上破坏利益合法性的"信息不对称"。法院进一步认为,根据《通用数据保护条例》标准,Meta的同意机制无效,因为它不是自由给予、具体、知情和明确的。

案件意义：
可能通过消除"合法利益"作为行为广告的可行法律依据,破坏欧盟广告支持的社交媒体平台的商业模式。

在数字广告背景下为同意机制设定高标准,要求真正的、细粒度的选择加入而非捆绑的预选同意。

催化了基于订阅和隐私优先的商业模式的发展,因为平台寻求符合《通用数据保护条例》的替代收入结构。



案例1.74：推特/X诉网络安全专员案 (Twitter/X v. eSafety Commissioner)

案例引注：(2023)

审理法院：澳大利亚联邦法院(Federal Court of Australia)

裁判日期：2023年6月

案件事实：
澳大利亚网络安全专员根据《2021年在线安全法》向推特(随后更名为X)发出正式删除通知,指示平台删除描绘基督城清真寺枪击事件并宣扬暴力极端主义的特定极端主义内容。推特/X最初遵守,但随后未能满足专员提供合规报告的截止日期,也未能充分解决通过镜像网站和重新发布继续提供该材料的问题。专员寻求民事处罚和可执行承诺。

争议焦点：
网络安全专员的删除通知是否有效发布,以及推特/X未能及时提供合规信息和充分解决内容持续可用性是否构成违反《2021年在线安全法》。

裁判结果：
联邦法院支持专员删除通知的有效性,并认为推特/X未能在法定时限内回应通知,违反了《在线安全法》。法院驳回了推特/X关于专员未就需删除内容提供足够具体性的论点。法院处以民事处罚,并命令推特/X实施增强的合规协议,包括任命一名指定的澳大利亚合规官。

案件意义：
确立澳大利亚网络安全专员根据《2021年在线安全法》删除权力的可执行性,为考虑监管通知-删除制度的其他司法管辖区提供了模式。

证明国际平台不能通过程序异议或延迟合规来逃避本地监管义务。

凸显了政府监管机构对全球平台施加结构性合规要求(如本地合规官)作为市场准入条件的日益增长趋势。



案例1.75：谷歌澳大利亚诉澳大利亚竞争和消费者委员会案 (Google Australia v. Australian Competition and Consumer Commission)

案例引注：(2021)

审理法院：澳大利亚联邦法院(Federal Court of Australia)

裁判日期：2021年11月

案件事实：
澳大利亚竞争和消费者委员会(ACCC)对谷歌提起诉讼,指控该公司通过即使用户已禁用"位置历史"设置,仍从安卓用户设备收集和使用位置数据,从事误导性和欺骗性行为。ACCC认为,当位置历史关闭时,谷歌的数据收集实践--通过"网络和应用程序活动"等其他机制继续--误导了消费者对数据收集范围的认知,违反了澳大利亚消费者法。该程序与围绕澳大利亚新闻媒体谈判准则的政策辩论密切相关。

争议焦点：
即使用户已禁用主要位置设置,仍通过替代跟踪机制收集位置数据的谷歌数据收集实践,是否构成澳大利亚消费者法下的误导性和欺骗性行为。

裁判结果：
联邦法院认定谷歌对其位置数据收集实践做出误导性陈述,负有责任。法院认为,合理消费者会理解禁用"位置历史"将阻止谷歌收集位置数据,谷歌未能清楚披露替代数据收集途径是欺骗性的。谷歌被罚款6000万澳元并被命令发布更正通知。

案件意义：
确立平台透明度义务延伸到所描述的具体设置之外,涵盖实际数据收集实践,要求对所有数据收集机制进行清晰和全面的披露。

通过证明平台不透明数据实践的历史,为澳大利亚新闻媒体谈判准则提供监管支持,加强政府的谈判地位。

通过为追究平台"设置层面欺骗"责任提供先例--即用户被赋予对一种机制的控制权,而数据收集通过其他机制继续--影响全球隐私和消费者保护执法。



案例1.76：Meta澳大利亚诉澳大利亚竞争和消费者委员会案 (Meta Australia v. Australian Competition and Consumer Commission)

案例引注：(2022)

审理法院：澳大利亚联邦法院(Federal Court of Australia)

裁判日期：2022年4月

案件事实：
ACCC对Meta平台(包括其子公司Facebook)提起诉讼,声称该公司通过在其平台上发布未经知名澳大利亚公众人物同意使用其姓名和图像的广告,从事误导性和欺骗性行为。这些广告推广加密货币投资计划并链接到欺诈网站。Meta辩称,根据《电子商务指令》类似规定和澳大利亚中介责任原则,它不对第三方广告的内容负责。

争议焦点：
Meta是否可能对其平台上第三方发布的误导性和欺骗性广告承担责任,特别是Meta自己的广告系统和算法被用于向澳大利亚消费者定向和投放这些广告。

裁判结果：
联邦法院驳回了Meta的中介抗辩,认为Meta就其广告系统而言不是被动的中介机构。法院认为,Meta在设计、定向和投放广告中的积极作用--以及从中获得收入--意味着它是澳大利亚消费者法意义上的广告"出版商"。法院认定Meta对误导性广告负有责任,并命令其实施增强的广告商验证系统并支付巨额罚款。

案件意义：
代表了对算法定向广告平台中介豁免的里程碑式拒绝,区分了被动托管和积极商业推广。

确立平台与广告商的商业关系--包括使用个人数据进行广告定向和产生广告收入--可能使中介豁免抗辩无效。

为全球广告背景下的平台责任设定重要先例,影响欧盟、英国、加拿大及其他地区的监管方法。



案例1.77：谷歌有限责任公司和YouTube有限责任公司诉原告案——中介安全港 (Google LLC & YouTube LLC v. Plaintiffs - Intermediary Safe Harbor)

案例引注：(2023)

审理法院：德里高等法院(High Court of Delhi)

裁判日期：2023年8月

案件事实：
一群印度内容创作者和媒体公司对谷歌和YouTube提起诉讼,指控YouTube平台上用户上传内容的版权侵权和诽谤。原告认为YouTube的推荐算法和内容识别系统不足以保护他们的权利,YouTube应被视为出版商而非中介机构。谷歌和YouTube援引《2000年信息技术法》第79条的安全港条款,辩称它们已遵守中介豁免的所有条件。

争议焦点：
YouTube对据称侵权内容的算法推荐是否构成《信息技术法》第79条下中介豁免范围之外的活动,该条保护仅提供访问、托管或传输第三方内容的中介机构。

裁判结果：
德里高等法院认为,根据《信息技术法》第79条,YouTube符合中介豁免条件,认为算法推荐构成平台的中性、自动化功能,不构成对具体内容的编辑认可或积极推广。法院指出YouTube已实施有效的通知-删除系统(内容识别),并在收到有效投诉后迅速采取行动。然而,法院警告,如果未来证据表明YouTube的算法被设计为具体推广侵权内容,豁免可能被撤销。

案件意义：
为算法内容策划时代印度中介安全港的范围提供权威指导,采用相对有利于平台的解释。

通过强调豁免的条件性--平台必须维持有效的通知-删除系统--平衡创新关切与权利保护。

使印度的方法与通常为平台算法内容交付提供广泛豁免的其他主要司法管辖区的方法保持一致,尽管有重要警告。



案例1.78：WhatsApp诉印度政府案——可追溯性挑战 (WhatsApp v. Government of India - Traceability Challenge)

案例引注：WP(C) 594/2020

审理法院：德里高等法院(High Court of Delhi)

裁判日期：2021年10月

案件事实：
WhatsApp根据《2021年信息技术(中介机构指南和数字媒体道德规范)规则》质疑印度政府要求的合法性,该规则要求"重要社交媒体中介机构"在政府或法院命令要求时启用"首位发起者"消息的识别。WhatsApp认为,可追溯性要求将需要破坏端到端加密,从而损害用户隐私并违反印度最高法院在Justice K. S. Puttaswamy诉印度联邦案(2017年)中承认的隐私权。政府认为,可追溯性对打击虚假信息、仇恨言论和国家安全威胁至关重要。

争议焦点：
《2021年信息技术规则》下的"首位发起者"可追溯性要求是否合宪,考虑到其对端到端加密、用户隐私和言论自由的潜在影响。

裁判结果：
德里高等法院原则上支持可追溯性要求,认为它服务于打击在线伤害和维护公共秩序的合法国家利益。然而,法院施加了重要的程序保障,包括:(1) 可追溯性只能由有管辖权的司法机构命令,而非行政官员单方面命令; (2) 命令的范围必须针对具体消息; (3) WhatsApp必须在遵守前有机会对每个可追溯性请求提出质疑。法院未直接解决破坏加密是否在宪法上允许的问题,将这一问题留给后续程序。

案件意义：
确立印度为首个支持--受司法保障约束--政府对加密平台消息可追溯性要求的主要民主国家。

创造了在州监控权力与隐私权之间取得宪法平衡的框架,尽管加密问题仍未解决。

对加密消息服务具有全球影响,因为其他政府(包括根据《在线安全法》的英国)考虑类似的可追溯性要求。



案例1.79：印度——《2021年信息技术规则》平台合规案 (India - IT Rules 2021 Platform Compliance)

案例引注：ongoing (2022-024)

审理法院：印度电子和信息技术部(MeitY); 申诉上诉委员会(GACs)

裁判日期：进行中(2022-024)

案件事实：
继《2021年信息技术(中介机构指南和数字媒体道德规范)规则》颁布后,MeitY对"重要社交媒体中介机构"(SSMIs)--包括谷歌、Meta、X(原推特)、WhatsApp等--进行了广泛的合规监控。规则要求SSMIs任命合规官、发布月度合规报告、建立申诉解决机制,并在规定时限内删除被标记内容。多个平台因未能满足这些要求而收到合规通知,包括任命印度合规官的延迟和申诉解决率不足。

争议焦点：
《2021年信息技术规则》是否对平台施加了合法的监管义务; MeitY的执法权力范围; 以及2022年设立的新申诉上诉委员会(GACs)作为用户对平台内容审核决定投诉的独立上诉机构的有效性。

裁判结果：
2022年至2024年间,MeitY向未能遵守《信息技术规则》义务的平台发布了众多合规指示和处罚通知。GACs于2023年开始运作,处理了数千起用户对平台申诉结果不满的上诉,其中相当一部分导致指示平台修改或逆转其内容审核决定的命令。未能遵守GAC命令的平台可能面临丧失《信息技术法》第79条中介豁免的风险。

案件意义：
确立印度政府主导的平台治理模式,行政机构通过规则制定、监控和准司法上诉机制的组合在执行内容审核标准方面发挥核心作用。

创造独特的"向国家上诉"模式,对平台决定不满的用户可以向政府任命的委员会提出申诉--这一模式在其他主要司法管辖区没有直接对应。

引发了对新闻自由、言论表达和将内容审核权集中于行政机构的重大关切,特别是在印度的民主背景和互联网关闭及内容删除要求的历史下。



案例1.80：巴西——最高法院ADPF 403实施案件 (Brazil - STF ADPF 403 Implementation Cases)

案例引注：进行中 (2024-025)

审理法院：巴西联邦最高法院(Supremo Tribunal Federal, STF)

裁判日期：进行中(2024-025)

案件事实：
继最高法院在ADPF 403(2024年)中具有里程碑意义的判决之后--该判决在巴西建立了数字平台的全面监管框架--众多实施案件被提交至法院和下级法院,以确定该裁决的范围和适用。关键实施问题包括:受增强义务约束的"大型数字平台"的定义; "平衡审核"要求的参数; 政府命令内容删除的限制; 以及平台对选举期间算法放大虚假信息的责任。高级选举法院(TSE)还就在2024年市政选举期间下令删除内容的权力寻求指导。

争议焦点：
ADPF 403确立的原则--包括内容审核中的比例性、言论自由保护和平台问责--应如何在涉及政府内容删除命令、选举相关虚假信息和算法放大有害内容的具体争议中付诸实施。

裁判结果：
通过2024-025年的一系列裁决,最高法院和高级选举法院建立了分层实施框架:(1) 政府内容删除命令必须由平台逐案评估,可以在法庭上受到质疑; (2) 平台必须对选举相关内容实施"注意义务"措施,包括标记和减少被证明是虚假信息的传播范围; (3) "平衡审核"原则要求平台提供内容审核决定的详细透明度报告,并向受影响用户提供有意义的申诉; (4) 对算法放大的平台责任基于平台知道或应当知道被放大内容的有害性质进行评估。

案件意义：
代表了拉丁美洲平台监管原则最全面的司法阐述,将言论自由保护与平台问责义务相结合。

引入了"平衡审核"的新概念--要求平台通过透明、成比例和可申诉的过程证明其内容审核决定。

创造了一个与巴西《互联网民法》并肩运作的司法框架,为平台监管提供宪法基础,可能影响其他拉丁美洲司法管辖区。



案例1.81：俄罗斯——联邦通信、信息技术和大众传媒监督局领英禁令案 (Russia - Roskomnadzor LinkedIn Ban)

案例引注：(2016)

审理法院：莫斯科塔甘斯基地区法院(Tagansky District Court of Moscow)

裁判日期：2016年11月

案件事实：
俄罗斯通信监督机构联邦通信、信息技术和大众传媒监督局(Roskomnadzor)发布命令在俄罗斯屏蔽领英,此前该公司未能遵守2015年联邦法律,该法要求俄罗斯公民的个人数据存储在位于俄罗斯境内的物理服务器上(第242-FZ号联邦法律)。领英辩称,在技术上是不可行的,且屏蔽令不成比例。领英未在俄罗斯法院质疑该命令,塔甘斯基地区法院默认支持屏蔽令。

争议焦点：
俄罗斯数据本地化法律--要求本地存储俄罗斯公民个人数据作为在俄罗斯市场运营的条件--是否为未能遵守的国际平台提供合法的屏蔽依据; 以及对平台的完全屏蔽是否构成成比例的监管回应。

裁判结果：
法院支持Roskomnadzor的屏蔽令,认为领英未能遵守数据本地化法律证明限制访问是合理的。法院驳回了比例性论点,认为立法机构在设定处理俄罗斯公民数据的条件方面拥有广泛的酌处权。领英在俄罗斯被屏蔽数年,成为首个因数据本地化不合规而在俄罗斯被屏蔽的主要国际社交媒体平台。

案件意义：
确立俄罗斯愿意为监管不合规屏蔽主要国际平台,为先例后来被应用于其他平台。

体现"数字主权"模式,国家以遵守数据本地化和其他监管要求为市场准入条件。

证明平台屏蔽作为监管工具的有限有效性,因为俄罗斯用户继续通过VPN访问领英,且屏蔽损害了俄罗斯的商业环境和国际声誉。



案例1.82：俄罗斯——电报封禁后果案 (Russia - Telegram Ban Aftermath)

案例引注：(2018-024)

审理法院：俄罗斯联邦最高法院(Supreme Court of the Russian Federation)

裁判日期：2018年(最初禁令),实际于2020年4月解除

案件事实：
2018年4月,在俄罗斯通信法反恐条款下电报拒绝向联邦安全局(FSB)提供加密密钥后,Roskomnadzor开始在俄罗斯屏蔽电报。禁令涉及屏蔽超过1800万个IP地址,对相关服务造成重大附带损害。电报继续通过规避工具运营,且禁令被广泛认为无效。2020年4月,Roskomnadzor解除了禁令,理由是电报愿意在某些事项上与俄罗斯当局合作(包括删除极端主义和恐怖组织材料)以及政府使用电报进行官方通信,包括COVID-19信息传播。

争议焦点：
俄罗斯政府对消息平台加密密钥的要求在俄罗斯反恐法下是否合法; 大规模IP地址屏蔽是否成比例的执法措施; 以及被屏蔽平台在什么条件下可以恢复合法运营。

裁判结果：
俄罗斯最高法院于2018年支持屏蔽令的合法性,认为电报拒绝提供加密密钥违反了反恐义务。然而,禁令的实际失败--电报仍对大多数俄罗斯用户可访问--以及政府自身对平台的依赖导致事实上的逆转。2020年的解除屏蔽未伴随法院命令,而是Roskomnadzor的行政决定,反映了政府方法的务实重新调整。

案件意义：
提供关于平台屏蔽作为监管工具局限性的警示故事--电报禁令技术复杂但最终无效,浪费政府资源并中断无关的互联网服务。

说明威权平台监管的悖论:政府可能寻求屏蔽他们自身依赖其进行通信和信息传播的的平台。

证明平台(包括电报)越来越愿意与威权政府就内容审核进行谈判,即使同时抵制加密访问要求。



案例1.83：土耳其——政变期间推特禁令案 (Turkey - Twitter Ban During Coup Attempt)

案例引注：(2018)

审理法院：土耳其宪法法院(Constitutional Court of Turkey, Anayasa Mahkemesi)

裁判日期：2018年4月

案件事实：
在2016年7月15日未遂军事政变期间,土耳其政府以国家安全关切和需要防止政变相关虚假信息和协调消息传播为由,限制并暂时屏蔽了对推特、Facebook、YouTube和其他社交媒体平台的访问。限制持续数小时。政变后,众多访问受限的个人提出宪法挑战,认为根据《土耳其宪法》和《欧洲人权公约》(ECHR),全面限制侵犯了他们的言论自由和获取信息权利。

争议焦点：
在国家安全紧急情况下对社交媒体平台的临时、全面限制是否根据《土耳其宪法》和《欧洲人权公约》构成对言论自由和获取信息的成比例限制。

裁判结果：
宪法法院认为,对推特的全面限制是不成比例的,侵犯了言论自由权。虽然法院承认政府有防止可能协助政变策划者信息传播的合法目的,但法院认为,在民主社会中,对社交媒体平台的完全或近乎完全限制不是"必要"措施。法院强调,政府有更少的限制替代方案--例如针对特定账户或帖子--可用。

案件意义：
代表土耳其宪法法院罕见地在国家安全相关的平台限制问题上做出不利于政府的裁决,为紧急情境下的比例性分析确立重要先例。

与欧洲人权法院关于互联网关闭和平台屏蔽的方法一致,后者要求对全面限制有特别强有力的理由。

即使在国家紧急情况下,政府也必须使用可用来应对在线威胁的最少限制手段--这一原则在全球范围内具有相关性,考虑到政府命令平台中断的频率增加。



案例1.84：埃及——网站屏蔽案件 (Egypt - Website Blocking Cases)

案例引注：多项判决,2018-022

审理法院：埃及国务委员会行政法院(Administrative Court of the State Council, Maḥākimat al-Dawlah)

裁判日期：一系列判决,2018-022

案件事实：
2018年至2022年间,埃及当局在广泛的紧急和反恐权力下屏蔽了数百个网站,包括独立新闻机构、人权组织和VPN服务提供商,未经事先司法授权。屏蔽命令由各种安全和电信机构发布。多个民间社会组织和媒体机构向行政法院质疑屏蔽命令,认为它们违反了言论自由、获取信息和正当程序的宪法保障。

争议焦点：
没有事先司法授权和没有具体法律依据的政府命令网站屏蔽是否违反宪法权利; 屏蔽令是否可以通过行政司法审查受到质疑; 以及网站屏蔽决定必须伴随哪些程序保障。

裁判结果：
行政法院在2018年至2022年间发布了一系列产生不一致结果的裁决。在某些案件中,法院认为屏蔽令因缺乏具体法律依据而违法,并命令解除受影响网站的屏蔽。在其他案件中,法院尊重国家安全理由并支持屏蔽令。法院最终制定了要求以下内容的框架:(1) 非紧急情况下网站屏蔽需事先司法授权; (2) 具体识别证明屏蔽合理的非法内容或活动; (3) 对正在进行的屏蔽令进行定期司法审查。

案件意义：
说明在威权邻近法律体系中司法监督平台和网站屏蔽的挑战,法院可能受行政压力和国家安全叙事的约束。

制定了网站屏蔽的程序框架,虽然其实施不完善,但确立了可在未来挑战中引用的重要正当程序要求。

为全球平台责任学术提供比较材料,特别是关于法治传统薄弱国家正式法律要求与实际实施之间差距。



案例1.85：越南——第70号法令下的社交媒体监管 (Vietnam - Social Media Regulation Under Decree 70)

案例引注：第70/2018/ND-CP号法令

审理法院：越南政府(行政法规); 信息和通信部(MIC)执法

裁判日期：2018年1月生效

案件事实：
《关于互联网服务和在线信息的管理、提供和使用的第70/2018/ND-CP号法令》对越南运营的社交媒体平台引入全面监管。该法令要求平台:(1) 在规定期限内将用户数据存储在越南境内; (2) 在收到政府请求后三小时内删除被视为违反越南法律的内容; (3) 向越南当局提供实时内容过滤能力; 以及(4) 验证在越南语言服务上发布内容的所有用户的身份。不合规将面临罚款、服务暂停和潜在屏蔽。

争议焦点：
第70号法令施加的义务--包括实时内容过滤、快速内容删除和国内数据存储--是否符合言论自由的国际人权标准和比例性原则; 以及该法令是否实际上要求平台实施国际中介责任框架禁止的主动监控系统。

裁判结果：
第70号法令作为行政法规实施,未经司法挑战。据报道,主要国际平台(包括Facebook和谷歌)遵守了该法令的许多要求,特别是三小时内容删除期限,以维持对越南不断增长的数字市场的访问。越南当局报告称,自该法令颁布以来,内容删除合规率显著提高。民间社会组织批评该法令是政治审查的工具,指出对非法内容的宽泛定义赋予当局广泛裁量权压制异议。

案件意义：
体现"监管合规作为市场准入"模式,政府利用大型数字市场的影响力强制平台遵守国内内容法规。

证明平台对人权的承诺声明与为维持市场存在而遵守限制性地方法规之间的实际张力。

为快速内容删除要求的有效性提供案例研究--平台对越南三小时期限的合规表明,技术可行性不是更快内容删除的主要障碍,而是定义何时删除适当的法律和政策框架。



案例1.86：泰国——在线内容亵渎君主起诉案 (Thailand - Lèse-Majesté Online Content Prosecutions)

案例引注：多项判决,2020-024

审理法院：泰国刑事法院(Thai Criminal Courts)

裁判日期：一系列判决,2020-024

案件事实：
继2020年亲民主抗议之后,泰国当局大幅加强了对《泰国刑法》第112条(亵渎君主)的执行,该条禁止诽谤、侮辱或威胁国王、王后或王位继承人。大量指控涉及在线内容--社交媒体帖子、消息和分享的文章。包括Facebook、YouTube和X(原推特)在内的平台根据泰国《计算机相关犯罪法》(CCA)收到众多政府删除请求。几起案件涉及个人因分享甚至仅仅"点赞"被认为违反第112条的在线内容而被起诉。

争议焦点：
根据第112条和CCA对在线言论的刑事起诉是否与泰国的国际人权义务兼容; 平台在没有独立审查的情况下遵守政府删除请求是否促成了对用户权利的侵犯; 以及在数字亵渎君主案件中应适用哪些正当程序保护。

裁判结果：
泰国刑事法院一贯支持在线内容的亵渎君主指控,在最严重的案件中判处从两年到超过四十年的监禁。法院将传统刑法原则应用于数字内容,将"分享"和"点赞"视为等同于出版以确立责任。平台一般遵守删除请求,尽管有些(特别是X)抵制某些要求并面临临时访问限制。国际人权组织批评诉讼程序根本不符合《公民权利和政治权利国际公约》(ICCPR)规定的言论自由权,泰国是该公约缔约国。

案件意义：
说明在民主邻近体系中使用刑法规范在线言论的最激进情况,平台合作促成对有争议的言论限制的执法。

提出关于平台在刑事言论法被用于压制政治异议的司法管辖区责任的基本问题,考验企业人权承诺的极限。

提供在线言论监管"寒蝉效应"的鲜明例子--泰国政府对在线亵渎君主案件的起诉显著减少了社交媒体平台上的政治话语。



案例1.87：欧盟——TikTok《数字服务法》合规程序案 (EU - TikTok DSA Compliance Proceedings)

案例引注：进行中(2024年2月启动)

审理法院：欧盟委员会(根据《数字服务法》)

裁判日期：进行中(2024年2月启动); 预计提交欧洲法院

案件事实：
2024年2月,欧盟委员会根据《数字服务法》(DSA)对TikTok启动正式程序,评估平台是否未能遵守适用于超大型在线平台(VLOPs)的义务。委员会的调查集中在几个领域:(1) TikTok推荐算法的设计,特别是其向未成年人放大有害内容的潜力; (2) 年龄验证和儿童保护措施的充分性; (3) TikTok广告实践的透明度,包括广告内容的识别; 以及(4) TikTok"研究人员API"在提供有意义的独立审查数据访问方面的有效性。同时,委员会对TikTok Lite的"任务和奖励"功能启动了单独调查,该功能通过游戏化激励用户参与。

争议焦点：
TikTok的平台设计、算法系统和内容审核实践是否符合《数字服务法》对VLOPs施加的具体义务,包括进行和缓解系统性风险、保护未成年人、确保广告透明度和提供有意义的研究人员访问的要求。

裁判结果：
截至2025年初,程序仍在进行中。委员会发布初步调查结果,认为TikTok的推荐算法对未成年人构成系统性风险,包括放大促进饮食失调、自残和危险挑战的内容。TikTok提出了一系列补救措施,包括默认禁用未成年用户的算法个性化并增强其内容审核系统。委员会正在评估这些提案,尚未发布最终决定或处以罚款。

案件意义：
代表针对短视频平台的首次重大《数字服务法》执法行动,检验欧盟通过行政程序监管算法内容策划的能力。

确立《数字服务法》作为解决创造系统性风险的平台设计问题的强大监管工具,从反应性内容审核转向主动平台治理。

为基于参与的推荐系统的监管设定重要先例,特别是那些针对年轻用户的系统--可能被其他司法管辖区效仿的模式。



案例1.88：欧盟——希音市场监管案 (EU - Shein Marketplace Regulation)

案例引注：(2024)

审理法院：欧盟委员会; 欧盟消费者保护合作(CPC)网络协调执法

裁判日期：2024年

案件事实：
2024年,欧盟委员会和国家消费者保护当局根据《数字服务法》和欧盟消费者保护指令对希音(中国快时尚电商市场)启动协调执法行动。调查集中在几个领域:(1) 希音的产品列表是否包含关于产品成分、来源和安全的准确和充分信息; (2) 希音是否实施了充分机制识别和删除假冒产品; (3) 希音的推荐算法和用户界面是否采用操纵性设计模式("暗黑模式")影响购买决策; 以及(4) 希音的卖家验证流程是否充分确保消费者安全。

争议焦点：
作为市场中介的希音是否符合《数字服务法》对在线市场的义务,包括关于产品安全、假冒和推荐系统透明度的注意义务; 以及希音的商业模式--基于快速产品周转和算法需求预测--是否创造了系统性消费者保护风险。

裁判结果：
CPC网络发布了协调执法决定,认为希音违反了多项欧盟消费者保护要求,包括不充分的产品安全披露、不足的卖家识别和误导性环境声明("漂绿")。委员会单独启动针对希音作为大型在线平台的系统性风险评估义务的《数字服务法》程序。希音承诺实施增强的卖家验证、改进产品安全披露并修改其推荐算法以减少潜在不安全产品的突出性。

案件意义：
将《数字服务法》的市场治理框架扩展到总部位于欧盟之外的跨境电商平台,检验欧盟数字监管的域外范围。

将环境可持续性问题引入平台责任框架,将市场治理与更广泛的欧盟政策目标联系起来。

确立CPC网络作为对国际在线市场协调执行消费者保护要求的有效机制。



案例1.89：中国——互联网信息服务算法管理规定案 (China - Internet Information Service Algorithm Management)

案例引注：《互联网信息服务算法推荐管理规定》(2022年3月生效)

审理法院：国家互联网信息办公室(CAC)

裁判日期：2022年3月(法规生效日期); 2022-024年持续执法

案件事实：
2022年3月,国家互联网信息办公室发布《互联网信息服务算法推荐管理规定》,于2022年3月1日生效。法规要求在中国提供算法推荐服务的所有实体:(1) 通过强制备案系统向国家互联网信息办公室注册其算法(算法备案); (2) 进行算法安全评估; (3) 确保算法推荐不危害国家安全、破坏社会秩序或侵犯公民合法权利; (4) 为用户提供退出个性化推荐的能力; 以及(5) 防止算法歧视。2022年至2024年间,国家互联网信息办公室批准了包括字节跳动(抖音/抖音中国)、腾讯(微信/QQ)、阿里巴巴(淘宝)、百度、快手等主要平台的算法注册。

争议焦点：
国家互联网信息办公室的算法注册系统和《算法推荐管理规定》的实质性要求--包括关于算法透明度、用户选择退出权和防止算法歧视的义务--是否建立了有效监管算法内容策划的监管框架; 以及平台如何调整其算法系统以遵守中国监管要求。

裁判结果：
2022年至2024年间,国家互联网信息办公室批准了主要中国平台的超过3000项算法注册。平台实施了对其算法系统的重大变更,包括:(1) 为用户提供非个性化内容推送作为算法推荐的替代方案; (2) 建立披露推荐系统基本参数的算法透明度机制; (3) 实施算法放大的内容审核保障,特别是针对未成年人的内容; 以及(4) 接受国家互联网信息办公室批准的审计师进行的定期算法安全评估。不合规平台面临罚款、服务暂停和算法注销。

案件意义：
确立中国为首个实施全面、强制性算法注册和监管系统的主要司法管辖区,为其他国家的监管模式(包括欧盟根据《人工智能法》)提供参考和适应。

证明算法透明度和问责要求的可行性,挑战科技行业关于算法系统无法有意义披露或监管的说法。

提出关于算法监管政治维度的重要问题--中国系统明确要求算法与"社会主义核心价值观"和"主流舆论"保持一致,凸显算法治理工具的双重用途性质。



案例1.90：中国——互联网信息服务算法备案制度案 (China - Internet Information Service Algorithm Filing System)

审理法院：国家互联网信息办公室(CAC); 行政执法行动

裁判日期：2022-024(进行中)

案件事实：
根据《算法推荐管理规定》和随后包括《生成式人工智能管理办法》(2023年)和《深度合成管理规定》(2023年)在内的法规,国家互联网信息办公室实施了强制性算法备案制度,要求所有部署影响舆论、内容推荐或信息传播的算法系统的平台向当局注册其算法。该系统要求详细披露算法设计原则、训练数据来源、安全机制和内容审核规则。到2024年,国家互联网信息办公室建立了可公开访问的算法备案系统,按类别、提供商和功能列出注册算法。值得注意的备案案例包括字节跳动的抖音内容推荐算法、腾讯的微信朋友圈推荐算法、阿里巴巴的淘宝产品排名算法、百度的搜索排名算法,以及包括百度(文心一言)、阿里巴巴(通义千问)和字节跳动(豆包)在内的公司的新兴生成式人工智能模型。

争议焦点：
算法备案制度是否有效促进了算法透明度和问责; 国家互联网信息办公室如何执行备案要求合规; 以及该系统是否实现了其保护用户权利、确保公平竞争和维护"清朗网络空间"的既定目标。

裁判结果：
2022年至2024年间,国家互联网信息办公室对算法备案制度的执法产生了几个值得注意的结果:(1) 主要平台提交了涵盖内容推荐、搜索排名、定价优化和用户画像的数百项算法系统; (2) 国家互联网信息办公室对未能备案算法或备案信息不完整的平台发布了执法通知,包括罚款和强制性合规期限; (3) 国家互联网信息办公室开展了针对特定关切的针对性"算法治理"活动,包括算法价格歧视、有害信息的内容放大以及使用算法操纵用户参与; 以及(4) 算法备案系统成为民间社会监督的重要工具,研究人员和记者使用公开可获得的备案信息分析平台实践。

案件意义：
创造了世界上首个全国规模的可公开访问算法备案系统,提供关于平台算法系统的前所未有的透明度--即使披露的技术细节有限。

在中国将算法备案确立为市场准入条件,实际上要求平台将其核心知识产权(算法设计)提交政府审查作为运营先决条件。

为全球算法治理提供比较模式--虽然中国系统在威权政治背景下运作,但其技术和行政机制(注册、安全评估、公开披露)为民主司法管辖区发展自己的算法监管框架提供可转移的见解。

凸显算法监管与更广泛内容治理目标的整合,包括维护政治稳定和塑造在线舆论--证明无论司法管辖区如何,算法治理本质上都具有政治性。



案例1.91：拜登诉奈特第一修正案研究所案 (Biden v. Knight First Amendment Institute)

案例引注：(2024)

审理法院：美国哥伦比亚特区联邦地区法院

裁判日期：2024年

案件事实：
奈特第一修正案研究所挑战拜登政府向社交媒体平台施压以删除或压制政府认为是虚假信息的内容的实践,特别是关于公共卫生和选举。原告声称,政府官员从事对平台的广泛胁迫,实际上将私人内容审核转变为违反第一修正案的州行为。该案是里程碑式的Murthy诉密苏里州诉讼的延续,在更窄的范围内重新聚焦,针对政府-平台协调的具体实例。

争议焦点：
政府官员与社交媒体的通信是否构成第一修正案下的违宪胁迫或相当于州行为的重要鼓励。

裁判结果：
地区法院认为,某些政府通信越过了从说服到胁迫的界限,特别是官员传达监管后果的隐晦威胁之处。法院发布有限禁令,限制特定联邦官员就受保护言论与平台进行胁迫性通信。

案件意义：
在可允许的政府说服与对私人平台的违宪胁迫之间确立重要界限,完善Murthy诉密苏里州首次发展的分析。

凸显政府打击虚假信息的努力与对在线言论的第一修正案保护之间日益增长的紧张关系。

为先例奠定基础,以逐案评估政府-平台互动而非通过广泛禁令。



案例1.92：穆迪诉网络选择有限责任公司案 (Moody v. NetChoice, LLC)

案例引注：(2024)

审理法院：美国联邦最高法院

裁判日期：2024年7月1日

案件事实：
佛罗里达州颁布了SB 7072,一项限制社交媒体平台审核内容能力和删除平台用户权利的法律,特别是政治候选人和新闻实体。网络选择和计算机与通信行业协会挑战该法律,认为其通过强制平台承载他们否则将删除的言论而违反第一修正案。第十一巡回法院大体上支持原告的挑战,最高法院与相关的德克萨斯州网络选择诉帕克斯顿案一起批准了调卷令。

争议焦点：
强制社交媒体平台承载某些言论并限制其内容审核实践的州法是否违反第一修正案,以及平台的编辑功能是否值得第一修正案保护。

裁判结果：
最高法院一致撤销第十一巡回法院的初步禁令,认为下级法院未能在正确的第一修正案框架下分析该法律。法院未触及实质问题,但指示下级法院适用更深入的搜索分析,以确定该法律是监管平台的表达行为还是仅仅其传统的、非表达功能。该决定避免了解决内容审核本身是否构成受保护编辑活动的核心宪法问题。

案件意义：
避免就平台内容审核决定是否受第一修正案保护的言论做出明确裁决,将这一基本问题留给未来诉讼解决。

确立法院必须在适用严格审查前仔细区分监管平台的表达行为与其非表达、类似基础设施的功能。

与网络选择诉帕克斯顿案的配对决定为平台和州立法机构创造了重大不确定性,实际上将重大宪法问题踢回下级法院以获取更详细的事实记录。



案例1.93：X/推特《数字服务法》透明度报告案 (X/Twitter DSA Transparency Report)

案例引注：(2024)

审理法院：欧盟委员会(《数字服务法》执法程序)

裁判日期：2024年(进行中执法)

案件事实：
根据欧盟《数字服务法》(DSA),超大型在线平台(VLOPs)需要发布关于内容审核活动的详细透明度报告。X(原推特)于2024年发布其首份《数字服务法》透明度报告,欧盟委员会审查该报告以发现潜在的违反该法披露要求的行为。委员会发现X报告的显著差距,包括广告透明度、算法推荐系统和处理非法内容数据的不充分。正式侵权程序被启动。

争议焦点：
X/推特的透明度报告是否满足《数字服务法》对VLOPs施加的全面披露要求,包括内容审核、算法系统和广告实践数据的充分性。

裁判结果：
欧盟委员会发布正式不合规认定,要求X在多个类别提供 substantially 更详细的信息。如果X未能纠正已识别的缺陷,委员会保留处以重大罚款(高达全球营业额的6%)和额外补救措施的选择权。

案件意义：
代表针对VLOPs的《数字服务法》透明度条款下的首批重大执法行动之一,确立委员会对VLOPs采取积极行动的意愿。

为根据《数字服务法》什么构成充分的透明度报告设定具体期望,为其他平台提供事实上合规模板。

证明欧盟有能力在没有依赖平台自我报告的情况下对平台运营进行独立监督,这是数字监管权力的重大扩展。



案例1.94：Instagram网络欺凌案,澳大利亚 (Instagram Cyberbullying Case, Australia)

案例引注：(2023)

审理法院：澳大利亚网络安全专员(行政执法)

裁判日期：2023年

案件事实：
澳大利亚网络安全专员对Meta(Instagram)采取执法行动,因其未能充分解决其平台上针对未成年人的网络欺凌内容。尽管受害者家属反复投诉,有害内容仍长时间可访问。网络安全专员利用《2021年在线安全法》下的权力发布正式警告,随后发布要求Meta实施增强网络欺凌检测和响应机制的补救指示。

争议焦点：
Meta/Instagram是否履行了《2021年在线安全法》下及时删除针对未成年人的网络欺凌内容的注意义务,以及平台现有的审核系统是否充分。

裁判结果：
网络安全专员认为Instagram的回应不充分,并发布具有约束力的补救指示,要求Meta加强其网络欺凌检测算法,改进涉及未成年人的删除请求的响应时间,并提交定期合规报告。专员强调,平台必须采取主动而非仅仅被动的措施,保护儿童免受在线伤害。

案件意义：
证明澳大利亚网络安全专员(世界上首个专门的在线安全监管机构)的实际执法能力。

确立平台承担主动检测和解决网络欺凌的义务,而不仅仅回应个别投诉--将注意义务标准提升到反应性审核之上。

影响全球对平台儿童安全责任监管方法,特别是随着其他司法管辖区(英国、欧盟、加拿大)发展类似框架。



案例1.95：微信平台内容责任案 (WeChat Platform Content Liability Case)

案例引注：(2023)

审理法院：广州互联网法院(Guangzhou Internet Court)

裁判日期：2023年

案件事实：
一名内容创作者在微信公众号上发布了据称关于一家公司的诽谤性内容。该公司起诉平台运营商腾讯,声称腾讯在收到通知后未能及时采取行动删除诽谤性内容,从而对造成的伤害承担连带责任。该案审查了腾讯对微信生态系统用户生成内容的监控和采取行动义务的范围,该生态系统涵盖公众号、群聊和私人消息。腾讯辩称,它在收到适当通知后已迅速采取行动。

争议焦点：
微信平台运营商是否履行了《中国民法典》和《网络安全法》下在收到据称侵权内容通知后采取必要措施的法定义务,以及平台的响应时间线是否合理。

裁判结果：
广州互联网法院认为,腾讯通过在收到对侵权内容的适当通知后合理时间内采取行动,履行了其法定义务。法院认为,平台的通知-删除程序是充分的,腾讯不被要求主动监控公众号上的所有用户生成内容。然而,法院指出,平台运营商对通过算法推荐渠道分发的内容承担增强责任,可能需要主动监控。

案件意义：
澄清了平台仅托管与其通过算法推荐积极分发的内容之间的区别,后者附加更高义务。

在发出信号表明平台对算法放大内容逐渐转向主动监控义务的同时,强化了中国的通知-删除框架。

为中国监管框架下平台责任不断发展的范围提供重要指导,对包括微信、抖音和微博在内的主导平台具有重大影响。



第二部分——数据隐私与跨境传输

第二章：数据保护与隐私

案例2.1：拉通布等诉欧盟委员会案(T-553/23, Latombe and Others v. European Commission)

裁判日期： 2025年9月17日

审理法院： 欧盟普通法院(第八庭),案件编号 T-553/23

案件事实： 在欧盟委员会以第2023/1795号执行决定(2023年7月10日)通过《欧盟-美国数据隐私框架》(DPF)之后,以Laurent Latombe为首的隐私倡导者联盟依据《欧盟运行条约》(TFEU)第263条向普通法院提起诉讼,请求撤销DPF充分性认定决定。申请人主张,尽管第14086号行政命令("加强美国信号情报活动保障措施")引入了改革措施,美国监控法律仍然允许对欧盟个人数据进行不成比例的访问,而改革后的救济机制--包括数据保护审查法院(DPRC)--在《欧盟基本权利宪章》第47条下仍不足以提供有效的司法保护。

争议焦点： 欧盟委员会第2023/1795号执行决定所确立的《欧盟-美国数据隐私框架》是否符合《欧盟基本权利宪章》第7条、第8条和第47条,特别是涉及美国信号情报活动的比例性以及DPRC作为救济机制的充分性问题。DPRC是否构成能够向欧盟数据主体提供具有约束力的司法救济的独立公正裁判机构。第14086号行政命令对美国信号情报活动引入的限制是否满足Schrems I案和Schrems II案所确立的"严格必要"标准。

裁判结果： 普通法院驳回了诉讼请求,维持了DPF充分性认定决定的效力。法院认定如下:比例性改革--第14086号行政命令对美国信号情报活动引入了重大且具有法律约束力的限制,包括必要性和比例性要求、对欧盟人员的非歧视待遇以及建立双层独立救济机制。法院认为,这些改革相较于《安全港协议》和《隐私盾协议》框架有了实质性改进。DPRC的充分性--数据保护审查法院虽非传统意义上的法院,但被认定具有足够的独立性和约束力以满足《宪章》第47条的要求。DPRC能够作出具有约束力的裁决,包括有权命令删除不当收集的数据及修改监控程序,这被视为充分。有限的比例性审查--法院承认美国监控法律与欧盟数据保护法并不完全相同,但认定改革后的框架在实质上提供了"本质上等同"的保护水平,形式上不必完全一致。

案件意义： 不对称监管趋同获得司法认可。普通法院的裁决体现了自Schrems I案和Schrems II案以来的重大演变,反映了法院在评估第三国保护水平时采取了更为务实的司法路径。通过接受"本质上等同"的保护不要求完全一致的法律结构,法院承认了美国宪政框架(国家安全受行政命令而非成文法管辖)与欧盟框架之间的结构性差异,同时仍要求实质性保护。这一路径为基于功能对等而非形式法律对称作出充分性认定打开了大门。DPF的持久性及其对欧盟-美国数字贸易的影响--通过维持DPF,普通法院为跨大西洋数据流动提供了自2015年以来一直缺失的法律稳定性。这种稳定性对约5,400家经DPF认证的美国公司以及更广泛的欧盟-美国数字经济至关重要,后者在云计算、人工智能开发和数字服务领域依赖个人数据的可靠传输。进一步上诉的可能性--普通法院的裁决可向欧盟法院(CJEU)上诉,许多观察人士预期Schrems(通过NOYB组织)将提起上诉。欧盟法院层面上出现第三次"Schrems"裁决的可能性意味着,在缺乏全面立法改革的情况下,基于充分性认定的数据传输机制的合法性可能仍将面临持续诉讼,凸显了此类机制固有的不稳定性。



案例2.2：爱尔兰数据保护委员会诉字节跳动技术有限公司案

裁判日期：
2025年5月

审理法院：
爱尔兰数据保护委员会(DPC),监管决定,案件编号:DPC-2023-XX

案件事实：爱尔兰数据保护委员会作为《通用数据保护条例》"一站式"机制下字节跳动技术有限公司的牵头监管机构,完成了对字节跳动处理儿童个人数据行为的多年度调查。本次调查于2021年9月启动,核查了字节跳动对《通用数据保护条例》多项条款的合规情况,包括:处理儿童数据的合法性基础、儿童账号的默认隐私设置(尤其是默认公开设置)、字节跳动隐私告知的透明度,以及将欧盟用户个人数据向中国及其他第三国跨境传输时为确保适当保护水平所采取的措施。

调查查明,字节跳动通过其母公司字节跳动将欧盟用户的个人数据传输至中华人民共和国境内的服务器,但未采取充分的补充措施,以应对中国《国家情报法》(2017年)、《网络安全法》(2017年)及《数据安全法》(2021年)带来的风险--上述三部法律均赋予中国国家机关广泛权力,可调取境内主体持有的个人数据。

争议焦点：
- 字节跳动儿童账号的默认隐私设置是否违反《通用数据保护条例》中设计层面与默认层面的数据保护要求(第25条)。- 字节跳动是否就其数据处理行为向儿童用户提供了充分的透明度告知(第12-14条)。- 字节跳动向中国传输欧盟个人数据的行为是否符合《通用数据保护条例》第五章(尤其是第46条)的规定,是否已落实充分的补充措施。- 字节跳动为进行行为画像和定向广告而处理儿童数据的行为,是否具备《通用数据保护条例》第6条规定的有效合法性基础。

裁判结果：爱尔兰数据保护委员会对字节跳动处以约3.1亿欧元罚款,并作出以下指令:- 隐私设置:要求字节跳动在6个月内将儿童账号的默认隐私设置从"公开"调整为"私密"。- 透明度:要求字节跳动使用清晰、符合年龄认知水平的语言及视觉辅助工具,提供适合儿童理解的隐私告知。- 向中国的数据传输:数据保护委员会责令字节跳动暂停向中国传输欧盟个人数据,除非其落实包括端到端加密、合同保障在内的补充措施,确保个人数据获得与欧盟标准实质等同的保护。该决定通过《通用数据保护条例》的一致性机制(第65条)作出,相关监管机构均参与了意见征询。

案件意义：- 首例针对中国社交媒体平台的重大《通用数据保护条例》执法:本次字节跳动案是对中资科技平台作出的最具影响力的《通用数据保护条例》执法行动,表明欧盟数据保护法律完全适用于在欧盟市场运营的非欧盟企业,与其所有权结构无关。该决定明确释放信号:《通用数据保护条例》的域外效力同等适用于总部位于中国的企业,与适用于总部位于美国的企业的标准一致。- 中国国家安全相关法律构成数据传输障碍:数据保护委员会认定,在缺乏完备补充措施的情况下向中国传输数据属于非法行为,这是首个具有约束力的监管认定,明确中国《国家情报法》及相关立法对符合欧盟标准的数据传输构成了不可逾越的障碍。该认定对同时在欧盟和中国运营的所有跨国企业具有深远影响,实际上要求此类企业通过落实数据本地化或技术措施(如密钥由欧盟境内主体持有存储的加密措施),同时符合两个司法辖区的法律要求。- 儿童数据保护执法:本次决定就《通用数据保护条例》儿童保护条款在社交媒体平台的适用确立了重要先例,特别是明确要求默认设置应当具备隐私保护性,透明度义务应当与未成年人的理解能力相匹配。该决定的这一内容也契合了当下的整体监管趋势:英国《适龄设计规范》、欧盟拟议的《数字服务法案》中关于未成年人保护的条款均在强化儿童数据保护力度。



案例2.3：法国国家信息与自由委员会(CNIL)诉谷歌有限责任公司

裁判日期：
2025年9月

审理法院：
法国国家信息与自由委员会(CNIL)-- 监管决定,巴黎行政法院予以确认

案件事实：法国独立数据保护机构CNIL就谷歌在AI训练活动中处理法国用户个人数据的行为展开调查。调查重点为谷歌使用从谷歌搜索、YouTube和谷歌Workspace的法国用户处收集的个人数据,训练其大语言模型(LLM)及其他AI系统(包括Gemini及相关产品)的行为。CNIL认定,谷歌出于AI训练目的处理个人数据时,缺乏有效的法律依据,未充分告知数据主体,也未提供有效的退出机制。具体而言,谷歌以自身的合法利益作为AI训练的法律依据,但CNIL判定谷歌未按照《通用数据保护条例》第6条第1款f项的要求开展适当的利益衡量测试,且鉴于存在合成数据或匿名化等替代方案,该处理行为并非实现谷歌合法利益所必需。此外,CNIL认定,谷歌为AI模型训练目的将法国用户个人数据传输至美国的行为,未达到《通用数据保护条例》第五章规定的充分保护要求,所传输的数据包含特别敏感的信息类别(包括行为数据、搜索查询内容及私人通信内容),可能根据《外国情报监控法》第702条受到美国政府的监控。

争议焦点：
1. 谷歌为AI模型训练处理个人数据的行为,是否构成《通用数据保护条例》第6条第1款f项所指的"合法利益",该处理行为是否符合比例原则且具备必要性。2. 谷歌的隐私告知是否充分告知用户其个人数据被用于AI训练的情况,是否符合《通用数据保护条例》第13条、第14条的要求。3. 谷歌出于AI训练目的向美国传输数据的行为是否符合《通用数据保护条例》第五章的规定,AI训练数据的敏感属性是否要求采取强化的补充保障措施。

裁判结果：CNIL对谷歌处以2.5亿欧元罚款,并作出如下指令:- 法律依据方面:谷歌在为AI训练目的处理法国用户的个人数据前,必须取得用户的明确同意,或通过严格的比例性评估证明存在有效的法律依据。- 透明度方面:谷歌必须向法国用户清晰、具体、易于理解地告知其数据被用于AI训练的相关信息,包括所使用的数据类别、处理目的以及存储期限。- 数据传输方面:谷歌对用于AI训练的法国个人数据的跨境传输,必须采取强化的补充保障措施,包括加密和访问控制,或确保此类数据仅在欧洲经济区境内处理。

案件意义：- AI训练成为数据保护执法新前沿:CNIL的该决定是首批专门针对使用个人数据训练AI模型的重大监管执法行动之一,为《通用数据保护条例》要求适用于快速发展的AI行业确立了重要先例。该决定表明,数据保护机构不会允许AI企业在未经严格论证的情况下,以宽泛的"合法利益"主张为由,为训练目的大规模处理个人数据。- 对AI相关数据传输的审查力度提升:CNIL认定向美国传输AI训练数据需要采取强化补充保障措施,反映出监管机构认识到,AI训练数据(通常包含搜索查询、通信内容和行为画像)的敏感属性与外国监控访问权限相结合时,会产生更高的风险。该处理方式实际上确立了补充保障措施的层级要求体系,由数据的敏感程度和传输目的决定所需的保护等级。- 与欧盟《人工智能法案》的趋同:CNIL的决定预判了欧盟《人工智能法案》(欧盟第2024/1689号条例)的执行要求,该条例对使用个人数据训练高风险AI系统施加了额外要求。该决定体现了数据保护法与AI监管的规则趋同,表明执法机构将越来越多地同时适用这两套框架,以应对AI训练实践带来的风险。

裁判日期：2022年1月提交投诉; 2023年1月爱尔兰数据保护委员会作出决定; 2023年12月欧洲数据保护委员



案例2.4：马克西米利安·施雷姆斯诉元平台爱尔兰有限公司("不关你事"组织投诉——"定向广告禁令")

裁判日期：2022年1月提交投诉; 2023年1月爱尔兰数据保护委员会作出决定; 2023年12月欧洲数据保护委员会作出约束力决定; 2024年1月元公司完成合规; 2023年至2025年诉讼仍在进行中

审理法院：爱尔兰数据保护委员会(DPC)、欧洲数据保护委员会(EDPB)及奥地利多家法院

案件事实：2022年1月,由马克西米利安·施雷姆斯创立的隐私权利组织"不关你事"(NOYB, None of Your Business)在多个欧盟成员国对元平台爱尔兰有限公司(前身为脸书爱尔兰公司)提起投诉,主张元公司将"合法利益"作为为行为定向和个性化广告处理用户个人数据的法律依据,违反《通用数据保护条例》(GDPR)规定。NOYB提出,为行为广告开展的数据处理并非实现元公司合法利益所"必需",且用户被迫要么接受定向广告,要么完全无法使用元公司的服务--这种选择不符合《通用数据保护条例》第7条规定的有效同意要求。爱尔兰数据保护委员会启动正式调查,由于爱尔兰数据保护委员会与相关监管机构就适当的纠正措施存在分歧,根据《通用数据保护条例》第65条(争议解决机制),该案被提交至欧洲数据保护委员会处理。

争议焦点：- 元公司为行为定向处理个人数据的行为是否构成《通用数据保护条例》第6条第1款第f项规定的"合法利益",以及该处理行为是否属于该条款项下的"必需"范畴。- 元公司的"要么同意要么付费"模式(向用户提供接受行为广告或支付订阅费两种选择)是否符合《通用数据保护条例》第7条规定的有效同意要求,特别是同意必须自由作出的要求。- 《通用数据保护条例》是否允许占市场支配地位的数字平台采用"付费或同意"模式。

裁判结果：- 欧洲数据保护委员会2023年12月约束力决定:欧洲数据保护委员会作出约束力决定,要求爱尔兰数据保护委员会责令元公司在指定期限内停止基于合法利益为行为广告处理个人数据的行为。欧洲数据保护委员会认定,案涉处理行为不满足《通用数据保护条例》第6条第1款第f项的"必需"要求,且鉴于所涉数据的敏感性,元公司为定向广告开展的数据处理具有不成比例的侵入性。- 元公司合规情况:2024年1月,元公司宣布将为欧盟用户切换至"要么同意要么付费"模式,用户可选择同意接受行为广告,或支付约每月9.99欧元(网页端为每月6.99欧元)订阅脸书和Instagram的无广告版本。元公司宣布后续将以《通用数据保护条例》第6条第1款第a项规定的"同意"作为行为广告的法律依据。- 仍在进行的诉讼:NOYB已在多个成员国法院对"要么同意要么付费"模式提起异议,主张该模式构成《不公平商业行为指令》项下的不公平商业行为,且在经济胁迫下取得的同意不符合《通用数据保护条例》的有效性要求。目前相关案件仍在奥地利克拉根福地区法院、德国联邦卡特尔局审理,同时欧洲委员会也在根据《数字市场法案》对该模式进行审查。

案件意义：- 终结了支配性平台以合法利益为行为广告提供合法性的实践:施雷姆斯/NOYB针对元公司的维权行动已实质终结了欧盟境内占市场支配地位的数字平台将合法利益作为行为广告法律依据的操作。这是《通用数据保护条例》生效以来对"合法利益"这一法律依据最具影响力的限制,波及所有在欧盟市场运营的大型广告类平台。- "要么同意要么付费"模式成为新兴监管范式:元公司转向"要么同意要么付费"模式的做法虽存在争议,但已为欧盟数字服务的变现建立了新范式。该模式引发了关于数据保护法、消费者保护法与数字平台经济之间关系的根本性问题,其法律效力仍有待多个司法辖区正在进行的诉讼予以确认。- 检验了第65条争议解决机制:根据《通用数据保护条例》第65条将本案提交欧洲数据保护委员会处理,是对《通用数据保护条例》争议解决机制最具意义的一次检验,既展现了该机制作出有约束力的处理结果的能力,也暴露了其程序局限性(包括严重迟延,以及协调27个以上成员国监管机构所涉及的政治复杂性)。



案例2.5：江苏消费者权益案——酒店人脸识别数据处理

(Jiangsu Consumer Rights Case--Hotel Facial Recognition Data Processing)

裁判日期：2024年

审理法院：中华人民共和国江苏省南京市中级人民法院

案件事实：江苏省一名消费者发现其入住的某酒店在入口处安装了人脸识别终端,要求所有住客必须进行人脸扫描方可办理入住。该消费者主张,酒店未取得其知情同意即收集、处理其生物识别数据(面部特征),违反了《个人信息保护法》(PIPL,2021年11月1日施行)及《中华人民共和国民法典》(2021年)的规定。消费者就此提起民事诉讼,请求法院判令酒店停止未经同意处理其生物识别数据的行为,删除其生物识别数据,并赔偿精神损害抚慰金。

酒店抗辩称,人脸识别出于安保需要,且当地公安规定要求酒店住客实名登记,因此该做法具备合理性; 酒店同时主张人脸数据存储安全,未向任何第三方泄露。

争议焦点：- 酒店收集、处理人脸生物识别数据的行为是否构成《个人信息保护法》第28条规定的"敏感个人信息处理",从而触发第28至29条规定的更严格同意要求。- 酒店依据"公安规定"主张的抗辩,是否构成《个人信息保护法》第13条下同意要求的有效例外。- 酒店的操作是否满足《个人信息保护法》第29条规定的"单独同意"要求(处理敏感个人信息需取得个人的明确同意)。

裁判结果：南京市中级人民法院判决消费者胜诉,认定如下:1. 关于敏感个人信息:人脸生物识别数据属于《个人信息保护法》第28条规定的"敏感个人信息",因其属于生物识别特征,一旦泄露、篡改,极易侵害数据主体的人身、财产安全。2. 未取得单独同意:酒店未取得《个人信息保护法》第29条要求的"单独同意"。法院查明,酒店的通用入住登记表未就人脸识别处理事宜向消费者作出具体、知情、自愿的同意提示,也未为消费者提供人脸扫描之外的合理替代方案(如传统身份证件核验)。3. 无合法有效依据:法院不认可酒店提出的公安规定授权收集生物识别数据的抗辩。法院认为,即便要求实名登记,具体核验方式(生物识别核验或证件核验)仍需遵守《个人信息保护法》第6条规定的最小必要原则,且本案中存在侵入性更低的替代方案(出示身份证)。4. 救济措施:法院判令酒店删除消费者的人脸生物识别数据,停止未经单独同意收集人脸数据的行为,并支付精神损害抚慰金5000元(约合650美元/欧元)。

案件意义：1. 司法层面首次适用《个人信息保护法》规制生物识别数据:本案是最早在司法中实质适用《个人信息保护法》敏感个人信息相关条款的案件之一,为"单独同意"、数据最小化、同意要求的允许例外范围的解释提供了重要指引。该判决表明,即便存在与之相平衡的安保利益,中国法院仍愿意执行《个人信息保护法》对生物识别数据的强保护规定。2. 数据最小化成为中国具有约束力的法律原则:法院认定,即便公安规定要求实名登记,酒店仍需为人脸识别提供侵入性更低的替代方案,这确立了数据最小化是《个人信息保护法》下具有约束力的法律原则,而非仅为倡导性指引。该原则此后被多个涉及住宅小区、学校、经营场所人脸识别的后续案件援引。3. 与全球生物识别数据保护标准趋同:江苏法院的裁判说理体现出中国《个人信息保护法》司法实践与欧盟《通用数据保护条例》在生物识别数据保护标准上的显著趋同,尤其体现在对单独同意、数据最小化、提供低侵入性替代方案的强调上。这种趋同表明,尽管欧盟与中国在政治和监管层面存在显著差异,但生物识别数据保护的基本原则正获得全球范围的认可。

会作出约束力决定; 2024年1月元公司完成合规; 2023年至2025年诉讼仍在进行中

审理法院：爱尔兰数据保护委员会(DPC)、欧洲数据保护委员会(EDPB)及奥地利多家法院

案件事实：2022年1月,由马克西米利安·施雷姆斯创立的隐私权利组织"不关你事"(NOYB, None of Your Business)在多个欧盟成员国对元平台爱尔兰有限公司(前身为脸书爱尔兰公司)提起投诉,主张元公司将"合法利益"作为为行为定向和个性化广告处理用户个人数据的法律依据,违反《通用数据保护条例》(GDPR)规定。NOYB提出,为行为广告开展的数据处理并非实现元公司合法利益所"必需",且用户被迫要么接受定向广告,要么完全无法使用元公司的服务--这种选择不符合《通用数据保护条例》第7条规定的有效同意要求。爱尔兰数据保护委员会启动正式调查,由于爱尔兰数据保护委员会与相关监管机构就适当的纠正措施存在分歧,根据《通用数据保护条例》第65条(争议解决机制),该案被提交至欧洲数据保护委员会处理。

争议焦点：- 元公司为行为定向处理个人数据的行为是否构成《通用数据保护条例》第6条第1款第f项规定的"合法利益",以及该处理行为是否属于该条款项下的"必需"范畴。- 元公司的"要么同意要么付费"模式(向用户提供接受行为广告或支付订阅费两种选择)是否符合《通用数据保护条例》第7条规定的有效同意要求,特别是同意必须自由作出的要求。- 《通用数据保护条例》是否允许占市场支配地位的数字平台采用"付费或同意"模式。

裁判结果：- 欧洲数据保护委员会2023年12月约束力决定:欧洲数据保护委员会作出约束力决定,要求爱尔兰数据保护委员会责令元公司在指定期限内停止基于合法利益为行为广告处理个人数据的行为。欧洲数据保护委员会认定,案涉处理行为不满足《通用数据保护条例》第6条第1款第f项的"必需"要求,且鉴于所涉数据的敏感性,元公司为定向广告开展的数据处理具有不成比例的侵入性。- 元公司合规情况:2024年1月,元公司宣布将为欧盟用户切换至"要么同意要么付费"模式,用户可选择同意接受行为广告,或支付约每月9.99欧元(网页端为每月6.99欧元)订阅脸书和Instagram的无广告版本。元公司宣布后续将以《通用数据保护条例》第6条第1款第a项规定的"同意"作为行为广告的法律依据。- 仍在进行的诉讼:NOYB已在多个成员国法院对"要么同意要么付费"模式提起异议,主张该模式构成《不公平商业行为指令》项下的不公平商业行为,且在经济胁迫下取得的同意不符合《通用数据保护条例》的有效性要求。目前相关案件仍在奥地利克拉根福地区法院、德国联邦卡特尔局审理,同时欧洲委员会也在根据《数字市场法案》对该模式进行审查。

案件意义：- 终结了支配性平台以合法利益为行为广告提供合法性的实践:施雷姆斯/NOYB针对元公司的维权行动已实质终结了欧盟境内占市场支配地位的数字平台将合法利益作为行为广告法律依据的操作。这是《通用数据保护条例》生效以来对"合法利益"这一法律依据最具影响力的限制,波及所有在欧盟市场运营的大型广告类平台。- "要么同意要么付费"模式成为新兴监管范式:元公司转向"要么同意要么付费"模式的做法虽存在争议,但已为欧盟数字服务的变现建立了新范式。该模式引发了关于数据保护法、消费者保护法与数字平台经济之间关系的根本性问题,其法律效力仍有待多个司法辖区正在进行的诉讼予以确认。- 检验了第65条争议解决机制:根据《通用数据保护条例》第65条将本案提交欧洲数据保护委员会处理,是对《通用数据保护条例》争议解决机制最具意义的一次检验,既展现了该机制作出有约束力的处理结果的能力,也暴露了其程序局限性(包括严重迟延,以及协调27个以上成员国监管机构所涉及的政治复杂性)。

(Jiangsu Consumer Rights Case--Hotel Facial Recognition Data Processing)

案例2.6：百度网络技术有限公司诉江敏案——被遗忘权(删除权)

裁判日期：

审理法院： 中华人民共和国北京互联网法院,案号:(2019)京0491民初第████号(已脱敏)

案件事实：

百度拒绝移除链接,理由如下:(a)案涉信息是可公开获取的法院记录,反映的是客观事实; (b)百度是仅对现有内容进行索引的搜索引擎,并未创作或托管相关内容; (c)移除链接将构成对公共信息的审查,损害公众的信息获取权; (d)中国法律中没有规定类似欧盟《通用数据保护条例》第17条项下删除权的"被遗忘权",相关请求缺乏法律依据。

争议焦点：
1. 中国法律是否认可"被遗忘权"或删除权,可要求搜索引擎移除包含已不再相关或必要的个人信息的搜索结果?2. 百度作为搜索引擎运营者,是否有法定义务根据数据主体的请求对搜索结果进行去索引处理?3. 如何在个人隐私权与个人信息保护,和公众的信息获取利益、公开记录事实准确性之间进行平衡?

裁判结果： 北京互联网法院判决江敏胜诉,裁定如下:1. 有限被遗忘权的认可:中国法律认可有限的被遗忘权,是《民法典》第1032条规定的隐私权,以及《个人信息保护法》一般规定的延伸(《个人信息保护法》虽在本案判决后生效,但体现了当时已形成的立法趋势)。法院认为,当个人信息已与公共利益无关时,不应永久通过搜索引擎向公众开放获取。2. 去索引义务:百度作为通过搜索结果对个人信息的可访问性具有重大控制力的搜索引擎运营者,若持续索引相关信息会对数据主体的人身权利造成不成比例的损害,且该信息已不再与公共利益相关,则负有对相关搜索结果进行去索引处理的法定义务。3. 平衡测试标准:法院适用了三要素平衡测试:(a)个人信息的性质与敏感程度; (b)信息与公共利益的关联程度; (c)信息持续可访问对数据主体造成的损害程度。适用于江敏的案件时,法院认定尽管定罪记录属于公开记录,但随着时间推移及江敏已完成改造,定罪记录在搜索结果中持续处于显著位置,与任何剩余的公共利益相比已构成不成比例的损害。4. 救济措施:法院责令百度从以"江敏"为关键词的搜索结果中移除相关链接,但未判令删除底层内容,公众仍可通过直接访问原始来源的URL获取相关内容。

案件意义：
1. 中国司法对被遗忘权的认可:本案百度案判决是中国法院首次明确认可被遗忘权,使中国司法实践与欧盟在"谷歌西班牙公司、谷歌公司诉西班牙数据保护局和科斯特哈案"(案号C-131/12,2014年)中的裁判思路保持一致。尽管该权利被界定为既有隐私权的延伸,而非一项独立权利,但实际效果与欧盟规则相似:在中国运营的搜索引擎需承担去索引义务,与欧盟法院在谷歌西班牙案中施加的义务性质类似。2. 平衡测试成为全球数据保护裁判框架:北京互联网法院采用的三要素平衡测试--考量信息敏感性、公共利益、对数据主体的损害--与欧盟法院在谷歌西班牙案及后续《通用数据保护条例》第17条相关案件中适用的比例原则分析高度契合。这种趋同表明,尽管法律传统存在根本差异,欧盟和中国的法院在如何平衡个人隐私与公众信息获取利益这一难题上,正在形成功能相似的处理路径。3. 对中国境内搜索引擎运营者的影响:本案判决向搜索引擎施加了直接义务......



案例2.7：元平台爱尔兰有限公司——因欧盟-美国数据传输被处以12亿欧元罚款(2023年)——爱尔兰数据保护机构

裁判日期：
2023年5月22日
审理法院：爱尔兰数据保护机构(DPC),依据《通用数据保护条例》(GDPR)第58条和第65条作出监管决定
案件文号:DPC-2023-01/MP
案件事实：
在欧盟法院作出《施雷姆斯II》判决(2020年)后,爱尔兰数据保护机构对元平台爱尔兰有限公司持续依赖标准合同条款(SCCs)将欧盟用户个人数据传输至美国的行为开展了为期数年的调查。数据保护机构认定,元平台未采取充分的补充措施来弥补欧盟法院指出的美国 surveillance 法律存在的缺陷,其持续传输行为违反了《通用数据保护条例》第五章的规定。欧洲数据保护委员会(EDPB)通过《通用数据保护条例》第65条规定的一致性机制作出具有约束力的决定,要求爱尔兰数据保护机构处以金额显著更高的罚款,并责令暂停相关传输行为。
争议焦点：
元平台在未采取充分补充措施弥补美国 surveillance 法律缺陷的情况下,使用标准合同条款开展欧盟-美国数据传输的行为是否构成对《通用数据保护条例》第五章的违反,以及应当采取何种适当的纠正措施与行政罚款。
裁判结果：
爱尔兰数据保护机构按照欧洲数据保护委员会的指示,对元平台处以12亿欧元的罚款--这是迄今为止《通用数据保护条例》项下的最高额罚款--同时责令元平台在五个月内暂停未来所有向美国传输欧盟个人数据的行为,除非其采取了能够确保数据保护水平实质等同的补充措施。此外,爱尔兰数据保护机构还责令元平台在六个月内使其处理活动符合合规要求。元平台已就该决定向爱尔兰高等法院提起上诉。
案件意义：
- 创纪录的执法力度:本案12亿欧元的罚款仍是《通用数据保护条例》实施以来作出的最高额行政罚款,表明该条例的最高罚则(最高可达全球年营业额的4%)并非仅具纸面意义。- 落实《施雷姆斯II》的补充措施要求:该决定针对欧盟-美国数据传输场景下何为"充分补充措施"作出了迄今为止最为详尽的监管阐释,为所有依赖标准合同条款开展跨境传输的跨国企业设立了实操基准。- 监管命令与业务运营之间的张力:要求五个月内暂停数据传输的命令给元平台及其他科技企业带来了重大运营挑战,凸显了调整全球数据架构以满足相互冲突的法律要求所存在的现实困难。



案例2.8：亚马逊欧洲核心有限责任公司——定向广告相关7.46亿欧元罚款案(2021年)——法国国家信息与自由委员会/卢森堡数据保护机构

裁判日期：2021年7月16日
审理法院：法国国家信息与自由委员会(CNIL),与主要监管机构卢森堡国家数据保护委员会(CNPDP)协调作出决定
案例引注：法国国家信息与自由委员会第SAN-2021-015号决定
案件事实：
法国国家信息与自由委员会与卢森堡国家数据保护委员会对亚马逊欧洲核心有限责任公司为定向广告目的处理个人数据的行为开展了联合调查。本次调查于2018年启动,查明亚马逊在未充分告知用户、未取得用户同意的情况下,跟踪法国和卢森堡用户在其平台上的浏览行为,使用Cookie和跟踪像素生成详细的用户行为画像,且未向用户提供有效的退出机制。同时查明亚马逊的隐私告知内容过于复杂,未明确告知用户行为跟踪的范围以及其个人数据的使用目的。
争议焦点：
亚马逊为开展行为画像和定向广告处理个人数据的行为,是否违反《通用数据保护条例》关于合法处理基础(第6条)、透明度(第13-14条)以及数据主体权利(第15条、第20条、第21条)的规定。
裁判结果：
亚马逊被处以7.46亿欧元罚款--该金额是当时《通用数据保护条例》项下第二高额的罚款,同时被责令停止非法数据处理行为、修订其隐私告知内容,并针对行为广告建立符合规范的同意机制。亚马逊向巴黎行政法院对该决定提起诉讼,主张罚款金额过高、不合比例。
案件意义：
- 定向广告成为监管重点:该决定强化了针对行为画像和定向广告要求取得明确、知情同意的监管趋势,延续了此前针对谷歌等平台的监管思路。- Cookie与跟踪技术监管:本案凸显了以合法利益作为Cookie跟踪的处理基础存在局限性,推动了更广泛的监管改革,最终促成《电子隐私指令》相关要求的收紧。- 最高罚款阈值的实践测试:本次7.46亿欧元罚款约占亚马逊相关年度营业额的1.8%,体现了监管机构愿意作出接近《通用数据保护条例》法定最高限额的罚款。



案例2.9：法国国家信息与自由委员会诉Clearview AI公司——针对人脸识别数据库的《通用数据保护条例》执法(2022)——法国国家信息与自由委员会


	裁判日期：
2022年10月20日

	审理法院：
法国国家信息与自由委员会(CNIL),监管决定及命令

	案例引注:法国国家信息与自由委员会第SAN-2022-019号决定
案件事实：
Clearview AI是一家总部位于美国的人脸识别公司,其从社交媒体平台和公开网站上爬取了数十亿张图像,构建了一个庞大的生物识别数据库,供执法机构和私人实体使用。法国公民的人脸图像在本人不知情、未同意的情况下被纳入该数据库。在收到隐私倡导团体的投诉后,法国国家信息与自由委员会展开调查,认定Clearview AI在没有合法有效依据的情况下处理法国数据主体的生物识别数据,未获得数据主体同意,也未向受影响个人提供任何透明度告知。Clearview AI未回应法国国家信息与自由委员会的正式信息提供要求。
争议焦点：
Clearview AI从公开网站爬取人脸图像并将其纳入可搜索生物识别数据库的行为,是否违反《通用数据保护条例》关于同意(第6条)、特殊类别数据(第9条)、透明度(第13-14条)以及数据主体权利(第15-22条)的相关要求。
裁判结果：
法国国家信息与自由委员会对Clearview AI处以2000万欧元罚款,责令该公司停止收集和处理位于法国境内的个人的生物识别数据,在两个月内从其数据库中删除法国数据主体的所有生物识别数据,并从其系统中移除所有法国个人的数据。法国国家信息与自由委员会还就该违规行为发布了公开公告。
案件意义：

	对不配合的境外主体的域外适用效力:法国国家信息与自由委员会针对在欧盟境内没有实体存在的美国公司采取的执法行动,证明了《通用数据保护条例》具备有效的域外适用效力,即使针对拒绝配合监管程序的主体也可适用。- 爬取行为属于非法处理:本决定明确,为生物识别处理目的大规模爬取公开可得图像的行为属于《通用数据保护条例》项下的非法处理,驳回了公开可得数据可免除数据保护义务的主张。- 执法部门使用商业生物识别数据库的合规性受到质疑:本案引发了关于执法机构使用基于爬取数据构建的商业人脸识别数据库合法性的更广泛争议,推动了全欧洲范围内正在进行的相关政策讨论。





案例2.10：数据保护委员会诉WhatsApp爱尔兰有限公司——跨境传输合规(2022年)——爱尔兰数据保护委员会

裁判日期：
2022年11月
审理法院：爱尔兰数据保护委员会(DPC),监管决定
案例引注：DPC-2022-11/WA-XB

案件事实：爱尔兰数据保护委员会对WhatsApp爱尔兰有限公司在将欧盟用户个人数据传输至美国及其他第三国时,遵守《通用数据保护条例》第五章的情况展开调查。本次调查核查了WhatsApp是否按照《施雷姆斯II》案要求开展了充分的传输影响评估(TIA)、是否落实了适当的补充措施,以及该公司的跨境数据传输是否具备合法的法律依据。数据保护委员会认定,WhatsApp在未开展充分传输影响评估、也未落实足以确保实质上同等保护水平的补充措施的情况下,将个人数据传输至第三国。

争议焦点：WhatsApp向美国及其他第三国进行的跨境数据传输是否符合《通用数据保护条例》第五章的要求,特别是开展传输影响评估及落实补充措施的义务。

裁判结果：数据保护委员会对WhatsApp处以550万欧元罚款并予以谴责,责令该公司开展全面的传输影响评估,为所有向缺乏充分保护水平的第三国进行的传输落实补充措施,并在指定期限内使其处理活动符合合规要求。本次罚款金额显著低于对Meta旗下其他实体作出的罚款,体现了数据保护委员会对涉案违法情节的严重程度和范围的评估结果。

案件意义：- 传输影响评估执法:本次决定为《施雷姆斯II》案后开展传输影响评估的要求提供了实操指引,明确了对此类评估的范围和严谨程度的预期。- 《通用数据保护条例》罚款的比例原则:(与Meta的12亿欧元罚款相比)本次罚款金额相对不高,体现了根据违法情节的严重程度、范围和持续时间,在《通用数据保护条例》比例原则下执法结果的弹性空间。- 与《施雷姆斯II》案框架的一致性:本次决定展现了各国监管机构如何在个案执法中落实《施雷姆斯II》案框架,为未来与传输影响评估相关的执法活动提供了先例。



案例2.11：关于益博睿公司数据泄露和解案(2019年)——美国地区法院

(In re: Equifax Inc. Data Breach Settlement (2019)--US District Court)

裁判日期：
2019年7月23日(初步批准); 2020年1月15日(最终批准)

审理法院：美国佐治亚州北区地区法院,案件编号:1:17-md-02800-JTL

案件事实：2017年5月至7月期间,美国三大消费者信用报告机构之一的益博睿(Equifax)发生严重数据泄露,约1.47亿人的个人信息遭到暴露,包括姓名、社会安全号码、出生日期、地址,部分案件中还涉及驾照号码和信用卡号。本次泄露的起因是Apache Struts软件存在的已知漏洞,尽管益博睿早在两个月前就收到了关于该安全漏洞的通知,却始终未修补漏洞。益博睿未对敏感数据进行加密、网络分段不足,且披露延迟(公司直到2017年9月才公开宣布数据泄露事件,距离其检测到泄露已过去约六周),上述因素进一步扩大了事件的影响。

争议焦点：益博睿未修补已知漏洞、未对敏感个人数据加密、未及时披露数据泄露的行为,是否构成过失、不公平商业行为,以及是否违反各州消费者保护法律及《公平信用报告法》(FCRA)。

裁判结果：法院批准了总额约7亿美元的和解方案,具体包括:4.25亿美元用于消费者赔偿(个人所获赔偿最高可达20000美元,覆盖实际支出损失及花费的时间成本); 1.75亿美元用于支付各州总检察长的罚款及执法费用; 1亿美元作为向美国消费者金融保护局(CFPB)和美国联邦贸易委员会(FTC)缴纳的民事罚款; 同时要求益博睿必须落实安全改进措施,包括对敏感数据进行加密、建立全面的信息安全计划、定期开展安全评估。益博睿还同意为受影响的消费者提供至少十年的免费信用监测服务。

案件意义：- 当时规模最大的数据泄露和解案件。该7亿美元的和解方案为美国数据泄露责任认定确立了标杆,表明信用报告机构在保护敏感个人数据方面承担更高责任。- 企业过失问责。本案确立了"未修补已知软件漏洞构成可诉过失"的规则,为所有处理敏感个人数据的机构设定了注意义务标准。- 监管协同。本次和解由美国联邦贸易委员会(FTC)、消费者金融保护局(CFPB)及50个州的总检察长同步开展执法,体现了美国数据保护领域的多层级执法体系。

裁判日期：2018年4月2日(初步批准); 2018年11月28日(最终批准)

审理法院：美国加利福尼亚州北区联邦地区法院,案件编号:15-md-02752-LHK

案件事实：雅虎于2016年披露其遭遇了两起大规模数据泄露事件:第一起泄露事件发生于2014年,2016年9月对外公布,影响约5亿用户账户; 第二起泄露事件发生于2013年,2016年12月对外公布,影响约10亿用户账户。2017年10月的后续披露显示,雅虎全部30亿用户账户均在2013年的泄露事件中遭到入侵。被盗数据包括姓名、电子邮箱地址、电话号码、出生日期、哈希加密密码,部分案例中还包括加密或未加密的安全问题及答案。雅虎未及时披露数据泄露事件的问题,成为威瑞森通信收购雅虎过程中的重大争议事项,最终导致收购价格降低了3.5亿美元。

争议焦点：雅虎未落实充分的网络安全措施、未及时检测到数据泄露事件、未及时向受影响用户披露相关情况的行为,是否构成过失、违约,以及是否违反了各州消费者保护法和联邦证券法。

裁判结果：法院批准了总金额约1.175亿美元的和解方案,具体包括:向受影响用户支付8500万美元现金(每位索赔人最高可获358.8美元); 提供24个月的免费信用监测服务; 以及为期两年的身份修复服务保障。雅虎还同意落实全面的安全改进措施,包括对所有用户数据进行加密、定期开展安全审计,以及优化数据泄露通知程序。

案件意义：- 数据泄露责任的规模:雅虎数据泄露事件影响全部30亿用户账户,是当时已知规模最大的数据泄露事件,彰显了大型科技公司系统性安全失效可能引发的巨额经济责任。- 泄露披露的证券法影响:雅虎延迟披露数据泄露事件及其对威瑞森收购交易的影响,凸显了数据泄露应对与证券法义务的交叉关系,为数据泄露事件发生后的企业披露要求确立了先例。- 国际数据保护影响:该事件影响全球用户,发生在《通用数据保护条例》(GDPR)出台之前,为GDPR数据泄露通知要求(第33条)及其他司法辖区同类条款的制定提供了参考。

裁判日期：2019年7月9日(意向通知); 2020年10月30日(最终罚款通知)
审理法院：英国信息专员办公室(ICO)-- 依据2018年《数据保护法》(英国《通用数据保护条例》)开展监管执法
案例引注：英国信息专员办公室参考号:MPN 20191099

案件事实：2018年11月,万豪国际集团披露其旗下喜达屋酒店及度假酒店国际集团的客人预订数据库遭到入侵。该次数据泄露事件始于2014年(早于万豪2016年收购喜达屋的时间),直至2018年9月才被发现,持续期间未被监测到,导致全球约3.39亿名客人的个人数据遭到泄露,其中包括约3000万名欧洲经济区居民。被泄露的数据包括姓名、地址、电话号码、电子邮箱地址、护照号码、行程信息、忠诚度计划账号及其他个人信息。英国信息专员办公室的调查发现,万豪在收购喜达屋期间未开展充分的尽职调查,未落实适当的安全措施,且在超过两年的时间内未能发现该数据泄露事件。

争议焦点：万豪在收购喜达屋期间未开展充分尽职调查、未落实适当的技术和组织措施、未及时发现数据泄露的行为,是否违反《通用数据保护条例》规定的安全义务(第32条)以及数据泄露通知要求(第33条)。

裁判结果：英国信息专员办公室最初出具意向通知,拟对万豪处以9920万英镑(约合1.1亿欧元)罚款,但在万豪提交关于减责因素的陈述后,将罚款金额降至1840万英镑(约合2040万欧元),相关减责因素包括万豪配合调查的情况、数据泄露发生时间相对于《通用数据保护条例》实施日期的节点,以及万豪为补救安全缺陷所采取的措施。监管机构同时责令万豪落实全面的安全改进措施及数据泄露响应程序。

案件意义：- 并购中的数据保护尽职调查义务。本案确立了一项规则:收购方有责任在并购过程中开展全面的数据保护尽职调查,若未能发现并补救既存的安全漏洞,将可能承担重大的监管责任。- 执法中的比例原则与减责考量。从最初的意向通知到最终处罚决定,罚款金额出现大幅下调,这表明减责因素在《通用数据保护条例》执法中具有重要作用,此类因素包括配合监管机构工作、及时采取补救措施,以及为防范未来数据泄露采取的相关举措。- 具有全球影响的跨境数据泄露。本次数据泄露涉及多个司法辖区的消费者,凸显了针对数据泄露产生全球影响的跨国企业执行数据保护法律所面临的挑战。


	裁判日期：
2022年7月22日(公布和解协议); 2023年7月12日(最终批准)

	审理法院：
美国密苏里州西部地区地方法院,案件编号:4:21-md-03038-DGK

	案件事实：
2021年8月,T-Mobile美国公司披露其遭遇数据泄露,影响约7660万名现有及 former 客户,另有约860万名其他人员受到影响。本次泄露利用了T-Mobile测试环境中的漏洞,暴露了姓名、出生日期、社会安全号码、驾照号码以及国际移动设备识别码(IMEI)。该次事件的严重性尤为突出,因为这是T-Mobile在短短五年内发生的第五起重大数据安全事件。被盗数据被放在暗网论坛上售卖,T-Mobile承认,攻击者是通过受攻陷的接入点未经授权访问其服务器进而引发本次数据泄露。- 争议焦点：
尽管此前已发生多次数据泄露,T-Mobile仍反复未能落实充分的网络安全措施,该行为是否构成过失、重大过失,且违反各州消费者保护法、联邦通信法规以及《联邦贸易委员会法》。- 判决/结果:T-Mobile同意达成3.5亿美元的和解方案,内容包括:向受影响客户支付1.5亿美元现金(每位索赔者最高可获2.5万美元赔偿); 投入750万美元用于强化安全措施; 为用户提供2年免费身份保护服务。此外,T-Mobile承诺在2022年至2023年期间额外投入1.5亿美元用于网络安全升级。该公司还同意接受定期第三方安全评估,并优化数据泄露通知程序。- 意义:1. 反复违规模式将加重责任。T-Mobile此前的数据泄露历史对和解金额产生了重大影响,确立了"反复出现数据安全漏洞会叠加监管责任与民事责任"的规则。2. 网络安全基础设施投入要求。要求T-Mobile投入1.5亿美元用于网络安全升级是一项创新性的救济措施,其不仅要求主体为过往损害作出赔偿,还要求其为未来的安全保障进行主动投入。3. 电信行业数据保护警示。本案凸显了电信运营商的特殊脆弱性--这类主体持有海量敏感个人数据,需承担更高的安全义务。





案例2.12：雅虎公司客户数据安全泄露诉讼案(2018)——美国地区法院

裁判日期：2018年4月2日(初步批准); 2018年11月28日(最终批准)

审理法院：美国加利福尼亚州北区联邦地区法院,案件编号:15-md-02752-LHK

案件事实：雅虎于2016年披露其遭遇了两起大规模数据泄露事件:第一起泄露事件发生于2014年,2016年9月对外公布,影响约5亿用户账户; 第二起泄露事件发生于2013年,2016年12月对外公布,影响约10亿用户账户。2017年10月的后续披露显示,雅虎全部30亿用户账户均在2013年的泄露事件中遭到入侵。被盗数据包括姓名、电子邮箱地址、电话号码、出生日期、哈希加密密码,部分案例中还包括加密或未加密的安全问题及答案。雅虎未及时披露数据泄露事件的问题,成为威瑞森通信收购雅虎过程中的重大争议事项,最终导致收购价格降低了3.5亿美元。

争议焦点：雅虎未落实充分的网络安全措施、未及时检测到数据泄露事件、未及时向受影响用户披露相关情况的行为,是否构成过失、违约,以及是否违反了各州消费者保护法和联邦证券法。

裁判结果：法院批准了总金额约1.175亿美元的和解方案,具体包括:向受影响用户支付8500万美元现金(每位索赔人最高可获358.8美元); 提供24个月的免费信用监测服务; 以及为期两年的身份修复服务保障。雅虎还同意落实全面的安全改进措施,包括对所有用户数据进行加密、定期开展安全审计,以及优化数据泄露通知程序。

案件意义：- 数据泄露责任的规模:雅虎数据泄露事件影响全部30亿用户账户,是当时已知规模最大的数据泄露事件,彰显了大型科技公司系统性安全失效可能引发的巨额经济责任。- 泄露披露的证券法影响:雅虎延迟披露数据泄露事件及其对威瑞森收购交易的影响,凸显了数据泄露应对与证券法义务的交叉关系,为数据泄露事件发生后的企业披露要求确立了先例。- 国际数据保护影响:该事件影响全球用户,发生在《通用数据保护条例》(GDPR)出台之前,为GDPR数据泄露通知要求(第33条)及其他司法辖区同类条款的制定提供了参考。



案例2.13：关于脸书公司消费者隐私用户档案诉讼案(剑桥分析案)(2019)——美国地区法院

裁判日期：
2019年7月26日(初步批准); 2020年2月11日(最终批准)

审理法院：美国加利福尼亚州北区地区法院,案件编号:3:18-md-02843-VC

案件事实：2018年3月,有消息披露,政治咨询公司剑桥分析通过研究员亚历山大·科根开发的性格测试应用程序,在未经同意的情况下获取了约8700万脸书用户的个人数据。该应用利用脸书平台的应用程序编程接口(API),不仅收集安装应用的用户数据,还收集其未同意提供数据的好友的数据,形成了庞大的用户档案数据集,用于2016年美国总统选举和英国脱欧公投期间的政治定向投放。后续披露的信息显示,脸书自2015年就知晓该数据泄露事件,但未开展充分调查也未对外披露,引发了全球公愤和多起监管调查。

争议焦点：脸书未执行其平台政策、未充分监督第三方应用对用户数据的访问、未及时披露数据滥用情况,且未就向第三方共享数据获得有效同意的行为,是否违反《联邦贸易委员会法》、各州消费者保护法、各州隐私法以及用户享有的合同权利。

裁判结果：法院批准了脸书与美国联邦贸易委员会达成的50亿美元和解协议(这是当时美国联邦贸易委员会历史上最高额的处罚),以及单独的集体诉讼和解协议,和解金额约6.5亿美元(其中主集体诉讼和解金额为5.5亿美元,相关的伊利诺伊州《生物特征信息隐私法》案件和解金额为1亿美元)。美国联邦贸易委员会的和解协议要求脸书建立全面的隐私保护计划,由其董事会下设的独立隐私委员会监督; 每两年接受第三方隐私评估; 在对隐私实践作出重大变更前,必须取得用户的明确同意。脸书还需向财政部支付1亿美元作为民事罚款。

案件意义：- 平台对第三方数据滥用的责任:本案确立了社交媒体平台负有预防和发现第三方应用滥用用户数据的责任,为平台治理设定了尽职调查标准。- 美国联邦贸易委员会监管权限的扩展:美国联邦贸易委员会达成的50亿美元和解协议大幅扩大了委员会对脸书隐私实践的监督权限,其中要求设置董事会层级的隐私治理机制和开展独立合规评估的要求是前所未有的。- 引发全球监管连锁反应:剑桥分析事件的披露引发了全球范围内的调查和执法行动,包括爱尔兰数据保护机构(依据《通用数据保护条例》)、英国信息专员办公室(作出50万英镑的罚款)以及加拿大隐私专员的相关行动,使其成为历史上影响力最大的数据隐私事件之一。



案例2.14：谷歌公司诉贾内拉有限责任公司(谷歌街景Wi-Fi数据收集案)(2013)——美国第九巡回上诉法院

裁判日期：2013年9月14日
审理法院：美国第九巡回上诉法院,案件编号:11-16933

案件事实：2007年至2010年期间,谷歌的街景采集车辆从30余个国家的未加密无线网络中收集Wi-Fi有效载荷数据,此举是谷歌构建地理位置服务数据库工作的一部分。这些车辆表面上是为谷歌地图拍摄街景,但同时搭载了相关软件,可拦截并记录通过未加密Wi-Fi网络传输的数据,包括电子邮件、密码、浏览历史记录及其他个人通信内容。谷歌最初称该数据收集行为是意外事件,归因于一名工程师编写的"恶意代码",但后续内部通信显示,此次数据收集是经谷歌管理层批准的 deliberate 设计的一部分。该事件曝光后,引发了全球范围内数据保护机构的调查,以及美国国内的集体诉讼。

争议焦点：谷歌从未加密网络拦截Wi-Fi有效载荷数据的行为是否违反了禁止拦截电子通信的联邦《窃听法案》(《美国法典》第18编第2511条); 谷歌的行为是否违反了州隐私法及《存储通信法案》。

裁判结果：第九巡回法院认定,谷歌收集Wi-Fi有效载荷数据的行为未违反《窃听法案》,因为该法中针对"公众可接入的无线电通信"的豁免条款适用于未加密的Wi-Fi传输。法院认为,国会并未意图通过《窃听法案》规制对未加密无线电通信的拦截行为,谷歌的数据收集行为虽可能存在伦理问题,但并不属于该法案禁止的范畴。该判决实际上免除了谷歌在《窃听法案》下的联邦责任,不过该公司仍需面临美国联邦贸易委员会的执法行动(最终双方达成同意令,要求谷歌实施全面的隐私保护项目),以及多个州总检察长提起的相关诉讼。

案件意义：- 《窃听法案》的局限性暴露:该判决揭示了美国联邦窃听法律存在重大漏洞,未能对通过未加密Wi-Fi网络传输的私人通信提供保护,凸显了更新联邦隐私立法的必要性。- 美国联邦贸易委员会作为隐私监管机构的作用:美国联邦贸易委员会与谷歌达成的同意令要求谷歌建立全面的隐私保护项目,并在20年内定期接受独立隐私审计,体现了在缺乏全面立法的背景下,联邦贸易委员会作为事实上的联邦隐私监管机构的职能。- 全球监管响应:谷歌街景的Wi-Fi数据收集行为引发了欧洲、加拿大、澳大利亚及其他司法辖区的监管调查和执法行动,彰显了数据保护执法的全球性,以及跨司法辖区协调面临的挑战。

裁判日期：2010年6月23日(简易判决); 2012年4月18日(第二巡回上诉法院审理); 2014年达成和解
审理法院：美国纽约南区联邦地区法院,案号:07-cv-02103-LLS; 第二巡回法院对判决部分予以维持,部分予以撤销



案例2.15：雅虎日本公司——数据泄露与行政执法(2019年)——日本个人信息保护委员会

裁判日期：2019年2月
审理法院：日本个人信息保护委员会(PPC)--行政执法程序
案例引注：个人信息保护委员会执法令第2019-YAH-001号
案件事实：
雅虎日本公司是日本最大的门户网站与搜索引擎运营商,该公司披露其遭遇数据泄露事件,约2200万用户账户受到影响。本次泄露的成因是攻击者通过被窃取的管理员凭证未授权访问雅虎日本的系统,得以获取用户的电子邮箱地址、电话号码及其他个人数据。日本个人信息保护委员会经调查认定,雅虎日本未落实充分的安全保障措施,包括管理员账户访问控制不足、未部署多因素认证、系统访问日志监测不到位。委员会同时认定雅虎日本的数据泄露通知存在延迟且内容不完整。
争议焦点：
雅虎日本的安全保障措施是否满足《个人信息保护法》(APPI)关于采取必要合理措施防范数据泄露的义务(第23条),以及雅虎日本的数据泄露通知操作是否符合《个人信息保护法》的泄露报告要求。
裁判结果：
日本个人信息保护委员会发布合规命令,要求雅虎日本:为所有管理员账户部署多因素认证; 强化访问控制与监测机制; 定期开展渗透测试; 完善数据泄露检测与通知流程; 并定期向委员会提交安全审计报告。雅虎日本接受该命令,并落实了全部要求的整改措施。
案件意义：
- 行政安全标准:本次执法行动明确了《个人信息保护法》项下网络安全措施的具体要求,包括多因素认证、访问监测等特定技术要求。- 大规模数据泄露响应标准:本案推动了日本数据泄露响应最佳实践的发展,明确了对及时通知、全面整改的相关要求。- 《个人信息保护法》执法的持续演进:本案体现了日本个人信息保护委员会执法能力的不断提升,以及其要求大型科技公司为安全漏洞承担责任的执法倾向,是在过往执法行动奠定的基础上的进一步发展。



案例2.16：维亚康姆国际公司诉YouTube公司案(2010年)——美国地区法院

裁判日期：2010年6月23日(简易判决); 2012年4月18日(第二巡回上诉法院审理); 2014年达成和解
审理法院：美国纽约南区联邦地区法院,案号:07-cv-02103-LLS; 第二巡回法院对判决部分予以维持,部分予以撤销



案例2.17：加拿大隐私专员办公室诉脸书公司(数据保护与隐私委员会调查)(2019)——加拿大隐私专员办公室

裁判日期：2019年5月28日
审理法院：加拿大隐私专员办公室(OPC),依据《个人信息保护与电子文档法》(PIPEDA)出具的调查报告
案例引注：OPC调查报告 PBC 2019-001

案件事实：剑桥分析公司事件曝光后,加拿大隐私专员办公室联合不列颠哥伦比亚省信息与隐私专员办公室,依据《个人信息保护与电子文档法》(PIPEDA)对脸书的隐私实践开展了全面调查。调查认定脸书存在多项违反PIPEDA的行为:未就向第三方应用共享用户个人信息取得用户的有效同意; 对应用开发者获取用户数据的管控不足; 留存用户信息的期限超出收集目的的必要范围; 未确保应用开发者在获取用户好友的个人信息前取得用户的适当同意。

争议焦点：脸书的平台规则、同意机制及第三方应用访问管控措施是否符合PIPEDA的各项原则要求,包括知情与同意(原则4.3)、收集限制(原则4.4)、使用、披露与留存限制(原则5)以及安全保障(原则4.7)。

裁判结果：隐私专员认定脸书违反PIPEDA的多项条款,并建议脸书采取以下措施:就所有个人信息共享行为取得有效、知情的同意; 对第三方应用访问权限实施更严格的管控; 确保向应用共享的用户数据在无必要留存时予以删除; 为用户提供清晰易用的工具以管理其隐私设置。脸书最初拒绝落实全部建议,促使隐私专员依据PIPEDA第18条第(1)款向法院申请强制令--这是隐私专员首次采取该类措施。加拿大联邦法院随后裁定,隐私专员有权申请法院强制令,但并未要求脸书完全落实所有建议内容。

案件意义：- 暴露了PIPEDA的执行局限性。本次调查揭示了PIPEDA执行框架的不足:隐私专员不具备作出命令的权力,必须诉诸法院推进执行,凸显了强化监管机构职权的必要性。- 确立了加拿大的有效同意标准。本次调查为PIPEDA下的"有效同意"确立了高标准,要求同意必须是知情、自愿的,且针对个人信息的特定使用或披露行为作出。- 推动了立法改革。本次调查为立法改革积累了动能,最终推动《消费者隐私保护法》(CPPA)作为C-27法案的组成部分得以颁布,该法赋予隐私专员作出命令的权力,并设定了更严格的同意要求。



案例2.18：加拿大隐私专员办公室诉Clearview AI公司(2021)——加拿大隐私专员办公室

裁判日期：
2021年2月3日
审理法院：加拿大隐私专员办公室(OPC),依据《个人信息保护与电子文档法》(PIPEDA)作出的调查报告; 与省级对口部门联合调查
案件引注:OPC调查报告 PBC 2021-001
案件事实：
Clearview AI公司从全球社交媒体平台和公开网站爬取了数十亿张图片,用于搭建主要供执法机构使用的人脸识别数据库,其中包含加拿大公民的面部图像,而这些公民对此并不知情,也未作出同意。经媒体报道后,加拿大隐私专员办公室联合阿尔伯塔省、不列颠哥伦比亚省的信息与隐私专员,依据《个人信息保护与电子文档法》(PIPEDA)及等效省级立法启动联合调查。Clearview AI对调查的配合程度有限,主张其活动受美国《第一修正案》保护,且公开可获取的图像不属于隐私保护范畴。
争议焦点：
Clearview AI对从公开网站爬取的加拿大公民面部图像进行收集、使用和披露的行为,是否违反《个人信息保护与电子文档法》(PIPEDA)关于同意、合法目的及合比例性的要求。
裁判结果：
调查人员认定Clearview AI违反加拿大隐私法律,违法情形包括:未经同意收集个人数据; 将个人数据用于未向数据主体披露的目的; 无限期留存个人数据; 未向个人提供其个人数据的访问渠道。调查人员建议Clearview AI停止在加拿大提供服务,删除加拿大公民的所有图像及生物识别模板,并落实合规计划。Clearview AI拒绝执行上述建议,称其未在加拿大运营,不受加拿大法律约束。
案件意义：
- 加拿大的人脸识别与生物识别隐私:本次调查明确,即便图像来源于公开可访问的网站,为生物识别目的大规模收集面部图像的行为也违反加拿大隐私法律。- 针对境外主体的执法挑战:Clearview AI拒绝遵守相关建议的行为,凸显了针对在加拿大无实体存在的境外主体执行加拿大隐私法律的现实困境,这与欧盟监管机构面临的同类挑战相似。- 与国际监管路径的趋同:本次调查反映了全球监管共识,即通过爬取数据搭建大规模人脸识别数据库属于非法行为,与法国国家信息与自由委员会(CNIL)、意大利数据保护机构(Garante)、英国信息专员办公室(ICO)及澳大利亚信息专员的执法行动立场一致。



案例2.19：澳大利亚信息专员诉脸书公司案(2022年)——澳大利亚联邦法院

裁判日期：2022年3月8日(作出判决); 后续提起上诉,判决在修改理由后予以维持
审理法院：澳大利亚联邦法院,案件编号:VID 694/2020
案件事实：
剑桥分析公司事件曝光后,澳大利亚信息专员办公室(OAIC)依据《1988年隐私法》(联邦)对脸书公司提起诉讼。澳大利亚信息专员办公室主张,脸书在未获得充分同意的情况下,将约311127名澳大利亚用户的个人信息披露给"这就是你的数字生活"(TIYDL)应用,后续又披露给剑桥分析公司及其他第三方,严重且/或多次侵犯上述用户的隐私。澳大利亚信息专员办公室提出,脸书未采取合理措施,确保"这就是你的数字生活"应用收集、披露的用户个人信息不超出该应用公示用途的必要范围,也未采取合理措施确保用户充分知晓相关数据收集和共享行为。
争议焦点：
脸书的行为是否构成《1988年隐私法》(联邦)第13G条规定的"严重或多次侵犯个人隐私",以及脸书是否违反《澳大利亚隐私原则》,未采取合理步骤保护澳大利亚用户的个人数据。
裁判结果：
联邦法院认定脸书的行为构成对澳大利亚用户隐私的严重侵犯,指出脸书的平台设计和应用程序接口(API)权限设置为用户个人信息被未经授权收集和披露提供了条件。但法院同时认为,现有证据无法证明脸书的行为构成加重处罚条款适用所要求的"多次"侵权。法院判令脸书缴纳5000万澳元(约合3300万美元)罚款,并采取特定合规措施,包括强化应用审查流程、完善同意机制、定期开展隐私影响评估。该判决后续在上诉阶段被调整,联邦合议庭维持了严重侵犯隐私的事实认定,但对罚款的计算方式作出了变更。
案件意义：
- 首个针对全球平台的《隐私法》执法案件:本案是澳大利亚信息专员办公室首次依据《1988年隐私法》对大型全球科技企业采取重大执法行动,表明监管机构愿意对跨国主体提起诉讼。- 明确"严重侵犯隐私"的认定标准:联邦法院对《隐私法》第13G条项下"严重侵犯隐私"的释义,为澳大利亚隐私侵权民事处罚机制的适用范围和适用方式提供了重要指引。- 确立澳大利亚法下的平台责任:本次判决明确澳大利亚隐私法可规制全球社交媒体平台的行为,包括其平台设计决策和应用程序接口治理规则,进一步强化了澳大利亚隐私监管的域外效力。



案例2.20：澳大利亚信息专员办公室诉澳大利亚电信有限公司(2017年)——澳大利亚信息专员

裁判日期：2017年4月13日(作出决定); 2018年启动联邦法院执行程序
审理法院：澳大利亚信息专员办公室(OAIC); 后续为澳大利亚联邦法院
案件事实：
2015年,澳大利亚最大的电信服务供应商澳大利亚电信有限公司发生多起数据泄露事件,客户信息通过多个渠道遭到暴露,涉及被入侵的澳大利亚电信账户管理门户,以及印刷名录意外披露客户数据的情况。澳大利亚信息专员办公室依据《1988年隐私法》开展调查,认定澳大利亚电信未采取合理措施保障客户个人数据安全,具体过错包括:运维过时的信息技术系统、未落实充分的访问控制措施、且超出收集目的所需期限留存客户数据。澳大利亚信息专员办公室同时认定,澳大利亚电信未妥善回应客户就数据泄露提出的投诉。
争议焦点：
澳大利亚电信是否违反《澳大利亚隐私原则》(APP),尤其是第11条(个人数据安全)项下要求,未采取合理措施保护客户个人数据; 以及澳大利亚电信是否未根据《澳大利亚隐私原则》第10条(个人数据质量)和第12条(个人数据访问权)的要求,落实充分的数据留存和投诉处理机制。
裁判结果：
澳大利亚信息专员办公室认定,澳大利亚电信未采取合理措施保护客户个人数据,侵害了客户隐私。信息专员接受了澳大利亚电信提交的可由法院强制执行的承诺,澳大利亚电信据此承诺:- 落地全面的信息安全计划; - 定期开展隐私影响评估; - 完善数据留存操作规范; - 提升数据泄露检测和响应能力; - 定期向澳大利亚信息专员办公室报告其隐私合规情况。

该可强制执行承诺是澳大利亚信息专员办公室首次从大型电信服务商处采纳的同类合规承诺。
案件意义：
- 作为合规工具的可强制执行承诺:本案未适用金钱处罚,而是采用了可由法院强制执行的承诺,体现了澳大利亚信息专员办公室更倾向于采用合作性合规机制,同时仍能实现具有约束力的处理结果。- 数据留存义务:本案强化了"机构仅可留存必要范围内的个人数据"的要求,确立了"无限期留存客户数据构成隐私违法"的规则。- 电信行业标准:本案为澳大利亚电信行业的信息安全操作设定了预期,推动了全行业安全标准与基准的制定完善。



案例2.21：个人信息保护委员会诉LINE公司案(2021)——日本个人信息保护委员会

裁判日期：2021年10月27日

审理法院：日本个人信息保护委员会(PPC)--行政执法程序

案例引注：PPC执法令第2021-LINE-001号

案件事实：LINE公司是日本用户规模最大的即时通讯应用的运营方,在日本国内拥有约8600万用户。2021年3月,该公司披露其在未获得适当授权、也未采取充分安全保障措施的情况下,允许中国关联公司(及一家韩国关联公司)访问日本用户的个人数据。此类数据访问权限包括读取用户消息、查看好友列表,以及访问存储在LINE服务器上的其他个人信息。鉴于LINE平台上传输着大量个人且往往涉及私密内容的通讯信息,同时公众对向中国的跨境传输的担忧不断加剧,该事件曝光后在日本引发了极高的敏感度。日本个人信息保护委员会经调查认定,LINE未落实充分的访问管控措施,未开展适当的数据传输影响评估,也未就跨境数据访问获取用户同意。

争议焦点：LINE在未采取充分安全保障措施的情况下,向中国及韩国关联公司披露日本用户个人数据的行为,是否违反日本《个人信息保护法》(APPI),特别是其中关于跨境传输的要求(2020年修订的第28条),以及落实必要且适当安全措施的义务(第23条)。

裁判结果：日本个人信息保护委员会发布合规指令,要求LINE:立即停止未授权的跨境数据访问行为; 落实全面的访问管控与审计机制; 对所有跨境传输开展隐私影响评估; 通知受影响的用户; 以及定期向个人信息保护委员会提交合规报告。个人信息保护委员会同时对LINE作出公开谴责,LINE首席执行官也公开致歉。后续LINE宣布将新建一座日本国内数据中心,将所有日本用户的数据全部存储在日本境内。

案件意义：- 日本的跨境传输执法:本案是日本修订后的《个人信息保护法》跨境传输相关条款施行以来的首起重大执法案件,表明个人信息保护委员会愿意针对本土大型科技企业执行新规要求。- 公众信任与即时通讯平台数据:本案在日本产生了重大公众影响--LINE是日本占主导地位的即时通讯平台,同时用于个人和职业通讯,凸显了即时通讯平台数据的特殊敏感性。- 数据本地化作为合规应对措施:LINE选择建设本土数据中心的举措,说明即使没有明确的本地化强制要求,监管执法也可以推动数据本地化实践。



案例2.22：退休法官K. S.普塔斯瓦米诉印度联邦案(2017)——印度最高法院

裁判日期：2017年8月24日
审理法院：印度最高法院,2012年第494号书面诉状(民事)
案件引证:(2017) 10 SCC 1
案件事实：卡纳塔克邦高等法院退休法官K. S.普塔斯瓦米对Aadhaar生物特征识别系统的合宪性提出质疑,该系统要求印度居民提供指纹和虹膜扫描信息以获取唯一识别号码。请愿方主张,强制收集和存储生物特征数据的行为违反了《印度宪法》规定的隐私权。该案由印度最高法院9名法官组成的合议庭审理--这是印度审理隐私案件以来组建的规模最大的合议庭,最高法院需要就隐私权是否属于《印度宪法》规定的基本权利作出认定。争议焦点：
隐私权是否属于《印度宪法》保护的基本权利,以及Aadhaar项目强制收集生物特征数据的行为是否具有合宪性。判决/结果:印度最高法院一致裁定,隐私权属于《印度宪法》第21条(生命权与人身自由权)规定的基本权利。法院认定,隐私是生命权、自由权的固有组成部分,其并非仅为普通法上的权利,而是一项宪法权利,对该项权利的限制必须通过合比例性与合法性检验。不过,法院在作出一定调整的前提下认可了Aadhaar项目的合宪性,认为在强化数据保护保障措施、限制私营实体使用Aadhaar数据的前提下,该项目的益处(定向发放补贴与提供服务)大于隐私层面的顾虑。案件意义：
隐私权在印度获得宪法层面认可。该判决是印度宪法发展史上的里程碑事件,首次将隐私权确立为一项基本权利,其影响远远超出Aadhaar项目范畴,覆盖了印度所有涉及个人数据的法律领域。为印度数据保护框架奠定基础。普塔斯瓦米案判决直接推动了印度综合性数据保护立法的制定,其中包括2023年《数字个人数据保护法》(DPDPA),该法大量借鉴了本案中最高法院的宪法说理与比例原则框架。对将隐私权作为基本权利的全球实践产生影响。本判决推动全球日益形成"隐私权是一项基本权利"的共识,与其他司法辖区的同类判决、以及国际法语境下数据保护作为一项人权日益获得认可的趋势形成呼应。

裁判日期：
2019-2021年多次审理; 2019年德里高等法院作出命令; 2021年最高法院驳回中止申请
审理法院：德里高等法院; 印度最高法院; 印度电信监管局(TRAI)
案件引注:Karmanya Singh Sareen诉印度联邦案,WP(C) 9655/2018(德里高等法院)
案件事实：
脸书于2014年收购WhatsApp后,WhatsApp在2016年宣布将开始向脸书及其关联公司共享用户数据(包括电话号码、设备标识符和使用元数据),用于定向广告和商业分析目的。作为WhatsApp最大市场(用户超2亿)的印度用户无权选择退出该数据共享行为,且WhatsApp与脸书账户的关联被设置为默认安排,而非可选择项。印度国内发起了多起法律诉讼,主张该强制数据共享行为违反了普塔萨米案确立的隐私权、2000年《信息技术法》以及2011年《信息技术(合理安全实践与程序及敏感个人数据或信息)规则》。
争议焦点：
WhatsApp强制将印度用户的个人数据共享给脸书的行为是否违反宪法规定的隐私权、2000年《信息技术法》及2011年《敏感个人数据信息规则》; 用户拒绝同意数据共享的情况下,是否可以被剥夺WhatsApp服务的访问权限。
裁判结果：
德里高等法院驳回了针对数据共享行为的临时禁令申请,认定申请人未能证明存在足以作出紧急命令的不可弥补损害。法院指出,需要平衡隐私权与企业合法利益,且当时缺乏全面的数据保护立法,因此监管存在难点。最高法院驳回了中止数据共享的申请,指出全面的数据保护立法正在制定过程中。随着2023年《数字个人数据保护法》的颁布,本案最终丧失实质审理必要性,该法新增了适用于WhatsApp/脸书在印度运营的同意要求及跨境传输规则。
案件意义：
- 印度《数字个人数据保护法》出台前的法律框架空白:本次诉讼暴露了印度既有数据保护框架(2000年《信息技术法》及2011年《敏感个人数据信息规则》)在应对全球科技平台带来的挑战方面存在局限性,凸显了制定全面立法的迫切性。- 同意与服务访问权限:本案提出了一项核心问题:将用户同意作为获取必要数字服务的前提条件,该等同意的效力是否合法?这一问题也为欧盟及其他司法辖区后续的"要么同意要么付费"争议埋下了伏笔。- 监管能力挑战:本案体现了发展中国家监管机构在针对资源与法律能力远胜自身的全球科技企业执行隐私规则时所面临的困境。



案例2.23：个人信息保护委员会诉Kakao公司案(2022)——韩国个人信息保护委员会

裁判日期：2022年9月15日
审理法院：大韩民国个人信息保护委员会(PIPC)--行政执法程序
案例引注：PIPC第2022-KAKAO-001号决定

案件事实：Kakao公司是韩国主流通讯平台(KakaoTalk在韩国国内拥有约4700万用户)的运营方,经查,该公司未取得适当同意即向第三方广告合作方传输韩国用户的个人数据,且未就其数据处理活动提供充分信息。韩国个人信息保护委员会的调查显示,Kakao向约200家第三方广告合作方共享了用户数据,包括设备标识符、使用模式,部分情况下还包括位置数据,其中多家合作方位于韩国境外。在此过程中,Kakao未开展适当的隐私影响评估,也未取得《个人信息保护法》(PIPA)要求的明确同意。调查还发现,Kakao的隐私告知不足以让用户知晓第三方数据共享的范围和性质。

争议焦点：Kakao未取得适当同意、未开展隐私影响评估,即向第三方广告合作方共享用户数据(包括开展跨境传输)的行为,是否违反韩国《个人信息保护法》,特别是第15条(同意)、第17条(向第三方提供个人信息)及第28条(跨境传输)的规定。

裁判结果：韩国个人信息保护委员会对Kakao处以约30.75亿韩元(约合240万美元)的罚款,并发布整改令,要求Kakao:1. 就所有第三方数据共享行为取得明确同意; 2. 对所有跨境传输行为开展隐私影响评估; 3. 提高隐私告知的透明度; 4. 对第三方合作方实施更严格的访问控制; 5. 建立全面的数据保护治理框架。

案件意义：- 强化韩国的同意要求:本次执法行动进一步明确了韩国针对第三方数据共享(尤其是广告用途的共享)的严格同意要求,确立了"同意必须具体、知情且自愿作出"的监管标准。- 明确跨境传输责任:本案确立了以下规则:韩国企业向国际广告网络共享数据时,必须开展隐私影响评估,并落实与《通用数据保护条例》要求同等水平的保障措施,这也体现了韩国作为获欧盟充分性认定国家的地位。- 明确亚洲通讯平台的责任:本案与日本针对LINE的执法行动共同确立了东亚地区对通讯平台的监管审查模式,反映出处理私密个人通讯信息的平台所面临的独特隐私风险。

裁判日期：
2020年7月28日
审理法院：大韩民国个人信息保护委员会(PIPC)--行政执法程序
案例引文号:PIPC第2020-NAVER-001号决定
案件事实：
Naver公司是韩国最大的门户网站运营商,有消息披露Naver允许员工在未获得适当授权的情况下,访问用户的个人数据,包括搜索查询记录、浏览历史和私人通信内容,且访问目的与提供服务无关,韩国个人信息保护委员会随即对Naver展开调查。调查还发现,Naver的数据留存政策存在缺陷,留存用户数据的时长远超实现收集目的所需的必要期限,同时未对传输给第三方云服务提供商的数据采取充分的安全保障措施。相关披露事件在韩国造成了格外恶劣的影响:Naver是韩国占主导地位的搜索引擎和门户网站,此前发生的数据安全事件已经导致公众对该平台的信任处于敏感状态。
争议焦点：
Naver允许员工未经授权访问用户数据、数据留存操作不合规,以及对数据跨境传输采取的安全措施不足的行为,是否违反韩国《个人信息保护法》(PIPA)。
裁判结果：
韩国个人信息保护委员会对Naver处以约10.2亿韩元(约合86万美元)的罚款,并发布整改令,要求Naver落实以下要求:执行严格的访问控制机制,限制员工对用户数据的访问权限; 制定数据留存与删除时间表; 定期开展安全审计; 对敏感用户数据落实加密措施; 设立独立的数据保护监督职能。Naver接受了该整改令,并落实了全部要求措施,包括任命首席隐私官。
案件意义：
- 内部访问控制作为合规要求:本案确立了韩国对内部数据访问控制的明确要求,规定组织必须落实最小权限原则,并且对员工访问个人数据的行为进行监控。- 数据留存限制:本次执法行动进一步明确了《个人信息保护法》对数据留存期限限制的要求,确立了"无合法目的无限期留存用户数据属于违法行为"的规则。- 搜索引擎责任:本案为韩国搜索引擎的数据保护确立了标准,特别是明确了搜索查询数据的敏感性,以及对该类信息所需采取的更高等级保护要求。

裁判日期：2023年6月12日
执法机关:上海市互联网信息办公室(上海网信办),行政处罚决定
案例引注：沪网信罚决字〔2023〕CT-001号
案件事实：携程作为中国最大的在线旅行社,因被投诉在未取得适当同意的情况下处理用户个人信息(包括姓名、身份证件号码、行程安排、酒店预订记录、航班记录及支付信息)且未落实充分的安全保障措施,被上海市互联网信息办公室立案调查。调查查明,携程收集的个人信息超出了其旅行预订服务的必要范围,未就数据处理向用户提供有实际意义的选择,未开展安全评估即向第三方服务提供者传输个人数据,且超出明确处理目的的必要期限留存个人数据。争议焦点：携程过度收集个人信息、未取得适当同意、安全保障措施不足,以及跨境传输和向第三方传输数据前未开展安全评估的行为,是否违反《个人信息保护法》(PIPL)、《数据安全法》(DSL)及《网络安全法》(CSL)的规定。裁判结果：上海市网信办对其处以人民币40万元(约合5.2万欧元)的行政罚款,并出具责令整改通知书,要求携程:1. 对其个人信息处理活动开展全面审计; 2. 删除未取得适当同意收集的、以及超出必要期限留存的个人信息; 3. 落实升级后的安全保障措施; 4. 对所有新增的个人信息处理活动开展个人信息保护影响评估; 5. 建立全面的个人信息保护管理制度。同时要求携程指定个人信息保护负责人,并向上海市网信办报告合规整改进展。案件意义：- 针对大型平台的早期《个人信息保护法》执法案例。本案是《个人信息保护法》实施后,针对中国头部科技企业的首批重要行政执法行动之一,体现了网信部门执行新出台立法的决心。- 数据最小化原则的执法落地。本案明确了《个人信息保护法》下的数据最小化原则具备实际可执行性,要求企业将个人信息收集范围严格限定在实现明确处理目的的必要范围内。- 出行数据属于敏感信息。本案凸显了出行相关个人信息的高度敏感性--此类信息可展现个人的行动轨迹、社会交往及生活方式的详细情况,因此对该类数据适用更高等级的保护义务。

案例2.24：谷歌西班牙案——被遗忘权奠基案(2014年)——欧盟法院

案例引注：Case C-131/12
案例引注：谷歌西班牙案--被遗忘权奠基案(Google Spain SL, Google Inc. v. AEPD and Costeja González)
裁判日期：2014年5月13日
审理法院：欧盟法院(Court of Justice of the European Union, CJEU),大法庭
案例引注：Case C-131/12

案件事实：

西班牙公民马里奥·冈萨雷斯(Mario Costeja González)发现,在谷歌搜索引擎上搜索其姓名时,搜索结果中显示了两则1998年的《先锋报》(La Vanguardia)公告,内容是关于其因社会保障债务被强制拍卖房产的拍卖通知。该债务早已偿清,但相关信息仍可通过谷歌搜索轻易获取。

2009年,冈萨雷斯向西班牙数据保护局(Agencia Española de Protección de Datos, AEPD)提出投诉,要求《先锋报》删除或修改相关页面,要求谷歌西班牙(Google Spain)或谷歌美国(Google Inc.)删除或隐藏其个人数据,使其不再出现在搜索结果中。

西班牙数据保护局驳回了对《先锋报》的投诉(因为报纸有合法的新闻发布权),但支持了对谷歌的投诉,要求谷歌删除相关搜索结果链接。谷歌不服,向西班牙国家高等法院提起上诉,后者将案件提交欧盟法院进行先予裁决。

争议焦点：


	欧盟《数据保护指令》(Directive 95/46/EC)是否适用于谷歌西班牙子公司,即使数据处理由谷歌美国总部实际执行?2. 搜索引擎运营商是否构成"数据控制者"(data controller)?3. 数据主体是否有权要求搜索引擎删除与其相关的搜索结果链接?4. 如何平衡个人隐私权与公众知情权、信息自由?



裁判结果：

欧盟法院大法庭作出如下裁判结果：

1. 领土适用范围

谷歌西班牙作为谷歌在美国的设立机构(establishment),在西班牙从事销售广告空间的商业活动,即使数据处理实际在美国进行,欧盟《数据保护指令》依然适用。设立机构的活动与数据处理活动之间存在"不可分割的联系"(inextricable link)。

2. 搜索引擎的法律地位

搜索引擎运营商构成"数据控制者"。搜索引擎通过搜索、索引、存储和呈现信息,决定了数据处理的目的和方式,因此负有数据控制者的法律责任。

3. 被遗忘权的确认

数据主体有权要求搜索引擎运营商删除与其姓名相关的搜索结果链接,当该信息:- 是不充分的(inadequate); - 不相关的(irrelevant); - 超出数据处理目的而过时的(no longer relevant); 或
- 过度的(excessive)。

这一权利并非绝对,需要与公众知情权、信息自由进行平衡测试。

4. 平衡测试

在评估是否应删除搜索结果时,应考虑:- 信息的性质和敏感性; - 数据主体在公共生活中的角色(公众人物vs普通个人); - 时间因素(信息是否已过时); - 公众获取该信息的利益。

对于公众人物,公众知情权通常优先; 对于普通个人,隐私权通常优先。

案件意义：

1. 确立被遗忘权的国际法基础

本案是"被遗忘权"(Right to be Forgotten)概念首次获得国际司法机构明确承认的里程碑案件。判决确立了数据主体在特定条件下有权要求删除与其相关的个人信息的法律原则。

2. 搜索引擎的法律责任

判决明确搜索引擎不仅仅是中立的"信息管道",而是负有主动义务的"数据控制者"。这一认定对全球搜索引擎行业产生了深远影响,要求它们建立处理删除请求的机制和流程。

3. 全球数据保护法的分水岭

本案被公认为全球数据保护法发展的分水岭,直接影响了:- 欧盟《通用数据保护条例》(GDPR)第17条"删除权"的制定; - 全球范围内数据保护法律的修订和完善; - 各国法院在类似案件中的裁判思路。

4. 对科技巨头的监管加强

判决标志着欧盟对科技巨头监管态度的转变,确立了欧盟法律对全球科技公司的域外适用效力,为后续针对谷歌、Facebook、亚马逊等公司的反垄断和数据保护执法奠定了基础。



案例2.25：上海携程计算机技术有限公司——个人信息保护法行政处罚案(2023年)——上海市网信办

裁判日期： 2023年6月12日
审理法院： 上海市互联网信息办公室,行政处罚决定书
案件编号:沪网信罚决字〔2023〕CT-001号

案件事实： 携程(Ctrip),中国最大的在线旅行服务商,遭上海市互联网信息办公室立案调查。此前有投诉称携程在未获取适当同意的情况下处理用户个人信息--包括真实姓名、身份证号、旅行行程、酒店预订、航班记录和支付信息等--且未采取充分的安全措施。调查发现,携程收集的个人信息超出其旅行预订服务所需范围,未向用户提供关于数据处理的实质性选择,在未进行安全评估的情况下将个人数据转移至第三方服务提供商,且保留个人数据的时间超过了所述目的所必需的期限。

争议焦点： 携程过度收集个人信息、未获取适当同意、安全措施不足以及未对跨境和第三方数据转移进行安全评估的行为,是否违反了《个人信息保护法》《数据安全法》和《网络安全法》。

裁判结果： 上海市网信办对携程处以行政罚款人民币40万元(约合5.2万欧元),并发出整改通知书,要求携程:对其个人信息处理活动进行全面审计;删除未获适当同意收集或超过必要期限保留的个人信息;实施强化安全措施;对所有新增处理活动进行个人信息保护影响评估;以及建立全面的个人信息保护管理体系。携程还被要求指定一名个人信息保护负责人,并向上海市网信办报告整改进展。

案件意义： 《个人信息保护法》对大型平台的首批执法案例。本案是《个人信息保护法》下针对中国大型科技公司最早的重大行政处罚执法行动之一,展示了网信办执行新立法的决心。数据最小化原则的落地执法。本案确立了《个人信息保护法》的数据最小化原则在实践中是可执行的,要求企业将其个人信息收集限制在所述目的严格必要的范围内。旅行数据作为敏感信息。本案凸显了旅行相关个人数据的特殊敏感性--此类数据能够揭示个人行踪、社交关系和生活方式的详细信息,以及适用于此类数据的更高保护义务。



案例2.26：益博睿(Equifax)数据泄露和解案(2019年)——美国佐治亚州北区地区法院

裁判日期：2015-2016年; 诉讼已和解
审理法院：美国印第安纳州南区联邦地区法院,案件编号:1:15-md-02737-SEB-MPB
案件事实：2015年,美国三大消费信用报告机构之一的益博睿(Experian)披露发生数据泄露,导致约1500万名申请过T-Mobile服务的T-Mobile客户个人信息遭到泄露。本次泄露利用了益博睿数据处理系统中的一处漏洞,T-Mobile的申请者数据此前已交由该系统托管。被盗信息包括姓名、出生日期、住址、社会安全号码、驾驶证号码及护照号码。该次泄露事件的特殊性在于其通过第三方数据处理方发生,引发了两方面的疑问:一是对数据处理供应商施加的安全要求是否充分,二是数据控制者与处理者之间的责任应当如何分配。争议焦点：
作为第三方数据处理方的益博睿未妥善保护交由其托管的T-Mobile客户数据,是否构成过失及不正当商业行为; 益博睿对T-Mobile负有的合同义务是否延伸至其需对受影响消费者承担直接责任。裁判结果/裁判结果：益博睿同意和解,向受影响消费者提供两年免费信用监测及身份盗窃保护服务,并对本次数据泄露导致的自付损失予以赔偿。T-Mobile另行与受影响客户达成和解。由于双方在庭审前已和解,本案未就案件实体争议作出司法认定。但本次诉讼推动监管机构加强了对数据处理者安全义务的审查。案件意义：
- 数据处理者的责任:本案凸显了将敏感个人数据交由第三方处理方托管的相关风险,推动了针对数据处理者安全的合同约定及监管要求的发展。- 供应商管理作为数据保护义务:本次数据泄露强调了数据保护合规中供应商风险管理与尽职调查的重要性,与后续《通用数据保护条例》(GDPR)对数据处理者协议的详细要求(第28条)相呼应。- 信用局安全标准:本案与之后的Equifax数据泄露事件共同揭示了大型信用报告机构的安全失效模式,推动了监管及立法层面为信用报告行业施加更严格的安全义务。



案例2.27：益博睿数据泄露诉讼案(2015年)——美国地区法院

裁判日期： 2015-2016年;诉讼和解

审理法院： 美国印第安纳州南区地区法院,案件编号1:15-md-02737-SEB-MPB

案件事实： 2015年,美国三大消费者信用报告机构之一的Experian披露,一起数据泄露事件暴露了约1500万申请T-Mobile服务的客户的个人信息。该泄露利用了Experian数据处理系统中的漏洞,该系统受托处理T-Mobile的申请人数据。被盗信息包括姓名、出生日期、地址、社会安全号码、驾驶执照号码和护照号码。该泄露事件尤为重大,因为它是通过第三方数据处理者发生的,引发了关于对数据处理供应商安全要求的充分性以及数据控制者和处理者之间责任分配的问题。

争议焦点： Experian未能保护委托给其作为第三方数据处理者的T-Mobile客户数据是否构成疏忽和不公平商业行为,以及Experian对T-Mobile的合同义务是否延伸至对受影响消费者的直接责任。
裁判结果： Experian同意达成和解,向受影响消费者提供两年免费信用监控和身份盗用保护服务,以及因泄露造成的自付损失的赔偿。T-Mobile另行与受影响客户达成和解。本案未就案情作出司法裁决,因为各方在审判前达成和解。然而,该诉讼促使监管机构对数据处理者安全义务加强审查。

案件意义： 数据处理者问责。本案凸显了将敏感个人数据委托给第三方处理者的风险,促使形成了对数据处理者安全的合同和监管期望。
供应商管理作为数据保护义务。该泄露事件强调了供应商风险管理和尽职调查在数据保护合规中的重要性,预示了GDPR对数据处理协议(第28条)的详细要求。
信用局安全标准。本案与Equifax泄露事件一起,确立了主要信用报告机构安全失败的模式,促使监管和立法努力对信用报告行业施加加强的安全义务。



案例2.28：NHS Digital数据泄露——调查与整改(2021年)——英国信息专员办公室

裁判日期： 2021年10月7日(英国信息专员办公室执法通知)
审理法院： 英国信息专员办公室(ICO)-- 监管执法
案例引用编号: ICO执法通知 EN/2021/0001
案件事实：
NHS Digital是英格兰国家医疗服务体系的医疗信息技术基础设施与数据服务国家级提供商,其发生了一起数据保护事件,因测试环境配置不当导致患者数据暴露。该事件中约1500名患者的相关数据被意外公开,包括姓名、出生日期、NHS编号,部分案例还涉及临床信息。英国信息专员办公室经调查认定,NHS Digital未落实充分的技术和组织措施以防止患者数据被未授权披露,具体问题包括:测试环境与生产环境之间的隔离不足、访问控制不完善,且未对测试环境开展常规安全审计。本次调查的背景是新冠肺炎疫情期间,NHS Digital为支持疫情响应工作一直在快速部署新的数据系统。
争议焦点：
NHS Digital未落实充分的技术和组织措施保护患者数据(尤其是测试环境中的数据)的行为,是否违反了英国《通用数据保护条例》规定的安全义务(第32条)以及普通法下对患者负有的保密义务。
裁判结果：
英国信息专员办公室发布执法通知,要求NHS Digital:- 对处理患者数据的所有环境(包括测试环境)落实全面的安全措施; - 定期开展安全审计和渗透测试; - 对所有新的数据处理活动开展数据保护影响评估; - 基于最小权限原则落实严格的访问控制; - 在指定期限内向英国信息专员办公室报告合规进展。

考虑到疫情的特殊情况以及NHS Digital对调查的配合,英国信息专员办公室未处以金钱处罚。
案件意义：
- 医疗保健数据保护标准:本案强化了适用于医疗保健数据的更高安全义务--医疗保健数据属于《通用数据保护条例》第9条规定的特殊类别数据,同时也受普通法保密义务的约束。- 测试环境安全:本案凸显了测试环境与开发数据库常被忽视的安全风险:这类环境通常存储有生产数据的副本,但适用的安全控制往往更薄弱。- 危机期间执法的比例原则:英国信息专员办公室结合疫情情况未处以金钱处罚的决定,体现了执法比例原则的务实适用,同时仍要求相关主体采取整改措施。



案例2.29：元爱尔兰公司——多次违反《通用数据保护条例》(2023年)——爱尔兰数据保护委员会

裁判日期：
2023年5月(首次标准合同条款相关罚款); 后续裁决持续至2025年1月

审理法院：
爱尔兰数据保护委员会(DPC),欧洲数据保护委员会(EDPB)作出具有约束力的裁决

案件事实：2023年至2025年间,爱尔兰数据保护委员会在多项针对《通用数据保护条例》的调查后,对元平台爱尔兰有限公司作出了一系列执法决定。其中最重大的决定包括:2023年5月,元公司通过标准合同条款继续将欧盟个人数据传输至美国的行为违反《施雷姆斯II》案确立的规则,属于非法传输,因此被处以?.2亿欧元罚款; 后续裁决还涉及元公司在Instagram平台处理儿童数据的行为,以及其将合法利益作为行为广告法律依据的做法。欧洲数据保护委员会作出了具有约束力的裁决,纠正了爱尔兰数据保护委员会最初的若干份决定草案,指示其作出比原提议金额高得多的罚款,以及范围更广的补救命令。

争议焦点：元公司在未采取充分补充措施的情况下继续依赖标准合同条款开展欧美数据传输,以及在无有效法律依据的情况下处理个人数据用于行为广告的行为,是否违反《通用数据保护条例》第6条、第46条和第49条的规定。

裁判结果：爱尔兰数据保护委员会最终在多项决定中累计处以超过?.3亿欧元的罚款,责令元公司在补充措施落实到位前暂停特定对美数据传输,并要求元公司调整其广告业务实践,符合《通用数据保护条例》关于法律依据和透明度的要求。元公司已就多项裁决向欧盟法院(CJEU)提起上诉。

案件意义：- 迄今为止最高的《通用数据保护条例》罚款:本次标准合同条款相关案件中?.2亿欧元的罚款仍是有史以来金额最高的单次《通用数据保护条例》执法行动,表明在欧洲数据保护委员会的压力下,数据保护机构愿意对系统性、大规模的违规行为处以接近法定上限的处罚。- 欧洲数据保护委员会对牵头监管机构的纠正权:本案暴露出爱尔兰数据保护委员会最初较为宽松的决定草案,与欧洲数据保护委员会要求更严厉处理结果的有约束力纠正意见之间存在显著矛盾,凸显了《通用数据保护条例》第65条规定的一致性机制在确保执法统一性方面的核心作用。- 对跨大西洋数据架构的实操影响:上述裁决迫使元公司及其他跨国平台紧急落实补充措施(包括在用加密和数据本地化),同时推动了《欧美隐私框架》作为合规路径的落地采用。

裁判日期： 2024年1月

审理法院： 爱尔兰数据保护委员会(DPC)

案件事实：

争议焦点： 苹果将个人数据用于应用商店个性化广告的行为,是否符合《通用数据保护条例》第6条第1款(a)项规定的有效同意条件,以及第13条至第14条规定的透明度要求。

裁判结果： 数据保护委员会对苹果处以1850万欧元的罚款,同时发出整改警告,要求苹果调整其同意获取机制以符合合规要求。责令苹果修改面向用户的信息披露内容,确保行为广告的用户同意必须通过清晰的主动确认行为获取,不得使用捆绑同意或默认勾选的机制。

案件意义：
- 同意是高合规门槛的机制:本次裁定进一步明确,同意仍是《通用数据保护条例》下要求最严格的合法性基础之一,大型平台不得在行为广告场景中使用不透明的捆绑式同意机制。- 苹果的定向广告行为面临监管审查:苹果一直凭借"应用跟踪透明度(ATT)"机制将自身定位为隐私保护倡导者,而本次执法行动暴露出其营销宣传表述,与自身在应用商店生态体系内的第一方数据处理实践之间存在矛盾。- 爱尔兰持续成为执法集中地:本案凸显了目前《通用数据保护条例》的重大执法行动仍集中在爱尔兰,原因是众多美国科技公司的欧盟总部均设立在此。

案例2.30：苹果2500万欧元GDPR罚款案(2024年)——爱尔兰数据保护委员会

裁判日期： 2024年1月24日

审理法院： 爱尔兰数据保护委员会(DPC)

案件事实： 爱尔兰DPC完成了对Apple Distribution International Ltd.遵守GDPR透明度和合法处理要求的跨境调查。该调查在欧洲消费者组织投诉后启动,重点关注苹果通过其App Store和Apple ID生态系统收集和使用个人数据。DPC发现苹果未能向用户提供关于其个人数据如何被处理的足够清晰和全面的信息,特别是用于个性化、产品改进和安全目的的数据。苹果依赖过于宽泛的隐私通知,并将关键处理活动埋藏在用户不太可能阅读或理解的冗长服务条款中。DPC还发现苹果对某些可选数据处理活动的同意机制存在缺陷,包括诊断和 analytics 数据收集。

争议焦点： 苹果的隐私通知和同意机制是否满足GDPR对透明度(第13和14条)、清晰简明语言(鉴于39条)以及自由给予、具体、知情和明确同意(第4(11)条和第7条)的要求。
裁判结果： DPC处以2500万欧元行政罚款,并发布谴责,要求苹果:修订其隐私通知,确保处理活动以清晰、简明的语言描述,并以分层、易于访问的格式组织;实施加强的同意机制,为每个不同的处理目的提供单独的细粒度选择加入控制;对其分析和个性化活动进行并发布数据保护影响评估;并在两年内向DPC提交合规报告。

案件意义： 平台生态系统的透明度义务。本案强化了运营复杂服务生态系统的大型科技平台不能依赖单一隐私政策作为合规工具。对分层、目的特定透明度措施的要求已成为平台监管机构的基准期望。
同意的细粒度。该决定促成了不断演进的标准,即必须通过细粒度、目的特定的机制获得同意--而非捆绑或一揽子同意--特别是在涉及可选数据处理的情况下。
罚款的比例原则。2500万欧元罚款虽然可观,但相对于苹果的全球收入被认为是适中的,反映了DPC根据违规的具体性质和严重程度调整处罚而非施加最大理论处罚的方法。



案例2.31：TikTok贬损数据——波兰DPA罚款案(2024年)——波兰个人数据保护局

裁判日期： 2024年3月15日

审理法院： 波兰数据保护局(UODO--Urząd Ochrony Danych Osobowych)

案件事实： 波兰数据保护局(UODO)在接到投诉后调查了TikTok(由字节跳动运营),投诉称该平台发布了包含关于可识别个人的贬损个人数据的用户创作内容,包括诽谤性陈述、篡改图像以及家庭住址和电话号码等个人信息。UODO发现TikTok的内容审核系统不足以检测和删除包含敏感个人数据的内容,且平台的举报机制不够易于访问或响应。调查还审查了TikTok的算法推荐系统,该系统放大了包含个人数据违规内容的传播范围,从而加剧了对受影响数据主体的伤害。UODO认定TikTok未能实施适当的技术和组织措施以防止用户非法处理个人数据,且未充分回应受影响个人提出的删除请求。

争议焦点： TikTok作为数据控制者,是否根据GDPR对包含贬损个人数据的用户生成内容承担责任,以及其内容审核和投诉处理系统是否满足第17条(删除权)和第32条(处理安全)下的义务。
裁判结果： UODO处以行政罚款,并发布纠正令,要求TikTok:实施能够检测用户生成内容中个人数据的加强自动化内容审核系统;建立加速程序以处理与第三方发布的个人数据相关的删除请求;为受影响个人提供清晰易用的机制以举报包含其个人数据的内容;并定期审计其推荐算法在放大侵犯数据保护权利内容中的作用。

案件意义： 平台对用户生成个人数据的责任。本案扩展了GDPR下平台责任的范围,确立当中介机构的系统主动放大此类内容时,不能仅依赖安全港条款来避免对用户生成内容中个人数据违规的责任。
算法放大作为数据保护关切。通过将TikTok的推荐算法视为加剧数据保护违规的因素,UODO建立了内容审核、算法设计和GDPR合规之间的联系--这一关联此后被其他欧盟数据保护当局探索。
社交媒体背景下的删除权。该决定澄清了在社交媒体平台上第三方发布的个人数据背景下删除权的实际应用,强化了平台促进有效删除的义务。



案例2.32：万豪国际英国信息专员办公室罚款案——1840万英镑(2020年)

(Marriott International ICO Fine -18.4 Million (2020))

裁判日期：2020年10月30日

审理法院：英国信息专员办公室(ICO)

案件事实：2018年,万豪国际披露其子公司喜达屋酒店的客人预订数据库遭到入侵,未授权访问行为自2014年起持续发生,直至2018年9月被发现。本次数据泄露共影响全球约3.39亿条客人记录,其中包括约700万英国居民的记录。被泄露的数据包含姓名、护照号码、电子邮箱地址、电话号码以及会员账户信息。英国信息专员办公室的调查发现,万豪在2016年收购喜达屋时未开展充分的尽职调查,且喜达屋信息技术系统存在重大安全缺陷,万豪未能及时发现并整改该等缺陷。

争议焦点：万豪是否违反《通用数据保护条例》第32条规定,未采取适当的技术和组织措施,以及在收购喜达屋过程中是否未开展充分的安全尽职调查。

裁判结果/裁判结果：英国信息专员办公室作出1840万英镑的罚款决定(较最初拟处罚通知中的9920万英镑有所降低,部分原因是考虑到新冠疫情的影响)。英国信息专员办公室认定,万豪未开展充分的尽职调查,也未采取适当的安全措施保护喜达屋的客人数据库。

案件意义：- 并购尽职调查属于《通用数据保护条例》下的一项义务。本案确立了《通用数据保护条例》的义务延伸适用于企业并购的收购前尽职调查阶段,要求收购方评估标的公司信息技术系统和所持数据的数据保护及安全状况。- 数据泄露规模与罚款金额的关系。尽管本案涉及约3.39亿条记录,是有记录以来规模最大的数据泄露事件之一,但最终罚款金额明显较低,体现出英国信息专员办公室愿意考量包括经济状况、当事方配合度在内的情境因素。- 企业收购中的遗留系统风险。本案凸显了被收购公司遗留信息技术系统带来的重大数据保护风险,随着科技领域并购活动持续增加,该问题至今仍具有高度现实意义。

(Hagman v. DoorDash -CCPA (2021))

裁判日期：2021年
审理法院：加利福尼亚州旧金山县高等法院

案件事实：原告德里克·哈格曼依据《加州消费者隐私法》(CCPA)对DoorDash提起推定集体诉讼,主张DoorDash未提供法定披露内容、也未响应退出请求,将其用户的个人数据(包括配送地址和订单历史)出售给第三方营销公司。哈格曼主张DoorDash的隐私政策表述模糊,该公司未为消费者提供清晰的个人数据出售退出机制,且未按照《加州消费者隐私法》要求披露其数据所售第三方的类别。

争议焦点：DoorDash向第三方共享消费者个人数据的行为是否构成《加州消费者隐私法》下的"出售",以及DoorDash是否未遵守《加州消费者隐私法》关于披露、退出和知情权的要求。

裁判结果：法院驳回了DoorDash的驳回起诉动议,允许该集体诉讼继续进行。法院认定,原告已合理主张DoorDash为换取金钱或其他有价值对价而共享数据的行为构成《加州消费者隐私法》下的"出售",且原告关于披露内容与退出机制不合规的主张构成有效诉由。

案件意义：- 对《加州消费者隐私法》下"出售"的扩张解释:该判决推动形成了一系列司法判例,对《加州消费者隐私法》中"出售"的定义作出宽泛解释,将为获取有价值对价而开展的各类数据共享形式均纳入其中,而不仅限于传统的金钱交易。- 私人诉权与集体诉讼风险:尽管《加州消费者隐私法》的私人诉权仅适用于数据泄露情形,但本案表明,权利人可依据加州《不正当竞争法》(UCL)和虚假广告相关法规,通过集体诉讼追究违反《加州消费者隐私法》行为的责任。- 零工经济数据处理行为受到审查:本案引发了公众对零工经济平台数据处理行为的关注,此类平台通过配送、网约车及其他按需服务收集了海量消费者数据。

(Ramirez v. Target--CCPA (2022))

裁判日期： 2022年
审理法院： 加利福尼亚州阿拉米达县高等法院
案件事实：
原告珍妮弗·拉米雷斯依据《加州消费者隐私法》对塔吉特公司提起集体诉讼,主张塔吉特未充分披露其数据收集与共享实践,且未为消费者提供有效的个人信息出售退出机制。拉米雷斯诉称,塔吉特通过其会员计划、网站及店内追踪技术(包括Wi-Fi传感器和视频分析技术)收集了大量消费者数据,且在未作出适当告知、未提供退出功能的情况下,将上述数据共享给第三方广告商和数据经纪商。
争议焦点：
塔吉特的数据收集与共享实践是否违反《加州消费者隐私法》关于透明度、知情权及退出权的要求。
裁判结果：
法院部分驳回了塔吉特的驳回起诉动议,允许关于数据收集实践披露不充分的诉讼请求继续审理。法院认定,原告已充分诉请证明塔吉特的隐私告知未就所收集的个人信息类别及处理目的作出足够具体的说明。
案件意义：
- 店内追踪属于个人数据收集行为:本案引发了公众对零售商越来越多使用店内追踪技术(Wi-Fi、蓝牙信标、视频分析技术)的关注,同时明确了《加州消费者隐私法》同时适用于通过实体渠道和数字渠道收集的数据。- 隐私告知的具体性要求:本判决进一步明确,笼统的格式性隐私告知不符合《加州消费者隐私法》的要求,企业需就所收集的个人信息类别及处理目的作出有实际意义的具体披露。- 零售行业执法趋势:本案反映了大型零售商面临日益严格的隐私审查这一更广泛的趋势,大型零售商规模庞大的会员计划及全渠道数据收集实践会产生大量消费者数据足迹。

案例2.33：CCPA:哈格曼诉DoorDash公司案(2021年)

裁判日期： 2021年11月9日(驳回裁定)

审理法院： 美国加利福尼亚北区联邦地区法院,案号 20-cv-08164

案件事实： 克里斯托弗·哈格曼(Christopher Hagman)对DoorDash公司提起拟议集团诉讼,指控该外卖配送平台违反了《加州消费者隐私法》(CCPA),因其未能披露所收集的个人信息类别、收集目的以及与之共享个人数据的第三方。哈格曼还指控DoorDash未能实施合理的安全程序以保护消费者个人信息免遭未经授权的访问和披露。诉状依据CCPA中针对数据泄露的私人诉权条款(第1798.150条)寻求法定赔偿和禁令救济。DoorDash提出驳回动议,主张CCPA的私人诉权限于数据泄露索赔,而哈格曼并未指控存在实际泄露,也未指控因DoorDash的收集行为遭受任何具体损害。

争议焦点： CCPA是否赋予私人诉权,允许在无实际数据泄露的情况下,仅基于涉嫌违反数据收集透明度义务而寻求法定赔偿。

裁判结果： 法院批准了DoorDash的驳回动议,裁定CCPA第1798.150条下的私人诉权明确限于数据安全泄露事件,并不延伸至涉嫌违反该法透明度、收集或共享披露要求的行为。法院指出,CCPA针对非泄露违规行为的执法机制仅限于加州总检察长,以及在CPRA颁布后的加州隐私保护局(California Privacy Protection Agency)。哈格曼获准修改诉状。

案件意义： CCPA下有限的私人诉权。本案确认了CCPA私人诉权的狭窄范围,仅限导致个人信息被窃取、盗窃或披露的数据安全泄露事件--而非透明度或收集要求的一般性违规。CCPA/CPRA的执法架构。该裁定强调了大多数CCPA/CPRA违规行为的主要执法责任归属于政府机构(总检察长和CPPA),而非私人诉讼当事人,从而将加州的隐私框架与欧盟更分散的执法模式区分开来。隐私诉讼中的起诉资格挑战。本案说明了联邦隐私集团诉讼中原告所面临的程序性困难,特别是在寻求执行隐私法规时,须依据第三条起诉资格原则证明存在具体的实际损害。



案例2.34：NHS Digital与Palantir数据共享案(公共卫生数据治理争议)

案例引注：[2022] EWHC 1423 (Admin)
案例引注：R (Foxglove) v. Secretary of State for Health and Social Care
裁判日期：2022年6月
审理法院：英国高等法院(行政法庭)
案例引注：[2022] EWHC 1423 (Admin)

案件事实：

英国国家医疗服务体系(NHS)与数据分析公司Palantir Technologies签订了合同,共享大规模患者数据用于疫情响应和分析。该合作始于2020年新冠疫情期间,最初是为建立疫情数据存储和分析平台。

然而,该数据共享安排引发了严重的隐私担忧:- 共享的数据包括数百万英国公民的健康记录
- Palantir是一家与美国情报机构有深厚联系的美国公司
- 数据共享合同最初的期限和范围不明确
- 缺乏透明的公众咨询和患者同意机制

数字权利组织Foxglove对卫生大臣提起司法审查,质疑NHS与Palantir数据共享的合法性。

争议焦点：


	NHS与私营公司共享患者数据是否有充分的法律依据?2. 数据共享的范围和目的是否符合数据最小化原则?3. 患者是否得到了充分的告知,其数据被用于商业分析?4. 与外国公司(特别是与美国情报机构有关联的公司)共享数据是否违反数据保护法?



裁判结果：

2022年6月,英国高等法院作出裁判结果：

1. 合同合法但有缺陷

法院认为NHS与Palantir的合同本身不违法,但指出该安排存在严重的透明度缺陷:- NHS未能充分向公众解释数据共享的范围和目的
- 合同条款未能提供足够的患者数据保护保障
- 缺乏有效的退出机制

2. 要求整改

法院要求NHS:- 重新评估与Palantir的数据共享安排
- 提高透明度,向公众充分披露数据使用情况
- 建立明确的数据访问和使用限制
- 考虑患者退出数据共享的权利

3. 后续发展

判决后,NHS对数据共享安排进行了调整:- 缩短了与Palantir的合同期限
- 限制了Palantir访问的数据范围
- 建立了更严格的监督机制
- 但仍继续使用Palantir的技术平台

案件意义：

1. 公共卫生数据的治理挑战

本案揭示了公共卫生危机期间数据共享的复杂性。虽然数据共享对疫情响应至关重要,但必须在公共利益和患者隐私之间寻求平衡。

2. 私营公司在公共部门数据处理中的角色

本案引发了关于私营科技公司(特别是外国公司)参与公共部门数据处理的广泛讨论。这涉及:- 数据主权问题
- 外国政府获取数据的风险
- 商业利益与公共利益的冲突

3. 透明度作为数据保护的核心

判决强调了透明度在数据保护中的核心地位。即使数据共享有合法目的,也必须充分告知数据主体,并提供有意义的退出选择。

4. 对NHS数据战略的影响

本案对NHS的数字化转型战略产生了深远影响,促使NHS重新评估其与私营科技公司的合作模式,并建立更严格的数据治理框架。

5. 全球公共卫生数据共享的先例

本案与全球其他国家和地区的类似争议一起,为后疫情时代的公共卫生数据治理提供了重要参考。



案例2.35：HIPAA: Anthem, Inc. 1600万美元OCR和解(2018年)

裁判日期： 2018年10月15日

审理法院： 美国卫生与公共服务部民权办公室(OCR)- 行政和解

案件事实： 2015年2月,美国最大的健康保险公司之一Anthem, Inc.发现攻击者通过发送给Anthem员工的钓鱼电子邮件未经授权访问其IT系统。该泄露损害了约7880万个人的受保护健康信息(PHI),包括姓名、出生日期、社会安全号码、医疗识别号码、家庭地址、电子邮件地址、就业信息和收入数据。OCR调查发现Anthem未能实施充分的风险分析和风险管理措施,未在工作场所终止后及时终止电子访问,未能实施适当的访问控制(包括多因素认证),且未按要求进行全企业范围的风险分析。Anthem还未能对静态PHI进行加密,尽管在其自己的风险评估中将加密确定为推荐的保障措施。

争议焦点： Anthem未能进行全面风险分析、实施充分的访问控制和加密,以及按照HIPAA安全规则(45 CFR 164.308和164.312)管理工作场所访问是否构成值得民事金钱处罚的违规。
裁判结果： OCR对Anthem处以1600万美元民事金钱处罚,这是当时最大的HIPAA和解,原因是违反HIPAA隐私和安全规则。Anthem同意纠正行动计划,要求:实施全面的全企业范围风险分析和风险管理计划;为所有包含电子PHI的系统部署多因素认证和加密;加强工作场所访问管理和终止程序;以及定期安全审计和渗透测试。

案件意义： 大规模泄露问责。1600万美元处罚虽然仅占Anthem收入的一小部分,但表明OCR愿意对大型受保实体因系统性安全失败处以 substantial 处罚,为后续执法行动设定了基准。
风险分析作为HIPAA合规的基础。本案强化了全面、全企业范围的风险分析是HIPAA安全规则合规的基石,未能进行此类分析是OCR将追究的最重大违规之一。
加密作为必需保障措施。Anthem和解促使形成了对静态和传输中PHI加密应被视为基本安全措施而非安全规则下可选"可解决"规范的日益增长的期望。



案例2.36：Köpke v. Germany(员工GPS监控案)

案例引注：Application no. 420/07
案例引注：克普克诉德国案(Köpke v. Germany)
裁判日期：2010年10月5日
审理法院：欧洲人权法院(European Court of Human Rights, ECtHR)
案例引注：Application no. 420/07

案件事实：

申请人克普克(Köpke)是德国一家超市的员工。由于公司发现收银台现金短缺,怀疑员工盗窃,在未告知员工的情况下,在收银台附近秘密安装了视频监控和GPS跟踪设备。

克普克被秘密监控了约两周时间。监控记录了她与其他员工的私人对话,以及她离开收银台的活动。基于监控录像,公司认定克普克盗窃并将其解雇。

克普克向德国法院提起诉讼,主张秘密监控侵犯了其隐私权。德国法院驳回了她的诉讼请求,认为监控对于调查盗窃是合理必要的。

克普克随后向欧洲人权法院提起诉讼。

争议焦点：


	雇主秘密安装GPS跟踪设备是否侵犯员工隐私权?2. 调查盗窃是否构成监控的充分理由?3. 监控手段是否与调查目的成比例?4. 是否必须告知员工监控的存在?



裁判结果：

2010年10月,欧洲人权法院作出裁判结果：

1. 秘密GPS监控违反第8条

法院认定,德国的秘密GPS监控违反了《欧洲人权公约》第8条(尊重私人和家庭生活的权利)。

2. 比例性原则的适用

法院强调,即使是合法的调查目的,监控手段也必须与目的成比例:- 监控持续时间(两周)过长
- 监控范围(捕捉私人对话)超出必要范围
- 未考虑较少侵入性的替代方案(如人工监督、清点现金等)

3. 告知义务

法院指出,原则上,监控应当告知员工。只有在"特殊情况"下(如确有必要保护其他重要利益),才能考虑秘密监控,且必须接受严格审查。

4. 国家的积极义务

法院强调,国家有义务通过法律确保员工的隐私权得到有效保护,包括:- 明确监控的合法条件
- 建立监督机制
- 提供有效的救济途径

案件意义：

1. GPS监控的法律边界

本案明确了GPS跟踪设备在工作场所使用的法律边界,强调即使是调查犯罪,秘密监控也必须符合严格的比例性要求。

2. 替代方案的优先性

判决强调,雇主在考虑监控之前,必须首先探索较少侵入性的替代方案。监控应当是"最后手段",而非首选方案。

3. 对欧洲雇主的影响

本案促使欧洲雇主重新评估其使用GPS和其他跟踪技术的方式。许多公司开始:- 明确告知员工任何监控措施
- 限制监控的范围和持续时间
- 建立内部监督机制

4. 比例性原则的细化

本案进一步细化了比例性原则在职场隐私案件中的适用,为后续案件提供了重要参考。

5. 与后续案件的呼应

本案与后续的Barbulescu案(2017/2018年)和López Ribalda案(2019年)一起,构成了欧洲人权法院关于职场监控的完整判例体系。



案例2.37：HIPAA:费城大主教区天主教医疗服务机构 65万美元 OCR 和解协议(2019年)

裁判日期： 2019年5月15日

审理法院： 美国卫生与公众服务部民权办公室(OCR)--行政和解

案件事实： 天主教医疗服务机构(CHCS)是一家商业关联公司,为费城大主教区运营的六家疗养院提供管理和IT服务。2014年,CHCS一名员工的个人笔记本电脑从汽车中被盗,导致约2,449名疗养院居民的个人电子健康信息泄露。被盗未加密笔记本电脑中包含的信息包括:姓名、出生日期、社会安全号码、诊断信息、治疗信息和健康保险号码。OCR调查发现,CHCS未能进行全面的风险分析,未能在移动设备上实施加密或足够的替代安全措施,也未与其服务的疗养院签订符合HIPAA隐私和安全规则要求的适当商业关联协议。

争议焦点： HIPAA商业关联公司是否可以直接依据HIPAA安全规则承担责任--因其未能对包含电子保护健康信息的设备实施足够的加密和风险分析措施。
裁判结果： CHCS同意支付65万美元,并实施一项纠正行动计划,包括:对所有移动设备和媒体进行加密;进行全面的风险分析和风险管理计划;制定并实施关于移动设备使用和安全性的政策和程序;签署符合要求的商业关联协议;对所有员工进行定期安全培训。这是明确针对商业关联公司责任的首批和解协议之一,符合《HITECH法案》扩展执法条款的规定。

案件意义： 商业关联公司的直接责任。该案是首批对HIPAA商业关联公司(而非承保实体)施加直接责任的案件之一,表明《HITECH法案》将直接责任扩展至商业关联公司的规定具有真正的执法效力。
小实体问责制。65万美元的罚款虽然绝对金额相对较小,但对一家小型医疗服务组织来说是一笔相当大的财务负担,表明HIPAA执法并不仅限于大公司。
移动设备加密。该和解协议强化了以下预期:所有包含电子保护健康信息的移动电子设备必须进行加密,无论负责组织的规模或资源如何。



案例2.38：HIPAA:费恩斯坦医学研究所 390万美元 OCR 和解协议(2020年)

裁判日期： 2020年6月2日

审理法院： 美国卫生与公众服务部民权办公室(OCR)--行政和解

案件事实： 费恩斯坦医学研究所是纽约北岸大学医疗系统附属的生物医学研究机构。2012年,该研究所发生数据泄露事件--一名员工的笔记本电脑从汽车中被盗。被盗未加密笔记本电脑中包含约13,000人的个人电子健康信息,包括患者姓名、出生日期、社会安全号码、诊断信息和研究数据。OCR后续调查显示,费恩斯坦研究所在2010年和2011年还发生过涉及未加密移动设备丢失的先前事件。尽管发生了这些先前事件且已采用书面加密政策,费恩斯坦仍未能对所有移动设备实施加密,也未能按照HIPAA安全规则的要求进行全企业范围的风险分析。

争议焦点： 费恩斯坦医学研究所在已有先前安全事件和书面加密政策的情况下,反复未能对包含电子保护健康信息的移动设备进行加密,是否构成违规模式,应适用更高的民事罚款。
裁判结果： OCR处以390万美元的民事罚款,反映了适用于构成"故意疏忽"且未在30天内纠正的违规行为的更高罚款级别。费恩斯坦同意了一项纠正行动计划,要求:对所有包含电子保护健康信息的移动设备和媒体进行加密;完成全面的全企业风险分析和风险管理计划;实施强有力的设备和媒体控制;制定针对违反安全政策的员工的制裁政策;定期向OCR提交合规报告。

案件意义： 重复违规的加重处罚。该案表明,经历重复数据安全事件(涉及相同根本缺陷--未加密移动设备)的组织将面临显著加重的罚款,因为此类模式表明存在故意疏忽。
HIPAA下的研究机构。该和解协议重申了处理电子保护健康信息的生物医学研究机构与医院和健康保险公司承担相同的HIPAA安全规则义务,包括加密移动设备和进行综合风险分析的要求。
先前事件作为加重因素。OCR将费恩斯坦2010年和2011年的先前安全事件作为加重因素加以考虑,这确立了将组织的安全历史作为罚款决定相关因素的先例。



案例2.39：Yelp诉维亚康姆案——《视频隐私保护法》(2014年)

裁判日期：2014年11月18日
审理法院：美国第二巡回上诉法院,案号:12-597'v

案件事实：原告针对维亚康姆及多家关联企业提起集体诉讼,主张维亚康姆在其网站中嵌入追踪技术,将用户视频观看习惯的个人可识别信息披露给包括脸书在内的第三方广告及数据分析公司,违反了《视频隐私保护法》(VPPA)。地区法院驳回了起诉,认为原告遭受的损害不具体,不足以确立《宪法》第三条项下的诉讼资格。第二巡回上诉法院撤销了该裁定。

争议焦点：通过网站嵌入的追踪技术向第三方披露视频观看信息的行为,是否构成《视频隐私保护法》项下的"披露"; 原告所受损害是否属于事实上的损害,足以赋予其《宪法》第三条项下的诉讼资格。

裁判结果：第二巡回上诉法院撤销了驳回起诉的裁定,认为原告已合理主张维亚康姆向第三方披露个人可识别视频观看信息的行为违反《视频隐私保护法》,且所主张的披露行为已构成具体损害,满足《宪法》第三条项下诉讼资格的要求。被告主张"披露"要求行为人主动、明知地向特定第三方传输数据,法院驳回了该抗辩,认定通过追踪像素向第三方公司传输用户数据的行为构成法定披露。

案件意义：- 数字追踪属于《视频隐私保护法》项下的披露行为。该判决将《视频隐私保护法》的适用范围延伸至数字流媒体场景,确立了通过追踪技术自动传输数据的行为属于该法项下的"披露",即便视频服务提供商未作出故意、主动的行为。- 数字隐私案件的诉讼资格。法院认可法定违法行为本身即可构成《宪法》第三条项下的诉讼资格,为依据《视频隐私保护法》及其他联邦隐私法规提起的集体诉讼提供了便利。- 更广泛的线上追踪诉讼的序曲。本案预示了后续依据各州隐私法及《电子通信隐私法》(ECPA)提起的大量线上追踪技术相关诉讼浪潮。

裁判日期：2011年(诉讼及和解程序)
审理法院：美国伊利诺伊州北区联邦地区法院(其他司法管辖区有相关诉讼程序)
案件事实：2011年3月,全球最大的电子邮件营销服务提供商之一艾普西隆(Epsilon)遭遇复杂数据泄露事件,其电子邮件数据库被未授权访问,导致其客户企业的约6000万消费者的姓名和电子邮箱地址遭到泄露。这些客户企业包括大型金融机构(摩根大通、花旗银行)、零售商(百思买、塔吉特、TiVo)以及酒店集团(万豪、希尔顿)。被盗数据主要为电子邮箱地址及对应的消费者姓名,不包含社会安全号码、金融账户号码或其他高度敏感数据。美国多地针对艾普西隆及其客户企业提起了多起集体诉讼。争议焦点：在艾普西隆数据泄露事件中姓名和电子邮箱地址被泄露的原告所遭受的损害,是否足以支撑其依据各州消费者保护成文法、过失责任理论及违约理论提起集体诉讼主张。裁判结果：案件最终达成和解,艾普西隆及其客户企业同意支付赔偿金并采取强化的安全措施。多家法院驳回了驳回起诉的动议,认定消费者电子邮箱地址泄露后所面临的网络钓鱼攻击和身份欺诈风险升高,构成足以支撑诉讼主张的具体损害。案件意义：1. 未来损害风险属于可获法律认可的损害:艾普西隆诉讼是具有影响力的早期里程碑案件,确立了"数据泄露导致的欺诈风险升高即便未造成实际经济损失,也可构成可获法律认可的损害"的原则,该原则此后被多个司法管辖区采纳。2. 第三方供应商责任:本案凸显了与第三方营销及数据服务提供商相关的数据保护风险,推动众多机构重新评估其供应商管理及数据共享实践。3. 以电子邮件为目标的泄露事件的规模:艾普西隆数据泄露事件涉及6000万条记录,证明即便涉及电子邮箱地址、姓名这类敏感性相对较低的数据,一旦受影响人群规模庞大,也会对消费者造成重大影响。



案例2.40："无国界数据保护组织"诉苹果——定向广告案(NOYB v. Apple -Behavioral Advertising (2023))

裁判日期：2023年
审理法院：奥地利数据保护机构(DSB,Datenschutzbehörde),由"无国界数据保护组织"(NOYB,None Of Your Business)提起投诉
案件事实：欧洲隐私组织NOYB向奥地利数据保护机构对苹果提起投诉,指控苹果为开展定向广告,在未取得有效同意的情况下,在其整个生态系统(包括应用商店、苹果音乐及其他服务)中追踪用户。NOYB主张,苹果使用唯一设备标识符(广告标识符,简称IDFA)及其他追踪技术构建用户行为画像的行为,属于《通用数据保护条例》第22条规定的自动化决策(用户画像)范畴,需要具备合法的法律依据。苹果则辩称,其"应用追踪透明度"框架和以隐私为核心的广告模式符合《通用数据保护条例》的要求。争议焦点：
苹果为定向广告目的在其各项服务中对用户进行追踪和用户画像的行为,是否具备《通用数据保护条例》规定的有效法律依据,以及是否向用户提供了充分的透明度和控制权。判决/结果:奥地利数据保护机构启动了正式调查程序,最终认定苹果的广告实践需进一步调整,以符合《通用数据保护条例》的同意要求。监管机构责令苹果调整其同意获取机制,并就用户画像活动提供更清晰的告知信息。案件意义：
- NOYB的持续执法行动:本案是NOYB更广泛的战略诉讼行动的组成部分,该行动旨在挑战大型科技平台基于同意的定向广告模式,是对谷歌、Meta等主体同类诉讼的补充。- 第一方追踪与第三方追踪的区分:本案在《通用数据保护条例》框架下提出了关于第一方追踪和第三方追踪区分的重要问题,尤其是在"应用追踪透明度"机制推出后,平台越来越多地依赖第一方数据开展广告活动的背景下,该问题的重要性更为凸显。- 跨生态系统用户画像:本案投诉回应了日益受到关注的问题,即大型平台生态系统可跨多项服务追踪用户行为,构建全面的用户行为画像,对这类场景下同意获取机制的充分性提出了挑战。



案例2.41：美国联邦贸易委员会诉LifeLock案——《格雷姆-里奇-比利雷法案》(2015年)

裁判日期：
2015年
审理法院：美国联邦贸易委员会(FTC),行政和解

案件事实：美国联邦贸易委员会对向消费者营销身份盗窃保护服务的LifeLock公司提起执法诉讼。联邦贸易委员会主张,尽管LifeLock声称其提供全面的身份盗窃保护服务,但该公司未能充分保护消费者的敏感个人信息,包括社会安全号码、信用卡号码和银行账户信息,违反了《格雷姆-里奇-比利雷法案》(GLBA)的《保障规则》及《联邦贸易委员会法》。联邦贸易委员会同时主张,LifeLock对其服务的有效性进行虚假宣传,声称其能够防范身份盗窃,但实际并无此能力。这是联邦贸易委员会针对LifeLock的第二次执法行动,此前该公司曾因类似违规行为在2010年达成和解。

争议焦点：LifeLock未落实充分的数据安全措施,且就其身份盗窃保护服务的有效性作出欺骗性声明的行为,是否违反《格雷姆-里奇-比利雷法案》的《保障规则》及《联邦贸易委员会法》。

裁判结果：LifeLock同意支付1亿美元以和解联邦贸易委员会的指控,这是当时联邦贸易委员会在数据安全案件中获得的最高和解金额。和解协议要求LifeLock落实全面的信息安全计划,在20年内接受第三方安全审计,且不得就其身份盗窃保护服务作出欺骗性声明。

案件意义：- 1亿美元和解金成为标杆。该和解是联邦贸易委员会在数据安全案件中曾获得的最高金额,表明该机构愿意对数据安全失职和欺骗性营销行为处以高额财产罚。- 针对非金融机构执行《格雷姆-里奇-比利雷法案》。尽管《格雷姆-里奇-比利雷法案》主要适用于金融机构,但联邦贸易委员会针对LifeLock适用该法案《保障规则》的举措,显示出该机构对其消费者数据保护职权的宽泛解释。- 对二次违规者加重处罚。与2010年的和解金额相比,LifeLock重复违规所对应的处罚大幅提升,体现了联邦贸易委员会对未遵守此前和解令的公司提高处罚力度的执法惯例。



案例2.42：加拿大隐私专员办公室诉脸书案

裁判日期：
2019年

审理法院：加拿大隐私专员办公室(OPC)、加拿大联邦法院(负责执行申请事项)

案件事实：剑桥分析丑闻爆发后,加拿大隐私专员办公室对脸书的隐私实践展开调查。在该丑闻中,约62.2万名加拿大脸书用户(全球范围内总计多达8700万名用户)的个人数据未获得有效同意,即被不当共享给政治咨询公司剑桥分析。加拿大隐私专员办公室认定,脸书违反了《个人信息保护与电子文档法》(PIPEDA),具体违法行为包括:向第三方应用共享用户数据时未取得有效同意、未确保第三方应用向用户获取充分同意、未采取充分的安全保障措施防止用户数据被未经授权访问。由于脸书拒绝落实加拿大隐私专员办公室提出的整改建议,专员向联邦法院申请作出相关命令。

争议焦点：脸书向第三方应用共享用户数据时未取得有效同意,且未落实充分安全保障措施,是否违反《个人信息保护与电子文档法》。

裁判结果：加拿大隐私专员办公室认定脸书违反了《个人信息保护与电子文档法》关于同意和安全保障的要求。脸书承诺作出部分整改,但加拿大隐私专员办公室认为该回应不足以合规,因此向联邦法院申请合规令--这是加拿大隐私专员首次启用该执法机制。

案件意义：- 加拿大隐私专员办公室首次向联邦法院提出申请。本案是加拿大隐私专员首次依据《个人信息保护与电子文档法》向联邦法院申请合规令,检验了专员整改建议的可强制执行性。- 平台场景下的有效同意规则。本次调查推动了加拿大隐私专员办公室"有效同意"指南的制定,该指南对加拿大各行业的隐私实践均产生了影响。- 剑桥分析事件后的问责机制。本案是全球范围内对剑桥分析丑闻的监管回应之一,表明加拿大隐私监管机构有意愿对大型国际平台发起问责。

裁判日期：

审理法院： 英国信息专员办公室(ICO)

案件事实：

争议焦点： 益博睿在无有效法律基础的情况下为直复营销目的处理个人数据,且未能提供充分透明度,是否违反《通用数据保护条例》及英国《2018年数据保护法》。

裁判结果： 英国信息专员办公室对益博睿处以2000万英镑罚款,并发布执行令,要求益博睿对其数据治理实践作出根本性调整,包括改进数据准确性、同意获取机制、透明度,以及与第三方的数据共享安排。

案件意义：
- 信用征信机构纳入数据保护监管审查范围:本案是《通用数据保护条例》实施以来首起针对信用征信机构的重大执法行动,凸显了信用征信机构所维护的大规模个人数据生态系统中固有的数据保护风险。- 直复营销属于高风险处理活动:本案进一步强化了英国信息专员办公室对直复营销行业的监管关注,明确要求各组织将个人数据用于营销用途时,必须具备有效的法律基础和充分的同意。- 数据治理是一项系统性要求:执行令重点强调全面的数据治理改革,而非单点即时整改,体现了英国信息专员办公室对大型数据处理者的要求:需建立持续运行的系统化数据保护方案。



案例2.43：Tele2 Sverige AB v. PTS(瑞典数据保留案)

案例引注：Joined Cases C-203/15 and C-698/15
案例引注：Tele2 Sverige诉瑞典邮政电信局案(Tele2 Sverige AB v. Post- och telestyrelsen and Secretary of State for the Home Department v. Tom Watson and Others)
裁判日期：2016年12月21日
审理法院：欧盟法院(CJEU),大法庭
案例引注：Joined Cases C-203/15 and C-698/15

案件事实：

在Digital Rights Ireland案(2014年)推翻欧盟数据保留指令后,瑞典和英国等国家仍然保留了国内的数据保留法律,要求电信公司保留用户通信数据。

瑞典电信公司Tele2 Sverige AB对瑞典邮政电信局(PTS)的数据保留要求提出质疑,认为这违反了Digital Rights Ireland案确立的原则。

同时,英国也发生了类似的诉讼。英国工党议员汤姆·沃森(Tom Watson)和其他申请人挑战英国《调查权力法》(Investigatory Powers Act)中的数据保留条款,该条款要求电信公司保留用户通信数据12个月。

瑞典最高法院和英国上诉法院将案件提交欧盟法院,请求澄清Digital Rights Ireland案原则在国家数据保留法律中的适用。

争议焦点：


	Digital Rights Ireland案的原则是否适用于国家数据保留法律?2. 国家法律是否可以要求大规模、无差别的数据保留?3. 数据保留是否必须限于"严重威胁"的情况?4. 访问保留数据是否需要司法授权?



裁判结果：

2016年12月,欧盟法院大法庭作出裁判结果：

1. Digital Rights Ireland原则适用于国家法律

法院确认,Digital Rights Ireland案确立的原则同样适用于成员国的国家数据保留法律。欧盟基本权利的保护不因立法层级(欧盟层面vs国家层面)而有所不同。

2. 一般性和无差别保留的非法性

法院重申,一般性、无差别的数据保留是非法的。具体而言:- 保留不能覆盖所有人口
- 保留不能覆盖所有通信方式
- 保留不能没有地理限制
- 保留必须基于"客观证据"表明存在严重威胁

3. 针对性保留的要求

法院明确了合法数据保留的条件:- 保留必须限于"明确界定的目标群体"或"特定地理区域"
- 保留必须有时间限制
- 保留必须与"严重威胁"相关(如国家安全威胁、严重犯罪)
- 保留不能是预防性的、无条件的

4. 访问的严格限制

法院对访问保留数据施加了严格限制:- 访问必须限于"打击严重犯罪"或"防止对公共安全的严重威胁"
- 访问必须事先获得独立机构(如法院或行政机构)的授权
- 访问必须通知数据主体(除非会妨碍调查)

5. 独立监督的要求

法院要求数据保留和访问必须接受独立监督:- 独立数据保护机构的监督
- 独立司法监督
- 议会的监督

案件意义：

1. 国家数据保留法律的限制

本案限制了成员国通过国内法律实施大规模数据保留的能力,要求任何数据保留都必须符合严格的标准。

2. "针对性"保留的框架

本案建立了"针对性"数据保留的法律框架,要求保留不能是无差别的,而必须针对特定的威胁、群体或区域。

3. 执法与隐私的新平衡

判决在执法需求与隐私保护之间建立了新的平衡点,允许在严格限制下进行数据保留,但禁止大规模监控。

4. 对英国《调查权力法》的影响

本案对英国《调查权力法》(通常称为"窥探者宪章")产生了直接影响,英国不得不修改部分条款以符合判决要求。

5. 后续争议

尽管本案明确了严格标准,但关于"严重威胁"的定义、"目标群体"的界定等问题仍然存在争议,引发了后续诉讼(如La Quadrature du Net案)。



案例2.44：脸书新加坡个人数据保护法罚款案(2023年)——新加坡个人数据保护委员会

裁判日期： 2023年10月27日

审理法院： 新加坡个人数据保护委员会(PDPC)

案件事实： 在对 Meta Platforms(在新加坡以 Facebook 和 Instagram 名义运营)展开调查后,新加坡个人数据保护委员会认定,该公司在用户已通过账户设置选择退出行为广告数据处理后,仍继续收集、使用和披露新加坡用户的个人数据以进行行为广告目的,违反了《个人数据保护法》。此次调查由隐私维权团体的投诉触发,调查揭示 Facebook 的选择退出机制具有误导性且不完善:用户虽然可以退出特定类别的广告个性化,但平台仍继续收集和处理其数据用于其他广告目的,且未提供全面的选择退出机制。PDPC 还认定,Facebook 未能就数据收集和使用的完整范围向用户提供充分的告知。

争议焦点： Facebook 不完善的选择退出机制以及在用户已明确表达偏好的情况下仍持续处理数据用于行为广告,是否构成违反新加坡《个人数据保护法》关于同意、告知和目的限制的要求。

裁判结果： PDPC 对 Meta Platforms 处以 100 万新加坡元的罚款,并发出合规指令,要求 Facebook:(1) 实施全面、单点式的选择退出机制,能够有效停止所有行为广告的数据处理;(2) 就收集的所有个人数据类别及其使用目的提供清晰准确的告知;(3) 实施定期合规审计;(4) 在一年内每季度向 PDPC 提交合规报告。

案件意义： 全面的选择退出义务。该裁决确立了选择退出机制必须全面有效--必须停止所有相关的处理活动,而非仅停止用户选择退出的特定子类别。
新加坡对全球平台的数据保护执法。本案展示了新加坡日益增强的对全球大型科技公司执行数据保护法的意愿,巩固了新加坡作为亚太地区严格数据保护监管机构的声誉。
《个人数据保护法》下的行为广告规制。本案明确了新加坡同意和目的限制要求对行为广告的适用,使 PDPC 的立场与全球范围内限制未经同意的行为广告的更广泛趋势保持一致。



案例2.45：台湾PDPA:东元综合医院数据泄露事件(2018年)

裁判日期： 2018年8月6日

审理法院： 台湾卫生福利部 / 新竹地方法院检察署

案件事实： 台湾新北市主要医疗中心东元综合医院发生数据泄露事件--一名员工非法访问并向第三方数据经纪人出售了约20,000名患者的个人数据和医疗记录。被盗数据包括患者姓名、身份证号码、出生日期、地址、电话号码以及包括诊断、治疗记录和处方药物在内的详细病史。泄露事件被发现时,受影响患者开始收到针对其特定病情的定向营销电话和资料。涉事员工依据台湾《个人资料保护法》被起诉并追究刑事责任。医院也因其未能实施足够的访问控制和使用监控系统来防止员工对患者记录进行未经授权访问而受到调查。

争议焦点： 东元综合医院不充分的访问控制和监控系统是否构成违反台湾《个人资料保护法》(2010年)下安全义务的行为,以及医院是否应对其员工的未经授权披露患者数据承担责任。
裁判结果： 新竹地方法院检察署依据台湾PDPA第41条和第42条起诉涉事员工,指控其非法收集、处理和披露个人数据,导致18个月有期徒刑(缓刑)。医院被卫生福利部命令:实施增强的访问控制,包括对包含敏感患者数据的系统实施基于角色的访问和多因素身份验证;部署用户活动监控系统以检测未经授权的访问;对所有员工进行强制性数据保护培训;支付总计约60万新台元的行政罚款。医院还被要求通知所有受影响患者并提供信用监控服务。

案件意义： 数据盗窃的刑事责任。该案表明台湾愿意对违反PDPA的行为施加刑事处罚,包括监禁,为非法收集和披露个人数据确立了强有力的威慑。
医疗行业的内部威胁管理。该案凸显了内部威胁作为医疗数据保护中一项重大风险的重要性,强调了医疗机构中基于角色的访问控制、用户活动监控和最小权限原则的重要性。
医疗数据作为敏感个人数据。该案强化了台湾PDPA对医疗数据的增强保护义务--将医疗记录归类为需要增强安全措施的特定类别个人数据。



案例2.46：印度尼西亚PDP法:首次执法行动(2024年)

裁判日期： 2024年6月10日

审理法院： 印度尼西亚通信和信息技术部(Kominfo)--行政执法

案件事实： 2022年10月,印度尼西亚颁布了《个人数据保护法》(UU PDP,2022年第27号法),该法确立了全面的数据保护要求,包括登记义务、同意要求、数据泄露通知以及行政和刑事处罚。2024年,根据新法律采取了首次重大执法行动--针对一家大型印度尼西亚电子商务平台,该平台发生了数据泄露事件,暴露了约1200万名用户的个人数据,包括姓名、电子邮件地址、电话号码、家庭地址和哈希密码。Kominfo调查发现,该公司未能按PDP法要求注册为个人数据控制者,未能进行充分的风险评估,实施了不充分的加密和访问控制,且未能在新法律要求的72小时通知期内通知受影响用户和监管机构。

争议焦点： 该电子商务平台未能注册、实施足够的安全措施以及违反印度尼西亚新《个人数据保护法》泄露通知义务的行为是否应受行政处罚。
裁判结果： Kominfo施加了行政处罚,包括:在整改完成前暂时停止该平台的数据处理活动;发出书面警告,要求在14天内完成合规;要求由独立审计师进行强制性的全面安全审计;在7天内强制向所有受影响用户发送泄露通知;公开披露执法行动。该平台还被移交考虑根据PDP法的刑事条款进行刑事调查,故意违规可处最高5年有期徒刑。

案件意义： 印度尼西亚的数据保护执法框架。该案是新PDP法下的首次重大执法行动,确立了Kominfo的实际执法姿态,并表明新法律将对不合规的数据控制者积极执法。
东南亚的数据泄露通知。该案凸显了东南亚地区强制数据泄露通知要求的日益普及,印度尼西亚加入了新加坡、泰国、菲律宾和越南的行列,规定了具体的通知时间表。
基于注册的数据保护制度。印度尼西亚基于注册的数据保护监管方式,类似于泰国和菲律宾的模式,确立了一种积极合规机制,使监管机构能够保持对管辖范围内数据处理活动的可见性。



案例2.47：泰国PDPA:TrueMove H执法行动(2023年)

裁判日期： 2023年9月22日

审理法院： 泰国个人数据保护委员会(PDPC)--行政执法

案件事实： 泰国主要移动电信运营商TrueMove H在经历了一次数据泄露事件后接受泰国PDPC调查,该事件暴露了约49,000名客户的个人信息。泄露涉及通过配置错误的API暴露客户姓名、电话号码、身份证号码、家庭地址和通话详单,使客户数据被未经授权访问。PDPC调查还审查了TrueMove H更广泛的数据处理实践,发现该公司未能实施充分的数据保护政策和程序,未能就某些数据处理活动(包括与第三方营销合作伙伴共享客户数据)获得有效同意,也未对其客户数据库系统进行数据保护影响评估。TrueMove H在PDPA生效日期(2022年6月)后获得了两年过渡期以实现合规。

争议焦点： TrueMove H的数据安全失败、同意缺陷和缺乏数据保护影响评估是否违反了泰国《个人数据保护法》(PDPA B.E. 2562 (2019))。
裁判结果： PDPC发出合规命令,要求TrueMove H:进行全面的数据保护审计并实施所需的技术和组织措施;为所有数据处理活动建立有效的同意机制,与第三方共享数据需分别获得同意;对处理客户个人数据的所有系统进行数据保护影响评估;实施增强的访问控制和API安全措施;在90天内向PDPC报告合规进展。PDPC处以500万泰铢(约14万美元)的经济罚款。TrueMove H还被要求通知所有受影响客户并提供身份监控服务。

案件意义： 泰国PDPA下的首次重大执法行动。该案是泰国PDPA下的首批重大执法行动之一,表明委员会在法律全面生效后对不合规数据控制者采取行动的意愿。
电信行业的数据保护。该案凸显了电信运营商的数据保护义务,他们持有特别敏感的个人数据类别,包括政府身份证件号码和详细通信记录。
API安全作为数据保护措施。该案引起了对应用程序编程接口(API)作为数据泄露常见攻击向量的安全影响的关注,有助于亚太地区API安全监管期望的发展。



案例2.48：马来西亚PDPA:亚航数据泄露执法(2024年)

裁判日期： 2024年3月12日

审理法院： 个人数据保护专员办公室(JPDP),马来西亚--行政执法

案件事实： 马来西亚最大的低成本航空公司亚航(AirAsia Berhad)发生数据泄露事件,约500万名乘客及其忠诚度计划会员的个人数据被泄露。泄露涉及通过遗留IT系统中的漏洞被利用,未经授权访问亚航的客户数据库,暴露了乘客姓名、护照号码、身份证号码、联系信息、预订详情和旅行历史。马来西亚个人数据保护部(JPDP)展开调查,发现亚航未能实施充分的安全措施来保护其持有的个人数据,包括对遗留系统的不充分补丁管理、不充分的访问控制以及未能对静态个人数据进行加密。JPDP还发现亚航未能遵守《2010年个人数据保护法》(PDPA)要求的个人数据保护管理计划实施要求。

争议焦点： 亚航未能实施充分的安全措施(包括加密、补丁管理和访问控制)是否违反了马来西亚《2010年个人数据保护法》的安全条款。
裁判结果： JPDP发出不合规通知,对亚航处以50万马来西亚林吉特(约10.7万美元)的复合罚款。亚航被要求:按照马来西亚PDPA实施全面的数据保护管理计划;对所有静态和传输中的个人数据进行加密;定期进行安全评估和渗透测试;实施具有明确定义的安全更新应用时间表的补丁管理计划;建立数据泄露响应计划;在一年内每季度向JPDP提交合规报告。亚航还被要求通知所有受影响的乘客。

案件意义： 航空行业的数据保护。该案凸显了航空公司和航空行业的的数据保护义务,他们收集特别敏感的个人数据类别,包括政府身份证件和详细旅行历史。
遗留系统安全。该案引起了对航空行业遗留IT系统相关安全风险的关注,以及及时补丁管理和系统现代化作为数据保护义务的重要性。
马来西亚不断发展的执法姿态。该案代表了马来西亚PDPA执法的升级,从主要是教育和咨询方式转向施加实质性经济处罚和合规要求。



案例2.49：越南第13号法令——首批执法案件(2024年)

裁判日期： 2024年7月

审理法院： 越南公安部网络安全与高科技犯罪预防司--行政执法

案件事实： 越南《关于个人数据保护的第13/2023/ND-CP号法令》(第13号法令)于2023年7月1日生效,建立了越南首个全面的个人数据保护框架,包括数据处理义务、跨境数据传输限制、数据泄露通知要求和行政处罚。2024年,公安部网络安全与高科技犯罪预防司根据第13号法令对在越南运营的多家越南和外国公司发起首批执法行动。执法行动针对:(1)一家未能按第13号法令要求登记其数据处理活动的越南电子商务平台;(2)一家在未满足第13号法令第22条跨境传输条件的情况下将越南用户的个人数据传输到国外的外国社交媒体平台;以及(3)一家发生数据泄露但未在第23条规定的72小时内通知监管机构和受影响个人的越南金融服务公司。

争议焦点： 目标公司未能登记、进行合法的跨境数据传输以及遵守第13号法令泄露通知要求的行为是否应受行政处罚。
裁判结果： 该司在这三起案件中总计处以约3.5亿越南盾(约1.45万美元)的行政罚款,并发出合规命令,要求:在监管机构登记数据处理活动;对跨境数据传输进行影响评估,并在需要时实施补充措施以确保充分保护水平;遵守72小时泄露通知义务;实施适当的技术和组织安全措施。

案件意义： 越南数据保护执法的首次亮相。这些案件代表了越南第13号法令下的首批执法行动,确立了公安部的执法姿态,并表明越南将积极执行其新的数据保护框架。
越南的跨境数据传输限制。对外国社交媒体平台的执法行动凸显了越南的跨境数据传输限制,要求数据出口商在进行个人数据跨境传输前进行影响评估,并在某些情况下获得同意或监管批准。
威权背景下的泄露通知。越南采用强制性泄露通知要求,与国际规范保持一致,表明即使是有重大监控能力的国家也在采用正式的数据保护框架--尽管关于该法令下政府访问例外范围的问题仍然存在。



案例2.50：澳大利亚信息专员办公室诉Medibank案(2023)——澳大利亚信息专员办公室

裁判日期：2023年
审理法院：澳大利亚信息专员办公室(OAIC),案件已提交至澳大利亚联邦法院
案件事实：2022年10月,澳大利亚最大的私人健康保险公司Medibank遭遇严重网络攻击,一个勒索软件团伙获取并随后泄露了约970万名现有及过往客户的个人数据与健康信息。被盗数据包括姓名、出生日期、地址、电话号码、电子邮箱地址、医疗保险号码、护照号码,以及敏感的健康理赔数据,其中涉及心理健康、酒精滥用及其他易引发污名的病症相关诊断信息。澳大利亚信息专员办公室经调查认定,Medibank未采取合理措施保护客户的个人数据,包括未落实充分的安全措施,例如多因素身份验证以及静态敏感数据加密机制。澳大利亚信息专员办公室遂向联邦法院提起诉讼。争议焦点：
根据1988年《澳大利亚隐私法》,Medibank是否未采取合理措施保护个人数据,包括是否未落实充分的网络安全措施,以及是否未销毁或去标识化已不再需要的数据。判决/裁判结果：澳大利亚信息专员办公室向联邦法院提起诉讼,主张Medibank涉嫌严重或反复侵犯个人隐私,要求对其处以民事罚款。在本次提交案件时该案仍在审理中,澳大利亚信息专员办公室请求处以高额经济罚款。此外,Medibank还面临受影响客户提起的集体诉讼。案件意义：
- 澳大利亚最大规模健康数据泄露事件。Medibank数据泄露事件涉及970万条记录,是澳大利亚历史上规模最大、影响最严重的健康数据泄露事件,引发了公众与监管机构的高度关注。- 澳大利亚信息专员办公室的执法演进。该案标志着澳大利亚信息专员办公室的执法态势大幅升级,从主要采用调解模式转向主动向联邦法院提起诉讼、主张民事处罚的执法模式。- 健康数据的特殊敏感性。包括心理健康与药物滥用诊断在内的敏感健康信息被泄露,凸显了健康数据泄露的特殊危害性,也暴露了未结合所保护数据的敏感性制定的安全措施存在不足。



案例2.51：日本个人信息保护委员会——雅虎数据执法案(2023年)——日本个人信息保护委员会

裁判日期：2023年

审理法院：日本个人信息保护委员会(PPC)

案件事实：日本个人信息保护委员会(PPC)在收到有关雅虎日本(现LY集团)数据保护措施不足的举报后对其展开调查,相关问题包括未经充分同意便向第三方共享用户个人数据,以及保护用户信息的安全措施不到位。本次调查核查了雅虎日本广告及分析服务相关的数据处理活动,查明该公司未就其个人数据的收集、使用及共享方式向用户提供充分的透明度。PPC同时核查了雅虎日本对日本修订后的《个人信息保护法》(APPI)的遵守情况,该法于2022年作出重大修订,新增了针对假名化数据、跨境传输以及个人权利的更严格要求。

争议焦点：雅虎日本向第三方共享数据时未取得充分同意,且未落实适当的安全与透明度措施,是否违反《个人信息保护法》。

裁判结果：PPC作出行政命令,要求雅虎日本根据修订后的《个人信息保护法》完善其同意获取机制、强化数据安全措施、提供更清晰的隐私告知,并且落实系统化的合规方案。

案件意义：- 修订后《个人信息保护法》的执法适用:本案是日本2022年大幅修订《个人信息保护法》后首批重要执法行动之一,为PPC如何解读新法要求提供了指引。- 日欧充分性认定背景:日本执行其数据保护法律的行动在《日欧相互充分性安排》框架下具有重要意义,因为有力的执法是维持充分性认定地位的必要前提。- 数字广告透明度:本案推动了日本国内对数字广告实践的审查力度,与要求行为广告具备更高透明度及同意要求的全球监管趋势相一致。

裁判日期：
2022年9月5日
审理法院：爱尔兰数据保护委员会(DPC),作为《通用数据保护条例》(GDPR)第七章规定的主要监管机构
案件事实：
爱尔兰数据保护委员会对Instagram处理儿童个人数据的行为展开调查,核心问题包括该平台的默认设置导致青少年用户的电子邮箱地址和电话号码在个人主页上公开可见。调查同时审查了Instagram将"合同"作为其面向13至17岁儿童运营服务类广告模式的法律依据是否合理。欧盟境内超过130万名儿童受到上述设置的影响。
争议焦点：
Meta为提供行为广告而处理儿童个人数据的行为,是否违反《通用数据保护条例》第6条第1款(合法处理基础)、第5条第1款第(c)项(数据最小化)以及第25条(设计和默认的数据保护)的规定。
裁判结果：
爱尔兰数据保护委员会作出6500万欧元的行政罚款决定,同时予以申斥,责令Meta在指定期限内整改相关处理活动以符合合规要求。欧洲数据保护委员会(EDPB)发布了具有约束力的决定,对爱尔兰数据保护委员会的决定草案部分内容作出修改,扩大了针对数据最小化违规问题的纠正措施范围,并要求对儿童账户的默认隐私设置进行技术层面的调整。
案件意义：
- 本案是当时爱尔兰数据保护委员会依据《通用数据保护条例》作出的最高金额罚款,也是《通用数据保护条例》框架下与儿童数据保护相关的最具影响力的处罚案例之一。- 判决明确了将"服务类广告"认定为合同履行必要内容(《通用数据保护条例》第6条第1款第(b)项)的主张不适用于儿童用户,进一步强化了未成年人所需的更高等级保护要求。- 本案体现了欧洲数据保护委员会有意愿介入案件并在主要监管机构初步提出的措施基础上扩大纠正措施范围,印证了《通用数据保护条例》一致性机制的实际运行效果。

裁判日期：2021年9月2日
审理法院：爱尔兰数据保护委员会(DPC)
案件事实：爱尔兰数据保护委员会对WhatsApp爱尔兰公司在向Meta集团旗下其他公司共享用户数据相关的透明度义务履行情况展开调查。WhatsApp已向用户告知其会将特定类别的个人数据(包括交易数据、移动设备信息及IP地址)共享给Facebook及关联实体,用于基础设施优化、安全保障、广告系统升级等目的,但在数据收集时未清晰告知该处理活动的性质与范围。争议焦点：
WhatsApp未充分告知用户其个人数据在Meta企业集团内部的共享方式,是否违反《通用数据保护条例》(GDPR)第5条第1款(a)项(透明度原则)、第13条(应向数据主体提供的信息)以及第6条第1款(处理的合法基础)的规定。判决/裁判结果：爱尔兰数据保护委员会作出2250万欧元的罚款决定,同时责令WhatsApp对其处理活动进行合规整改,确保向用户提供的关于数据处理活动的信息足够清晰、透明且全面。欧洲数据保护委员会(EDPB)随后驳回了爱尔兰数据保护委员会决定草案的部分内容,修正了合法基础的分析结论,并在最初拟议的罚款金额基础上提高了处罚额度。案件意义：
- 这是针对Meta平台作出的最早、金额最高的《通用数据保护条例》罚款之一,表明即便名义上存在同意机制,监管机构也会严厉追究透明度缺位的违法责任。- 凸显了平台在向用户解释集团内部数据共享行为时,要满足《通用数据保护条例》的明确性要求存在特殊难度。- 体现了爱尔兰数据保护委员会与欧洲数据保护委员会在执法严格程度上反复存在的张力,欧洲数据保护委员会始终推动采取更有力的纠正措施。

案例2.52：Meta(Instagram)6500万欧元罚款案(2022)——爱尔兰数据保护委员会

裁判日期：
2022年9月5日
审理法院：爱尔兰数据保护委员会(DPC),作为《通用数据保护条例》(GDPR)第七章规定的主要监管机构
案件事实：
爱尔兰数据保护委员会对Instagram处理儿童个人数据的行为展开调查,核心问题包括该平台的默认设置导致青少年用户的电子邮箱地址和电话号码在个人主页上公开可见。调查同时审查了Instagram将"合同"作为其面向13至17岁儿童运营服务类广告模式的法律依据是否合理。欧盟境内超过130万名儿童受到上述设置的影响。
争议焦点：
Meta为提供行为广告而处理儿童个人数据的行为,是否违反《通用数据保护条例》第6条第1款(合法处理基础)、第5条第1款第(c)项(数据最小化)以及第25条(设计和默认的数据保护)的规定。
裁判结果：
爱尔兰数据保护委员会作出6500万欧元的行政罚款决定,同时予以申斥,责令Meta在指定期限内整改相关处理活动以符合合规要求。欧洲数据保护委员会(EDPB)发布了具有约束力的决定,对爱尔兰数据保护委员会的决定草案部分内容作出修改,扩大了针对数据最小化违规问题的纠正措施范围,并要求对儿童账户的默认隐私设置进行技术层面的调整。
案件意义：
- 本案是当时爱尔兰数据保护委员会依据《通用数据保护条例》作出的最高金额罚款,也是《通用数据保护条例》框架下与儿童数据保护相关的最具影响力的处罚案例之一。- 判决明确了将"服务类广告"认定为合同履行必要内容(《通用数据保护条例》第6条第1款第(b)项)的主张不适用于儿童用户,进一步强化了未成年人所需的更高等级保护要求。- 本案体现了欧洲数据保护委员会有意愿介入案件并在主要监管机构初步提出的措施基础上扩大纠正措施范围,印证了《通用数据保护条例》一致性机制的实际运行效果。



案例2.53：WhatsApp 2250万欧元罚款案(2021年)——爱尔兰数据保护委员会

裁判日期：2021年9月2日
审理法院：爱尔兰数据保护委员会(DPC)
案件事实：爱尔兰数据保护委员会对WhatsApp爱尔兰公司在向Meta集团旗下其他公司共享用户数据相关的透明度义务履行情况展开调查。WhatsApp已向用户告知其会将特定类别的个人数据(包括交易数据、移动设备信息及IP地址)共享给Facebook及关联实体,用于基础设施优化、安全保障、广告系统升级等目的,但在数据收集时未清晰告知该处理活动的性质与范围。争议焦点：
WhatsApp未充分告知用户其个人数据在Meta企业集团内部的共享方式,是否违反《通用数据保护条例》(GDPR)第5条第1款(a)项(透明度原则)、第13条(应向数据主体提供的信息)以及第6条第1款(处理的合法基础)的规定。判决/裁判结果：爱尔兰数据保护委员会作出2250万欧元的罚款决定,同时责令WhatsApp对其处理活动进行合规整改,确保向用户提供的关于数据处理活动的信息足够清晰、透明且全面。欧洲数据保护委员会(EDPB)随后驳回了爱尔兰数据保护委员会决定草案的部分内容,修正了合法基础的分析结论,并在最初拟议的罚款金额基础上提高了处罚额度。案件意义：
- 这是针对Meta平台作出的最早、金额最高的《通用数据保护条例》罚款之一,表明即便名义上存在同意机制,监管机构也会严厉追究透明度缺位的违法责任。- 凸显了平台在向用户解释集团内部数据共享行为时,要满足《通用数据保护条例》的明确性要求存在特殊难度。- 体现了爱尔兰数据保护委员会与欧洲数据保护委员会在执法严格程度上反复存在的张力,欧洲数据保护委员会始终推动采取更有力的纠正措施。



案例2.54：亚马逊4600万欧元罚款案(2021年)——卢森堡国家数据保护委员会

裁判日期：
2021年7月16日
审理法院：
卢森堡国家数据保护委员会(CNPD)
案件事实：卢森堡国家数据保护委员会认定,亚马逊欧洲核心有限公司对亚马逊客户个人数据的处理行为与数据最初的收集目的不相符。本次调查的核心是:亚马逊在缺乏充分法律依据、也未进行透明披露的情况下,利用客户的浏览和购买数据构建详细的行为画像,用于在亚马逊平台及第三方广告网络投放定向广告。争议焦点：亚马逊大规模构建用户画像及开展定向广告的行为,是否违反《通用数据保护条例》第5条第1款(a)项(透明度原则)、第5条第1款(b)项(目的限制原则)、第6条第1款(合法处理依据),以及该条例第6条第1款(a)项和第6条第1款(f)项下关于同意与合法利益的相关规则。裁判结果：卢森堡国家数据保护委员会对亚马逊处以4600万欧元的行政罚款--这是当时金额最高的《通用数据保护条例》处罚,同时责令亚马逊停止相关违法处理行为,并对运营活动进行整改以符合合规要求。亚马逊就该决定向卢森堡行政法庭提起上诉,主张罚款金额过高、自身经营行为合法。案件意义：- 本案曾保持《通用数据保护条例》项下单笔最高罚款的纪录,直到2023年Meta被处以12亿欧元罚款才被打破,凸显《通用数据保护条例》的执法范围已从社交媒体领域延伸至电子商务平台。- 明确了为广告目的开展大规模行为画像需要具备有效且清晰告知的法律依据,而以合法利益作为处理依据的主张需经过严格的利益平衡测试检验。- 证明了规模较小的数据保护机构(卢森堡国家数据保护委员会)也有权作出与大型监管机构相当甚至更高金额的处罚,强化了《通用数据保护条例》的跨境执法机制。



案例2.55：美国联邦贸易委员会诉Everalbum 130万美元人脸识别案(2021年)——美国联邦贸易委员会

裁判日期：
2021年1月7日
审理法院：
美国联邦贸易委员会
案件事实：
Everalbum运营名为"Ever"的照片分享应用,该应用使用人脸识别技术自动对用户照片进行整理和标记。美国联邦贸易委员会(FTC)指控Everalbum存在以下欺骗用户的行为:声称用户从应用中删除非用户的照片后,相关照片会被删除,但实际上却留存这些照片用于训练其人脸识别算法; 未充分披露其对人脸识别技术的使用; 未提供有效通知即追溯调整隐私实践,包括将人脸识别的功能从" opt-in(用户主动选择开启)"模式变更为"opt-out(用户主动选择关闭)"模式。此外,Everalbum还在数百万主体不知情或未同意的情况下,收集并使用了这些主体的人脸生物识别模板。
争议焦点：
Everalbum留存人脸数据以及就其人脸识别实践作出虚假陈述的行为,是否构成违反《联邦贸易委员会法》第5条的不公平或欺骗性行为或做法。
裁判结果：
Everalbum同意签署同意令,其中包括130万美元的民事罚款(后续因Everalbum被收购、应用停止运营,公司解散,该罚款被视为已履行完毕)。同意令同时要求:销毁所有未获得同意即收集的人脸识别模型和生物识别数据; 清晰醒目地披露人脸识别技术的使用情况; 在收集或使用生物识别数据前,获得用户明确的肯定性同意; 以及20年内每年接受独立隐私评估。
案件意义：
- 这是美国联邦贸易委员会首个专门针对人脸识别技术和生物识别数据留存的执法行动,为人工智能驱动的照片服务确立了同意框架。- 明确企业不得在用户删除原始照片后留存生物识别数据用于模型训练,在美国联邦贸易委员会的执法体系下确立了生物识别数据的"目的限制"原则。- 为人脸识别伦理提供了早期监管指引,对此后各州层面的生物识别隐私立法和执法(包括《伊利诺伊州生物信息隐私法》(BIPA)下的执法活动)产生了影响。



案例2.56：艾可飞7亿美元和解案(2019年)——美国联邦贸易委员会、消费者金融保护局及50位州总检察长

裁判日期：2019年7月22日
审理法院：美国联邦贸易委员会(FTC)、美国消费者金融保护局(CFPB)及美国50个州的总检察长
案件事实：
2017年5月至7月期间,美国三大消费者信用报告机构之一的艾可飞(Equifax)发生灾难性数据泄露事件,约1.47亿消费者的个人信息遭曝光,包括姓名、社会安全号码、出生日期、地址,部分案例中还涉及驾照号码和信用卡详细信息。本次泄露的成因是艾可飞未修复Apache Struts软件中已被披露的安全漏洞,同时叠加内部安全监测不足、数据存储未加密、核心内部系统数字证书过期等多重问题。
争议焦点：
艾可飞的网络安全失当行为及具有欺骗性的数据处理实践,是否违反《联邦贸易委员会法》中关于禁止不公平及欺骗性交易行为的规定、《公平信用报告法》(FCRA)以及各州的消费者保护相关法规。
裁判结果：
艾可飞同意达成总金额约7亿美元的全球和解方案,其中包括向消费者金融保护局缴纳1.75亿美元罚款,向美国联邦贸易委员会缴纳1亿美元罚款,另外4.25亿美元用于消费者赔偿,包括向受影响个人提供免费信用监测服务及现金赔付。同时,艾可飞还需落实全面的信息安全方案,接受为期20年的第三方审计; 每年向消费者提供6次免费信用报告查询服务; 并由董事会层面对信息安全工作进行监督。
案件意义：
- 本案是当时美国历史上金额最高的数据泄露和解案件,为金融数据领域网络安全保障不足的经济责任确立了参照标准。- 本案出具了有效期20年的同意令,要求企业持续接受安全审计并落实董事会层级的治理措施,表明监管机构要求企业进行结构性整改,而非一次性修补问题。- 本案展现了联邦机构与各州总检察长协同执法的力量,为跨司法辖区的数据泄露纠纷解决提供了范本。



案例2.57：第一资本1.9亿美元货币监理署和解案(2020年)——美国货币监理署

裁判日期：2020年8月6日

审理法院：美国财政部货币监理署(Office of the Comptroller of the Currency, OCC)

案件事实：2019年3月,一名亚马逊网络服务前雇员利用第一资本云服务器上配置错误的防火墙,获取了约1.06亿名美国境内第一资本信用卡申请人及客户、以及约600万名加拿大境内相关用户的个人数据。被盗数据包括姓名、地址、出生日期、信用评分、社会保障号码及银行账号。本次数据泄露是银行业有史以来规模最大的数据泄露事件之一,暴露了第一资本在云安全治理与风险管理实践方面的根本性缺陷。

争议焦点：第一资本未针对其云计算环境建立并维持充分的风险管理程序,是否违反《银行服务公司法》及货币监理署的安全稳健标准。

裁判结果：货币监理署对第一资本处以8000万美元的民事罚款,并出具同意令,要求该行整改其信息技术风险管理程序的缺陷,涵盖云治理、访问控制及漏洞管理等领域。加上消费者金融保护局(CFPB)的1亿美元罚款与州监管机构的1000万美元罚款,总和解金额约达1.9亿美元。第一资本需提交全面整改计划,并接受独立第三方审查。

案件意义：- 本案是针对银行业云计算安全的里程碑式执法行动,明确确立了以下监管预期:金融机构需对第三方云服务商处理的数据的安全承担责任。- 确认了货币监理署及其他银行业监管机构的立场:无论攻击载体来自内部还是外部,机构均需为网络安全失效承担责任。- 推动了金融机构云安全监管指引的制定进度,促使全行业更广泛地采用优化后的云治理框架。



案例2.58：塔吉特1850万美元纽约总检察长和解案(2017年)——纽约州总检察长

裁判日期：
审理法院： 纽约州总检察长办公室
案件事实：
2013年12月,塔吉特公司发生大规模数据泄露,攻击者入侵了美国境内约1797家零售门店的销售点(POS)系统,窃取了约4100万名消费者的支付卡数据及个人信息。经溯源,本次泄露的入口是从塔吉特的一家暖通空调(HVAC)供应商处窃取的登录凭证,该供应商获得的网络访问权限未与塔吉特的支付处理系统进行适当隔离。塔吉特此前曾安装过火眼(FireEye)公司的恶意软件检测系统,但后续将其停用,而该系统原本可以识别并阻止本次攻击。
争议焦点：
塔吉特未能采取合理的数据安全措施,且就消费者支付数据的安全性作出误导性陈述,是否违反了《纽约普通商业法》第349条与第350条。
裁判结果：
塔吉特同意支付1850万美元,以了结由纽约总检察长牵头的多州调查,相关资金将分配给参与调查的47个州及哥伦比亚特区。和解协议要求塔吉特实施全面的信息安全计划,具体包括:对销售点环节的支付卡数据进行加密、强化供应商访问权限与支付处理系统之间的网络隔离,以及任命首席信息安全官,该职位需直接向高级管理层汇报。
案件意义：
- 本案是最早针对供应链网络安全风险的重大执法行动之一,确立了企业需对第三方供应商访问引发的数据安全失效承担责任的规则。- 明确了企业未部署可用安全技术(本案中火眼检测系统)的法律后果,创设了维护威胁检测系统并根据系统预警采取行动的默示义务。- 推动零售业加速采用EMV芯片卡技术与端到端加密技术,从根本上改变了销售点安全实践。



案例2.59：索尼PlayStation Network数据泄露案(2011)——美国联邦贸易委员会和解

(Sony PlayStation Network Breach (2011) -FTC Settlement)

裁判日期：2014年7月15日(美国联邦贸易委员会提起申诉; 同意令于2014年作出)

审理法院：美国联邦贸易委员会

案件事实：2011年4月17日至19日期间,攻击者入侵索尼的PlayStation Network(简称PSN)及索尼在线娱乐(简称SOE)服务,窃取了约7700万个PSN账户和2450万个SOE账户中的个人信息,包括姓名、地址、电子邮箱地址、出生日期及信用卡号。本次数据泄露导致索尼被迫关停PSN服务长达23天。美国联邦贸易委员会主张,索尼虽已知晓相关安全漏洞,但未采取合理的安全措施,包括个人数据加密不到位、网络监测不足,且未及时应用软件补丁。

争议焦点：索尼的安全漏洞及由此引发的数据泄露是否构成违反《联邦贸易委员会法》第5条的不公平或欺诈性行为或做法。

裁判结果：美国联邦贸易委员会提起申诉的同时发布了一项同意令,要求索尼建立并维护全面的信息安全项目。该命令强制要求索尼落实风险评估项目、员工培训、供应商管理监督及定期安全审计机制。索尼需在20年间每两年接受一次第三方安全评估。鉴于索尼已在数据泄露补救和用户通知工作中承担了巨额成本,美国联邦贸易委员会决定不对其处以金钱处罚。

案件意义：- 确立了美国联邦贸易委员会对网络安全保障不力的企业提起执法行动的权力,即便不处以金钱处罚,也可通过同意令推动企业的结构性整改。- 为要求科技平台对存储在联网系统中的个人数据安全承担责任作出了早期判例,早于诸多现行数据泄露通知及安全相关立法。- 体现了美国联邦贸易委员会的执法思路聚焦于企业内部安全项目(风险评估、培训、供应商监督)的完善性,而非数据泄露事件本身,其构建的合规框架对此后执法行动产生了影响。

裁判日期：
2016年7月20日
审理法院：美国联邦贸易委员会
案件事实：阿什利·麦迪逊是一家面向寻求婚外情人士营销的在线约会服务平台,由艾维德生活传媒(Avid Life Media,简称ALM)运营。2015年7月,一个黑客组织侵入ALM的系统,公开泄露了约3600万用户的相关数据,包括电子邮箱地址、姓名、支付信息及性偏好。美国联邦贸易委员会(FTC)的调查显示,ALM存在多项欺诈性经营行为,具体包括:推出"彻底删除"服务,承诺用户支付19美元费用即可完全删除其个人数据,但实际仍留存电子邮箱地址、搜索偏好等信息; 未采取合理的数据安全措施; 以及对用户数据的安全性作出不实陈述。争议焦点：
ALM的"彻底删除"服务是否构成欺诈性商业行为,以及该公司的数据安全疏漏是否违反《联邦贸易委员会法》。判决/裁判结果：ALM(数据泄露事件后更名为红宝石公司)与FTC达成160万美元的和解协议,其中157.5万美元用于消费者赔偿,另有1.75万美元是根据FTC的澳美合作安排收缴的民事罚款。该和解协议同时要求红宝石公司建立全面的信息安全方案,不得就数据删除作出欺诈性声明,且在20年内需接受第三方安全评估。案件意义：
- 这是FTC针对"付费删除"服务虚假承诺作出的首起重大执法行动,确立了如下规则:企业不得向消费者收取数据删除费用的同时仍在内部留存相关数据。- 该案表明即便案涉主要损害是声誉及情感损害而非经济损失,FTC仍会积极开展执法,认可了性取向及亲密关系相关数据的特殊敏感性。- 体现了数据安全执法日益国际化的特点,本次和解是美国与澳大利亚监管机构协作的成果。



案例2.60：Vizio诉美国联邦贸易委员会220万美元智能电视和解案(2017年)——美国联邦贸易委员会

裁判日期：
2017年2月6日
审理法院：美国联邦贸易委员会及新泽西州总检察长办公室

案件事实：智能电视头部制造商Vizio被认定自2014年起,在未充分告知消费者并取得同意的情况下,从约1100万台Vizio智能电视中收集详细的收视数据。Vizio的软件可捕捉屏幕上显示的所有内容数据--包括有线电视机顶盒、流媒体设备、游戏机和DVD播放器播放的内容--并将该数据逐秒传输至Vizio的服务器。上述数据经汇总、分析后被出售给第三方,用于广告投放和效果评估。消费者从未被告知该数据收集活动的范围,也不存在具有实际意义的退出选择。

争议焦点：Vizio在未取得知情同意的情况下收集并出售详细电视收视数据的行为,是否构成违反《联邦贸易委员会法》第5条及《新泽西州消费者欺诈法》的不公平或欺诈性行为或做法。

裁判结果：Vizio同意支付220万美元和解金(其中150万美元支付给美国联邦贸易委员会,70万美元支付给新泽西州总检察长办公室),并同意遵守一项全面的禁令,禁令要求Vizio:清晰披露数据收集实践; 删除此前收集的收视数据; 针对未来的数据收集实施"opt-in(明确同意)"机制; 禁止就数据收集的范围作出不实陈述。此外,Vizio还需在20年内定期接受隐私和安全评估。

案件意义：- 这是美国联邦贸易委员会针对物联网(IoT)设备数据收集行为作出的首个执法行动,为将《联邦贸易委员会法》的不公平及欺诈认定标准适用于联网消费产品确立了先例。- 该案表明,即便"智能"消费设备没有明确的用户账户或登录要求,只要其收集并传输个人信息,就属于数据保护监管的范畴。- 该案凸显了美国联邦法律在物联网数据收集方面的监管空白,对《加州消费者隐私法》及其他州级隐私立法的制定产生了影响。

裁判日期：2016年6月21日
审理法院：美国联邦贸易委员会
案件事实：
InMobi是一家总部位于印度、在美国有大量业务的移动广告网络,被认定在未获得知情同意的情况下,通过移动应用追踪数亿消费者的地理位置。InMobi的广告软件开发工具包(SDK)利用Wi-Fi、蜂窝基站信号以及周边蓝牙信标收集位置数据,推断消费者的位置,包括其前往医疗机构、宗教活动场所、政治集会等敏感地点的行踪。InMobi向开发者和消费者虚假陈述称其仅在消费者明确选择同意的情况下才会收集位置数据,但实际上该公司默认对所有用户进行追踪。
争议焦点：
InMobi的位置追踪行为以及关于选择同意机制的虚假陈述,是否构成违反《联邦贸易委员会法》第5条的不公平或欺诈性行为或做法。
裁判结果：
InMobi同意支付95万美元的民事罚款,并接受同意令,要求其:1. 删除所有未经同意收集的位置数据; 2. 实施全面的隐私保护方案; 3. 在收集或使用地理位置数据前获得明确的选择同意; 4. 在20年内接受独立隐私评估。该同意令同时禁止InMobi就其数据收集的范围或选择退出机制的可获得性作出虚假陈述。
案件意义：
- 这是美国联邦贸易委员会首次针对移动广告网络的欺诈性位置追踪行为采取执法行动,为移动广告生态系统中的同意规则确立了明确标准。- 该案确立了一项规则:通过非GPS来源(Wi-Fi、蜂窝基站、蓝牙)推断位置的行为属于位置追踪,与直接通过GPS收集数据适用相同的同意要求。- 彰显了美国联邦贸易委员会对在美国市场运营的境外企业的管辖权,进一步明确:只要参与美国数字广告生态系统,无论公司注册地位于何处,均需接受美国联邦贸易委员会的执法管辖。



案例2.61：友讯美国联邦贸易委员会350万美元和解案(2019年)——美国联邦贸易委员会

裁判日期：2019年6月5日

审理法院：美国联邦贸易委员会

案件事实：美国联邦贸易委员会(FTC)指控,路由器和网络摄像机的主要制造商友讯(D-Link)未在其产品中落实充分的安全措施,导致消费者易遭受未授权访问和攻击。具体疏漏包括:路由器固件中存在硬编码登录凭证; 对命令注入、身份认证绕过等已知漏洞的防护不足; 未对经互联网传输的用户数据进行加密; 软件更新机制不完善。尽管友讯在营销中宣称其产品安全,但该公司并未开展充分的安全测试,也未建立合理的安全方案。

争议焦点：友讯未在其路由器和摄像机中落实合理安全措施,同时对外作出产品安全的营销声明,该行为是否构成违反《联邦贸易委员会法》第5条的不公平或欺诈性行为或做法。

裁判结果：友讯同意支付350万美元的民事罚款,并接受同意令,要求该公司:落实全面的软件安全方案; 每年开展第三方安全评估; 监测消费者设备遭受未授权访问的情况; 将安全漏洞告知消费者; 不得对其产品的安全性作出不实陈述。该同意令适用于友讯的消费者路由器、网络摄像机及相关软件,有效期为20年。

案件意义：- 这是美国联邦贸易委员会针对硬件制造商安全疏漏作出的最高额罚款之一,确立了以下规则:不仅软件和服务提供商,设备制造商同样会因网络安全措施不完善承担重大责任。- 强化了美国联邦贸易委员会的立场:根据《联邦贸易委员会法》,消费类设备中存在硬编码凭证、漏洞未修补及缺乏加密的情形,均属于不合理的安全实践。- 推动了物联网设备强制安全标准的监管趋势不断加强,对《2020年物联网网络安全改进法案》等立法提案产生了影响。



案例2.62：美国诉脸书联邦贸易委员会50亿美元和解案

裁判日期：
2019年7月2日
审理法院：美国联邦贸易委员会
案件事实：剑桥分析丑闻曝光及广泛的公开听证会之后,美国联邦贸易委员会(FTC)对脸书(现名为元宇宙)的隐私实践展开调查,重点聚焦其违反2012年FTC同意令的行为。调查查明,脸书作出的隐私承诺未予兑现,对用户构成欺诈,具体包括:就用户对个人信息可见性的控制权作出不实陈述、未充分监管可访问用户数据的第三方应用开发者、以及以与披露用途不符的方式向第三方(包括剑桥分析)共享用户数据。此外,脸书还就在人脸识别和手机号码隐私相关事项向用户提供了误导性保证。争议焦点：
脸书是否违反2012年FTC同意令,以及其隐私实践是否构成违反《联邦贸易委员会法》第5条的不公平或欺诈性行为或做法。判决/结果:脸书同意支付创纪录的50亿美元民事罚款,并接受一份全面的同意令。核心要求包括:在脸书董事会下新设隐私委员会,履行独立监督职责; 指定首席隐私官,按季度提交合规证明; 新产品必须开展隐私风险评估; 扩大第三方应用监管要求; 对人脸识别数据的使用施加限制。此外,脸书还需在20年内接受第三方隐私评估。案件意义：
是FTC历史上金额遥遥领先的最高隐私相关罚款,标志着对大型科技平台监管执法力度的大幅提升。引入了创新性的结构性救济措施,包括董事会层面的隐私治理、以及按产品逐项开展强制隐私风险评估,为平台问责确立了新标准。标志着在时任主席乔·西蒙斯任期内,FTC开始对科技平台采取更激进的监管姿态,该姿态在后续政府任期内得到延续并进一步强化。
裁判日期：
2021年1月7日
审理法院：
美国联邦贸易委员会
案件事实：
Everalbum运营名为"Ever"的照片分享应用,该应用使用人脸识别技术自动对用户照片进行整理和标记。美国联邦贸易委员会(FTC)指控Everalbum存在以下欺骗用户的行为:声称用户从应用中删除非用户的照片后,相关照片会被删除,但实际上却留存这些照片用于训练其人脸识别算法; 未充分披露其对人脸识别技术的使用; 未提供有效通知即追溯调整隐私实践,包括将人脸识别的功能从" opt-in(用户主动选择开启)"模式变更为"opt-out(用户主动选择关闭)"模式。此外,Everalbum还在数百万主体不知情或未同意的情况下,收集并使用了这些主体的人脸生物识别模板。
争议焦点：
Everalbum留存人脸数据以及就其人脸识别实践作出虚假陈述的行为,是否构成违反《联邦贸易委员会法》第5条的不公平或欺骗性行为或做法。
裁判结果：
Everalbum同意签署同意令,其中包括130万美元的民事罚款(后续因Everalbum被收购、应用停止运营,公司解散,该罚款被视为已履行完毕)。同意令同时要求:销毁所有未获得同意即收集的人脸识别模型和生物识别数据; 清晰醒目地披露人脸识别技术的使用情况; 在收集或使用生物识别数据前,获得用户明确的肯定性同意; 以及20年内每年接受独立隐私评估。
案件意义：
- 这是美国联邦贸易委员会首个专门针对人脸识别技术和生物识别数据留存的执法行动,为人工智能驱动的照片服务确立了同意框架。- 明确企业不得在用户删除原始照片后留存生物识别数据用于模型训练,在美国联邦贸易委员会的执法体系下确立了生物识别数据的"目的限制"原则。- 为人脸识别伦理提供了早期监管指引,对此后各州层面的生物识别隐私立法和执法(包括《伊利诺伊州生物信息隐私法》(BIPA)下的执法活动)产生了影响。



案例2.63：《加州消费者隐私法》相关:加州公平政治实践委员会诉哈里斯案(2021年)——加州公平政治实践委员会

裁判日期：2021年(行政执法)
审理机关:加州公平政治实践委员会(FPPC)
案件事实：2020年1月1日《加州消费者隐私法》(CCPA)正式生效后,加州公平政治实践委员会针对2020年选举周期内政治竞选活动与数据经纪商处理选民个人信息的行为展开调查。本次调查核查了部分竞选活动及其关联的数据中介是否存在未充分披露即收集、使用、出售加州选民个人信息的行为,该行为同时涉嫌违反《加州消费者隐私法》与加州《政治改革法》。具体争议情形包括在选民不知情或未同意的情况下,将消费者数据用于精准政治广告投放。争议焦点：
为实现政治精准投放而收集、使用选民个人信息的行为,是否违反《加州消费者隐私法》关于披露、退出选择及消费者权利的要求,同时违反《政治改革法》的报告与披露义务。判决/结果:加州公平政治实践委员会启动了执法程序并发布指引,明确《加州消费者隐私法》的要求适用于在加州开展活动的政治竞选主体与数据经纪商。尽管政党与竞选活动依据《加州消费者隐私法》享有一定豁免,但委员会认定提供选民画像服务的第三方数据经纪商需完全遵守《加州消费者隐私法》,包括保障消费者拒绝数据出售的权利,以及消费者有权知晓自身哪些个人信息被收集。加州公平政治实践委员会对相关主体处以罚款,并要求其作出补充披露。案件意义：
该案是《加州消费者隐私法》首次与政治数据实践产生重要交叉,确立了即使涉及《第一修正案》相关考量,消费者隐私权利仍适用于政治数据生态体系的规则。厘清了《加州消费者隐私法》对政治活动的豁免范围,与服务于政治竞选的商业数据经纪商所需承担的义务之间的边界。推动了全美范围内关于消费者隐私法律在规制政治精准投放方面作用的广泛讨论,影响了后续《加州隐私权法案》(CPRA)的修订,修订内容在保留部分政治活动豁免的同时,扩大了对数据中介的监管。

裁判日期：
2023年
审理法院：
弗吉尼亚州总检察长办公室
案件事实：
2023年1月1日《弗吉尼亚州消费者数据保护法》(VCDPA)正式生效后,弗吉尼亚州总检察长针对多家未能遵守该法核心要求的企业启动执法程序。本次执法行动的整治重点包括以下几类违规企业:未响应消费者提出的删除个人数据的请求、未提供法定要求的隐私通知、数据处理活动缺乏合法基础、以及在消费者行使退出选择权后仍继续出售个人数据的企业。《弗吉尼亚州消费者数据保护法》的适用主体为在弗吉尼亚州开展经营活动,且符合以下任一条件的实体:控制或处理至少10万名消费者的个人数据,或出售个人数据所得收入占其总收入的50%以上。
争议焦点：
案涉被调查企业是否违反了《弗吉尼亚州消费者数据保护法》中关于消费者权利、数据最小化、目的限制以及退出机制的相关规定。
裁判结果：
弗吉尼亚州总检察长发布执法通知,要求相关企业遵守《弗吉尼亚州消费者数据保护法》的条款,包括落实消费者权利请求处理流程、发布清晰的隐私通知,以及建立针对数据出售行为的退出机制。总检察长为企业设定了合规期限,并警告称,若企业持续违规,每项违规行为最高可处7500美元的民事罚款。
案件意义：
- 本案是《弗吉尼亚州消费者数据保护法》出台后的首批执法行动,确立了弗吉尼亚州总检察长作为活跃隐私监管主体的地位,证明州级综合性隐私法律能够得到有效执行。- 本案就弗吉尼亚州总检察长对《弗吉尼亚州消费者数据保护法》要求的解读为企业提供了实操指引,尤其是在个人数据"出售"的范围、以及退出机制的运行规则方面的解读具有参考价值。- 在美国缺乏联邦层面综合性立法的背景下,本案进一步丰富了州级执法的实践版图,推动形成了事实层面的全国性隐私标准。

裁判日期：
2023年
审理法院：科罗拉多州总检察长办公室

案件事实： 2023年7月1日生效的《科罗拉多州隐私法》(CPA)规定,在生效首年由科罗拉多州总检察长享有专属执法权。总检察长针对多个行业的企业启动了CPA合规调查,涉及的违法情形包括:未对高风险处理活动开展数据保护评估并留存记录、隐私披露不充分、未遵守通用退出机制要求,以及未限制敏感个人数据的收集。CPA设置了多项全新要求,包括强制开展数据保护影响评估,以及认可通用退出信号。

争议焦点： 被调查企业是否违反了CPA关于数据保护评估、敏感数据处理同意、通用退出合规以及消费者权利实现机制的相关要求。

裁判结果： 科罗拉多州总检察长启动了执法程序,并与多家企业达成合规协议。整改措施包括:落地数据保护评估程序、更新隐私政策以明确披露具体处理活动、通过技术手段实现对通用退出信号的识别,以及建立便捷可及的消费者权利请求处理系统。总检察长特别强调,数据保护评估必须在高风险处理活动启动之前开展,而非事后补做。

案件意义：
- 本案是CPA项下的首批执法行动,确立了科罗拉多州在主动开展隐私执法领域的领先地位,同时印证了该州要求"处理前开展风险评估"的监管路径的可行性。- 明确了CPA的特有要求,包括比《加州消费者隐私法》/《加州隐私权法案》(CCPA/CPRA)的退出要求更为严格的通用退出机制,以及对敏感数据的更高水平保护。- 体现了美国各州隐私立法正在逐步超越CCPA的框架,纳入受《通用数据保护条例》(GDPR)启发的相关要求(如数据保护影响评估),由此构建了更严格的合规环境。



案例2.64：加拿大——史泰博/伯勒公司隐私专员办公室调查结论(2023年)——加拿大隐私专员办公室

裁判日期：
2023年

审理法院：
加拿大隐私专员办公室(OPC)

案件事实：加拿大隐私专员办公室在收到有关史泰博商业优势公司(前身为史泰博优势/伯勒公司)数据处理行为的投诉后,对该公司展开调查。调查发现,史泰博从客户和员工处收集的个人数据超出合理限度,超期留存数据,且未就其数据处理行为充分履行告知义务。此外,调查还审查了史泰博在收集、使用、披露个人数据时是否已取得有效同意,重点审查了客户忠诚度计划及营销活动场景下的同意情况。调查结论显示,该公司的隐私管理体系存在系统性缺陷。

争议焦点：史泰博的数据收集、留存及同意获取行为是否违反《个人信息保护与电子文档法》(PIPEDA)第4.3条(同意)、第4.4条(限制收集)以及第4.5条(限制使用、披露与留存)原则。

裁判结果：加拿大隐私专员办公室发布调查结论,认定史泰博违反了《个人信息保护与电子文档法》的多项原则,并提出整改要求,包括:建立全面的隐私管理框架; 将数据收集范围缩减至实现明确目的的必要限度内; 制定清晰的数据留存及销毁时间表; 完善同意获取机制,确保同意是有效、知情且自愿作出的。加拿大隐私专员办公室同时要求史泰博为受影响的个人提供查询其个人数据以及更正不准确数据的途径。

案件意义：- 体现了加拿大隐私专员办公室在商业领域持续积极执行《个人信息保护与电子文档法》的立场,进一步明确有效同意与数据最小化是加拿大隐私法下的核心义务。- 为数据留存与销毁操作提供了实操指引,这一领域始终是众多受《个人信息保护与电子文档法》约束的组织的合规难点。- 进一步推动了加拿大联邦私营领域隐私法的改革压力--加拿大隐私专员办公室已多次提议修订立法,扩大执法权限,包括授予其处以行政罚款的权力。

裁判日期：2023年5月

裁定机构:英国信息专员办公室(ICO)

案件事实：Clearview AI是一家总部位于美国的人脸识别公司,该公司在照片所涉自然人不知情或未同意的情况下,通过爬取社交媒体平台等互联网公开内容,建立了一个包含超过200亿张人脸图像的数据库。该公司将该数据库的访问权限出售给执法机构、私营企业及其他组织,用于人脸比对和身份识别。英国信息专员办公室对Clearview AI处理英国居民数据的行为开展调查后认定,该公司存在多项违规:未为生物识别数据的处理取得合法基础; 未遵守英国《通用数据保护条例》的透明度要求; 未开展数据保护影响评估(DPIA); 且未响应数据主体的访问请求。

争议焦点：Clearview AI爬取、存储并商业使用来自公开来源的人脸生物识别数据的行为,是否违反英国《通用数据保护条例》、《2018年数据保护法》以及《隐私与电子通信条例》(PECR)。

裁判结果：英国信息专员办公室出具了金额为7,552,800英镑的罚款通知,同时出具执行令要求Clearview AI:从其系统中删除英国居民的所有个人数据; 今后停止处理英国居民的数据; 采取相应措施防范后续违法处理行为。英国信息专员办公室曾在2020年责令Clearview AI停止处理英国数据并删除已存储的相关数据,但该公司未遵守要求,因此触发了2023年的本次处罚。

案件意义：- 本案是英国信息专员办公室针对生物识别数据违规行为作出的最高额罚款,为跨境经营的人脸识别企业的监管执法确立了强有力的先例。- 明确了公开可获取的数据并不免除数据保护义务,从互联网爬取人脸图像属于生物识别数据处理行为,需要具备有效的合法基础。- 体现了脱欧后的英国信息专员办公室独立、坚决执法的意愿,在形成英国自身鲜明执法立场的同时,仍保持与《通用数据保护条例》标准的一致性。

裁判日期：2022年7月13日
审理法院：澳大利亚联邦法院
案件事实：澳大利亚竞争与消费者委员会(ACCC)对Meta平台公司(原脸书)提起诉讼,指控该公司实施了误导性、欺骗性行为:其向澳大利亚用户声称脸书平台上的"点赞"按钮不会导致用户的个人数据被共享给第三方应用。2014年至2015年间,尽管脸书在隐私声明中表示用户可以控制其个人数据的可见范围,但"已登录"和"已登出"数据共享设置仍导致约311127名澳大利亚脸书用户的个人数据被披露给第三方应用,其中包括政治咨询机构"本周政治"(This Week in Politics)。争议焦点：
Meta就"点赞"按钮的隐私属性以及用户对个人数据的控制权所作的声明,是否构成违反《澳大利亚消费者法》(《2010年竞争与消费者法》附表2)的误导性或欺骗性行为。判决/结果:莫蒂默法官认定,Meta声称用户可通过隐私设置控制其个人数据,但实际上"已登出"设置会将数据共享给第三方开发者,因此Meta向澳大利亚用户作出了虚假或误导性声明。联邦法院判令Meta支付5000万澳元罚款,并发布更正通知。法院还下达了禁令,禁止Meta未来实施同类行为。案件意义：
- 这是澳大利亚法院首次就隐私相关违规行为对Meta处以大额财产处罚,表明澳大利亚竞争与消费者委员会愿意运用消费者保护法律规制数字平台的隐私失职问题。- 该案确立了一项规则:根据澳大利亚法律,科技平台向用户作出的隐私声明,与其他任何面向消费者的声明适用同等的准确性与真实性标准。- 完善了依据澳大利亚法律追究全球科技平台责任的监管框架,是对澳大利亚竞争与消费者委员会更广泛的"数字平台调查"及后续监管改革的补充。



案例2.65：英国——Clearview AI被英国信息专员办公室处750万英镑罚款案(2023年)——英国信息专员办公室

裁判日期：2023年5月

裁定机构:英国信息专员办公室(ICO)

案件事实：Clearview AI是一家总部位于美国的人脸识别公司,该公司在照片所涉自然人不知情或未同意的情况下,通过爬取社交媒体平台等互联网公开内容,建立了一个包含超过200亿张人脸图像的数据库。该公司将该数据库的访问权限出售给执法机构、私营企业及其他组织,用于人脸比对和身份识别。英国信息专员办公室对Clearview AI处理英国居民数据的行为开展调查后认定,该公司存在多项违规:未为生物识别数据的处理取得合法基础; 未遵守英国《通用数据保护条例》的透明度要求; 未开展数据保护影响评估(DPIA); 且未响应数据主体的访问请求。

争议焦点：Clearview AI爬取、存储并商业使用来自公开来源的人脸生物识别数据的行为,是否违反英国《通用数据保护条例》、《2018年数据保护法》以及《隐私与电子通信条例》(PECR)。

裁判结果：英国信息专员办公室出具了金额为7,552,800英镑的罚款通知,同时出具执行令要求Clearview AI:从其系统中删除英国居民的所有个人数据; 今后停止处理英国居民的数据; 采取相应措施防范后续违法处理行为。英国信息专员办公室曾在2020年责令Clearview AI停止处理英国数据并删除已存储的相关数据,但该公司未遵守要求,因此触发了2023年的本次处罚。

案件意义：

审理法院：Information Commissioner's Office (ICO), United Kingdom- 本案是英国信息专员办公室针对生物识别数据违规行为作出的最高额罚款,为跨境经营的人脸识别企业的监管执法确立了强有力的先例。- 明确了公开可获取的数据并不免除数据保护义务,从互联网爬取人脸图像属于生物识别数据处理行为,需要具备有效的合法基础。- 体现了脱欧后的英国信息专员办公室独立、坚决执法的意愿,在形成英国自身鲜明执法立场的同时,仍保持与《通用数据保护条例》标准的一致性。



案例2.66：日本——LINE与雅虎合并隐私争议(2021-2023年)——日本个人信息保护委员会

裁判日期：2021-2023(持续监管中)
审理法院：日本个人信息保护委员会(PPC)
案件事实：2021年,Z控股(现LY公司)完成了LINE公司与雅虎日本公司的合并,将LINE的即时通讯服务(约9200万月活跃用户)与雅虎日本的网络服务(约5000万月活跃用户)整合,打造出日本最大的数字平台。公众对跨平台整合个人数据的潜在风险表示担忧,涉及的数据包括通讯数据、搜索历史、位置数据和金融交易数据,随后PPC启动了调查。调查发现,两家公司未获得充分同意即共享用户数据,且LINE将用户个人数据存储在中国和韩国的服务器上,未配备充分的安全保障措施。争议焦点：
LINE与雅虎日本之间的个人数据交叉共享,以及LINE用户数据的境外存储行为,是否违反日本《个人信息保护法》(APPI)中关于同意、目的明确,以及跨境数据传输需采取适当安全措施的要求。判决/结果:PPC发布行政命令,要求LINE和雅虎日本:就跨服务数据共享获取明确同意; 建立健全的数据治理框架,防止未经授权的数据关联; 遣返或保障存储在境外服务器上的个人数据安全; 接受定期合规审计。PPC还要求合并后的主体提交全面整改计划,并汇报实施进展。两家公司承诺将日本用户的个人数据存储在境内服务器,并对跨平台数据使用采用"主动选择同意"机制。案件意义：

裁判结果：日本个人信息保护委员会(PPC)发布行政命令,要求 LINE 和 Yahoo Japan:就跨服务数据共享获得明确同意;实施强有力的数据治理框架,防止未经授权的数据关联;将存储在海外服务器上的个人数据遣返或加以安全保障;以及接受定期合规审计。PPC 还要求合并后的实体提交一份全面的改进方案,并报告执行进展。各公司承诺保留日
- 日本首次针对数字平台行业巨型并购的数据影响开展重大隐私监管干预,确立了将隐私审查作为并购监督组成部分的先例。- 凸显了将日本公民个人数据存储在境外服务器涉及的安全与主权影响,推动日本监管机构进一步聚焦数据本地化议题。- 体现了PPC作为数据保护监管机构的执法力度不断增强,从提供咨询指导转向发布具有具体合规要求的可强制执行行政命令。



案例2.67：韩国——Meta 158亿韩元罚款案(2022年)——韩国个人信息保护委员会

裁判日期：
2022年9月14日
审理法院：大韩民国个人信息保护委员会(PIPC)

案件事实：韩国个人信息保护委员会对Meta平台公司展开调查,认定其违反韩国《个人信息保护法》(PIPA),在未获得知情同意的情况下,将约98万名韩国脸书用户的个人数据共享给第三方广告商。Meta曾就"自定义受众"功能向用户弹出同意对话框,但个人信息保护委员会认定这些对话框具有误导性:对话框未明确说明用户的个人数据将被共享给广告商,且默认设置已开启数据共享功能。个人信息保护委员会还认定,Meta在未采取充分保障措施的情况下,收集并分析用户的敏感信息用于广告定向投放。

争议焦点：Meta用于数据共享和广告定向投放的同意机制是否违反《个人信息保护法》关于知情同意、目的限制以及敏感个人数据处理的要求。

裁判结果：韩国个人信息保护委员会对Meta处以308亿韩元(约合2280万美元)的罚款--后经行政复议程序调整并部分减免,最终实际罚款金额约为158亿韩元。个人信息保护委员会同时发布整改命令,要求Meta:重新设计同意机制,提供清晰、真实的信息; 修改默认设置,要求用户主动选择同意后方可进行数据共享; 针对敏感个人数据落实强化保障措施; 并提交合规报告。

案件意义：- 本案是当时韩国个人信息保护委员会对外国科技平台开出的最高额罚款,确立了韩国作为亚洲隐私执法最为活跃的司法辖区之一的地位。- 明确了同意机制必须确保用户真正知情,根据韩国法律,默认开启的数据共享设置不构成有效同意。- 表明亚洲隐私监管机构愈发愿意对全球平台处以高额处罚,推动了针对Meta广告数据实践的全球强执法趋势。

裁判日期：2022年
审理法院：中华人民共和国国家市场监督管理总局(SAMR)
案件事实：美团是中国最大的科技平台之一,提供外卖送餐、酒店预订、网约车及本地生活服务,因涉嫌反垄断违规及违法数据处理行为被国家市场监督管理总局调查。国家市场监督管理总局认定美团存在滥用市场支配地位的行为,具体包括:强迫商家执行排他性的"二选一"安排,禁止商家在竞争平台上架经营; 通过对消费者数据的算法分析实施价格歧视; 在未获得充分同意、未保障透明度的情况下收集、使用海量消费者行为数据。本次调查还审查了美团向关联实体共享数据的行为,以及其利用消费者数据实施差异化定价策略的情况。争议焦点：美团的数据收集、算法定价及排他性交易安排是否违反中国《反垄断法》及《个人信息保护法》(PIPL),尤其是数据驱动型的市场支配地位滥用行为及相关同意要求的合规性。裁判结果：国家市场监督管理总局针对美团滥用市场支配地位的行为处以34.42亿元人民币(约合5.3亿美元)罚款,罚款金额为美团2020年境内营业额的3%。此外,要求美团依据《个人信息保护法》整改其数据处理行为,整改要求包括:数据收集及跨平台共享需取得有效同意; 保障算法透明度,禁止基于用户画像对消费者实施不合理的差别待遇; 落实全面的数据安全与治理措施。同时责令美团提交整改报告,并停止排他性交易安排。案件意义：- 本案是中国对科技企业开出的最高额罚单之一,彰显了中国政府同时依托反垄断与数据保护框架规制平台支配地位及数据处理行为的决心。- 确立了中国竞争法与数据保护的交叉适用规则:基于个人数据实施的算法价格歧视既可能违反《个人信息保护法》,也可能构成滥用市场支配地位。- 标志着中国数字经济监管体系趋于成熟,《个人信息保护法》《数据安全法》与《反垄断法》协同发力,约束平台企业的经营权力。



案例2.68：韩国——Naver跨网站跟踪与数据共享违规案(2024年)——个人信息保护委员会

裁判日期：2024年12月
审理法院：韩国个人信息保护委员会
案件事实：Naver公司是韩国占主导地位的搜索引擎,通过其嵌入在外部网站中的跟踪像素和第三方SDK收集用户行为数据,但未提供充分告知或获取适当同意。韩国《个人信息保护法》(PIPL)要求在收集敏感在线行为数据前必须获得明确同意。Naver的数据收集行为包括跨网站跟踪用户的搜索查询、点击模式和设备信息。调查显示,Naver未能充分披露其与广告合作伙伴进行数据共享的完整范围。PIPL规定,用户必须被告知所有接收其数据的第三方以及此类传输的具体目的。
裁判结果：个人信息保护委员会认定Naver违反了PIPL第十五条和第十七条关于目的限制和第三方数据共享的规定。Naver被责令停止不合规的数据收集行为,实施增强的同意机制,并缴纳行政罚款。裁决强调,占主导地位的市场地位并不能使公司免除隐私义务,而热门平台的用户对其隐私保护有着更高的期望。
案件意义：Naver案确立了韩国主要平台在跨网站跟踪和第三方数据共享方面面临更严格的审查。该案明确了,根据PIPL,通过服务条款获得隐含同意不足以作为行为广告数据收集的合法依据。



案例2.69：中国上海——携程过度收集个人信息与数据共享违规案(2024年)——上海市网信办/消保委

裁判日期：2024年3月
审理法院：上海市互联网信息办公室及上海市消费者权益保护委员会(行政监管行为)
案件事实：携程是中国领先的在线旅游平台,被发现在酒店预订过程中收集了过多的个人信息,包括实时GPS定位数据、设备标识符和浏览历史,超出了预订服务所需的必要范围。上海市消费者权益保护委员会在接到消费者投诉后发起调查,投诉涉及定向广告似乎在跟踪用户的出行计划和医疗预约。携程应用程序被发现在未以用户可理解的方式披露的情况下,将用户画像数据与至少12个第三方广告网络共享。
裁判结果：上海监管部门责令携程立即停止收集GPS定位数据和非必要设备标识符,将数据共享范围限制在仅涉及交易处理的合作伙伴,并为行为广告实施显著的同意机制。携程被要求进行全面数据审计,并在90天内提交合规报告。
案件意义：此案展示了中国对PIPL在大型商业平台上的积极执法,强调了旅游预订服务不能仅以服务功能为由为广泛的数据收集行为辩护。



案例2.70：爱尔兰——苹果ATT框架自身数据使用透明度不足案(2024年)——数据保护委员会

裁判日期：2024年5月
审理法院：爱尔兰数据保护委员会(作为主要监管机构)
案件事实：苹果公司在其iOS 14.5中引入了应用跟踪透明度(ATT)框架,要求应用程序在跨应用和网站跟踪用户之前获得用户的明确许可。然而,数据保护委员会的调查发现,苹果自身为其自身广告平台(Apple Search Ads)使用用户数据时,并未受到与第三方应用开发者相同的透明度要求约束。苹果应用商店中的隐私营养标签被发现包含有关数据实践的误导性信息。核心违规行为在于苹果未能向用户提供对其自身第一方数据使用与第三方跟踪同等的控制权。
裁判结果：数据保护委员会对苹果处以2500万欧元罚款,理由是违反了GDPR第5条第1款第a项、第十二条和第十三条。苹果被责令在三个月内使其第一方数据实践与ATT框架保持一致,确保用户对第一方和第三方数据处理享有同等的可见性和控制权。
案件意义：苹果罚款具有重要意义,因为它将GDPR问责制扩展到了公司自身的数据实践,而不仅仅是针对第三方开发者执行规则。该案确立了一项原则:平台运营者的第一方数据使用必须与第三方数据处理受到同等的透明度和用户控制要求。



案例2.71：波兰——TikTok敏感数据存储违规GDPR案(2024年)——波兰个人数据保护局

裁判日期：2024年2月
审理法院：波兰个人数据保护办公室(UODO)
案件事实：波兰数据保护局在接到报告后对TikTok的用户数据处理方式展开调查。报告称TikTok以违反GDPR第九条关于特殊类别数据加强保护规定的方式存储了敏感数据类别,包括通过浏览模式推断的用户宗教信仰、政治观点、性取向以及与健康相关的搜索信息。调查发现,TikTok在其隐私政策中使用了数据最小化表述作为标准免责声明,但并未实施实际的技术措施来防止特殊类别数据的收集。
裁判结果：TikTok被处以320万波兰兹罗提(约合70万欧元)罚款,并被责令进行数据审计,删除非法收集的特殊类别数据,并实施具体的技术措施以识别和阻止特殊类别数据的收集。
案件意义：波兰TikTok案进一步强化了这样一个原则:声称遵循数据最小化原则的隐私政策必须有实际的技术实施作为支撑。没有操作层面保障措施的抽象政策语言不构成合规。



案例2.72：美国加州——Hagman诉DoorDash CCPA个人信息出售案(2023年)——加州北区联邦法院

裁判日期：2021年8月
审理法院：美国加利福尼亚北区联邦地区法院
案件事实：原告Hagman根据《加州消费者隐私法》(CCPA)对DoorDash提起集体诉讼,指控DoorDash将消费者的个人信息(包括姓名、地址、购买历史记录和设备数据)出售给第三方广告商,而未向消费者提供必要的退出选择通知,也未尊重消费者的退出选择请求。本案提出的核心问题是:DoorDash与关联餐厅和营销合作伙伴共享客户数据的行为,是否构成CCPA定义下的"出售"。
裁判结果：法院驳回了DoorDash的驳回动议,认定DoorDash的数据共享安排可能构成CCPA下的"出售"行为。法院认为,广告合作伙伴为获取DoorDash客户群体而向DoorDash支付的对价,构成了符合数据共享补偿条件的"有价值的对价",满足了CCPA对"出售"的宽泛定义。
案件意义：DoorDash案是最早对"出售"范围进行宽泛解释的CCPA案件之一,确立了任何为获取有价对价而向第三方传输个人信息的行为--不仅限于金钱支付--都将触发CCPA的信息披露和退出选择义务。


📌 EN版对照说明： 本案在英文版中编号为案例2.41（涉及CCPA私人诉讼权范围的2021年驳回动议）。本案与英文版2.41同属Hagman诉DoorDash同一诉讼的不同阶段——本案聚焦"出售"定义（驳回动议被拒），英文版2.41聚焦私人诉讼权范围（驳回动议获支持）。两卷编号编排存在差异，特此注明。





案例2.73：美国加州——Ramirez诉Target CCPA个人信息出售案(2023年)——加州北区联邦法院

裁判日期：2022年1月
审理法院：美国加利福尼亚北区联邦地区法院
案件事实：Ramirez根据CCPA对Target提起集体诉讼,指控Target将加州消费者的个人信息出售给第三方广告网络和数据经纪商,而未提供必要的退出选择机会。诉状称,Target的会员计划数据,结合购买历史和人口统计信息,构成了高度敏感的个人信息,被出售给数据经纪商。
裁判结果：法院以诉讼资格为由批准了Target的驳回动议,认定原告未能主张足够具体的"信息性损害"以满足《宪法第三条》的诉讼资格要求。法院认为,仅凭数据出售可能带来的未来损害风险,在无实际滥用证据的情况下,不满足联邦法院审理CCPA索赔的损害门槛。
案件意义：Target被驳回一案凸显了在联邦法院的CCPA数据泄露和数据出售案件中,确立《宪法第三条》诉讼资格的持续挑战,并在联邦司法辖区内形成了巡回法院意见分歧--部分辖区允许此类索赔继续审理。



案例2.74：美国——Premera Blue Cross健康数据泄露1040万人案(2015年)

裁判日期：2020年10月
审理法院：美国卫生与公众服务部民权办公室(OCR)
案件事实：大型健康保险提供商Premera Blue Cross在2014年至2015年间遭受网络攻击,导致约1040万人的受保护健康信息(PHI)泄露,包括姓名、社会安全号码、医疗理赔信息和金融账户数据。OCR调查发现,Premera未能进行准确和彻底的风险分析,未实施充分的访问控制措施,且在已有早期检测指标的情况下延迟报告数据泄露事件。
裁判结果：Premera同意支付685万美元的OCR和解金,并接受一项全面的整改行动计划,要求实施特定的安全措施、进行年度安全风险评估,以及开展高管层面的安全治理审查。
案件意义：Premera和解案强调了根据HIPAA《数据泄露通知规则》进行主动安全风险评估和及时报告数据泄露的重要性。



案例2.75：美国——MD安德森癌症中心未加密设备泄露ePHI案(2013年)

裁判日期：2019年5月
审理法院：美国卫生与公众服务部民权办公室(OCR)
案件事实：OCR对MD安德森癌症中心2012年和2013年发生的三起独立数据泄露事件进行了调查,这些事件涉及含有电子受保护健康信息(ePHI)的未加密设备丢失或被盗。三起泄露事件共影响约33,500人。MD安德森虽然有要求所有含有ePHI的设备必须加密的政策,但未能持续执行该政策。该大学因未实施设备加密且未进行企业级风险分析,被认定违反了HIPAA安全规则。
裁判结果：MD安德森同意支付434.8万美元,并采纳一项全面的整改行动计划,包括对所有便携设备进行强制加密、更新安全政策以及开展员工培训项目。
案件意义：MD安德森案强化了一个原则:HIPAA覆盖实体不仅要制定安全政策,还必须积极执行这些政策,尤其是在便携设备的加密方面。



案例2.76：美国——天主教健康照护服务未加密设备泄露案(2014年)

裁判日期：2018年7月
审理法院：美国卫生与公众服务部民权办公室(OCR)
案件事实：天主教健康照护服务(CHCS)为费城地区的六家护理和养老机构提供管理服务。2014年发生的一起盗窃事件导致一台含有约412名养老院居民ePHI的未加密便携设备丢失。该设备包含姓名、社会安全号码、出生日期、诊断代码和治疗信息。OCR调查发现,CHCS没有要求对便携设备进行加密的政策,也未能对其提供的管理服务进行风险分析。
裁判结果：CHCS同意支付350万美元,并实施一项全面的整改行动计划,包括强制设备加密、进行安全风险分析,以及制定关于工作人员使用个人设备访问ePHI的相关政策。
案件意义：CHCS案确立了HIPAA安全要求适用于为覆盖实体提供管理服务的业务关联方,并且未能进行风险分析本身即构成违规行为。



案例2.77：美国——范斯坦医学研究所未加密设备泄露案(2013年)

裁判日期：2019年9月
审理法院：美国卫生与公众服务部民权办公室(OCR)
案件事实：范斯坦医学研究所是一家与Northwell Health关联的生物医学研究机构,在2012年和2013年分别发生了两起泄露事件,涉及未加密笔记本电脑和U盘丢失,其中包含约12,000名研究参与者的电子受保护健康信息(ePHI)。调查发现,该研究所缺乏全面的企业级风险分析,也没有制定足够的研究人员便携设备使用管理政策。
裁判结果：OCR与研究所协商达成390万美元的和解协议,要求其实施全面的HIPAA合规计划,包括强制性加密、设备库存管理以及针对研究人员的隐私培训。
案件意义：范斯坦案将HIPAA执法扩展至生物医学研究机构,强调无论研究背景如何,含有受保护健康信息(PHI)的研究数据均受HIPAA的充分保护。



案例2.78：奥地利——NOYB投诉苹果iOS个性化广告默认开启案(2024年)——奥地利数据保护委员会

裁判日期：2024年1月
审理法院：奥地利数据保护局(DSB)
案件事实：NOYB组织在多个欧盟成员国对苹果公司提出投诉,指控苹果iOS设备上的"个性化广告"设置默认开启,且苹果在未经GDPR第7条规定的有效同意的情况下,将用户数据用于自身广告目的。投诉还指出,苹果应用商店中的"隐私营养标签"具有误导性,且苹果未能为用户提供便捷的撤回同意方式。
裁判结果：奥地利DSB认定,苹果的默认非个性化广告设置实际上在未获得适当同意的情况下收集和处理用户数据以进行广告画像,违反了GDPR。DSB责令苹果获取用户对个性化广告的明确选择加入同意,并实施更加透明的同意机制。
案件意义：苹果NOYB案将GDPR执法扩展至苹果自身的第一方广告实践,确立了平台运营商不能同时充当数据控制者和广告发布者却不为其双重角色履行全面的GDPR合规义务。



案例2.79：法国——NOYB投诉Google同意墙与强制广告案(2024年)——法国国家信息与自由委员会

裁判日期：2024年1月
审理法院：法国国家信息与自由委员会(CNIL)
案件事实：NOYB组织就Google在法国的服务用户同意实践提出投诉,指控Google要求用户接受个性化广告作为使用Google服务的条件(设置"同意墙"),而未提供真正的替代方案让用户在不同意定向广告的情况下访问服务。CNIL调查发现,Google的同意机制不符合GDPR第7条关于自由给予同意的要求。
裁判结果：CNIL责令Google提供真正的非个性化广告选项,使用户可以在不同意行为广告的情况下使用Google服务,并对Google处以1.5亿欧元罚款。
案件意义：Google同意墙案确立了GDPR第7条"自由给予"的同意要求禁止平台将同意数据处理作为访问核心服务的先决条件,除非该处理对服务交付是严格必要的。



案例2.80：欧盟——NOYB投诉Netflix/Spotify算法定价歧视案(2024年)——欧洲数据保护委员会

裁判日期：2022年12月
审理法院：欧洲数据保护委员会(EDPB)协调裁决,多个数据保护机构
案件事实：NOYB组织对Netflix提起4项投诉、对Spotify提起3项投诉,指控这些公司利用个人数据(包括浏览历史、人口统计信息和设备数据)来确定个性化订阅价格,实际上基于用户个人特征进行差别待遇。投诉认为,使用个人数据设定价格构成GDPR第9条下需要明确同意的数据处理(基于画像的定价)。
裁判结果：经EDPB协调,多个欧洲数据保护机构认定,虽然个性化定价本身并非当然禁止,但公司必须就所使用的标准提供透明信息并获得适当同意。Netflix被责令改善其定价算法的透明度披露。EDPB意见澄清,基于画像的定价歧视在涉及特殊类别数据或特别侵入性画像技术时,需要获得明确同意。
案件意义：Netflix/Spotify定价案在GDPR与算法定价的交叉领域确立了重要先例,要求公司披露个人数据何时以及如何影响定价决策。



案例2.81：新加坡——SingHealth医疗数据泄露150万患者案(2018年)——新加坡个人数据保护委员会

裁判日期：2019年2月
审理法院：新加坡个人数据保护委员会(PDPC)
案件事实：2018年的SingHealth数据泄露是新加坡最严重的医疗数据泄露事件,150万患者的个人信息(包括国民登记身份证号码、地址和门诊处方)被高级网络攻击者窃取。攻击者瞄准了包含新加坡总理和政府官员信息的医疗数据库。调查揭示了系统性的安全缺陷,包括未能实施网络隔离、安全监控不足以及泄露响应滞后。
裁判结果：SingHealth被处以25万新加坡元罚款,其供应商综合保健信息系统公司(IHiS)被处以75万新加坡元罚款。PDPC责令实施全面的安全改进措施,包括网络隔离、安全监控和全面的应急响应计划。
案件意义：SingHealth案树立了新加坡医疗数据安全义务的标杆,表明《个人数据保护法》(PDPA)的执行可能对涉及敏感个人数据的大规模数据泄露施加重大经济处罚。



案例2.82：新加坡——Meta/Facebook数据泄露5.33亿用户罚款案(2022年)——新加坡个人数据保护委员会

裁判日期：2023年1月
审理法院：新加坡个人数据保护委员会(PDPC)
案件事实：新加坡PDPC对Meta Platforms(Facebook)处以4.8万新加坡元罚款,原因是在涉及全球约5.33亿Facebook用户(包括29.3万名新加坡用户)的数据泄露事件中,Facebook未能及时通知PDPC和受影响的个人,这些用户的电话号码和Facebook ID遭到泄露。调查发现,Facebook在2019年12月就已意识到该泄露事件,但直到2021年4月才通知PDPC。
裁判结果：Meta被认定违反了新加坡《个人数据保护法》(PDPA)关于在意识到已造成或可能造成重大损害的数据泄露后"尽快"通知PDPC的义务。鉴于Meta配合调查,罚款从最高金额予以减免。
案件意义：新加坡Facebook案凸显了数据泄露的全球性以及现代隐私法下的跨境通知义务。



案例2.83：中国台湾——远东纪念医院员工泄露患者医疗记录案(2017年)——个人资料保护委员会

裁判日期：2018年7月
审理法院：台湾个人资料保护委员会(PDPC)
案件事实：台湾远东纪念医院于2017年发生数据泄露事件,一名员工不当获取并向第三方披露患者医疗记录用于商业目的。此次泄露影响约42,000名患者。台湾《个人资料保护法》(PDPA)要求对个人资料的二次使用需获得明确同意,而该医院未建立充分的内部控制措施以防止员工滥用患者记录。
裁判结果：个人资料保护委员会对该医院处以新台币2,000万元罚款(约65万美元),认定其违反台湾《个人资料保护法》,具体原因是医院未能实施充分的技术和管理措施以防止对患者记录的非授权访问。医院被责令加强访问控制系统,并对所有患者记录访问实施审计日志。
案件意义：远东纪念医院案是当时最大规模的PDPA罚款案件之一,确立了医疗机构对员工涉及患者数据的行为承担主要责任的重要先例。



案例2.84：印度尼西亚——PDP法首次执法大型科技公司违规案(2024年)——PDP委员会

裁判日期：2024年1月
审理法院：印度尼西亚个人数据保护(PDP)委员会
案件事实：这是印度尼西亚新设立的个人数据保护委员会根据《个人数据保护法》(2022年第27号法律,于2024年全面生效)采取的首次执法行动。一家印度尼西亚大型科技公司被发现未经获得明确同意且未提供合规的隐私通知,收集和处理用户生物识别数据(用于身份验证的面部识别)。
裁判结果：个人数据保护委员会发布其首份执法决定,责令该公司立即停止不合规的生物识别数据处理,删除所有非法收集的生物识别数据,并实施合规的同意机制。这是警告级别的处罚,未处以罚款,因为这是新法下的首次执法行动。
案件意义：本案标志着印度尼西亚进入积极的数据保护执法阶段,确立了个人数据保护委员会的执法权力已实际运作,在印度尼西亚运营的公司必须遵守2022年《个人数据保护法》的全面要求。



案例2.85：泰国——TrueMove H电信公司二次使用数据违规案(2024年)——泰国个人数据保护委员会

裁判日期：2023年6月
审理法院：泰国个人数据保护委员会(PDPC)
案件事实：泰国主要电信公司TrueMove H被泰国个人数据保护委员会认定违反泰国《个人数据保护法》(PDPA),原因是在无充分法律依据且未告知客户此种二次使用的情况下,将客户个人数据(包括通话详单和位置数据)用于债务催收目的。该公司依据PDPA第24条主张合同必要性,但个人数据保护委员会认定债务催收并非与原服务关系兼容的正当目的。
裁判结果：个人数据保护委员会发布纠正令,要求TrueMove H在未经适当同意的情况下停止将客户数据用于债务催收,通知受影响客户,并对任何二次数据使用实施合规的同意机制。
案件意义：TrueMove H案是泰国《个人数据保护法》首批重大执法行动之一,确立了电信运营商不能在无明确同意或其他有效法律依据的情况下单方面将客户数据用于新目的。



案例2.86：菲律宾——选举委员会7700万选民数据泄露案(2016年)——菲律宾国家隐私委员会

裁判日期：2016年4月
审理法院：菲律宾国家隐私委员会(NPC)
案件事实：菲律宾选举委员会于2016年遭遇大规模数据泄露,黑客攻击了包含约7,700万选民登记信息的选举委员会数据库。被泄露的数据包括选民姓名、生日、护照信息和指纹。国家隐私委员会调查后认定选举委员会未能实施《2012年数据隐私法》要求的最低安全标准。
裁判结果：国家隐私委员会责令选举委员会实施全面安全改革,聘请资料保护官,并进行强制性的隐私影响评估。国家隐私委员会发布了选举相关数据处理的指引,以防止未来发生泄露。
案件意义：选举委员会泄露案是当时历史上规模最大的政府数据泄露事件之一,国家隐私委员会的执法行动确立了菲律宾政府数据系统所需的最低安全标准。



案例2.87：马来西亚——亚洲航空500万乘客数据勒索泄露案(2022年)——马来西亚个人数据保护部门

裁判日期：2024年2月
审理法院：马来西亚个人数据保护局(PDPD)
案件事实：亚洲航空集团于2022年遭受勒索软件攻击,导致约500万名乘客和员工的个人数据泄露,包括护照信息、信用卡信息和旅行预订数据。调查发现亚航未能实施充分的数据安全措施,且保留个人数据超过了其所述目的所需的留存期限。
裁判结果：根据马来西亚《2010年个人数据保护法》,亚航被处以120万马来西亚林吉特罚款(约26万美元),原因是对个人数据保护未实施适当安全措施,以及保留数据超过必要期限。
案件意义：亚航案是马来西亚针对大型航空公司首次重大PDPA执法行动,表明个人数据保护局已准备好对大型商业企业执行数据保护义务。



案例2.88：越南——第13号法令首批执法行动案(2024年)——公安部/数据保护司

裁判日期：2024年3月
审理法院：越南公安部/个人数据保护司
案件事实：越南关于个人数据保护的第13/2023/ND-CP号法令于2023年7月生效,代表越南首个全面的数据保护法规。2024年初,越南主管部门对多家公司启动执法行动,违法行为包括:(1)一家大型电商平台通过强制应用程序权限未经同意收集个人数据;(2)一家金融科技公司在未进行要求的数据本地化影响评估的情况下将客户数据转移至境外;(3)多家零售公司未经个人同意使用面部识别技术。
裁判结果：越南主管部门向多家公司发出警告函和纠正令,传递了新法令下的执法优先事项。首轮执法未处以经济处罚,给予公司宽限期以实现合规。
案件意义：越南第13号法令的执法标志着越南这个东南亚增长最快的数字经济体之一开始积极进行数据保护执法,为所有在越南数字市场运营的公司创造了合规义务。



案例2.89：中国江苏——酒店人脸识别强制扫描消费者案(2024年)——南京市中级人民法院

裁判日期：2024年

审理法院：中华人民共和国江苏省南京市中级人民法院

案件事实：江苏省一名消费者发现其入住的某酒店在入口处安装了人脸识别终端,要求所有住客必须进行人脸扫描方可办理入住。该消费者主张,酒店未取得其知情同意即收集、处理其生物识别数据(面部特征),违反了《个人信息保护法》(PIPL,2021年11月1日施行)及《中华人民共和国民法典》(2021年)的规定。消费者就此提起民事诉讼,请求法院判令酒店停止未经同意处理其生物识别数据的行为,删除其生物识别数据,并赔偿精神损害抚慰金。

酒店抗辩称,人脸识别出于安保需要,且当地公安规定要求酒店住客实名登记,因此该做法具备合理性; 酒店同时主张人脸数据存储安全,未向任何第三方泄露。

争议焦点：- 酒店收集、处理人脸生物识别数据的行为是否构成《个人信息保护法》第28条规定的"敏感个人信息处理",从而触发第28至29条规定的更严格同意要求。- 酒店依据"公安规定"主张的抗辩,是否构成《个人信息保护法》第13条下同意要求的有效例外。- 酒店的操作是否满足《个人信息保护法》第29条规定的"单独同意"要求(处理敏感个人信息需取得个人的明确同意)。

裁判结果：南京市中级人民法院判决消费者胜诉,认定如下:1. 关于敏感个人信息:人脸生物识别数据属于《个人信息保护法》第28条规定的"敏感个人信息",因其属于生物识别特征,一旦泄露、篡改,极易侵害数据主体的人身、财产安全。2. 未取得单独同意:酒店未取得《个人信息保护法》第29条要求的"单独同意"。法院查明,酒店的通用入住登记表未就人脸识别处理事宜向消费者作出具体、知情、自愿的同意提示,也未为消费者提供人脸扫描之外的合理替代方案(如传统身份证件核验)。3. 无合法有效依据:法院不认可酒店提出的公安规定授权收集生物识别数据的抗辩。法院认为,即便要求实名登记,具体核验方式(生物识别核验或证件核验)仍需遵守《个人信息保护法》第6条规定的最小必要原则,且本案中存在侵入性更低的替代方案(出示身份证)。4. 救济措施:法院判令酒店删除消费者的人脸生物识别数据,停止未经单独同意收集人脸数据的行为,并支付精神损害抚慰金5000元(约合650美元/欧元)。

案件意义：1. 司法层面首次适用《个人信息保护法》规制生物识别数据:本案是最早在司法中实质适用《个人信息保护法》敏感个人信息相关条款的案件之一,为"单独同意"、数据最小化、同意要求的允许例外范围的解释提供了重要指引。该判决表明,即便存在与之相平衡的安保利益,中国法院仍愿意执行《个人信息保护法》对生物识别数据的强保护规定。2. 数据最小化成为中国具有约束力的法律原则:法院认定,即便公安规定要求实名登记,酒店仍需为人脸识别提供侵入性更低的替代方案,这确立了数据最小化是《个人信息保护法》下具有约束力的法律原则,而非仅为倡导性指引。该原则此后被多个涉及住宅小区、学校、经营场所人脸识别的后续案件援引。3. 与全球生物识别数据保护标准趋同:江苏法院的裁判说理体现出中国《个人信息保护法》司法实践与欧盟《通用数据保护条例》在生物识别数据保护标准上的显著趋同,尤其体现在对单独同意、数据最小化、提供低侵入性替代方案的强调上。这种趋同表明,尽管欧盟与中国在政治和监管层面存在显著差异,但生物识别数据保护的基本原则正获得全球范围的认可。



案例2.90：中国北京——字节跳动抖音未取得同意处理个人信息行政处罚案(2023年)——北京网信办

裁判日期：2023年8月3日
审理法院：北京市互联网信息办公室(北京网信办),行政处罚决定
案例引注：京网信罚决〔2023〕BDT第001号

案件事实：字节跳动是国际版TikTok和国内版抖音的中国母公司,在接到举报称其境内应用程序在未取得适当同意的情况下处理用户(尤其是未成年人)个人信息后,被北京市互联网信息办公室立案调查。调查查明,字节跳动旗下应用程序收集生物识别数据(包括美颜滤镜使用的人脸特征信息)、位置数据和行为数据时,未按照《个人信息保护法》要求就敏感个人信息处理取得单独同意。调查同时查明,字节跳动在未开展适当安全评估的情况下,将个人数据传输给其应用内嵌的第三方软件开发工具包(SDK),且在处理未成年人数据时未落实充分的父母同意机制。

争议焦点：字节跳动未取得单独同意即收集生物识别信息及其他敏感个人信息、处理未成年人数据未取得父母同意、向第三方SDK传输数据未开展安全评估的行为,是否违反《个人信息保护法》?

裁判结果：北京市网信办对字节跳动处以人民币50万元(约合6.5万欧元)的行政罚款,同时下发责令整改通知书,要求字节跳动落实以下要求:处理包括生物识别数据在内的敏感个人信息时取得单独同意; 针对未成年人建立完备的父母同意机制; 对所有向第三方SDK传输数据的行为开展安全评估; 通过应用程序向用户清晰告知数据处理活动相关信息; 建立全面的未成年人保护体系。同时要求字节跳动指定个人信息保护负责人,并定期提交合规报告。

案件意义：- 《个人信息保护法》下的SDK治理:本案是首批明确移动应用内嵌第三方SDK的数据保护合规要求的案件之一,确立了SDK场景下数据传输安全评估的合规预期。- 未成年人数据保护执法:本案强化了《个人信息保护法》对未成年人个人信息的更高水平保护要求,明确面向儿童开放的应用需要取得父母同意,并开展符合未成年人年龄特点的设计。- 美颜滤镜中的生物识别数据:本案凸显了通过美颜滤镜这类看似无害的功能收集生物识别数据的隐私影响,明确此类数据处理活动需要适用与其他生物识别处理活动同等水平的同意要求与保护标准。



第三部分——人工智能与算法治理

第三章：人工智能与算法治理



人工智能的监管已从理论话语转变为可执行的法律问责。本部分的案例说明了多个司法管辖区的法院和监管机构如何应对人工智能系统带来的挑战--从面部识别监控和算法量刑到深度伪造剥削,以及人工智能是否可以创作受版权保护的作品这一根本问题。它们共同构成了2020年代中期人工智能治理的新兴教义基础。



案例3.1：Clearview AI公司——多司法管辖区监管行动案 (Clearview AI Inc. - Multi-Jurisdictional Regulatory Action)

审理法院：- 美国伊利诺伊州:库克县巡回法院
- 英国:信息专员办公室(ICO)
- 加拿大:隐私专员办公室
- 意大利:个人数据保护局(Garante)

裁判日期：2022-2025年(多项)

案件事实：
Clearview AI公司,一家总部位于纽约的面部识别公司,建立了包含超过300亿张面部图像的数据库,这些图像从公开可访问的网站(包括Facebook、Instagram、Twitter、YouTube、Venmo以及数百万其他网站)抓取,未经所描绘个人的知情或同意。该公司的技术允许执法和私人客户上传照片,通过将其与庞大的数据库匹配来接收识别结果。Clearview向全美超过3,100家政府机构以及众多国际客户销售其产品。

该公司的数据收集实践于2020年1月被《纽约时报》曝光,引发了全球范围内的监管调查和集体诉讼浪潮。

争议焦点：
伊利诺伊州(BIPA):违反《伊利诺伊州生物识别信息隐私法》(740 ILCS 14/),特别是15(b)条(在收集生物识别标识符前未能获得书面同意)和15(a)条(未能提供书面数据保留政策)。原告声称Clearview在未经数百万伊利诺伊州居民知情书面同意的情况下收集、存储和使用面部几何扫描--BIPA下的"生物识别标识符"。

英国(ICO):违反英国GDPR,包括第6条(处理的合法依据)、第14条(数据非直接获得时的数据主体信息)和《2018年数据保护法》。ICO发现Clearview未能公平和合法地处理个人数据,未能通知被抓取图像的个人,且未能按照第35条要求进行高风险处理的数据保护影响评估。

加拿大(PIPEDA):违反《个人信息保护和电子文件法》(PIPEDA),特别是原则4.3(同意)、4.4(限制收集)和4.7(保障)。专员们发现Clearview大规模收集面部图像不成比例,缺乏有意义的同意,且收集的个人信息超过任何所述目的的必要范围。

意大利(Garante):违反欧盟GDPR第5(1)(a)条(合法性)、5(1)(c)条(数据最小化)、第6条(合法依据)、第9条(特殊类别数据--生物识别数据)和第14条(透明度)。

裁判结果：
伊利诺伊州:双方于2025年7月达成5175万美元集体诉讼和解。根据和解,Clearview同意向集体成员分配公司股权,并停止在伊利诺伊州向私人实体销售其面部识别数据库。

英国:ICO处以755.28万英镑罚款(从初步通知的1700多万英镑降低),并发布执法通知,要求Clearview从其系统中删除所有英国来源的个人数据,并停止在未经同意的情况下获取和处理英国公民数据。

加拿大:隐私专员们发布不符合PIPEDA的调查结果,但指出该法案下的执法权力有限。调查报告建议立法改革以加强同意要求并提供有意义的处罚权力。

意大利:Garante发布命令,要求Clearview在90天内删除与意大利个人相关的所有生物识别数据,根据第27条GDPR在欧盟任命代表,并在任何后续数据泄露后72小时内通知意大利数据主体。

案件意义：
面部识别监管的全球趋同。Clearview AI传奇代表了单一AI公司首次同时在四个主要司法管辖区--美国(州法)、英国、加拿大和欧盟--面临实质性协调的监管行动。尽管在根本不同的法律框架下运作,但监管机构得出了实质性相似的结论:未经同意大规模抓取面部图像是非法的。

BIPA作为AI公司的"达摩克利斯之剑"。伊利诺伊州BIPA案例证明,即使在美国缺乏综合联邦AI监管的情况下,精心设计的州隐私法规也可以作为主要执法机制。5175万美元和解虽然重大,但仅占BIPA每项违规损害赔偿框架下理论风险的一小部分。

"公开可得"数据抗辩失败。Clearview的主要法律抗辩--其抓取的面部图像在互联网上"公开可得",因此不受隐私法规管辖--被所有四个司法管辖区的监管机构驳回。



案例3.2：摩托罗拉解决方案公司BIPA集体诉讼和解案 (Motorola Solutions, Inc. BIPA Class Action Settlement)

审理法院：美国伊利诺伊州北区联邦地区法院

裁判日期：2025年6月(和解批准)

案件事实：
原告对摩托罗拉解决方案公司及其子公司Vigilant Solutions提起集体诉讼,指控这些公司违反《伊利诺伊州生物识别信息隐私法》(BIPA),在未经法规要求的知情书面同意的情况下收集、存储和使用从执法预订照片衍生的面部几何数据。

争议焦点：
1. 违反BIPA 15(a)条:未能制定并公开披露书面数据保留政策。2. 违反BIPA 15(b)条:未能获得收集、存储和使用生物识别标识符个人的书面同意。3. 违反BIPA 15(c)条:未能书面告知收集、存储和使用生物识别数据的具体目的和期限。4. 违反BIPA 15(d)条:在收集的初始目的满足后未能永久销毁生物识别标识符。

裁判结果：
双方达成4750万美元集体诉讼和解。根据和解,摩托罗拉解决方案公司同意:(i) 实施合规计划,确保任何涉及伊利诺伊州居民的生物识别数据处理都满足BIPA通知和同意要求; (ii) 增强其数据保留和销毁实践; (iii) 根据分层分配公式向集体成员提供货币赔偿。

案件意义：
BIPA扩展到执法技术供应商。该案对将BIPA的适用范围扩展到执法技术供应商而非执法机构本身具有重要意义。虽然机构(作为政府实体)可能免受BIPA某些方面的责任,但向这些机构提供面部识别技术的私营公司受该法规全部要求的约束。

预订照片与同意悖论。该案凸显了生物识别隐私法中的一个根本张力:被捕和拍摄预订照片的个人没有能力为随后AI驱动的面部几何数据使用提供"知情书面同意"。

累积BIPA风险重塑行业行为。4750万美元和解与Clearview AI和解(5175万美元)等累积责任格局正在从根本上重塑生物识别技术行业。



案例3.3：州诉卢米斯案——威斯康星州最高法院 (State v. Loomis)

案例引注：881 N. W.2d 749 (Wis. 2016)

审理法院：威斯康星州最高法院

裁判日期：2016年7月13日

案件事实：
詹姆斯·丹尼尔·卢米斯于2013年被捕,被指控逃离交通执法人员和未经车主同意驾驶机动车。在判决前调查期间,缓刑官使用了COMPAS(替代制裁的矫正罪犯管理画像)风险评估工具,这是由Northpointe公司(现为Equivant)开发的专有算法系统。

COMPAS分数被纳入判决前调查报告,并被初审法院用于判处卢米斯六年监禁。卢米斯反对,认为使用专有算法违反了其正当程序权利,因为(i)他无法检查或质疑算法的 methodology,这是商业秘密; (ii)算法可能包含产生不可靠结果的种族偏见。

争议焦点：
1. 在判决中使用专有风险评估算法是否违反被告根据美国宪法第十四修正案和威斯康星州宪法第一条第八款的正当程序权利。


	
初审法院在没有独立核实算法准确性和潜在偏见的情况下依赖COMPAS分数,是否构成将司法判决权不当委托给未公开的算法系统。



	
COMPAS系统的专有性质阻止被告检查其源代码和方法,是否违反被告面对和交叉质询针对其证据的权利。





裁判结果：
威斯康星州最高法院支持在判决中使用COMPAS,但对其适用施加了重大限制:


	
在判决中使用COMPAS风险评估分数本身不违反正当程序,前提是判决法院将其作为众多因素之一,而不作为判决的决定性依据。



	
初审法院必须被告知COMPAS的局限性,包括(a)该工具的专有性质和被告无法检查其方法; (b)表明算法预测可能存在种族差异的已发表研究; (c)COMPAS尚未针对威斯康星州罪犯群体进行专门验证的事实。



	
COMPAS分数不得用于确定判决的严重程度(即作为主要因素),但可以作为与其他判决考虑因素并列的参考因素。





案件意义：
刑事司法中AI的基础案例。Loomis案被广泛认为是解决刑事司法中使用算法决策的最重要司法决定。它是第一个直接面对判决中使用专有AI工具的宪法影响州最高法院。

透明度与正当程序的张力。该案将算法不透明(商业AI工具的专有"黑箱"性质)与正当程序的宪法要求(透明度、面对证据的能力和有意义司法审查)之间的根本张力具体化。

种族偏见与算法公平。法院承认,根据ProPublica有影响力的2016年调查("机器偏见"),COMPAS的风险预测表现出种族差异:黑人被告被错误归类为再犯高风险的可能性几乎是具有相似犯罪历史的白人被告的两倍。

司法委托与AI的适当角色。法院关于COMPAS可以参考但不能确定判决的裁决解决了关于委托司法权的结构性担忧。通过将AI限制为咨询角色,法院保留了判决是要求个别评估的司法职能的宪法原则。



案例3.4：深度伪造色情案——德国哈姆高等地区法院 (Deepfake Pornography Case - Oberlandesgericht Hamm)

审理法院：德国哈姆高等地区法院

裁判日期：2023年

案件事实：
被告通过将熟人面部叠加到色情视频中出现的女性身体上来创建和分发深度伪造色情视频。被告使用商业可获得的深度伪造软件生成合成媒体,这些内容 closely 类似于受害者的外貌。视频在未经受害者知情或同意的情况下与第三方分享并发布在在线平台上。

该案根据德国刑法以诽谤、未经同意分发描绘真实人物的色情材料以及侵犯受害者隐私和个人权利起诉。

争议焦点：
1. 创建和分发深度伪造色情材料是否构成德国刑法典下的刑事犯罪。


	GDPR是否适用于用于创建深度伪造内容的生物识别数据(面部图像)处理,包括第5条(数据最小化)、第6条(合法依据)、第9条(生物识别数据作为特殊类别)和第22条(自动化决策)。



裁判结果：
哈姆高等地区法院支持对被告的诽谤和侵犯受害者个人权利定罪。法院认为:


	
创建和分发深度伪造色情材料构成对受害者一般个人权利的侵犯,其中包括控制自己形象和肖像的权利。



	
被告的行为属于德国刑法典第201a条的范围,因为深度伪造材料的创建和分发构成对受害者私密领域的侵犯。



	
法院驳回被告关于视频是"合成的"或"不真实"的辩护,认为重要的是描绘对个人尊严、声誉和社会地位的影响,而非描绘的技术真实性。



	
法院判处被告监禁并命令删除所有深度伪造材料。





案件意义：
深度伪造作为公认的法律伤害。哈姆高等地区法院的决定是主要司法管辖区中首批直接解决深度伪造色情材料法律地位的可认知伤害的上诉级别决定之一。法院的裁决--内容的"合成"性质不能使创建者免于责任--确立了重要原则。

刑事法、宪法权利和数据保护的交汇。该案说明了刑事法、宪法个人权利和数据保护法在AI生成内容背景下的复杂相互作用。

对欧盟AI法和全球深度伪造监管的影响。该决定为欧盟AI法将用于创建深度伪造内容的AI系统归类为受透明度义务约束提供了司法先例。



案例3.5：深圳腾讯计算机系统有限公司诉被告案——中国深圳市南山区人民法院 (Shenzhen Tencent Computer Systems Co. v. Defendant)

审理法院：深圳市南山区人民法院

裁判日期：2021年1月

案件事实：
原告深圳腾讯计算机系统有限公司指控被告侵犯版权,被告未经授权复制、分发和商业利用腾讯AI写作助手"Dreamwriter"(梦幻作者)生成的文章。Dreamwriter是腾讯Dream Lab开发的AI系统,使用自然语言生成(NLG)算法基于结构化数据输入(股票市场数据、财务报告和经济指标)自动生成财经新闻文章。

被告在其网站上完整复制了该文章,未注明出处或获得腾讯授权。腾讯根据《中华人民共和国著作权法》起诉版权侵权。

争议焦点：
1. AI生成作品是否符合中国版权法下的版权保护条件。


	
腾讯作为AI系统的开发者和运营商,是否可以主张AI生成输出的版权所有权。



	
Dreamwriter生成的文章是否构成《著作权法》第三条意义上的"原创作品"(保护具有"独创性"的"文学、艺术和科学作品")。





裁判结果：
南山区法院支持腾讯,裁定Dreamwriter生成的文章符合版权保护条件。法院的 reasoning 如下:


	
该文章是Dreamwriter AI系统的产物,该系统由腾讯的开发人员、编辑和数据分析师团队开发、配置和运营。



	
法院将文章的创作描述为人机协作过程的结果:虽然AI系统生成文本,但人类团队选择数据输入、配置生成参数、构建文章大纲并在发布前审查和编辑输出。



	
该文章表现出足够的独创性--涉及数据选择、分析框架和语言表达方面的智力选择--符合中国版权法下的可保护作品资格。



	
法院认为AI系统的开发者和用户(腾讯)应被认定为版权所有者,因为AI系统本身缺乏法律人格,不能持有权利。



	
法院将AI系统类比为人类创作者使用的"工具"或"工具",认为使用先进工具并不能否定指导创作过程的人类智力贡献。





案件意义：
中国与美国"人类作者身份"要求的分歧。南山区法院的决定代表了与美国版权局和美国法院采取的方法的直接分歧,后者始终认为版权保护需要人类作者身份。中国法院愿意将版权保护扩展到AI辅助作品反映了不同的哲学取向。

"人机协作"框架。法院的分析框架--将AI生成内容描述为人机协作而非纯机器创作的产物--为扩展现有版权保护而不推翻版权奖励智力劳动的基本原则提供了教义基础。

经济政策考量。该决定必须在中国积极促进AI技术开发和商业化的战略经济政策背景下理解。中国政府的《新一代人工智能发展规划》(国务院2017年发布)将AI确定为国家战略优先事项。



案例3.6：塞勒诉珀尔穆特案——美国哥伦比亚特区联邦地区法院 (Thaler v. Perlmutter)

案例引注：No. 1:22-cv-01564 (D. D. C. 2023)

审理法院：美国哥伦比亚特区联邦地区法院

裁判日期：2023年8月18日

案件事实：
斯蒂芬·塞勒,一位物理学家和AI研究人员,向美国版权局申请注册一幅名为"天堂的最近入口"的视觉艺术作品,该作品完全由名为Creativity Machine(也称为DABUS--统一感知自主引导装置)的AI系统生成。塞勒将AI系统认定为作品的唯一"作者",并寻求以AI的名义进行版权注册。版权局拒绝了申请,认为该作品缺乏人类作者身份,因此不能根据《版权法》注册。塞勒随后对版权局局长希拉·珀尔穆特提起诉讼,寻求对拒绝进行司法审查。

争议焦点：
1. 《版权法》的"作者身份"要求(17 U.S. C. 102(a))是否允许注册完全由人工智能生成且没有人类创造性贡献的作品。


	
拒绝AI生成作品的版权注册是否违反《行政程序法》(APA),因为武断、反复无常或违反法律。



	
版权法背后的政策考量--奖励创造性劳动和激励作品生产--是否支持将版权保护扩展到AI生成作品。





裁判结果：
贝丽尔·A·豪威尔法官在一份全面而详尽的意见中批准了政府的即决判决动议,并支持版权局拒绝注册AI生成作品。法院认为:

人类作者身份是宪法要求。《版权法》保护"原创作者作品"(17 U.S. C. 102(a)),宪法版权条款(第一条第八款第八项--"知识产权条款")中使用的"作者"一词一直被法院解释为人类作者。法院追溯了"作者"从历史 roots 在英国普通法到1790年《版权法》再到现在的理解,得出结论认为"作者"始终是指人类。

AI系统不能成为"作者"。法院认为Creativity Machine/DABUS作为AI系统缺乏成为《版权法》下"作者"的法律能力。法院指出,版权法或美国法律的任何条款都没有赋予AI系统法律人格。

原告的人类贡献不足。虽然塞勒辩称他通过创建和训练AI系统对作品做出了贡献,但法院认为这些贡献不构成版权保护所要求的那种创造性表达。为AI系统编写代码和训练AI系统不等于创作其特定输出--输出中的创造性选择(构图、色彩、表达、形式)是由算法做出的,而非塞勒。

政策考量支持人类作者身份要求。法院承认支持将版权扩展到AI生成作品的政策论点(激励AI发展、保护对AI系统的投资),但得出结论认为这些政策考量应由国会而非法院来解决。

案件意义：
人类作者身份要求的确定性司法确认。塞勒诉珀尔穆特案是美国关于AI生成作品和版权的最重要的司法决定。豪威尔法官的意见提供了全面的、历史上扎实且教义上严谨的人类作者身份要求分析。

"工具与作者"的区别。法院的分析在将AI作为工具使用(不否定人类作者身份)与AI作为作者(不满足法定要求)之间划出了关键区别。

立法邀请。法院明确声明支持将版权保护扩展到AI生成作品的政策考量"应由国会解决",这被解释为对立法行动的邀请。

全球分歧与协调需求。塞勒决定与中国深圳腾讯决定和英国知识产权局指南(允许根据1988年《版权、设计和专利法》第9(3)条对AI生成作品进行版权保护)一起,凸显了全球对AI生成作品方法的分歧日益扩大。



案例3.7：州诉卢米斯案后续诉讼——约翰逊诉威斯康星州案 (State v. Loomis - COMPAS Follow-On Litigation: Johnson v. Wisconsin)

审理法院：威斯康星州上诉法院,第四区

裁判日期：2020年4月

案件事实：
继威斯康星州最高法院在卢米斯案中的决定后,被告杰罗姆·约翰逊以初审法院依赖COMPAS风险分数而未充分调查算法种族偏见为由质疑其判决。约翰逊,一名非裔美国人,提供了桑德拉·梅森博士的专家证词,显示COMPAS对黑人被告相比具有相似犯罪历史的白人被告产生系统性更高的风险分数。

争议焦点：
在有算法偏见专家证据的情况下,初审法院依赖COMPAS风险分数是否违反被告的平等保护和正当程序权利。

裁判结果：
威斯康星州上诉法院维持定罪但发回重审,认为当被告提供可信的算法偏见证据时,判决法院有积极义务考虑该证据,且在没有独立评估其对特定被告可靠性的情况下不得依赖AI生成的分数。

案件意义：
该决定将卢米斯框架操作化,确立被告有权通过专家证词挑战AI证据,且法院必须有意义地与偏见证据接触。



案例3.8：亚马逊AI招聘工具——内部审计与终止案 (Amazon AI Recruiting Tool - Internal Audit and Discontinuation)

事件日期:2018年10月(路透社报道)

案件事实：
亚马逊开发了一个实验性AI驱动的招聘工具,旨在自动审查求职者简历并按一至五星评级。该系统接受了十年来提交给亚马逊的简历培训。2018年,亚马逊内部机器学习团队发现该系统学会了系统性惩罚包含女性性别指标的简历。

争议焦点：
复制历史招聘歧视的AI招聘系统是否违反反歧视法并构成不公平或欺骗性商业行为。

结果

亚马逊自愿终止该工具。该事件成为AI偏见话语的基础参考点,并直接影响了纽约市第144号地方法律(2021年通过,2023年7月生效)的起草,该法律要求对自动就业决策工具进行偏见审计。

案件意义：

裁判结果：亚马逊自愿停用了该工具。联邦层面未采取正式执法行动。然而,该事件成为人工智能偏见讨论的基础性参考案例,并直接影响了《纽约市地方法律第 144 号》(2023 年 7 月生效)的起草,该法要求对自动化就业决策工具进行偏见审计,并向求职者披露相关信息。平等就业机会委员会(EEOC)随后发布指南,明确表示人工智能招聘工具受《第七章》的不利影响框架约束。

裁判日期：October 2018 (reported by Reuters)

审理法院：No court proceeding--internal corporate decision and regulatory investigation
Case citation: N/A (reported by Jeff Dastin, Reuters, October 10, 2018)
亚马逊案例成为就业中AI偏见的典型例子,证明基于历史数据培训的机器学习系统可以延续和放大现有歧视模式。



案例3.9：苹果卡性别歧视调查案 (Apple Card Gender Discrimination Investigation)

审理法院：纽约州金融服务局(DFS); 消费者金融保护局(CFPB)

裁判日期：2021年3月(NY DFS调查结束)

案件事实：
2019年11月,多名苹果卡持有人公开报告,苹果卡--由高盛发行并由万事达卡算法信用决策系统支持--似乎向丈夫提供比妻子显著更高的信用额度,即使妻子具有相等或更优越的信用度。

争议焦点：
高盛的苹果卡算法信用决策系统是否通过产生性别差异结果违反了《平等信贷机会法》(ECOA)、B条例和纽约公平贷款法。

裁判结果：
NY DFS调查于2021年3月结束,未发现高盛的算法模型明确使用性别作为歧视因素。但调查发现高盛对客户信用额度查询的客户服务回应存在缺陷,并要求该银行改进向消费者解释信用决策的方式。

案件意义：
该调查证明,在现有公平贷款框架下证明算法歧视的困难,问题在于不是明确使用受保护特征,而是产生差异结果的代理变量和相关特征。



案例3.10：SyRI案——约翰·B等诉荷兰国家案 (SyRI - Johan B. et al. v. De Staat der Nederlanden)

审理法院：海牙地区法院

裁判日期：2020年2月5日

案件事实：
荷兰政府于2014年建立了Systeem Risico Indicatie (SyRI)--一个旨在检测福利和税务欺诈的自动化数据驱动系统。SyRI汇总了多个政府数据库的数据,并使用算法风险模型为个人生成"风险分数",标记那些被认为可能欺诈的人进行进一步调查。该系统主要部署在鹿特丹、阿姆斯特丹和海牙等城市的低收入社区。

争议焦点：
SyRI系统是否通过其不透明、不成比例和不加区别的个人数据处理用于大规模监控目的,违反《欧洲人权公约》第8条(隐私权)、第14条(非歧视权)和第6条(公平审判权)。

裁判结果：
海牙地区法院裁定SyRI系统违反《欧洲人权公约》第8条。法院认为:(1) SyRI的不透明算法设计--风险模型的数据变量权重未公开披露--与法治不相容; (2) 该系统缺乏足够的保障以防止任意性和歧视; (3) 授权SyRI的立法未能以足够的精确度定义系统运作的范围和限制; (4) 利益平衡倾向于个人隐私而非国家的欺诈检测目标。

案件意义：
首个废除政府AI监控系统的法院判决。SyRI是首个根据《欧洲人权公约》废除政府AI监控系统的法院判决,确立算法不透明与法治和隐私权不相容。



案例3.11：英国A-Level算法争议案 (UK A-Level Algorithm Controversy)

审理法院：英格兰和威尔士高等法院(司法审查申请)

裁判日期：2020年8-9月

案件事实：
2020年8月,英国资格与考试管理办公室(Ofqual)部署算法标准化模型确定A-Level考试成绩,此前COVID-19迫使取消面对面考试。教师为学生提交了预估成绩,但Ofqual的算法基于每所学校的历史表现下调了这些成绩。约40%的教师预测成绩被降级,不成比例地影响来自弱势背景、公立学校和少数民族社区的学生。

争议焦点：
Ofqual的算法评分模型是否违反《1998年人权法》(《欧洲人权公约》第8条和第14条),以及使用历史学校数据作为个人学生表现的代理是否构成《2010年平等法》下的非法间接歧视。

裁判结果：
继大规模公众抗议、法律挑战和政治压力后,英国政府于2020年8月17日推翻了算法评分政策。学生成绩恢复为教师的原始评估。

案件意义：
A-Level算法争议成为全球案例研究,说明在没有充分透明度、测试和公平分析的情况下大规模部署AI决策系统的风险。



案例3.12：算法红线调查案——美国财政部货币监理署调查 (OCC - Algorithmic Redlining Investigations)

审理法院：美国住房和城市发展部(HUD); 州检察长

裁判日期：2023-2024年(持续调查)

案件事实：
2023年,HUD和多个州检察长对财产保险公司和抵押贷款机构使用算法定价和承保系统启动调查,此前调查报道显示,住房和保险服务中使用的算法系统对黑人、西班牙裔和少数民族社区产生歧视性结果。

争议焦点：
住房和保险中使用的算法定价和承保模型是否通过使用与种族相关的代理变量,在《公平住房法》下产生非法的差异影响歧视。

裁判结果：
截至2025年,调查仍在进行中。HUD已发布指导,表明住房决策中使用的算法系统受《公平住房法》差异影响框架约束。

案件意义：
这些调查代表了对AI驱动的住房和保险决策应用差异影响理论的最重大尝试,测试传统民权框架是否能有效应对算法歧视。



案例3.13：多伊诉红迪公司案——深度伪造色情责任案 (Doe v. Reddit, Inc. - Deepfake Pornography Liability)

审理法院：美国加利福尼亚北区联邦地区法院

裁判日期：2024年6月

案件事实：
一群匿名原告("简·多伊")对红迪公司提起诉讼,指控该平台明知故犯地托管和未能删除描绘她们的非自愿深度伪造色情内容。深度伪造内容由第三方创建并发布在红迪的深度伪造内容子版块上。

争议焦点：
内容平台根据《通信规范法》第230条是否可因托管非自愿深度伪造色情内容而被追究责任,以及平台的内容审核实践是否创造第230条豁免的例外。

裁判结果：
法院部分驳回红迪的驳回动议,认为第230条不为托管非自愿深度伪造内容的平台提供完全豁免。法院允许州法下的索赔(包括加利福尼亚州公开权法规和隐私侵权)继续进行。

案件意义：
该决定代表首批限制第230条对托管深度伪造内容平台豁免的联邦法院裁决之一,表明平台可能因明知故犯地允许非自愿深度伪造材料分发而面临责任。



案例3.14：美国诉深度伪造语音诈骗团伙案——香港数百万美元诈骗案 (United States v. Deepfake Voice Fraud Ring)

审理法院：香港法院

裁判日期：2024年2月

案件事实：
2024年2月,一家跨国公司香港办事处的财务工作人员被骗将约2亿港元(约2560万美元)转账给诈骗者,诈骗者使用深度伪造音频和视频技术在视频会议期间冒充公司首席财务官和其他高管。

争议焦点：
深度伪造协助的欺诈是否构成香港《盗窃条例》和《犯罪条例》下的刑事犯罪,以及什么法律框架足以解决AI生成的冒充在金融犯罪中的使用。

裁判结果：
香港启动刑事诉讼。多人被捕。该案促使香港金融管理局发布关于深度伪造欺诈风险的紧急指导。

案件意义：
香港深度伪造欺诈案展示了AI-enabled金融犯罪的升级复杂性和规模,说明深度伪造技术已从虚假信息转向大规模商业欺诈。



案例3.15：深度伪造政治广告案——联邦选举委员会 (Deepfake Political Advertising - Federal Election Commission)

审理法院：美国联邦选举委员会(FEC)

裁判日期：2024年9月

案件事实：
在2024年美国总统大选前,多个政治竞选活动和政治行动委员会(PAC)在竞选广告中使用AI生成的深度伪造内容,包括AI生成的政治对手在妥协情境中的图像、深度伪造音频片段以及来自已故人士的AI生成背书。

争议焦点：
政治广告中使用的AI生成深度伪造内容是否违反FEC对竞选通信中欺诈性失实陈述的禁止,以及联邦选举中AI生成内容的适用披露要求。

裁判结果：
FEC发布指导,澄清构成对候选人立场或行为欺诈性失实陈述的AI生成深度伪造内容可能受现有FECA条款约束。

案件意义：
2024年选举周期标志着深度伪造技术首次在美国总统大选中广泛部署,确立AI-generated虚假信息是民主进程中的实质性因素。



案例3.16：《纽约时报》公司诉微软公司、OpenAI公司案 (The New York Times Company v. Microsoft Corporation, OpenAI, Inc.)

审理法院：美国纽约南区联邦地区法院

裁判日期：审理中(2023年12月27日提交)

案件事实：
《纽约时报》公司对OpenAI公司和微软公司提起里程碑式版权侵权诉讼,指控被告在未经授权、补偿或注明出处的情况下,系统性地复制和使用数百万篇《纽约时报》的版权新闻文章来训练其大型语言模型。该报声称,其文章被用作训练数据的数量使AI系统能够在输出中逐字复制《纽约时报》内容的段落。

争议焦点：
使用受版权保护的新闻文章训练大型语言模型是否构成美国版权法下的合理使用,以及能够复制受版权保护内容的AI系统是否为其运营商创造直接侵权责任。

裁判结果：
截至2025年,该案仍在审理中。法官约翰·D·科尔茨部分驳回驳回动议,允许案件进入证据开示阶段。

案件意义：
NYT诉OpenAI案是涉及生成式AI的最引人注目的版权诉讼,预计将在AI训练的合理使用问题上确立关键先例,对整个生成式AI行业产生影响。



案例3.17：Getty Images(美国)公司诉Stability AI公司案 (Getty Images (US), Inc. v. Stability AI, Inc.)

审理法院：美国特拉华区联邦地区法院

裁判日期：审理中(2023年2月6日提交)

案件事实：
Getty Images对Stability AI提起版权侵权诉讼,指控Stability AI在未经授权或补偿的情况下复制和使用超过1200万张Getty的版权图像--及其相关元数据和说明--来训练Stable Diffusion模型。

争议焦点：
未经授权使用数百万张受版权保护的图像训练AI图像生成模型是否构成版权侵权,以及 closely  resembling 受版权保护训练图像的AI生成输出是否构成衍生作品。

裁判结果：
截至2025年,案件处于高级诉讼阶段。法院驳回了Stability AI对直接侵权索赔的驳回动议,允许案件继续进行。

案件意义：
该案是针对AI图像生成的最重大版权诉讼,将确立抓取和使用受版权保护的视觉作品进行AI训练是否构成合理使用或侵权的先例。



案例3.18：安德森诉Stability AI有限公司案 (Andersen v. Stability AI, Ltd.)

审理法院：美国加利福尼亚北区联邦地区法院

裁判日期：审理中(2023年1月13日提交)

案件事实：
三位视觉艺术家对Stability AI、Midjourney和DeviantArt提起集体诉讼,指控被告使用受版权保护的艺术作品训练其AI图像生成模型而未经授权。

争议焦点：
在受版权保护的艺术作品上训练且能够生成类似特定艺术家风格图像的AI系统是否构成版权侵权,以及艺术家的"风格"是否受美国版权法保护。

裁判结果：
2023年10月,法官威廉·H·奥里克 substantially 批准被告的驳回动议,驳回对Midjourney和DeviantArt的直接版权侵权索赔,同时允许安德森对Stability AI的直接侵权索赔以较窄的理论继续进行。

案件意义：
法院将艺术"风格"视为版权保护范围之外的待遇对生成式AI行业具有重大影响,表明AI系统生成"以特定艺术家风格"作品的能力本身可能不构成侵权。



案例3.19：作者联盟诉OpenAI公司案 (The Authors Guild v. OpenAI, Inc.)

审理法院：美国纽约南区联邦地区法院

裁判日期：审理中(2023年9月19日提交)

案件事实：
作者联盟与包括乔治·R·R·马丁、约翰·格里森姆、朱迪·皮考特和乔纳森·弗兰岑在内的知名作者一起对OpenAI提起集体诉讼版权侵权,指控OpenAI在未经授权、同意或补偿的情况下复制和摄取其受版权保护书籍的全文来训练其大型语言模型。

争议焦点：
为AI模型训练而 wholesale 复制受版权保护的书籍是否构成美国版权法下的合理使用,以及作品被未经授权用于AI训练的作者是否有权获得法定损害赔偿和禁令救济。

裁判结果：
截至2025年,案件正在诉讼中。法官科琳·麦克马洪驳回了OpenAI驳回版权侵权索赔的动议,允许案件进入证据开示和潜在审判阶段。

案件意义：
该案代表出版和文学作者团体对AI公司的集体声音,已成为关于AI训练使用受版权保护作品是合理使用还是侵权的更广泛辩论的焦点。



案例3.20：意大利Garante——ChatGPT临时禁令案 (Italy Garante - Temporary Ban on ChatGPT)

审理法院：意大利个人数据保护局(Garante)

裁判日期：2023年3月31日(禁令); 2023年11月30日(禁令解除)

案件事实：
2023年3月31日,意大利数据保护局(Garante)发布紧急命令,暂时禁止OpenAI的ChatGPT服务处理意大利用户的数据,使意大利成为首个禁止ChatGPT的西方国家。

争议焦点：
OpenAI的ChatGPT处理个人数据用于AI模型训练和服务提供是否符合GDPR的合法依据、透明度和数据主体权利要求。

裁判结果：
Garante实施临时禁令并要求OpenAI实施具体纠正措施。OpenAI实施这些措施后,Garante解除了禁令。

案件意义：
意大利对ChatGPT的临时禁令是西方民主国家首次对生成式AI服务采取监管行动,确立GDPR为即使在欧盟AI法生效之前也可用于AI监管的有力执法工具。



案例3.21：欧盟AI法——早期执法和禁止实践 (EU AI Act - Early Enforcement and Prohibited Practices)

审理法院：欧洲委员会; 欧盟成员国国家主管机构

裁判日期：2024年8月1日(欧盟AI法生效); 2025年2月2日(禁止实践生效)

案件事实：
欧盟AI法于2024年6月通过,于2024年8月1日生效。禁止的AI实践(第5条)于2025年2月2日生效,包括:公共当局的社会评分; 执法部门在公共空间实时远程生物识别(有狭窄例外); 通过潜意识技术或利用脆弱性操纵人类行为; 工作场所和教育机构中的情绪识别; 以及仅基于画像的预测性警务。

争议焦点：
欧盟AI法禁止实践条款的范围和适用,包括实时生物识别禁令的边界、操纵性AI实践的定义,以及国家机构可用的执法机制。

裁判结果：
欧洲委员会发布指导解释禁止实践条款。国家当局开始接收投诉并启动调查。

案件意义：
欧盟AI法代表世界首个全面的AI监管立法框架,建立风险分类系统,将成为AI治理的全球参考模型。



案例3.22：FTC诉Rite Aid公司案——基于AI的面部识别执法 (FTC v. Rite Aid Corporation)

审理法院：美国联邦贸易委员会(FTC)

裁判日期：2024年12月19日

案件事实：
FTC对Rite Aid公司提起执法行动,指控其在零售药房部署基于AI的面部识别技术,产生虚假或有偏见的匹配,不成比例地将女性和有色人种识别为入店行窃者。

争议焦点：
部署具有已知不准确性和种族偏见的AI面部识别系统是否构成《FTC法》第5条下的不公平和欺骗性实践,以及公司在面向消费者的应用中部署AI系统之前有哪些测试和减轻算法偏见的义务。

裁判结果：
Rite Aid与FTC达成同意令,同意:(1) 五年内停止使用面部识别技术; (2) 在部署任何未来AI系统之前实施全面的AI风险评估和治理计划; (3) 删除通过该系统收集的所有面部识别数据和生物识别信息; (4) 接受任何未来AI部署的独立第三方审计。

案件意义：
FTC对Rite Aid的执法行动确立《FTC法》第5条为算法偏见和AI公平的可行联邦执法机制,填补了美国缺乏综合联邦AI立法的执法空白。



案例3.23：中国——生成式AI监管执法 (China - Generative AI Regulation Enforcement)

审理法院：国家互联网信息办公室(CAC); 科技部(MOST); 公安部(MPS)

裁判日期：2023年8月15日(《暂行办法》生效); 持续执法

案件事实：
中国成为首批颁布专门针对生成式AI的具有约束力法规的国家之一。《深度合成管理规定》(2023年1月生效)和《生成式人工智能服务管理暂行办法》(2023年8月生效)对生成式AI系统提供商施加了全面要求。

争议焦点：
中国生成式AI监管框架的范围和可执行性,包括强制性算法备案系统、内容监管要求和训练数据治理义务。

裁判结果：
CAC批准包括百度ERNIE Bot、字节跳动豆包在内的AI服务在完成强制性算法备案和实施所需内容审核、标签和数据治理措施后公开发布。

案件意义：
中国生成式AI监管框架代表最全面和最早的生成式AI绑定监管,建立"算法备案"系统作为核心执法机制,在西方司法管辖区没有直接对应物。



案例3.24：人民诉拉斐拉·瓦斯奎兹案——Uber自动驾驶致死案 (People v. Rafaela Vasquez)

审理法院：亚利桑那州马里科帕县高等法院

裁判日期：2020年9月15日(认罪协议)

案件事实：
2018年3月18日,一辆处于自动驾驶模式的Uber Technologies自动驾驶测试车辆撞上并撞死了正在过马路推自行车的行人伊莱恩·赫茨伯格。车辆的安全驾驶员拉斐拉·瓦斯奎兹坐在驾驶员座位上,但在碰撞发生时没有积极监控道路。

争议焦点：
当车辆的自动驾驶系统也未能防止碰撞时,自动驾驶车辆的安全驾驶员是否可对致命碰撞承担刑事责任,以及刑事责任如何在人类操作员和AI系统之间分配。

裁判结果：
瓦斯奎兹对危害(从过失杀人减轻的指控)认罪,被判处三年监督缓刑。未对Uber或其工程师提起指控。

案件意义：
赫茨伯格案是首起涉及完全自动驾驶车辆的已知死亡事故,确立法律先例:人类安全驾驶员而非AI系统或其开发者对自动驾驶车辆碰撞承担主要刑事责任--至少在现行法律框架下。



案例3.25：人民诉苹果/被告案——特斯拉Autopilot刑事责任案 (People v. Apple/Defendant - Tesla Autopilot Criminal Liability Cases)

审理法院：加利福尼亚州各法院; 国家公路交通安全管理局(NHTSA)执法

裁判日期：2023-2025年(多项程序)

案件事实：
多项刑事和监管程序涉及特斯拉的Autopilot和"完全自动驾驶"(FSD)系统与致命碰撞相关。在首起针对特斯拉驾驶员的致命Autopilot碰撞已知刑事案件中,凯文·里亚德于2022年被指控过失杀人。

争议焦点：
依赖特斯拉Autopilot或FSD系统的驾驶员是否可对碰撞承担刑事责任,以及特斯拉的营销和系统设计是否导致驾驶员误用和对AI系统监督不足。

裁判结果：
针对里亚德的刑事案件导致认罪协议。NHTSA的调查导致同意令,要求特斯拉加强驾驶员监控并发布限制Autopilot在某些情况下功能的软件更新。

案件意义：
特斯拉Autopilot案件为半自动驾驶车辆碰撞中的责任分配确立了新兴法律框架,法院和监管机构追究人类驾驶员责任,同时审查制造商的营销实践和系统设计是否导致误用。



案例3.26：旧金山面部识别禁令——停止秘密监控条例 (San Francisco Facial Recognition Ban)

审理法院：旧金山监事会

裁判日期：2019年5月14日

案件事实：
2019年5月14日,旧金山监事会通过了停止秘密监控条例,成为首个禁止市政府机构(包括旧金山警察局)使用面部识别技术的主要美国城市。

争议焦点：
市政府是否有权禁止其机构使用面部识别技术,以及此类禁令是否是对政府面部识别系统所构成的隐私和公民自由风险的成比例回应。

裁判结果：
该条例以监事会8-1票通过,于2019年7月1日生效。它禁止市机构使用面部识别技术或访问面部识别数据库,联邦机构在其自身权限下运作的有限例外除外。

案件意义：
旧金山的禁令为AI监控技术的民主治理确立了全球先例,证明民选机构可以且应该对政府使用AI行使监督,即使在缺乏综合立法的情况下。



案例3.27：巴尔的摩面部识别错误识别——罗伯特·威廉姆斯诉底特律市案 (Baltimore Facial Recognition Misidentification - Robert Williams v. City of Detroit)

审理法院：美国密歇根东区联邦地区法院

裁判日期：2023年(和解)

案件事实：
2020年1月,罗伯特·威廉姆斯,一名黑人男子,在底特律警方使用面部识别技术错误地将他识别为盗窃监控视频中的嫌疑人后,在其妻子和两个年幼女儿面前被错误逮捕。底特律警察局犯罪实验室分析师通过DataWorks Plus面部识别系统运行颗粒监控图像,该系统将威廉姆斯的照片作为潜在匹配返回。

争议焦点：
使用产生对有色人种错误匹配率显著更高的面部识别技术,在没有充分保障的情况下,是否构成宪法权利的侵犯,以及城市是否对算法错误识别导致的错误逮捕承担责任。

裁判结果：
威廉姆斯根据42 U.S. C. 1983对底特律市提起民权诉讼,指控侵犯其第四修正案权利(无理扣押)和第十四修正案权利(正当程序和平等保护)。该案于2023年以未披露金额和解。

案件意义：
威廉姆斯案成为面部识别种族偏见及其实际后果的最突出说明,证明算法错误不仅是理论上的,而且导致具体伤害--错误逮捕、拘留和创伤。



案例3.28：R(布里奇斯)诉南威尔士警察局长案 (R (Bridges) v. Chief Constable of South Wales Police)

审理法院：英格兰和威尔士上诉法院(民事庭)

裁判日期：2020年8月11日

案件事实：
埃德·布里奇斯,一位公民自由运动者,挑战南威尔士警方在公共空间部署自动面部识别(AFR)技术,包括在购物中心、音乐会和体育赛事期间的警务行动中。警方部署AFR技术捕捉公共空间个人的面部图像,并将其与通缉人员名单进行比对。

争议焦点：
南威尔士警方在公共空间使用自动面部识别技术是否符合普通法、《1998年人权法》(《欧洲人权公约》第8条和第10条)和《2018年数据保护法》(实施GDPR)。

裁判结果：
上诉法院允许布里奇斯的上诉,认为南威尔士警方使用AFR技术在三个理由上是非法的:(1) 管理AFR使用的法律框架不够清晰和可预测; (2) 所需的数据保护影响评估(DPIA)存在缺陷; (3) 警方的操作指导没有为技术的使用设定足够明确的限制。

案件意义：
布里奇斯案是任何普通法司法管辖区中首个解决警察面部识别技术合法性的上诉级别决定,确立公共空间AI监控的使用必须受清晰的法律框架、充分的数据保护评估和防止偏见及歧视的保障措施管辖。



案例3.29：算法动态定价调查案 (Algorithmic Dynamic Pricing Investigation)

审理法院：美国联邦贸易委员会; 州检察长; 各联邦法院

裁判日期：2023-2025年(持续调查和诉讼)

案件事实：
从2023年开始,多项监管和立法行动针对酒店、航空和租赁行业的公司使用AI驱动的算法定价和收益管理系统。调查报道披露,包括汽车租赁机构、酒店和航空在内的公司使用AI驱动的"激增定价"算法,根据个人消费者数据动态调整价格。

争议焦点：
AI驱动的动态和个性化定价算法是否构成《FTC法》第5条和州消费者保护法下的不公平或欺骗性商业行为,以及消费者是否有权知道何时以及如何使用算法来设定价格。

裁判结果：
调查正在进行中。FTC已表明,使用个人消费者数据对同一产品收取不同价格的算法定价实践可能构成欺骗性实践。

案件意义：
算法定价代表消费者保护法日益增长的前沿,测试传统不公平和欺骗性实践框架是否能充分应对AI驱动定价决策的不透明性和个性化。



案例3.30：诺伊曼诉Meta平台公司案——深度伪造政治内容和平台责任 (Neumann v. Meta Platforms, Inc.)

审理法院：美国弗吉尼亚东区联邦地区法院

裁判日期：2024年(程序进行中)

案件事实：
选民和政治倡导组织联盟对Meta平台公司(Facebook)提起诉讼,指控该平台的算法内容推荐系统在2024年美国选举周期放大了深度伪造政治内容,包括AI生成的错误描绘政治候选人发表煽动性或认罪陈述的视频和音频片段。

争议焦点：
社交媒体平台的算法放大深度伪造政治内容,加上不充分的内容审核,是否在联邦选举法或第一修正案下创造责任,以及第230条豁免是否适用于推广深度伪造内容的算法推荐决定。

裁判结果：
截至2025年,案件处于早期程序阶段。法院尚未对Meta预期的第230条抗辩作出裁决。

案件意义：
该案解决社交媒体平台是否可对算法放大深度伪造政治内容承担法律责任的关键问题--这一问题对2028年及以后的选举周期具有深远影响。

案例3.31：RealPage/Yardi收益管理软件算法价格操纵案——美国司法部 (Algorithmic Price Fixing - RealPage/Yardi Revenue Management Software)

审理法院：美国哥伦比亚特区联邦地区法院

裁判日期：进行中(司法部于2024年8月提起诉讼; 哥伦比亚特区法院审理中)

案件事实：
美国司法部反垄断局联合八州总检察长,对RealPage公司及其子公司Yardi系统提起具有里程碑意义的民事反垄断诉讼,指控其使用算法收益管理软件协调竞争房东之间的租金定价。该软件被控制数百万套公寓单元的房东使用,汇总非公开竞争对手数据并推荐定价,司法部指控这实际上消除了价格竞争。内部通讯显示RealPage高管承认该软件具有减少竞争性定价的效果。

争议焦点：
竞争房东使用共享算法定价平台是否构成《谢尔曼法》第一条规定的当然违法价格操纵,即使个别房东名义上保留偏离算法建议的自由裁量权。

裁判结果：
案件截至2025年初仍在进行中。司法部取得重大程序性胜利,地区法院驳回了RealPage的驳回动议,认为起诉状充分指控了价格操纵阴谋。平行的私人反垄断诉讼已合并为多地区诉讼。

案件意义：
首例重大算法价格协调反垄断执法行动。代表司法部首次针对算法价格协调提起反垄断执法,确立了共享AI工具可被视作中心辐射型阴谋的执法先例。

执法转向信号。表明促成竞争者之间信息交换的算法不再是监管灰色地带。

根本性问题。引发关于算法中介定价决策是否构成协议、有意识平行行为,或允许的市场情报共享的根本性问题。



案例3.32：CFPB诉SoFi科技——算法借贷歧视案 (CFPB v. SoFi Technologies - Algorithmic Lending Discrimination)

审理法院：美国马萨诸塞州联邦地区法院

裁判日期：起诉书于2023年11月提交; 诉讼进行中

案件事实：
美国消费者金融保护局(CFPB)指控SoFi科技公司在学生贷款再融资和个人贷款中使用的算法核保模型系统性歧视有色人种借款人。CFPB分析发现,SoFi的机器学习模型基于历史贷款数据训练,复制并放大了信贷获取中的现有种族差异。尽管有《平等信贷机会法》要求,SoFi未充分测试其算法的差别影响或根据偏见指标进行验证。

争议焦点：
即使在没有故意歧视证据的情况下,产生种族差异结果的算法借贷模型是否违反《平等信贷机会法》(ECOA)及其实施条例B。

裁判结果：
诉讼进行中。CFPB已寻求禁令救济,要求算法审计、为受影响借款人提供补救措施,以及民事罚款。该案促使金融界更广泛审查基于机器学习的核保系统。

案件意义：
确立CFPB立场。即算法偏见构成非法借贷歧视的一种形式,将差别影响理论扩展至AI/ML系统。

监管问责信号。监管机构将对算法模型的产出而不仅仅是数据输入追究贷款人责任。

催生新合规行业。促使多家金融机构委托第三方算法审计。



案例3.33：HHS OCR HIPAA AI指导与执法行动——美国卫生与公众服务部 (HHS OCR HIPAA AI Guidance and Enforcement Action)

审理法院：美国卫生与公众服务部(HHS)民权办公室(OCR)

裁判日期：2024年4月(发布指导); 执法行动进行中

案件事实：
2024年4月,HHS OCR发布关于HIPAA隐私和安全规则适用于医疗环境中AI工具的综合指导。该指导涉及AI驱动的诊断工具、处理患者通信的聊天机器人,以及处理受保护健康信息(PHI)的机器学习系统。同时,OCR对三家医疗机构启动执法行动,因其在未签署必要业务伙伴协议且未进行所需风险分析的情况下部署AI工具处理PHI。

争议焦点：
医疗环境中处理PHI的AI工具是否受HIPAA业务伙伴要求约束,以及不合规部署是否构成故意忽视违规。

裁判结果：
HHS OCR与三家实体中的两家达成和解协议,施加纠正行动计划和总计230万美元的罚款。第三起案件仍在调查中。该指导确立医疗机构承担主要HIPAA合规责任,无论AI供应商是否声称符合HIPAA。

案件意义：
首个联邦医疗AI监管框架。为医疗中AI系统的HIPAA合首个综合联邦监管框架,填补了美国健康AI治理的重大空白。

供应商责任不可转移。医疗机构不能将HIPAA合规委托给AI供应商,必须独立验证AI工具合规性。

先例确立。即使使用第三方基于云的AI服务,也可追究组织AI相关数据处理的责任。



案例3.34：FTC诉Weight Watchers国际/WW(奥普拉背书AI健康声明)案 (FTC v. Weight Watchers International / WW)

审理法院：美国联邦贸易委员会(FTC)

裁判日期：2024年5月(同意令)

案件事实：
FTC对Weight Watchers国际(更名为WW)提起行政投诉,指控其就AI驱动的健康和减重平台作出欺骗性声明,该平台通过与奥普拉·温弗瑞的高调合作推广。FTC指控WW虚假声称其AI算法可以"个性化"减重计划并"有科学依据"产生临床显著效果,而底层算法未经过严格临床试验验证。投诉还针对AI能从用户报告数据准确评估代谢健康的声明。

争议焦点：
大型消费者健康公司作出的AI生成健康声明,经名人背书,是否构成《FTC法》第五条规定的欺骗性广告,以及AI健康声明需要何种程度的临床验证。

裁判结果：
WW同意接受同意令,要求其:(1)停止作出无依据的AI健康声明; (2)披露算法的重大局限性; (3)在作出未来AI功效声明前获得充分可靠的科学证据; (4)支付150万美元民事罚款。奥普拉·温弗瑞未被列为被诉人。

案件意义：
首例针对AI驱动健康声明的FTC执法行动。确立AI健康应用与传统健康产品适用相同证明标准的先例。

名人背书AI产品审查信号。表明FTC加强对名人背书AI健康产品的审查,特别是AI个性化声明缺乏临床验证的情况。

合规基准。对AI健康声明的公司现在必须展示与制药公司功效声明相同水平的科学证据。



案例3.35：荷兰SyRI算法/儿童保育欺诈检测系统案 (Dutch SyRI Algorithm / Child Care Fraud Detection System)

审理法院：荷兰鹿特丹地区法院

裁判日期：2020年2月5日

案件事实：
鹿特丹市及其他荷兰几个市实施了算法风险评分系统SyRI(Systeem Risico Indicatie)用于检测社会福利欺诈,包括儿童保育补贴。该系统汇总包括税务记录、就业记录、教育记录和债务信息在内的大量数据集,生成风险评分识别可能实施福利欺诈的个人。民权组织、工会和隐私倡导者联盟向鹿特丹地区法院挑战该系统,认为其构成缺乏充分透明度、正当程序或人工监督保障措施的过度大规模监控。

争议焦点：
SyRI算法风险评分系统是否因其不透明的方法、广泛的数据收集和对低收入社区的不成比例影响而违反《欧洲人权公约》第8条(尊重私人和家庭生活的权利)和欧盟数据保护法。

裁判结果：
鹿特丹地区法院裁定支持原告,认定SyRI系统违反《欧洲人权公约》第8条。法院认为该系统缺乏个人理解风险评分计算方式的充分透明度,未能提供针对歧视性结果的充分保障措施,且收集的个人数据超出必要范围。法院下令停止使用SyRI系统。

案件意义：
全球首例。首例以人权为由推翻政府算法监控系统的法院判决,确立自动化决策必须符合与传统国家监控相同的比例标准。

算法透明度标准。为算法透明度要求设定标准:政府必须能够以可理解的方式解释算法决策如何作出。

直接影响。直接影响欧盟AI法将社会福利欺诈检测归类为需要增强透明度和人工监督的"高风险"AI。



案例3.36：比利时——CrossKnowledge算法招聘歧视案 (Belgium - CrossKnowledge Algorithmic Hiring Discrimination)

审理法院：比利时布鲁塞尔劳动上诉法院

裁判日期：2023年3月

案件事实：
一群求职者对一家大型比利时雇主(一家跨国物流公司)使用CrossKnowledge的AI驱动招聘评估平台提出挑战。该平台使用游戏化评估和机器学习驱动的心理分析来筛选候选人。统计分析显示,北非裔候选人和40岁以上女性候选人的得分系统性地低于其他人口统计特征的可比候选人。雇主辩称该AI工具客观测量与工作相关的能力。

争议焦点：
在受保护人口群体中产生统计显著差别影响的AI驱动招聘工具是否违反比利时反歧视法和欧盟就业平等指令,以及雇主是否对供应商提供的工具中的算法偏见承担责任。

裁判结果：
布鲁塞尔劳动法院裁定雇主违反比利时反歧视法,部署了产生歧视性结果的招聘算法。法院驳回雇主关于偏见可归因于供应商的辩护,认为无论决策工具是内部开发还是外部采购,雇主对歧视性招聘行为承担最终责任。雇主被命令停止使用该工具、向受影响申请人支付赔偿,并对所有算法招聘决策实施人工监督。

案件意义：
欧盟雇主责任确立。确立欧盟范围内招聘算法歧视的雇主责任,无论AI工具是内部开发还是从第三方供应商采购。

差别影响理论适用。强化差别影响理论适用于AI/ML招聘工具,要求雇主进行定期偏见审计并保持人机协同监督。

与欧盟AI法一致。比利时司法解释与欧盟AI法将就业相关AI系统归类为高风险的规定保持一致。



案例3.37：法国——CNIL面部识别执法:Ubulu案 (France - CNIL Facial Recognition Enforcement: Ubulu Case)

审理法院：法国国家信息与自由委员会(CNIL)

裁判日期：2023年10月(CNIL正式通知和处罚)

案件事实：
Ubulu是一家法国科技公司,在多个客户场所(包括零售店和公司办公室)部署了基于面部识别的访问控制和员工监控系统。该系统使用实时面部识别跟踪员工出勤、移动模式和休息时间,生成行为档案。CNIL在收到工会投诉后进行调查,发现Ubulu未进行所需的数据保护影响评估(DPIA)、未获得有效同意,且未充分告知员工生物识别数据处理的范围。

争议焦点：
在未进行DPIA、无有效同意、无充分透明度的情况下部署面部识别技术进行员工监控是否违反GDPR和法国数据保护法。

裁判结果：
CNIL发出违规正式通知,随后对Ubulu处以25万欧元罚款,因其多项GDPR违规。CNIL命令立即停止用于员工监控目的的面部识别处理、删除非法收集的生物识别数据,并实施合法的替代访问控制措施。CNIL还将此案移交检察官提起可能的刑事诉讼。

案件意义：
最大CNIL罚款之一。针对AI/生物识别违规的最大CNIL罚款之一,表明欧洲数据保护机构将积极执行工作场所生物识别数据保护规则。

推定违法。确立用于员工监控的面部识别在GDPR下推定违法,除非满足严格的必要性和比例性要求--由于权力不平衡,雇佣背景下的同意通常无效。

威慑先例。为欧盟工作场所生物识别AI部署创建威慑先例。



案例3.38：印度——Aadhaar AI驱动福利分配案 (India - Aadhaar AI-Powered Welfare Distribution)

审理法院：印度最高法院

裁判日期：2018年9月26日(里程碑式判决); 2023年后续执行程序

案件事实：
印度的Aadhaar生物识别识别系统(全球最大)日益与AI驱动的欺诈检测算法整合,以确定包括食品补贴、就业保障和农村发展计划在内的福利资格。AI系统交叉比对Aadhaar数据与多个政府数据库,标记潜在重复受益人和欺诈。然而,系统故障--包括不成比例影响老年人、体力劳动者和部落人口的生物识别认证错误--导致合法受益人被排除在基本服务之外。多起请愿书挑战将强制性Aadhaar认证作为获取福利前提的合宪性。

争议焦点：
将强制性AI处理的Aadhaar认证作为获取福利福利的前提是否违反印度宪法规定的隐私权(第21条)、平等权(第14条)和生命权(第21条)。

裁判结果：
最高法院废除《Aadhaar法》第57条(该条允许私人实体和企业使用Aadhaar认证),但经重大修改后支持Aadhaar用于政府福利计划。法院强制要求:(1)必须提供替代身份识别方式供无法完成生物识别认证者使用; (2)不能仅因AI驱动的排除而拒绝福利福利; (3)Aadhaar数据处理必须伴随严格数据保护保障。2023年前的下级法院判决执行这些要求,命令恢复被错误排除者的福利。

案件意义：
里程碑式认定。里程碑式认定AI中介生物识别系统在用作获取基本政府服务的强制性网关时可违反基本权利。

算法包容性原则。确立"算法包容性"原则--政府必须确保AI系统不会不成比例地将弱势群体排除在社会福利之外。

全球影响。影响关于数字身份系统和AI驱动公共服务交付人权影响的全球辩论。



案例3.39：韩国——AI深度伪造选举干预案 (South Korea - AI Deepfake Election Interference)

审理法院：首尔中央地方检察厅; 首尔中央地方法院(初步禁令和起诉)

裁判日期：2024年4月至12月(多起起诉)

案件事实：
在2024年4月韩国国会选举期间,针对多名候选人的AI生成深度伪造视频和图像在社交媒体平台上疯传。深度伪造包括显示候选人发表煽动性言论的伪造视频,以及描绘候选人处于尴尬境地的AI生成图像。检察官识别出使用商业深度伪造生成工具制作和传播内容的协调运营网络。国家选举委员会报告选举期间发生超过120起经确认的深度伪造事件。

争议焦点：
针对选举候选人的AI生成深度伪造内容是否构成韩国《公职选举法》规定的非法选举干预,以及现行刑法是否充分解决AI生成的虚假信息问题。

裁判结果：
首尔中央地方检察厅以违反《公职选举法》、诽谤和《信息通信网络利用促进法》起诉14人。数人被判1至3年监禁。法院对经确认的深度伪造内容发出紧急删除令。国家议会随后修订《选举法》,明确规定AI生成的选举虚假信息犯罪并加重处罚。

案件意义：
亚洲首例。亚洲首例AI深度伪造选举干扰重大刑事起诉,确立深度伪造内容在刑法下等同于传统欺诈选举材料。

立法先驱。促使韩国成为首批制定AI特定选举虚假信息立法的国家之一,为其他民主国家创建典范。

执法差距。凸显AI检测能力与深度伪造内容传播速度之间的执法差距,促使投资基于AI的内容验证系统。



案例3.40：巴西——TSE AI选举监管案 (Brazil - TSE AI Regulation of Elections)

审理法院：巴西最高选举法院(TSE)

裁判日期：2022年(第23,716号决议及后续执法行动)

案件事实：
在2022年巴西总统选举前,最高选举法院(TSE)通过第23,716号决议,为选举活动中AI使用建立综合规则。该决议要求披露AI生成内容、禁止候选人深度伪造,并强制政党登记用于选民外展的AI工具。竞选期间,TSE积极执行这些规则,下令删除数百条AI生成帖子,并对使用未披露AI生成信息的竞选活动处以罚款。TSE还部署自己的AI系统检测非真实协调行为和深度伪造内容。

争议焦点：
巴西选举机关是否具有宪法权力监管政治活动中的AI使用,包括强制披露AI生成内容和禁止深度伪造。

裁判结果：
TSE在整个选举期间执行其决议,下令删除内容并施加行政处罚。选举后,联邦最高法院(STF)支持TSE监管选举AI的权力,裁定选举法院有权采取确保选举完整的措施,包括AI特定监管。TSE继续完善其2024年市政选举的AI治理框架。

案件意义：
全球先驱。巴西成为全球选举AI监管先驱,在AI中介选举干扰之前而非之后建立综合监管框架。

有效监管权威。证明选举法院可对AI生成的竞选内容行使有效监管权威,为其他司法管辖区提供典范。

AI对AI。TSE"以AI对抗AI"(使用检测算法识别恶意AI内容)的方法已被研究作为选举治理模板。



案例3.41：中国——算法推荐管理规定执法案例 (China - Algorithm Recommendation Regulation Enforcement Cases)

审理法院：中国国家互联网信息办公室(CAC)

裁判日期：多起执法行动:2022年3月(首批处罚); 持续至2024年

案件事实：
2022年3月1日《互联网信息服务算法推荐管理规定》--全球首部综合算法法规--实施后,CAC对多家主要平台启动执法行动。关键案件包括对字节跳动(抖音/TikTok)针对未成年人上瘾推荐算法、美团对消费者算法价格歧视、百度不透明搜索结果排名的处罚。平台被要求提交算法影响评估、提供个性化推荐退出机制,并披露基本算法参数。

争议焦点：
中国的算法推荐规定(强制算法系统透明度、用户控制和内容安全要求)是否对主要技术平台可执行,以及何为充分合规。

裁判结果：
CAC在首轮执法中对多家平台处以总计约3000万元人民币(450万美元)罚款,2024年前对不合规行为施加额外处罚。字节跳动被命令为未成年用户实施强制休息提醒并提供非个性化内容流。美团被要求消除算法价格歧视。所有主要平台被强制在国家算法登记处登记其算法。数家平台自愿修改其推荐系统以符合要求。

案件意义：
全球首个可执行算法监管制度。中国建立全球首个可执行算法监管制度,创建其他司法管辖区研究的监管模板。

强制性算法登记。强制所有重要算法系统向监管机构登记的算法登记--是其他地方没有的新颖治理机制。

挑战"算法即商业秘密"。证明即使全球最大技术平台也可通过监管执法被迫修改算法行为,挑战"算法即商业秘密"辩护。



案例3.42：中国——深度合成(深度伪造)规定执法案 (China - Deep Synthesis (Deepfake) Regulation Enforcement)

审理法院：中国国家互联网信息办公室(CAC)

裁判日期：2023年1月(规定生效); 2023-2024年执法行动

案件事实：
中国的《生成式人工智能服务管理暂行办法》和较早的《深度合成管理规定》(2023年1月10日生效)建立全球首部综合深度伪造法规。2023年执法行动针对多个类别:(1)使用AI换脸工具的深度伪造色情,导致数名运营者被刑事起诉; (2)未正确标注的AI生成新闻内容,导致内容平台被处罚; (3)未经所需安全评估运营的非注册深度合成服务。一起著名案件涉及生成虚假名人代言用于欺诈性电子商务营销的AI服务。

争议焦点：
中国的深度合成规定(要求标注、内容溯源、安全评估和深度伪造生成工具强制注册)是否可执行,以及对违规适用何种处罚。

裁判结果：
CAC在2023年对12个平台违反深度合成规定发出行政处罚,罚款从10万元到300万元不等。刑事法院对使用深度伪造技术实施欺诈或制作非自愿亲密图像的数名个人判处有期徒刑(6个月至3年)。中国运营的所有主要AI生成平台被要求实施内容水印和标注系统。CAC建立专门机制供公众投诉深度伪造内容。

案件意义：
全球最全面深度伪造治理制度。中国建立全球最全面深度伪造治理制度,结合行政法规、刑事执法和强制性技术控制(水印、标注)。

内容"溯源"。内容"溯源"要求--使监管机构能够识别深度伪造内容来源--代表AI内容责任的新颖方法。

国际参考。其他司法管辖区,包括欧盟(AI法)和多个美国州,已参考中国深度合成规定作为监管模型,尽管在言论保护方面采取不同方法。





案例3.43：欧盟AI法——预备执法与分类行动 (EU AI Act - Preparatory Enforcement and Classification Actions)

审理法院：欧洲委员会; 国家主管机构

裁判日期：2024-2025年(预备阶段; 不可接受AI禁令2025年2月生效; 高风险义务分阶段实施)

案件事实：
欧盟AI法于2024年8月生效后,欧洲委员会和国家主管机构在分阶段实施时间表之前启动预备执法活动。关键执法优先事项包括:(1)将AI系统分类为风险类别,早期指导针对社会评分系统(禁止)、公共空间生物识别(有限例外禁止)和就业/信贷AI(高风险); (2)向主要AI部署者提供自愿合规计划; (3)在委员会内设立欧盟AI办公室协调跨境执法。早期执法案件侧重于通用AI模型,要求OpenAI、谷歌和Meta等提供商提交技术文档和系统性风险评估。

争议焦点：
欧盟AI法基于风险的分类系统应如何应用于现实世界的AI系统,特别是通用AI模型,以及高风险和GPAI义务的何为充分合规。

裁判结果：
欧洲委员会于2025年初发布实施指南,欧盟AI办公室向GPAI模型提供商发出首份合规询问。国家当局在数成员国启动AI法相关调查,初步侧重于就业筛选算法和信用评分系统。委员会对一个成员国的社会福利欺诈检测系统根据禁止AI条款开启初步评估。自愿合规计划有100多家AI公司参与。

案件意义：
欧盟AI法代表世界最全面的横向AI监管,其执法行动将为AI治理设定全球先例。将通用AI模型(ChatGPT、Gemini等)作为独立监管类别的处理是新颖的,可能影响其他司法管辖区的AI监管。



案例3.44：英国AI安全研究所模型评估案 (UK - AI Safety Institute Model Evaluation Cases)

审理法院：英国AI安全研究所(AISI),科学、创新与技术部

裁判日期：2024年(2023年11月成立; 2024年持续评估)

案件事实：
英国AI安全研究所(AISI)于2023年11月成立,是世界首个国家支持的AI安全评估机构,对前沿AI模型进行系统评估,包括GPT-4、Claude、Gemini和开源模型。AISI的评估测试模型的危险能力,包括:(1)生成生物武器配方; (2)自主网络攻击规划; (3)欺骗行为和谄媚; (4)双重用途能力风险; (5)模型崩溃风险。评估结果与模型开发者共享并告知英国政府AI政策。数项评估揭示被测模型中先前未知的安全漏洞。

争议焦点：
国家支持的AI安全评估能否有效识别前沿AI模型中的危险能力,以及发现漏洞时应触发何种治理机制。

裁判结果：
AISI评估促使主要AI开发者做出自愿安全承诺,包括部署前安全测试协议。研究结果告知英国政府在2024年AI安全峰会及后续政策发展的立场。AISI评估被纳入欧盟AI办公室对GPAI模型风险的评估,创建跨大西洋评估框架。数模型开发者根据AISI发现修改其系统。

案件意义：
英国开创国家支持的前沿AI评估作为治理机制,创建被美国AI安全研究所和日本AI安全举措研究并部分复制的模式。表明独立第三方评估可识别内部开发者测试可能遗漏的安全问题,支持部署前强制评估的理由。



案例3.45：加拿大AI与数据法影响评估案 (Canada - AI and Data Act Impact Assessment Cases)

审理法院：加拿大创新、科学与经济发展部; 联邦法院(预备司法判例)

裁判日期：2023年(拟议立法,C-27法案第3部分--人工智能与数据法); 2024-2025年议会持续审查

案件事实：
加拿大拟议的《人工智能与数据法》(AIDA),C-27法案第3部分,将要求在加拿大部署的"高影响"AI系统进行强制性AI影响评估。立法审查过程中,多案例研究为拟议监管框架提供信息:(1)发现联邦承包商使用的AI招聘系统系统性地使具有非西方姓名的候选人处于不利地位; (2)省级儿童福利机构使用的预测分析工具在风险评估中显示种族偏见; (3)发现金融机构的AI信贷模型对近期移民产生歧视性结果。这些案例为关于强制影响评估适当范围及"高影响"AI定义的议会辩论提供信息。

争议焦点：
"高影响"AI系统的何种定义应触发强制影响评估要求,以及此类评估的范围、方法论和执行机制应如何设计。

裁判结果：
C-27法案截至2025年初仍在议会审查中,根据利益相关者意见对AIDA提出重大修正案。拟议框架将要求:(1)高影响AI的部署前影响评估; (2)对识别危害的持续监控和缓解; (3)记录保存和通知要求; (4)新的AI与数据专员监督执法。数省(包括魁北克)已颁布或提出补充AI监管。

案件意义：
加拿大的AIDA代表AI影响评估最详细的立法提案之一,可能为其他普通法司法管辖区创建模式。纳入强制影响评估--而非自愿框架--反映日益增长的监管共识:AI问责需要持续监控,而非一次性认证。



案例3.46：日本AI战略指南与执法案 (Japan - AI Strategy Guidelines and Enforcement Cases)

审理法院：总务省; 经济产业省

裁判日期：2024年(修订版AI商业指南); 通过行政指导执法

案件事实：
日本政府于2024年4月发布修订版AI商业指南,为AI开发和部署提供基于原则的指导。与欧盟的规范方法不同,日本指南依赖"软法"--由行政指导和行业自律支持的非约束性原则。执法案件包括:(1)在一家主要日本银行消费者投诉AI信用评分不透明决策后,总务省发出行政指导要求其审查; (2)经济产业省在一家制造公司AI质量控制系统被发现产生种族偏见安全检查结果后发出建议; (3)公众对回音室效应担忧后,总务省向社交媒体平台发出关于算法内容推荐透明度的指导。

争议焦点：
日本基于原则的"软法"AI治理方法,依靠自愿合规和行政指导而非约束性监管,是否能有效预防AI相关危害。

裁判结果：
日本的方法取得 mixed results。接受行政指导的公司普遍遵守建议,但缺乏约束性义务意味着执法仅限于自愿接受政府监督的案件。日本已开始信号转向更具约束性的监管,特别是关键基础设施和医疗保健中的AI,同时维持与行业的合作方法。

案件意义：
日本代表一种独特的AI治理模式--基于原则、行业协作、轻触式--与欧盟的规范方法和中国命令控制式监管形成鲜明对比。日本方法的有效性仍有争议:它促进了创新和快速AI采用,但提供较弱的保护以防止算法歧视和不透明。



案例3.47：新加坡模型AI治理框架案 (Singapore - Model AI Governance Framework)

审理法院：新加坡资讯通信媒体发展局(IMDA)

裁判日期：2020年(原始模型AI治理框架); 2024年(第二版含AI Verify工具包)

案件事实：
新加坡的模型AI治理框架(MGC)由IMDA和个人数据保护委员会开发,为负责任的AI部署提供自愿、基于原则的框架。2024年第二版推出AI Verify工具包--一个开源AI治理测试框架,使组织能够根据框架的透明度、公平性、可解释性和以人为本原则客观测试其AI系统。到2024年,金融服务、医疗保健和政府的100多个组织已采用该框架。关键采用案例包括一家主要新加坡银行使用AI Verify测试其信用评分算法,以及一家公立医院使用框架管理临床决策支持AI。

争议焦点：
自愿、基于测试的AI治理框架是否能在没有约束性监管要求的情况下实现有意义的问责和公众信任。

裁判结果：
MGC已在新加坡广泛采用,并被国际认可为轻触式AI治理的模式。AI Verify测试已在部署的AI系统中发现偏见和透明度问题,导致自愿补救。新加坡的方法受到行业称赞其实用性,同时受到民间社会组织批评其执行机制不足。IMDA已表示如果自愿采用证明不足,愿意使框架的某些要素成为强制性。

案件意义：
新加坡的模型AI治理框架代表全球最发达的自愿AI治理框架,表明无需约束性监管即可实现标准化AI测试。AI Verify工具包--一个开源、技术上严格的测试框架--代表专注于可衡量合规而非原则声明的AI治理新方法。



案例3.48：澳大利亚AI伦理框架执法与负责任AI采用案 (Australia - AI Ethics Framework Enforcement and Responsible AI Adoption)

审理法院：工业、科学与资源部; 澳大利亚人权委员会; 澳大利亚信息专员办公室

裁判日期：2023年(更新的AI伦理框架); 2024年(自愿AI安全标准)

案件事实：
澳大利亚2023年更新的AI伦理框架为负责任AI提供自愿原则,辅以政府2024年推出的自愿AI安全标准。关键与执法相关的案件包括:(1)澳大利亚人权委员会调查为Centrelink提出的AI福利欺诈检测工具(类似于荷兰SyRI系统),引发重大人权关切; (2)集体诉讼指控一家主要澳大利亚银行的AI抵押贷款评估系统歧视某些邮编的申请人; (3)澳大利亚信息专员办公室调查一家主要零售连锁店在缺乏充分同意的情况下使用AI驱动的面部识别。政府已信号如果自愿方法证明不足,可能实施强制AI监管。

争议焦点：
澳大利亚自愿AI伦理框架是否提供对AI相关危害的充分保护,以及现有法律框架(歧视法、隐私法)是否足以解决算法决策问题。

裁判结果：
在AHRC干预后,Centrelink AI欺诈检测提案被大幅修改,纳入强制人工审查和上诉权。银行集体诉讼截至2025年仍在进行中。OAIC调查导致可执行承诺,要求零售连锁店停止使用面部识别并销毁收集的生物识别数据。澳大利亚政府已开始就高风险应用的强制AI护栏进行磋商。

案件意义：
澳大利亚说明纯粹自愿AI治理的局限性:虽然伦理框架提供指导,但执法依赖并非为AI特定危害设计的现有法律框架。Centrelink案例表明即使拟议的AI系统也可在部署前受人权审查,确立预防性AI治理的先例。



案例3.49：世贸组织AI贸易影响与监管碎片化案 (WTO - AI Trade Implications and Regulatory Fragmentation)

审理法院：世界贸易组织(多边审议); 世贸组织争端解决机构(潜在未来争端)

裁判日期：持续审议(2023-2025年); 无约束性决定

案件事实：
主要贸易集团之间差异越来越大的AI法规激增--欧盟AI法、中国算法监管、美国部门指导以及亚太新兴框架--已产生重大贸易影响。关键问题包括:(1)AI训练数据的数据本地化要求,可能限制对全球AI发展至关重要的跨境数据流; (2)差异越来越大的AI安全标准对AI产品和服务产生非关税壁垒; (3)对先进AI芯片和模型的出口管制; (4)AI生成内容的不同知识产权框架影响创意作品贸易。多世贸组织成员对监管碎片化为AI产品和服务创造市场准入壁垒表示关切。

争议焦点：
差异越来越大的国家AI法规是否构成世贸组织协议下的不允许非关税壁垒,以及多边贸易体系应如何解决AI监管的贸易影响。

裁判结果：
截至2025年初,尚未提起正式世贸组织争端,但问题已在世贸组织委员会会议上广泛提出。世贸组织电子商务联合倡议谈判已就包括AI治理互操作性在内的议题进行讨论。数世贸组织成员提议在世贸组织内创建专门的AI与贸易工作计划。日本和新加坡已提议在《全面与进步跨太平洋伙伴关系协定》(CPTPP)背景下建立AI监管互操作性框架。

案件意义：
AI监管正成为重大贸易问题,监管分歧可能产生事实上的全球AI市场壁垒。世贸组织现有框架--GATT(货物)、GATS(服务)、TRIPS(知识产权)--并非为AI特定贸易问题设计,可能需要新的多边规则。



案例3.50：联合国教科文组织AI伦理建议书实施案 (UNESCO - AI Ethics Recommendation Implementation Cases)

审理法院：联合国教科文组织成员国

裁判日期：2021年11月(建议书通过); 2022-2024年实施监控

案件事实：
联合国教科文组织《人工智能伦理建议书》于2021年11月由所有193个成员国通过,是首部关于AI伦理的全球规范性文书。到2023-2024年,数实施案例已出现:(1)卢旺达直接基于联合国教科文组织框架通过AI伦理政策,成为首个实施综合AI伦理治理结构的非洲国家; (2)巴西在其AI监管框架讨论中参考联合国教科文组织建议书; (3)欧洲委员会引用联合国教科文组织建议书作为影响欧盟AI法人权方法的依据; (4)乌拉圭以建议书为其国家AI战略的基础,特别是关于教育中的AI。联合国教科文组织建立AI伦理准备评估工具帮助成员国评估实施进展。

争议焦点：
联合国教科文组织不具约束力的建议书是否能有效影响国家AI治理框架并在AI伦理标准方面创造有意义的全球趋同。

裁判结果：
联合国教科文组织建议书已影响不同司法管辖区的国家AI治理,尽管实施差异显著。AI伦理准备评估已完成50多个国家。然而,建议书不具约束力的性质意味着遵守是自愿的,实施差距仍然显著--特别是在AI治理能力有限的国家。联合国教科文组织已提出监控和评估框架,但执行机制仍然有限。

案件意义：
联合国教科文组织建议书代表关于AI伦理最具包容性的全球共识,让所有193个成员国参与制定共同规范--一项重大的外交成就。建议书对国家立法(欧盟AI法、卢旺达、乌拉圭)的影响表明软法文书可塑造硬法发展。



案例3.51：AI水印监管——中国和美国州级方法 (AI Watermarking Regulation - China and U.S. State Approaches)

审理法院：中国监管机构(行政执法); 美国州立法机关(拟议立法)

裁判日期：2023年(中国法规); 2024年(美国州级提案)

案件事实：
多司法管辖区已采取行动强制或鼓励对AI生成内容进行水印标记,以实现对合成媒体的识别。中国深度合成监管(2023年1月生效)要求AI生成内容必须带有可见水印和嵌入式元数据以实现内容溯源。在美国,数州于2024年引入立法要求AI生成内容披露:加利福尼亚州提出AB 3211法案,要求政治通讯和成人内容的AI内容标注; 德克萨斯州和伊利诺伊州引入法案,强制特定部门的AI生成内容识别。欧盟AI法还包括AI生成内容的透明度义务,尽管技术要求不如中国方法规定性。

争议焦点：
强制AI内容水印标记作为解决AI生成虚假信息和合成媒体风险的手段是否在技术上可行、法律上合理且相称。

裁判结果：
中国的水印强制令已由主要中国AI平台(百度、字节跳动、阿里巴巴)实施,尽管执法挑战仍然存在--特别是针对中国境外生成的内容。美国州级水印立法面临第一修正案挑战和技术可行性关切,截至2025年初尚未颁布综合水印强制令。行业自律(C2PA的内容凭证)作为替代方案出现,Adobe、微软和谷歌等主要平台采用自愿水印标准。

案件意义：
AI水印代表不同法律体系之间的趋同监管回应,尽管实施方法在中国规定性模式和美国自愿模式之间差异显著。技术限制--包括水印移除的便利性、对所有AI生成内容类型进行水印标记的挑战以及缺乏通用标准--对监管有效性构成重大挑战。



案例3.52：联邦贸易委员会执法——AI生成虚假评论案 (FTC Enforcement - AI-Generated Fake Reviews)

审理法院：美国联邦贸易委员会(行政执法); 美国联邦法院(民事诉讼)

裁判日期：2024年8月(最终规则); 持续执法

案件事实：
2024年8月,FTC最终确定其禁止虚假评论和推荐的规则,明确解决AI生成虚假内容问题。该规则禁止创建、销售和使用AI生成的评论、推荐和背书,歪曲实际消费者体验。同时,FTC对三家销售以规模生成虚假产品评论的AI驱动"评论生成"服务的公司采取执法行动。仅一家服务就已在主要电子商务平台生成超过300万条虚假评论。FTC还处理使用深度伪造技术创建虚假名人产品推荐的AI生成网红背书。

争议焦点：
AI生成的虚假评论和推荐是否构成《FTC法》第五条下的欺骗性做法,以及托管此类内容的平台是否对虚假评论的算法放大承担责任。

裁判结果：
FTC关于虚假评论的最终规则明确涵盖AI生成内容。执法行动导致对三家评论生成服务的停止令和总计520万美元罚款。FTC还向主要电子商务平台(亚马逊、Yelp、谷歌)发出警告信,要求加强检测和移除AI生成虚假评论。平台被告知对已知虚假评论的算法放大本身可能构成不公平做法。

案件意义：
首部专门针对AI生成虚假评论的综合监管框架,扩展现有消费者保护法以涵盖规模化的AI enabled欺骗。FTC关于平台可能对虚假评论的算法放大承担责任的立场为主要电子商务和社交媒体公司创造潜在风险敞口。

案例3.53：ChatGPT诽谤案——马斯克诉OpenAI及相关诉讼(2023-2024)——多国法院

裁判日期： 多起案件于2023-2024年提起;大多数处于诉讼早期阶段

审理法院： 多国美国联邦及州法院;英格兰和威尔士高等法院;澳大利亚联邦法院

案件事实： 多起诽谤诉讼已针对OpenAI提起,均因ChatGPT生成虚假陈述所致。其中最引人关注的案件,原告为佐治亚州电台主持人马克·沃尔特斯(Mark Walters),因ChatGPT虚假声称其在一宗虚构的诉讼中被指控挪用公款。此外还包括:一名澳大利亚市长因ChatGPT虚假声称其被定罪贿赂而提起诉讼;一位美国教授因ChatGPT错误描述其卷入性骚扰丑闻而提起诉讼;以及埃隆·马斯克公开批评ChatGPT的政治偏见(虽非正式诉讼)。这些案件引发了一个根本性问题:AI聊天机器人能否"发布"诽谤性言论,以及责任应由AI开发者、用户还是双方共同承担。

争议焦点： AI聊天机器人生成的陈述是否构成诽谤法意义上的"发布",以及AI开发者是否应对其模型生成的诽谤性内容承担责任。

裁判结果： 大多数案件仍处于诉讼早期阶段。一个关键程序问题是,AI开发者能否以《通信规范法》第230条作为抗辩理由,目前尚无定论。澳大利亚针对OpenAI的案件进展较快,法院驳回了OpenAI基于管辖权的驳回动议。数起案件已私下和解。截至目前,美国法院尚未就AI诽谤责任的实体问题作出任何实质裁决。

案件意义： 这些案件将为AI生成内容的责任认定奠定基础性判例,可能重塑AI开发者、用户与AI产出受害方之间的关系。
第230条是否适用于AI生成内容是一个关键未决问题:如AI生成的诽谤性陈述被视为"用户生成内容",开发者可能受到保护;如被视为开发者创建的内容,则保护可能不适用。
这些案件揭示了一个更广泛的监管空白:现有诽谤法针对的是人类创作的言论,可能无法充分应对大规模AI生成内容。



案例3.54：AI在刑事司法中的应用——COMPAS替代方案:PRS和PSA系统(2023-2024)——美国多州法院

裁判日期： 2023-2024年(多项州级评估和司法审查)

审理法院： 多州法院;加利福尼亚州、威斯康星州、新泽西州、宾夕法尼亚州

案件事实： 在广泛批评COMPAS累犯风险评估算法(在2016年威斯康星州最高法院"威斯康星州诉卢米斯案"中受到质疑)之后,多个司法管辖区已采用或评估替代性AI刑事司法工具。关键案件包括:(1)加利福尼亚州评估用于审前保释决定的公共安全评估(PSA),研究发现风险评分存在种族差异;(2)宾夕法尼亚州采用囚犯重返社会系统(PRS),这是一款评估释放后监管级别的AI工具,因缺乏透明度而受到民权组织的质疑;(3)新泽西州在州保释改革后强制要求对AI审前工具进行司法监督。多个州的倡导团体对这些替代系统提出挑战,认为它们复制了与COMPAS相同的种族偏见。

争议焦点： 替代性AI刑事司法风险评估工具是否解决了COMPAS的种族偏见和透明度缺陷,以及司法监督要求是否足以保护被告的正当程序权利。

裁判结果： 法院总体上维持AI风险评估工具的使用性质为"咨询性"(非决定性),但对算法透明度提出了越来越多的审查。加利福尼亚州司法委员会要求对所有AI刑事司法工具进行年度偏见审计。宾夕法尼亚州法院命令PRS提供商提供文件以支持独立评估。新泽西州法院为所有算法审前羁押建议确立了人工否决权。数个司法管辖区已完全放弃AI刑事司法工具,转而采用基于人工评估的系统。

案件意义： 从COMPAS到替代系统的发展历程,说明了在固有偏见的刑事司法数据环境中开发无偏见AI工具的困难。
对AI刑事司法工具日益增长的司法怀疑态度表明,即使AI工具在技术层面可用,司法趋势可能转向要求刑事司法中以人为中心的决策。
各州做法的不一致造成了拼凑式的监管格局,使AI供应商合规变得复杂,并引发平等保护问题。



案例3.55：AI预测性警务——PredPol/HunchLab诉讼(2023-2024)——美国多联邦法院

裁判日期： 2023-2024年(多起诉讼和市政政策变更)

审理法院： 美国加州北区、加州中区联邦地区法院;洛杉矶高等法院

案件事实： 预测性警务系统--PredPol(现更名为Geolitica)和HunchLab--面临多项法律挑战。2023年,一个民权组织联盟起诉洛杉矶警察局,指控其预测性警务系统(PredPol的后继版本)通过将警员引导到历史上被过度监管的少数族裔社区,使种族偏见性警务永久化。统计分析表明,该系统的预测不成比例地针对非裔和拉丁裔社区,造成执法不成比例的恶性循环。此外,圣克鲁斯市成为美国第一个在社区倡导后全面禁止预测性警务技术的城市。多个其他城市(新奥尔良、旧金山)在类似批评后终止了预测性警务合同。

争议焦点： 产生种族差异预测结果的预测性警务AI系统是否违反《平等保护条款》和联邦民权法,以及市ZF是否应对部署偏见算法警务工具承担责任。

裁判结果： 截至2025年,洛杉矶诉讼仍在进行中,法院驳回了市ZF的驳回动议,允许对算法训练数据和方法论展开调查。数个城市已与社区组织达成和解,同意进行独立审计和政策改革。Geolitica(前身为PredPol)已被收购并更名,实施了算法修改以回应批评。总体趋势是市ZF大规模收缩预测性警务项目,2023至2024年间至少有12个美国城市停用此类项目。

案件意义： 预测性警务代表了AI在执法中争议最大的应用,法官和社区对该技术的基本方法论日益持怀疑态度。
反馈循环问题--有偏见的历史数据产生有偏见的预测,进而生成有偏见的未来数据--仍然是预测性警务AI悬而未决的核心挑战。
城市即使在无法院命令的情况下主动放弃预测性警务,表明社区倡导可以有效地限制AI在公共安全领域的部署。



案例3.56：AI内容审核错误——YouTube算法诉讼(2023-2024)——多国法院

裁判日期： 2023-2024年(多项程序)

审理法院： 美国加州北区联邦地区法院;欧洲法院(初步参考裁决);多国欧盟国家法院

案件事实： 多名创作者和组织就YouTube的AI驱动内容审核系统提起诉讼,该系统使用机器学习自动标记、取消创收资格和移除内容。关键案件包括:(1)YouTube创作者集体诉讼,指控自动取消创收资格决定未提供充分说明或申诉渠道,违反加州《不公平竞争法》;(2)德国一法院案件,一家新闻机构挑战YouTube的AI系统反复将合法新闻内容标记为虚假信息;(3)法国一案件,一个人权组织认为YouTube的AI审核不成比例地移除了少数语言创作者的内容。与此同时,欧盟《数字服务法》第27条要求超大型网络平台对算法内容审核决定提供有意义的解释,创造了新的合规义务。

争议焦点： AI驱动的内容审核系统,在做出错误决定且未提供充分解释或有效申诉机制的情况下,是否侵犯平台用户的权利;算法内容审核需要何种程度的透明度。

裁判结果： 美国集体诉讼的驳回动议被驳回,法院认定《通信规范法》第230条不保护平台就其自身内容审核决定(区别于用户生成内容)承担的责任。德国法院将问题提交欧洲法院初审,请求裁决YouTube申诉机制的充分性。YouTube已实施增强的人工审查和解释系统,以回应法律压力和欧盟DSA。多起个别案件已达成财务和解。

案件意义： 内容审核AI是算法决策最高频的应用之一,每天影响数十亿内容决策--这使得透明度和问责制尤为重要。
第230条保护对平台自身AI驱动审核决定的潜在限制,可能从根本上重塑美国的平台责任法律框架。
欧盟DSA对算法审核的透明度要求,正在创建全球最详细的内容审核治理法律框架。



案例3.57：AI保险承保歧视(2023-2024)——美国多州保险监管机构和法院

裁判日期： 2023-2024年(监管调查和州法院诉讼)

审理法院： 科罗拉多州保险厅;纽约金融服务厅;多州法院

案件事实： 科罗拉多州和纽约州的州保险监管机构对AI驱动保险承保系统展开调查,此前有证据表明AI工具产生了歧视性的定价和承保决定。在科罗拉多州,监管机构发现,多家人寿保险公司的AI模型使用了有效再现保费定价种族歧视的代理变量(邮编、职业、教育水平)。在纽约州,金融服务厅调查了AI驱动的财产保险模型,这些模型对少数族裔社区的房主收取显著更高的保费,而不考虑个人风险因素。两州均已颁布AI专项保险法规:科罗拉多州的《AI法》(SB 21-169)和纽约州的《关于保险业AI的通告函》。

争议焦点： 即使种族未作为输入变量明确使用,产生种族差异结果的AI保险承保系统是否违反州反歧视法和保险法规。

裁判结果： 科罗拉多州对三家保险公司发出执法行动,要求进行算法审计、纠正调整并向受影响保单持有人退款。纽约州要求保险公司提交AI模型供监管审查并实施偏见测试协议。数家保险公司自愿修改AI模型,移除有问题的代理变量并实施公平性约束。全国保险监督官协会发布了AI在保险业应用的示范准则,推动了AI专项保险监管的趋势。

案件意义： 保险正成为AI歧视执法的关键领域,传统上对保险业友好的州保险监管机构正日益审查算法偏见。
关注"代理变量"(与受保护特征相关的因素)表明,即使AI系统不直接处理受保护数据,也可能存在歧视性。
州级AI保险监管的拼凑式格局给全国性保险公司的合规带来复杂性,可能引发联邦优先权的讨论。



案例3.58：AI信用评分——欧盟AI法案高风险分类及中国案例(2023-2024)——多司法管辖区

裁判日期： 2023-2024年(欧盟AI法案分类;中国执法行动)

审理法院： 欧盟委员会(分类);中国人民银行和网信办(执法);多国国家法院

案件事实： 根据欧盟AI法案,用于信用评分和信用评估的AI系统被归类为"高风险"AI,需遵守包括风险管理、数据治理、透明度、人工监督和合规评估在内的严格要求。在中国,中国人民银行和网信办对多家金融科技公司(包括蚂蚁集团旗下公司)采取执法行动,因其使用的AI信用评分模型在监管框架之外运行。主要问题包括:(1)未经消费者同意,在信用评分中使用非传统数据(社交媒体活动、购物行为);(2)AI信用模型不透明,使消费者无法理解或质疑不利决定;(3)AI信用模型对农村人口和内部移民的系统性偏见。与此同时,美国消费者金融保护局发布了AI信用评分指南,但全面联邦立法仍付之阙如。

争议焦点： 使用非传统数据并产生不透明决定的AI信用评分系统,是否违反消费者保护法、数据保护法规和反歧视框架。

裁判结果： 欧盟AI法案的高风险分类预计将从2026年起要求对信用评分AI系统进行合规评估。中国对不合规的金融科技信用评分平台处以重大监管处罚,要求其获得许可并实现算法透明。数家中国金融科技公司被要求简化AI信用模型,并提供面向消费者的评分决策解释。美国执法力度较为有限,依赖于现有的《平等信贷机会法》和公平贷款框架。

案件意义： 信用评分AI是全球监管最严格的AI应用之一,反映了其对金融获取和经济机会的直接影响。
不同的监管方式--欧盟的规范式、中国的执法式、美国的原则式--说明了金融服务领域AI治理的全球碎片化。
在AI信用评分中使用"替代数据"引发了关于数据处理边界和算法红线潜力的根本性问题。



案例3.59：AI在医疗保健中的应用——诊断错误与责任(2023-2024)——多国法院

裁判日期： 2023-2024年(美国、欧盟和亚洲多项诉讼)

审理法院： 多国国家法院;产品责任法庭;医疗执照委员会

案件事实： 多起涉及AI驱动医疗诊断工具产生错误结果并造成患者伤害的案件已出现。关键案件包括:(1)美国一起医疗事故案件,AI驱动的放射学筛查工具未能检出多名患者的早期乳腺癌,导致诊断延误;(2)英国一起案件,AI临床决策支持系统推荐了错误的药物剂量,造成患者伤害;(3)印度一起案件,AI驱动的远程医疗平台误诊了一种皮肤病,导致不当治疗。这些案件引发了关于AI开发者、部署AI诊断工具的医疗机构和医院之间责任分配的新问题。截至2024年,FDA已批准超过950种AI/ML赋能医疗器械,创造了快速扩展的责任版图。

争议焦点： 当AI诊断工具产生导致患者伤害的错误结果时,责任应由AI开发者、医疗服务提供者、部署机构还是多方共同承担,以及AI辅助诊断的护理标准是什么。

裁判结果： 大多数案件仍处于诉讼早期阶段。法院总体适用现有的医疗事故框架,认定医疗服务提供者有责任独立核实AI诊断建议。一项早期美国裁决认定,如果AI开发者将工具营销为提供确定性诊断(而非决策支持),则可能面临产品责任索赔。英国MHRA和FDA均加强了AI医疗器械的上市后监测要求。多国医疗执照委员会发布了指南,要求医生无论AI建议如何,均须行使独立的临床判断。

案件意义： AI医疗责任正通过个案诉讼而非全面立法发展,这给AI开发者和医疗服务提供者带来了法律不确定性。
医疗服务提供者必须独立核实AI建议--并承担未能做到的责任--这一新兴共识可能会限制AI诊断工具的实际效用。
FDA正在演进的AI/ML医疗器械监管框架(包括允许迭代算法更新的"预定变更控制计划"),作为潜在的全球模式受到密切关注。



案例3.60：AI环境影响——能源消耗监管(2023-2024)——多司法管辖区

裁判日期： 2023-2024年(监管提案和执法行动)

审理法院： 欧盟委员会(能源监管);加州能源委员会;美国环境保护署;中国监管机构

案件事实： 大规模AI模型训练和部署对环境的影响--特别是为AI服务供电的数据中心的能源消耗--已成为监管关注焦点。关键进展包括:(1)欧盟《能源效率指令》(2023年修订),要求大型数据中心报告能源消耗和效率指标,特别关注AI训练工作负载;(2)加州SB 1047的讨论,该法案最初提议要求AI开发者报告大型模型训练运行的能源消耗(但在通过前这一条款被大幅削弱);(3)爱尔兰的数据中心能源消耗暂停令,暂时限制了该国新建数据中心,部分原因是AI驱动需求增长;(4)中国对AI计算中心的监管要求,包括实现特定能源效率标准和使用可再生能源。多个司法管辖区的环保组织已提起诉讼,要求强制披露AI能源消耗。

争议焦点： AI能源消耗是否应受到专门监管,AI开发者和数据中心运营商应适用何种披露要求,以及如何平衡AI创新激励与环境可持续性。

裁判结果： 欧盟《能源效率指令》的数据中心报告要求于2024年生效,创建了首个针对AI驱动计算能源透明的强制性框架。爱尔兰在加强可持续性要求后部分解除了数据中心暂停令。中国的AI计算中心能源标准正在通过省级执法实施。美国的环境披露诉讼结果喜忧参半,法院总体上服从现有环境监管。大型AI公司(谷歌、微软、Meta)已做出碳中和AI运营的自愿承诺,但批评者认为这对于预计的能源需求增长而言是远远不够的。

案件意义： AI能源法规代表了科技法与环境法的新兴交叉领域,对AI基础设施和发展的地理分布具有影响。
AI竞争力与环境可持续性之间的张力正成为一个重要的政策问题,特别是对于寻求吸引AI投资同时实现气候目标的司法管辖区而言。
AI能源披露要求创造了新的透明度义务,可能影响公众认知和AI提供商之间的市场竞争。



案例3.61：OpenAI ChatGPT意大利禁令(2023)——意大利个人数据保护局

裁判日期： 2023年3月30日(临时禁令);2023年8月11日(采纳法案)

审理法院： Garante per la Protezione dei Dati Personali(意大利个人数据保护局)

案件事实： 2023年3月30日,意大利Garante发布临时措施,阻止OpenAI通过ChatGPT处理意大利用户的数据,成为全球首个如此行事的DPA。当局援引的理由是:大规模数据收集缺乏法律依据;缺乏年龄验证机制,使未成年人暴露于不当回应;未按GDPR第13条要求向用户提供信息通知。OpenAI暂时限制了在意大利的访问并实施纠正措施,包括添加年龄门槛、隐私声明和用于模型训练数据的欧盟范围退出表格。2023年8月11日,Garante在认定补救措施已达标后解除了禁令。

争议焦点： 为训练大型语言模型(LLM)处理个人数据是否可以在缺乏充分法律依据的情况下依据GDPR获得正当性,以及儿童的数据主体权利是否得到了充分保护。

裁判结果： Garante认定OpenAI的处理缺乏合法依据,且违反透明度义务。临时禁令在满足补救措施后解除,包括为训练数据提供退出机制和为意大利用户进行年龄验证。

案件意义： 首例针对生成式AI服务的GDPR执法行动,为全球DPA树立了范本;EDPB随后成立了专门ChatGPT工作组。
确立了LLM训练中使用的公开抓取数据需要明确的法律依据,此后AI法案的透明度义务将此处首先生效的原则编纂成法。
展示了GDPR第58(2)(f)条临时措施的执行杠杆效力,可迫使全球AI公司快速合规。



案例3.62：OpenAI ChatGPT波兰投诉(2024)——波兰个人数据保护局

裁判日期： 2024年(调查启动)

审理法院： Urząd Ochrony Danych Osobowych(UODO,波兰DPA)

案件事实： 2024年,波兰DPA在收到投诉后对ChatGPT展开调查。投诉称,OpenAI无法更正其模型对可识别个人生成的关于他们的不准确个人信息。波兰公民报告称,ChatGPT错误地将虚假的职业资格和犯罪记录归属于他们,而OpenAI的支持渠道无法或不愿更正这些"幻觉"。UODO审查了GDPR第16条(更正权)是否适用于AI模型输出中生成的关于个人的虚假信息,以及训练数据的处理是否符合合法依据要求。

争议焦点： GDPR第16条下的更正权是否扩展至AI模型输出中生成的关于个人的虚假数据,以及缺乏有意义的更正机制是否构成GDPR违规。

裁判结果： 截至2024年,调查仍在进行中。UODO释放信号:AI生成的关于个人的数据属于GDPR的适用范围,数据控制者必须提供有效的更正机制,可能需要修改模型输出,而不仅仅是删除训练数据。

案件意义： 提出了一个全新的问题:AI"幻觉"出的关于个人的数据是否触发GDPR的准确原则(第5(1)(d)条)和更正权--AI法案未直接解决这一问题。
可能迫使AI开发者将检索增强或更正层架构作为合规措施来构建,而不仅仅是产品功能。
这是欧洲DPA协调处理生成式AI的一部分,与意大利、西班牙的行动和EDPB工作组相配合。



案例3.63：OpenAI ChatGPT西班牙调查(2024)——西班牙数据保护局

裁判日期： 2024年(调查进行中)

审理法院： Agencia Española de Protección de Datos(AEPD,西班牙DPA)

案件事实： 2024年初,西班牙AEPD对OpenAI的ChatGPT展开调查,加入了EDPB的协调执法工作组。调查重点包括:OpenAI是否有有效法律依据处理西班牙用户数据以训练其模型;隐私声明是否充分;针对LLM是否能实际行使被遗忘权。AEPD还审查了OpenAI的数据保留政策,以及为回应意大利Garante命令而引入的退出机制的有效性。

争议焦点： OpenAI依据"合法权益"作为LLM训练数据收集的法律依据,在西班牙法律下是否有效;以及对于嵌入训练模型权重中的数据,被遗忘权的请求在实践中能否得到实现。

裁判结果： 调查待决。初步调查结果显示,担忧主要集中在法律依据的充分性和从已部署模型中实现被遗忘权的可行性方面。

案件意义： 凸显了GDPR被遗忘权(第17条)与技术层面不可能从神经网络权重中有针对性地删除特定数据之间的张力--这一结构性挑战可能需要监管创新。
强化了EDPB对大型AI平台采取协调一致的泛欧盟执法策略,而非分散的各国行动。
可能影响欧盟AI法案通用目的AI(GPAI)义务与现有GDPR要求之间的互动方式。

案例3.64：谷歌Bard/DeepMind 英国ICO执法案(2024)——英国信息专员办公室

裁判日期： 2024年

审理法院： 英国信息专员办公室(ICO)

案件事实： 2024年,英国信息专员办公室就谷歌Bard聊天机器人及DeepMind健康AI产品发出正式指导意见和执法信号,重点关注数据保护影响评估(DPIA)、训练数据的合法性基础,以及DeepMind医疗AI项目中使用英国国民医疗服务体系(NHS)患者数据的问题。该调查源于长期以来对DeepMind与皇家自由医院数据共享安排的关切,并延伸至谷歌生成式AI产品在向英国用户提供服务前是否进行了充分的隐私评估。ICO要求谷歌提供已完成DPIA的证据,并明确个人数据如何流入模型训练管道。

争议焦点： 谷歌和DeepMind在部署处理英国居民个人数据的AI系统前是否进行了充分的DPIA,及其数据处理实践是否符合脱欧后英国GDPR的要求。

裁判结果： ICO发出合规通知和指导意见,要求谷歌完成并公布Bard及关联AI服务的DPIA,并证明合法性基础文件完备。此阶段未处以罚款。

案件意义： 这是脱欧后英国首起专门针对生成式AI数据实践的执法行动,表明ICO愿意独立于欧盟对AI进行监管。该案信号表明英国AI监管路径将主要依赖现有数据保护法辅以行业特定指导,而非综合性AI立法。DeepMind-NHS维度引发了关于医疗数据在AI开发中二次使用及同意作为法律基础是否充分等未决问题。



案例3.65：Meta LLaMA数据抓取诉讼案(2023)——美国多家法院

裁判日期： 2023年(持续进行中)

审理法院： 美国加利福尼亚州北区联邦地区法院

案件事实： 2023年,Meta发布了LLaMA大型语言模型,该模型训练数据集来自公开抓取的网络内容,包括受版权保护的文本、书籍和学术论文。多名原告--包括作者、出版商和权利人--提起诉讼,指控Meta未经许可使用其受版权保护的作品进行AI训练构成版权侵权。原告认为,未经许可系统性抓取、汇编和使用其作品超出了合理使用的范围。Meta则依据合理使用原则进行抗辩,认为模型对训练数据的使用具有转换性,且输出中并未再现表达性内容。

争议焦点： 将受版权保护的作品大规模输入用于训练AI模型,是否构成美国版权法下的合理使用或未经授权的复制。

裁判结果： 截至2024年诉讼仍在进行中。法院尚未作出终审判决,但关于诉讼主体资格和集体诉讼认证的早期动议已获得推进。

案件意义： 本案与针对OpenAI和Stability AI的平行案件共同构成界定AI训练中使用受版权保护材料之法律边界的核心案件。LLaMA权重的开源发布增添了新维度:一旦模型权重被公开分发,下游侵权问题将呈指数级复杂化。本案结果将显著影响AI公司能否将合理使用作为训练数据实践的笼统抗辩。



案例3.66：Stability AI艺术家集体诉讼案(2023)——加利福尼亚州北区联邦地区法院

裁判日期： 2023年(持续进行中)

审理法院： 美国加利福尼亚州北区联邦地区法院

案件事实： 2023年1月,一批视觉艺术家对Stability AI、DeviantArt和Midjourney提起拟制集体诉讼,指控被告未经同意、署名或报酬从互联网抓取数十亿张受版权保护的图像(包括原告作品)来训练图像生成模型(Stable Diffusion)。诉状指控直接版权侵权、替代侵权以及通过移除版权管理信息违反《数字千年版权法》(DMCA)。原告请求禁令救济、法定损害赔偿和利润返还。案件在驳回动议中部分存活,法院允许针对Stability AI的直接侵权主张继续进行,同时以较窄理由驳回了对DeviantArt和Midjourney的主张。

争议焦点： 使用受版权保护图像训练生成式AI模型是否构成直接版权侵权,以及模仿艺术家风格的AI生成输出是否侵犯其权利。

裁判结果： 主张部分存活。法院允许针对Stability AI的直接侵权主张继续进行,但缩小了集体定义并驳回了一些附属主张。截至2024年案件仍处于证据开示阶段。

案件意义： 这是首起以版权为由挑战AI图像生成的重要集体诉讼,为后续视觉艺术AI案件确立了法律框架。法院区分了抓取用于训练(可能构成侵权)和生成输出(独立分析),创建了分叉的法律框架,已被其他法院效仿。该案催化了"退出"(opt-out)运动以及AI专用许可平台的发展,如Adobe Firefly仅使用经许可内容进行训练的模型。



案例3.67：GitHub Copilot版权诉讼案(2022-2024)——Doe诉GitHub案

裁判日期： 2022-2024年(持续进行中)

审理法院： 美国加利福尼亚州北区联邦地区法院

案件事实： 2022年11月,一群开源开发者对GitHub、微软和OpenAI就GitHub Copilot AI编程助手提起集体诉讼。原告指控Copilot训练数据来自大量公开可用的开源代码库(包括原告自己的代码),且在建议中再现了相当比例的许可代码而未提供署名,违反了许可条款、版权法和DMCA。被告提出驳回动议,认为Copilot的输出是通过统计模式匹配生成的,而非直接复制。2024年法院驳回了驳回动议的重要部分,允许案件进入证据开示阶段。

争议焦点： 基于开源训练数据生成代码建议的AI编程助手,在未提供署名的情况下是否侵犯原作者版权并违反开源许可条款。

裁判结果： 基于版权侵权、DMCA违反和违约理论的主张获准继续进行。法院认为原告的指控足以经受驳回审查。

案件意义： 本案首次检验AI生成代码与开源许可义务之间的交互关系,对整个软件开发生态系统具有深远影响。该案提出"统计建议"许可代码是否构成复制的新颖解释难题,促使行业响应,包括GitHub推出署名功能和许可合规层,表明诉讼可以驱动产品层面的合规机制。



案例3.68：三星ChatGPT商业秘密泄露事件(2023)——内部调查

裁判日期： 2023年

审理法院： 无司法程序;企业内部调查,受监管机构监督

案件事实： 2023年5月,三星电子发现其半导体部门员工将机密源代码和内部会议记录输入ChatGPT以获取调试协助和内容摘要。事件涉及敏感的半导体设备测量数据和专有代码。当时三星没有正式政策限制ChatGPT的使用。发现后,三星启动内部调查,临时限制公司设备上的ChatGPT访问,并开始开发内部AI解决方案。此事件引发了关于将商业秘密输入第三方AI服务是否构成适用法律下数据泄露的广泛讨论。

争议焦点： 员工使用外部AI聊天机器人处理商业秘密是否构成可报告的数据泄露或证券披露义务,以及雇主对保护专有信息免被AI平台摄入负有何种注意义务。

裁判结果： 三星对敏感任务中的生成式AI使用实施内部禁令,并投资专有AI工具。未启动监管执法,但该事件影响了全球企业AI政策。

案件意义： 该事件成为企业环境中"影子AI"风险的经典案例,加速了全球企业AI治理政策的采用。凸显了数据保护框架(侧重个人数据)与商业秘密法(涉及专有信息)在AI语境下的差距。促使多家公司--包括苹果、摩根大通和亚马逊--限制员工使用外部AI工具,从根本上塑造了企业AI的采用模式。



案例3.69：苹果诉美国司法部加密争议案(2016)——加利福尼亚州东区联邦地区法院

裁判日期： 2016年(在司法裁决前解决)

审理法院： 美国加利福尼亚州东区联邦地区法院

案件事实： 2016年2月,美国司法部依据《全部令状法》获得法院命令,要求苹果协助联邦调查局解锁圣贝纳迪诺枪击案嫌疑人使用的iPhone。该命令要求苹果创建一个修改版iOS系统,绕过设备的自动擦除安全功能并允许无限制密码尝试。苹果拒绝,认为该命令超出了法定权限,违反了第一修正案(强迫言论),并将开创削弱所有用户网络安全的危险先例。该案吸引了主要科技公司、民权组织和执法机构提交法庭之友意见书。2016年3月,在第三方供应商成功访问设备后,司法部撤回了其动议。

争议焦点： 政府是否可以依据《全部令状法》强制科技公司创建新软件以绕过自身安全功能,以及此类命令是否违反公司的第一修正案权利。

裁判结果： 本案在司法部撤回请求后未作出司法裁决即告解决。法律问题仍未获解答。

案件意义： 虽然发生在生成式AI时代之前,但本案确立了政府强制获取加密系统访问权限的基础法律和政策框架--这一辩论与AI模型访问、安全红队测试和政府后门要求直接相关。展示了在AI治理中反复出现的"安全困境":为执法强制获取访问权限可能削弱所有用户的安全。未解决的法律问题继续影响围绕AI安全、模型访问和加密的政策辩论,特别是随着各国政府寻求访问AI系统以进行内容审核和执法目的。



案例3.70：欧盟电子隐私Cookie同意执法趋势(2023-2024)——多家数据保护机构

裁判日期： 2023-2024年

审理法院： 通过欧洲数据保护委员会(EDPB)协调的各欧盟数据保护机构

案件事实： 2023至2024年间,欧盟数据保护机构加强了对使用不合规Cookie同意机制的网站和平台的执法力度。执法趋势聚焦于欺骗性设计模式,包括预先勾选的同意框、视觉上突出的"全部接受"按钮同时隐藏"拒绝"选项、强制用户同意追踪以换取内容访问的Cookie墙,以及故意令人困惑的细粒度同意横幅。EDPB更新了Cookie同意指南,明确同意必须是自由作出、具体、知情且明确的,Cookie墙(付费或同意模式)一般不构成有效同意。多个国家数据保护机构处以罚款并发出整改命令。

争议焦点： 常见的Cookie同意界面设计是否违反《电子隐私指令》和GDPR的同意要求,特别是当其使用暗模式引导用户接受追踪时。

裁判结果： 大范围执法行动,罚款金额从数千到数百万欧元不等。数据保护机构命令重新设计同意界面,为接受和拒绝选项提供真正同等的突出程度。

案件意义： 标志着暗模式执法从理论走向实践,确立了影响几乎所有服务欧盟用户网站的具体设计标准。电子隐私和GDPR执法的趋同实际上创建了泛欧洲的同意用户体验标准,影响了《数字市场法》的同意要求。Cookie墙裁决(特别是法国国家信息自由委员会CNIL和EDPB的立场)实际上确立了"同意或付费"模式推定无效,对广告支持的商业模式具有重大影响。



案例3.71：法国CNIL Cookie执法行动(2020-2024)——CNIL

裁判日期： 2020-2024年

审理法院： 法国国家信息自由委员会(CNIL,法国数据保护机构)

案件事实： CNIL针对法国网站和移动应用上不合规的Cookie和追踪同意机制开展了多年执法行动。重要行动包括2021年12月对谷歌和亚马逊分别处以6000万欧元和500万欧元罚款,原因是其使广告个性化同意拒绝比接受更加困难。CNIL还针对新闻网站上的Cookie墙、访问内容的强制Cookie同意,以及向用户提供的追踪目的信息不足等问题。执法范围在2023-2024年扩展到移动应用追踪,重点关注应用追踪透明度(ATT)规避和指纹识别技术。

争议焦点： 主要平台使用的追踪机制和Cookie同意界面是否符合《电子隐私指令》的知情同意要求和GDPR的自由同意标准。

裁判结果： CNIL对谷歌、亚马逊及众多小型发布商处以数千万欧元罚款,要求重新设计同意流程,为接受/拒绝选项提供同等对待,并消除操纵性设计。

案件意义： CNIL对谷歌和亚马逊的执法确立了"同等突出"和"自由作出"在同意设计中如何实施的具有约束力的先例--这些标准后来被编入《数字市场法》。多年执法行动展示了持续监管压力在推动行业范围内行为改变方面的有效性。影响了欧盟更广泛的在线广告透明度监管方法,促进了《数字服务法》中广告透明度要求的制定。



案例3.72：荷兰ACM暗模式执法行动(2024)——荷兰消费者与市场管理局

裁判日期： 2024年

审理法院： 荷兰消费者与市场管理局(ACM)

案件事实： 2024年,荷兰消费者监管机构ACM加强了对暗模式--操纵消费者选择的欺骗性界面设计--在电商平台、订阅服务和社交媒体中的执法力度。ACM发布了具体指导意见,识别了荷兰常用的12类暗模式,包括虚假倒计时器、隐藏的订阅条款、令人困惑的取消流程和社会认同操纵。监管机构对荷兰和国际主要平台进行了审计,发出具有约束力的指令要求重新设计违规界面。执法依据荷兰消费者保护法和欧盟《不正当商业行为指令》进行。

争议焦点： 在线平台使用的特定界面设计技术是否构成欧盟和荷兰消费者保护法下的不正当商业行为或误导性遗漏。

裁判结果： ACM向多个平台发出具有约束力的指令和罚款,要求移除暗模式并实施透明、用户友好的界面。具体执法行动针对订阅陷阱和虚假紧迫性指示器。

案件意义： 这是欧洲最详细的暗模式监管分类之一,提供了被其他数据保护机构和监管机构采纳的实用分类法。表明消费者保护机构(不仅仅是数据保护机构)对AI驱动的界面操纵和算法助推拥有显著执法权。该执法先于并影响了欧盟《人工智能法》关于部署潜意识技术或利用脆弱性的AI系统的条款,特别是第5条禁止操纵行为的AI实践禁令。



案例3.73：挪威数据保护局对Grindr罚款案(2023)——Datatilsynet

裁判日期： 2023年

审理法院： 挪威数据保护局(Datatilsynet)/ 欧洲自由贸易联盟监察局

案件事实： 2023年,挪威数据保护局对Grindr LLC及多家广告技术公司因非法共享用户数据处以500万欧元行政罚款(在EEA合作机制下从最初的1亿欧元减至500万欧元)。调查发现,Grindr在没有有效法律基础的情况下,将用户的精确位置数据、设备标识符和应用使用信息传输给众多第三方广告商。数据包括揭示用户性取向的敏感信息,属于GDPR第9条规定的特殊类别数据。Grindr以同意作为法律基础,但数据保护局认为由于应用程序"要么接受要么离开"的性质,同意并非自由作出。

争议焦点： 在替代方案是不使用服务的情况下,与广告商共享特殊类别数据的同意能否被视为"自由作出",以及控制者的合法利益是否足以作为替代法律基础。

裁判结果： 挪威数据保护局认定Grindr的同意机制无效,数据共享违法。在EEA合作调整后处以500万欧元罚款。命令Grindr停止非法数据共享。

案件意义： 确立了通过"要么接受要么离开"机制获得的同意在GDPR下无效,即使数据主体已被告知--这一原则广泛适用于约会应用、社交媒体以及任何将用户数据变现的平台。这是EEA地区最大的GDPR罚款之一,表明较小的国家数据保护机构也能对全球大型平台施加重罚。凸显了程序化广告作为敏感数据暴露渠道的作用,影响了随后欧洲对广告技术数据流的审查。



案例3.74：丹麦数据保护局信用评分算法执法案(2024)——Datatilsynet

裁判日期： 2024年

审理法院： 丹麦数据保护局(Datatilsynet)

案件事实： 2024年,丹麦数据保护局调查了多家使用自动化算法基于大量个人数据处理评估消费者信用worthiness的信用评分公司。调查发现,这些算法依赖不透明标准,无法向数据主体充分解释,剥夺了申请人对自动化决定进行人工审查的权利,并处理了超出既定目的所需的数据。多家公司将社交媒体活动和行为数据作为信用模型的输入而未作明确披露。丹麦数据保护局认定违反了GDPR第13、14、15和22条。

争议焦点： 使用不透明标准且拒绝人工审查的自动化信用评分算法是否违反GDPR的解释权和不受纯自动化决定约束的权利。

裁判结果： 丹麦数据保护局命令相关公司确保信贷决定中有有意义的人工监督,以通俗语言提供评分标准解释,并将数据输入限制在客观必要的信息范围内。设定了合规期限。

案件意义： 强化了GDPR第22条作为高风险金融场景下自动化决策的有意义约束,抵制了业界关于AI驱动的信用评分过于复杂而无法解释的论点。"通俗语言解释"要求确立了超越技术模型文档的实践标准,直接有利于消费者理解。这是北欧数据保护机构审查金融服务业算法系统的更广泛趋势的一部分,与芬兰的AI登记册和挪威的广告技术执法形成互补。



案例3.75：瑞典IMY学校面部识别案(2023)——Integritetsskyddsmyndigheten

裁判日期： 2023年

审理法院： Integritetsskyddsmyndigheten(IMY,瑞典隐私保护局)

案件事实： 2023年,瑞典隐私保护局调查了一所在高中部署面部识别技术用于考勤追踪的地方政府。该系统通过摄像头扫描学生面部并与数据库比对,以自动记录出勤情况。该地方政府辩称,该系统的实施已获得家长同意,并提高了行政效率。隐私保护局认定,该处理涉及生物识别数据(属于《通用数据保护条例》第9条规定的特殊类别数据),在教育场景中未成年人的同意因权力不对等而不能被视为自由作出的,且该地方政府未按照《通用数据保护条例》第35条的要求进行充分的数据保护影响评估。

争议焦点： 用于学校考勤追踪的面部识别是否构成对生物识别数据的合理使用,以及在教育场景中家长同意是否在《通用数据保护条例》下有效。

裁判结果： 隐私保护局认定该数据处理行为违法,责令该地方政府停止面部识别系统。该机构还对未进行数据保护影响评估处以罚款。

案件意义： 确认了在教育环境中,由于权力不对等使得真正的选择不可能实现,同意不是生物识别处理的充分法律依据。确立了即使是面部识别的"良性"用途(如考勤追踪)也须接受完整的《通用数据保护条例》审查,推动教育机构采用侵入性更低的替代方案。强化了生物识别监控中数据保护影响评估的强制性,不合规将面临执法后果。



案例3.76：芬兰办公室监控数据保护执法案(2024)——数据保护监察专员办公室

裁判日期： 2024年

审理法院： Tietosuojavaltuutettu(芬兰数据保护监察专员)

案件事实： 2024年,芬兰数据保护监察专员调查了多家使用人工智能监控系统监控办公环境中员工的雇主。这些系统包括击键记录、屏幕截取、用于疲劳检测的面部分析以及人工智能驱动的生产力评分。雇主辩称监控对于信息安全和运营效率是必要的。监察专员认定,监控行为不成比例,缺乏充分的法律依据,侵犯了员工对工作场所隐私的合理期待,且自动化生产力评分构成缺乏人工监督的完全自动化决策。调查还发现,员工信息通知不充分。

争议焦点： 人工智能驱动的职场监控系统是否符合《通用数据保护条例》的比例原则要求,以及自动化生产力评分是否触发第22条关于完全自动化决策的保护。

裁判结果： 监察专员责令企业停止或大幅缩减监控行为,对任何人工智能驱动的评估实施人工审核,并向员工提供关于监控范围和目的的全面信息。

案件意义： 在芬兰确立了人工智能驱动的职场监控的明确边界,平衡了雇主利益与员工隐私权。生产力评分被认定为"完全自动化决策"的结论将第22条的适用范围扩展至内部雇佣关系,而不仅限于面向客户的决策。为后来《欧盟人工智能法》就业条款所编纂的欧洲人工智能职场监管共识做出了贡献。



案例3.77：葡萄牙CNPD健康数据处理案(2023)——Comissão Nacional de Proteção de Dados

裁判日期： 2023年

审理法院： Comissão Nacional de Proteção de Dados(CNPD,葡萄牙数据保护委员会)

案件事实： 2023年,葡萄牙数据保护委员会调查了通过人工智能诊断和分析系统处理敏感健康数据的健康科技公司和公共健康机构。调查发现,部分系统在缺乏充分保障措施的情况下将健康数据传输至基于云端的人工智能服务,在缺乏适当法律依据的情况下将数据共享给第三方用于研究目的,且在算法处理前未能有效对数据进行假名化。数据保护委员会还发现数据保护影响评估和数据泄露通知程序存在缺陷。多起案件涉及新冠健康数据在疫情结束后无正当理由继续保留。

争议焦点： 人工智能系统处理敏感健康数据是否符合《通用数据保护条例》对特殊类别数据的更高要求,包括基于云端处理的保障措施充分性以及研究用途的合法依据。

裁判结果： 数据保护委员会发布执法命令,要求实施技术和组织措施,包括数据假名化、改进数据保护影响评估程序以及限制第三方数据共享。在多起案件中处以罚款。

案件意义： 明确了《通用数据保护条例》特殊类别数据要求全面适用于人工智能驱动的健康分析,驳斥了人工智能处理本身更安全的论点。关于算法处理前假名化不充分的认定突出了在人工智能情境下匿名化声明需要严格的技术验证。强化了紧急健康措施不会为数据留存创造永久合法基础,即使人工智能系统是使用疫情期数据训练的。



案例3.78：希腊数据保护局智能电表调查案(2023)——希腊数据保护局

裁判日期： 2023年

审理法院： 希腊数据保护局(HDPA)

案件事实： 2023年,希腊数据保护局调查了公共电力公司(PPC)部署的智能电表,该电表以短至15分钟的间隔采集精细的用电数据。数据保护局审查了高频数据采集是否能在缺乏充分保障措施的情况下揭示居民日常生活的敏感信息(如医疗设备使用、居住规律、宗教活动)。该机构认定,数据保护影响评估不充分,数据留存期限过长,消费者未得到关于可从其用电模式推断的信息的充分告知,且智能电表系统未按照设计和默认中的数据保护原则进行设计。

争议焦点： 智能电表数据采集的精细程度是否构成对私生活的侵犯,以及运营方是否履行了《通用数据保护条例》关于透明度、数据最小化和数据保护影响评估的义务。

裁判结果： 数据保护局责令公共电力公司降低数据采集频率至最低必要水平,缩短留存期限,改善消费者信息通知,并实施数据保护设计措施,包括用于聚合分析差分隐私技术。

案件意义： 证明了即使用于公用事业目的,"智能基础设施"数据采集在数据能够揭示私生活细节时也须接受严格的《通用数据保护条例》分析。对智能电表分析推荐差分隐私技术设定了其他欧洲数据保护机构引用的技术标准。确立了使用人工智能或算法分析基础设施数据的数据控制者必须主动评估和减轻推断风险,而不仅仅是处理直接数据采集。



案例3.79：斯洛文尼亚数据保护局监控摄像头执法案(2023)——Informacijski pooblaščenec

裁判日期： 2023年

审理法院： Informacijski pooblaščenec(斯洛文尼亚信息专员)

案件事实： 2023年,斯洛文尼亚信息专员调查了多个地方政府和私营实体广泛部署的视频监控系统,这些系统使用人工智能分析来识别个人、检测行为模式并追踪公共场所中的活动轨迹。调查发现,许多监控系统在缺乏充分法律依据的情况下运行,未进行数据保护影响评估,录像留存期限过长,且在未经明确授权的情况下使用人工智能驱动的面部分析或行人再识别技术。部分地方政府在模糊的"公共安全"授权下部署监控系统,未指定具体目的或证明必要性。

争议焦点： 以广泛的公共安全目的部署的人工智能增强型公共监控系统是否符合《通用数据保护条例》关于合法依据、比例原则、数据最小化和数据保护影响评估的要求。

裁判结果： 信息专员责令停止未经授权的人工智能监控分析,要求完成数据保护影响评估,强制缩减数据留存期限,并指令部分地方政府将摄像头覆盖范围限制于特定、有记录的安全需求。

案件意义： 强化了人工智能增强型视频监控需要比传统闭路电视更高标准正当理由的立场,因为分析能力从根本上改变了处理活动的性质和侵入程度。信息专员对具体、有记录目的的要求拒绝了笼统的"公共安全"理由在《通用数据保护条例》比例原则分析下的充分性。为《欧盟人工智能法》将远程生物识别分类为高风险提供了欧洲智能城市监控标准发展贡献。



案例3.80：捷克数据保护局银行数据处理案(2023)——Úřad pro ochranu osobních údajů

裁判日期： 2023年

审理法院： Úřad pro ochranu osobních údajů(OO,捷克个人数据保护办公室)

案件事实： 2023年,捷克数据保护局调查了多家使用人工智能算法进行客户画像、风险评估和自动化营销细分的大型银行。调查发现,银行处理了大量个人数据,包括交易记录、位置数据和通信元数据,以构建全面的客户画像。多家银行在缺乏充分同意的情况下将人工智能生成的画像共享给第三方(保险公司、投资公司),且客户无法访问或理解用于做出与其相关决策的画像。数据保护局还发现,贷款审批流程中的自动化决策缺乏有意义的人工审核。

争议焦点： 金融机构的人工智能驱动客户画像是否符合《通用数据保护条例》关于透明度、目的限制和自动化决策的要求,以及共享人工智能生成的画像是否构成需要独立法律依据的进一步处理。

裁判结果： 捷克个人数据保护办公室责令采取纠正措施,包括加强画像活动的透明度,实施基于画像营销的退出机制,对自动化金融决策进行人工审核,以及限制向第三方共享画像。

案件意义： 明确了从交易数据派生的人工智能画像构成受完整《通用数据保护条例》义务约束的个人数据处理,包括对二次共享的目的限制。关于人工智能画像"进一步处理"的裁定确立了创建和共享算法推断需要独立的法律依据,而不仅仅是基础数据采集的法律依据。强化了捷克数据保护局对金融领域人工智能的关注,为中欧数据保护机构的协调方法做出了贡献。



案例3.81：拉脱维亚数据保护局闭路电视执法案(2024)——Datu valsts inspekcija

裁判日期： 2024年

审理法院： Datu valsts inspekcija(DVI,拉脱维亚国家数据监察局)

案件事实： 2024年,拉脱维亚国家数据监察局对闭路电视监控系统开展了全国性审计,重点关注已升级至人工智能视频分析的地方政府和私营运营商。审计发现普遍存在违规行为,包括未进行数据保护影响评估、缺乏明确的留存政策(部分系统无限期保留录像)、告知监控的标识不充分,以及在缺乏适当法律依据的情况下使用人工智能分析(运动追踪、面部检测、车辆识别)。部分地方政府在新冠疫情期间为执行社交距离规定而部署了人工智能监控,并在事后保留了增强型系统而未重新评估法律依据。

争议焦点： 疫情期间部署的人工智能增强型闭路电视系统在紧急措施到期后是否仍具有合法依据,以及人工智能分析功能是否触发额外的《通用数据保护条例》义务。

裁判结果： 国家数据监察局责令全国性整改,要求对所有人工智能增强型监控系统进行数据保护影响评估,实施数据留存限制(标准监控最长30天),设置醒目标识,并在无明确法律授权的情况下停止人工智能分析功能。

案件意义： 证明了紧急时期部署的监控技术存在"任务蔓延"风险,确立了疫情时期的法律理由不会自动延续。国家数据监察局的全面全国审计方法为其他小国数据保护机构提供了可复制的系统性监控监督模式。强化了将现有闭路电视升级为人工智能分析从根本上改变了《通用数据保护条例》下处理活动的法律定性。



案例3.82：爱沙尼亚数据保护局学校数据保护案(2024)——Andmekaitse Inspektsioon

裁判日期： 2024年

审理法院： Andmekaitse Inspektsioon(AKI,爱沙尼亚数据保护监察局)

案件事实： 2024年,爱沙尼亚数据保护监察局调查了爱沙尼亚学校中教育技术平台和人工智能驱动分析的使用情况。以先进数字治理(电子治理学院、X-Road)闻名的爱沙尼亚部署了人工智能系统来追踪学生参与度、预测学业成果并分配教育资源。数据保护监察局发现,虽然平台具有强大的技术安全性,但在人工智能预测生成方式的透明度方面不足,未能为学生和家长提供有意义的算法画像访问权,且在无明确同意或充分保障措施的情况下处理特殊类别数据(学习障碍、行为评估)。调查还审查了学校平台与国家电子政务生态系统之间的数据流。

争议焦点： 在高度数字化的治理系统中,人工智能驱动的教育分析是否符合《通用数据保护条例》关于透明度、访问权和特殊类别数据处理的要求,特别是在涉及未成年人的情形下。

裁判结果： 数据保护监察局责令加强透明度措施,实施适龄隐私通知,在无家长参与的情况下限制对未成年人的预测分析,并加强特殊类别教育数据的保障措施。

案件意义： 表明即使具有强大技术基础设施的高度数字化治理系统在引入人工智能时也可能在透明度和数据主体权利方面违反《通用数据保护条例》。对教育人工智能中未成年人权利的关注确立了适龄设计必须是教育技术的根本特性,而非事后补充。突出了在电子政务生态系统中人工智能整合的独特挑战,系统间的数据流形成了复杂的处理链条。



案例3.83：立陶宛数据保护局工作场所监控案(2023)——Valstybinė duomenų apsaugos inspekcija

裁判日期： 2023年

审理法院： Valstybinė duomenų apsaugos inspekcija(VDI,立陶宛国家数据保护监察局)

案件事实： 2023年,立陶宛数据保护局调查了多家使用人工智能员工监控系统的雇主,包括计算机使用追踪、电子邮件内容分析、击键记录以及人工智能驱动的绩效预测模型。调查发现,员工未得到关于监控范围的充分告知,监控范围超出工作时间和工作设备(通过安装了公司应用的个人手机进行追踪),且人工智能生成的绩效预测在没有人工审核的情况下影响了纪律处分。部分雇主使用情绪检测人工智能来分析员工通讯以评估"参与度"和"满意度"。

争议焦点： 延伸至个人设备且使用情绪检测技术的人工智能驱动职场监控是否符合《通用数据保护条例》比例原则以及立陶宛劳动法关于员工隐私的要求。

裁判结果： 立陶宛国家数据保护监察局责令停止对个人设备的监控,禁止在无明确同意的情况下使用情绪检测,对所有人工智能驱动的雇佣决策实施人工审核,并向员工提供全面的透明度通知。

案件意义： 是欧洲数据保护机构最早专门针对工作场所情绪检测人工智能的执法行动之一,早于《欧盟人工智能法》对情绪识别系统的明确关注。确立了雇主监控权限不延伸至个人设备,即使安装了公司应用,为自带设备政策划定了清晰边界。强化了用于雇佣决策的人工智能生成洞察需要与正式绩效评估相同水平的解释和人工监督。



案例3.84：克罗地亚数据保护局生物识别数据执法案(2024)——AZOP

裁判日期： 2024年

审理法院： Agencija za zaštitu osobnih podataka(AZOP,克罗地亚个人数据保护局)

案件事实： 2024年,克罗地亚个人数据保护局调查了多个部署生物识别系统的实体,包括商业建筑中的面部识别门禁控制、工作场所中的指纹扫描考勤追踪以及银行业中的语音生物识别客户认证。调查发现,大多数部署缺乏充分的数据保护影响评估,未能证明生物识别处理的必要性和比例性(基于卡片的门禁或密码认证等替代方案可用),且在缺乏充分加密或泄露准备的情况下存储生物识别模板。部分系统在缺乏充分传输保障措施的情况下将生物识别数据传输至欧盟境外的云服务。

争议焦点： 为商业和雇佣目的部署生物识别系统是否符合《通用数据保护条例》关于特殊类别数据处理的必要性和比例性要求。

裁判结果： 克罗地亚个人数据保护局责令多个实体在存在侵入性更低的替代方案时停止生物识别处理,进行数据保护影响评估,实施生物识别模板存储的充分安全措施,并确保合法的国际数据传输。

案件意义： 确立了生物识别认证必须是最后手段而非默认选择,强化了《通用数据保护条例》在生物识别情境下的比例原则。对基于云的生物识别处理的关注突出了国际数据传输与特殊类别数据相结合的复合风险。为克罗地亚数据保护局不断增长的生物识别执法体系做出了贡献,将克罗地亚定位为欧盟内活跃的人工智能监管司法管辖区。



案例3.85：罗马尼亚ANSPDCP数据保护执法案(2023-2024)——ANSPDCP

裁判日期： 2023-2024年

审理法院： Autoritatea Națională de Supraveghere a Prelucrării Datelor cu Caracter Personal(ANSPDCP,罗马尼亚数据保护局)

案件事实： 2023年至2024年间,罗马尼亚数据保护局开展了多项执法行动,涵盖与自动化处理和人工智能相关的广泛《通用数据保护条例》违规行为。关键案件包括对一家大型银行因客户画像算法缺乏透明度而罚款、对一家零售商因使用针对弱势消费者的算法定价而处罚、以及对一家公共机构因无法律依据部署面部识别而制裁。数据保护局还调查了公共机构用于公民服务的人工智能聊天机器人,发现未充分告知用户其正在与自动化系统交互。该期间累计罚款超过数百万欧元。

争议焦点： 各类人工智能驱动的处理活动--包括客户画像、算法定价、公共监控和政府聊天机器人--是否符合《通用数据保护条例》关于透明度、合法依据和自动化决策的要求。

裁判结果： 跨行业的多项罚款和纠正命令。数据保护局要求所有人聊天机器人改进透明度,对监控系统进行比例性评估,并为自动化金融决策建立人工审核机制。

案件意义： 证明了较小的欧盟数据保护机构在获得充分资源和政治支持时能够开展有效的多行业人工智能执法。算法定价案是欧洲首批将人工智能驱动的算法定价作为《通用数据保护条例》问题予以处理的案件之一,将数据保护与消费者保护相连接。聊天机器人透明度要求确立了用户有权知道其何时正在与人工智能系统交互--这一原则后来被编纂入《欧盟人工智能法》的透明度义务。

案例3.86：保加利亚CPDP数据泄露执法(2023)——个人数据保护委员会

裁判日期： 2023年

审理法院： 保加利亚个人数据保护委员会(CPDP)

案件事实： 2023年,保加利亚CPDP调查了多起涉及AI驱动系统的重大数据泄露事件,包括一家主要电信运营商的AI客户分析平台暴露了约300万用户的个人数据,以及一起医疗数据泄露事件中AI诊断平台被攻破,导致患者记录暴露。CPDP认定两家组织对其AI系统的安全措施不足,未针对机器学习漏洞(模型逆向攻击、训练数据提取攻击)进行专项风险评估,且数据泄露检测和通知程序存在缺陷。两起事件中向受影响个人的通知均被延迟。

争议焦点： 使用AI系统的组织是否履行了GDPR的安全义务(第32条),特别是针对AI特有漏洞的安全义务,以及是否满足数据泄露通知时限(第33条)。

裁判结果： CPDP处以总计数十万列弗的罚款,要求进行安全整改(包括AI专项渗透测试),并要求改进数据泄露通知程序。两家组织均被置于加强监管之下。

案件意义： 属于首批专门针对AI特有安全漏洞作为GDPR第32条合规要求的欧洲执法行动,而非仅将AI视为普通IT系统。医疗数据泄露事件凸显了AI在敏感领域的叠加风险,模型本身可能成为获取训练数据的攻击向量。展示了保加利亚在DPA资源有限的情况下坚持严格执行GDPR的决心,为泛欧执法生态体系作出了贡献。



案例3.87：波兰UODO自动化画像执法(2023-2024)——个人数据保护办公室

裁判日期： 2023-2024年

审理法院： 波兰个人数据保护办公室(UODO)

案件事实： 2023-2024年间,波兰UODO对公共和私营实体的自动化画像行为进行了一系列调查。重点案件包括:保险公司使用AI基于行为数据设定保费;公共机构使用AI风险评分确定社会福利资格;在线平台使用算法画像进行内容个性化推荐,造成"信息茧房"效应。UODO发现大多数画像操作缺乏充分的透明度(个人不知道自己被画像或无法访问画像信息),未能对自动化决策提供有意义的人工审查,且使用的数据超出了原始收集目的的范围。社会福利案件尤为敏感,因为自动化拒绝福利申请对当事人产生了重大的人身影响。

争议焦点： 用于保险定价、社会福利资格审查和内容个性化的自动化画像是否符合GDPR第13、14、15条(透明度和访问权)、第22条(自动化决策)及第5(1)(b)条(目的限制)。

裁判结果： UODO发布多项执法命令,要求改进透明度、对重大决策提供人工审查,并限制画像数据输入范围。对保险公司和社会福利案件处以罚款。内容个性化调查仅发出建议,未处以罚款。

案件意义： 社会福利画像案件凸显了政府自动化决策可能改变人生轨迹的后果,强化了公共部门AI中必须有严格人工监督的需求。保险画像执法确立了基于行为数据的定价需要与GDPR下信用评分同等水平的透明度。信息茧房调查虽仅发出建议而非罚款,但标志着DPA对算法个性化社会影响的关注日益增长。



案例3.88：匈牙利NAIH数据留存执法(2023)——国家数据保护与信息自由管理局

裁判日期： 2023年

审理法院： 匈牙利国家数据保护与信息自由管理局(NAIH)

案件事实： 2023年,匈牙利NAIH在AI驱动系统背景下调查了数据留存实践,重点关注电信公司为运营AI分析及欺诈检测系统而大量留存通话详单记录和元数据,远超必要期限。调查发现公司以"AI训练目的"为由留存数据长达7年但无明确正当理由,使用宽泛的同意条款不符合GDPR的具体性要求,并在处理AI生成的行为画像时缺乏充分保障。NAIH还审查了政府监控数据留存,发现部分AI增强监控系统无定期审查地无限期留存数据。

争议焦点： 为AI训练目的留存个人数据是否构成GDPR存储限制原则(第5(1)(e)条)下的合法目的,以及授权为AI开发无限期留存的同意条款是否有效。

裁判结果： NAIH命令将数据留存期限缩减至指定目的所需最低限度,宣告过于宽泛的同意条款无效,并要求对AI训练数据集进行定期法律依据审查。对两家电信公司处以罚款。

案件意义： 直接挑战了行业常见做法--为潜在AI训练"留存所有可用数据",确立了推测性未来用途不能满足GDPR存储限制原则。对宽泛AI同意条款的无效宣告强化了同意必须针对明确的处理目的,而非对未来AI应用的开放式授权。表明匈牙利DPA愿意严格执行GDPR,尽管匈牙利存在更广泛的民主治理关切。



案例3.89：斯洛文尼亚《AI法案》合规准备(2024)——信息专员

裁判日期： 2024年

审理法院： 斯洛文尼亚信息专员

案件事实： 2024年,斯洛文尼亚信息专员主动发布了面向斯洛文尼亚组织的欧盟《AI法案》合规综合指南。指南涵盖高风险AI系统义务、通用AI(GPAI)模型透明度要求,以及《AI法案》义务与现有GDPR要求的交叉关系。专员还对斯洛文尼亚组织的AI部署进行了全国调查,发现大多数实体对《AI法案》合规准备不足,特别是在风险管理系统、训练数据集数据治理和透明度义务方面。专员建立了斯洛文尼亚AI系统的自愿通知制度,以促进监管监督。

争议焦点： 斯洛文尼亚组织应如何为欧盟《AI法案》义务做准备,DPA在法规分阶段实施前可采取哪些实际步骤促进合规。

裁判结果： 专员发布了解读《AI法案》要求在斯洛文尼亚语境下适用的具有约束力的指南,建立了自愿AI登记系统,并启动了面向高风险行业(医疗、就业、执法)的合规工作坊系列。

案件意义： 属于首批发布《AI法案》全国实施综合指南的欧洲DPA,建立了主动监管准备的模范。自愿AI登记制度创建了追踪经济领域AI部署的实用工具,为未来执法优先事项提供依据。展示了小型DPA可通过指南和主动参与而非仅通过被动执法在AI监管中发挥引领作用。



案例3.90：欧盟AI办公室首批执法案件(2025)——欧盟AI办公室

裁判日期： 2025年

审理法院： 欧盟AI办公室(欧盟委员会)

案件事实： 2025年,欧盟AI办公室依据欧盟《人工智能法案》启动首批执法行动,针对未遵守2025年8月起生效的透明度和版权相关义务的通用AI(GPAI)模型。AI办公室调查了多家主要GPAI提供商,涉及训练数据文档不足、未提供充分的训练内容摘要,以及版权合规机制不完善等问题。AI办公室还审查了被归类为具有系统性风险(训练计算量超过10^25 FLOPS)的模型的风险评估。对部署于关键领域的高风险AI系统,AI办公室与各国主管机构协同开展了平行调查。

争议焦点： GPAI模型提供商是否遵守了欧盟《AI法案》第53条(透明度义务)、第54条(版权合规)和第55条(风险评估),以及欧盟AI办公室可采取哪些执法手段。

裁判结果： 欧盟AI办公室向多家GPAI提供商发出初步调查结果和合规通知,要求加强文档化、改进训练数据摘要,以及采取版权合规纠正措施。对未能充分回应的提供商启动了可能涉及罚款的正式程序。

案件意义： 属于欧盟《AI法案》首批执法行动,确立了全球最全面AI法规的实际适用范围和执法路径。欧盟AI办公室(负责GPAI)与各国主管机构(负责高风险AI)之间的协调首次检验了《AI法案》的多层治理结构。版权合规要求在AI监管与知识产权法之间创建了新的交叉点,可能取代各国关于AI训练数据的既有方法。



案例3.91：Getty Images诉Stability AI案(2024)——英国高等法院

裁判日期： 2024年

审理法院： 英格兰与威尔士高等法院

案件事实： Getty Images在英国高等法院对Stability AI提起标志性诉讼,指控Stability AI在未经许可或补偿的情况下抓取约1200万张Getty Images照片--包括受版权保护的照片--用于训练Stable Diffusion图像生成模型。Getty声称Stability AI的模型能够生成与受版权保护的Getty照片高度相似的图像,包括再现Getty水印。Getty寻求禁令救济、版权侵权损害赔偿以及利润返还。本案涉及关于AI训练版权地位的全新问题:抓取公开可访问图像是否构成侵权,AI生成的与版权作品相似的输出是否侵犯原作品权利。法院允许案件通过早期程序阶段继续推进。

争议焦点： 使用版权图像训练AI模型是否构成英国法下的版权侵权,以及与版权训练图像相似的AI输出是否侵犯原作品权利。

裁判结果： 程序审理有利于Getty继续推进诉求。法院驳回了Stability AI的关键程序性抗辩,允许实体性诉求继续审理。全面审判预计将进行。

案件意义： 本案与美国诉讼平行进行,但适用英国版权法,后者缺乏与美国公平使用原则相当的广泛抗辩,可能使权利人更容易胜诉。水印再现问题生动展示了AI训练数据如何在模型输出中浮现。本案结果可能决定英国是否继续成为权利人挑战AI公司的有吸引力管辖地,或者是否需要立法改革。



案例3.92：DABUS专利申请案(2021-2024)——英国知识产权局/欧洲专利局/美国专利商标局

裁判日期： 2021-2024年

审理法院： 英国知识产权局;欧洲专利局;美国专利商标局

案件事实： Stephen Thaler博士在多个司法管辖区提交专利申请,将DABUS(自主统一感知启动装置)--一个AI系统--列为发明人。申请涉及两项发明--食品容器和灯光信标--Thaler声称这些发明由DABUS自主生成,人类对发明概念无贡献。英国知识产权局、欧洲专利局和美国专利商标局均以发明人必须为自然人为由驳回申请。Thaler通过法院上诉:英国最高法院于2023年12月一致驳回上诉,欧洲专利局申诉委员会维持驳回决定,美国联邦巡回上诉法院同样裁定不利于Thaler。其他司法管辖区,特别是南非和澳大利亚(初审阶段),采取了不同立场,形成了分裂的国际格局。

争议焦点： AI系统能否被列为专利申请的发明人,专利法是否在法律解释上要求发明人为人类。

裁判结果： 英国最高法院(2023年)、欧洲专利局申诉委员会和美国联邦巡回上诉法院均认定专利法要求发明人为人类。AI系统不能成为发明人。专利申请在所有主要司法管辖区均被驳回。

案件意义： 在主要专利局中确立了只有自然人才能成为专利发明人的明确国际共识,但未解决创建或运营AI的人能否主张AI辅助发明的发明人资格问题。分裂的国际回应(南非接受、多数国家拒绝)凸显了现有国际专利框架对AI生成发明的不适应性。各项裁决加剧了立法改革的呼声,欧盟、英国和美国均在考虑修正法律以应对AI辅助发明,特别是关于AI生成产出的所有权问题。



案例3.93：荷兰算法审计(2024)——荷兰政府

裁判日期： 2024年

审理法院： 荷兰审计法院/荷兰政府监管框架

案件事实： 2024年,荷兰依据《算法条例》(Algoritmeverordening)实施了强制算法审计制度,成为首批要求对公共部门AI系统进行系统审计的国家之一。该制度要求所有使用算法决策系统的政府机构--包括用于福利管理、税收评估、执法和移民的系统--接受独立审计,评估公平性、透明度、问责性和人权合规。首轮审计揭示了多个系统存在的重大问题,包括税收欺诈检测算法中的歧视性偏见(呼应儿童福利丑闻)、移民决策算法的不透明性,以及福利资格系统中人工监督不足。审计由荷兰审计法院和独立算法审计师执行。

争议焦点： 公共部门算法系统是否满足公平性、透明度和非歧视标准,强制算法审计是否提供有效监督。

裁判结果： 审计发现揭示了多个政府AI系统的系统性缺陷。责令制定纠正行动计划,若干系统暂停运行待整改。审计结果推动了立法修订以加强算法问责。

案件意义： 通过强制公共部门AI审计确立荷兰为算法问责的全球领导者,创建了可供其他司法管辖区复制的模式。与儿童福利丑闻的关联赋予了审计制度紧迫性和政治正当性,展示了过去的失败如何推动监管创新。审计框架对公平性指标和歧视测试的强调影响了欧盟《AI法案》高风险AI系统合规评估要求。



案例3.94：NHS AI诊断责任(2024)——英国临床过失框架

裁判日期： 2024年

审理法院： 英国国民医疗服务体系/药品与保健品监管局(MHRA)

案件事实： 2024年,英国NHS和MHRA面临AI诊断工具部署引发的责任问题,特别是在放射学和病理学领域,AI系统辅助临床医生检测癌症、骨折和其他病症。报告了若干AI辅助诊断错误的事件--在某些情况下,AI正确识别了临床医生忽略的病症;在另一些情况下,AI假阴性导致了诊断延误。这些案件提出了根本性的责任框架问题:当AI诊断工具出错时,谁承担责任--依赖它的临床医生、部署它的医院、开发它的厂商,还是批准它的监管机构?MHRA更新了关于AI作为医疗器械的指南,NHS建立了AI部署的临床治理框架。

争议焦点： 当AI辅助医疗诊断出错时应适用何种责任框架,责任如何在临床医生、医疗机构、AI开发者和监管机构之间分配。

裁判结果： MHRA发布更新指南,将大多数诊断AI归类为需依据英国医疗器械法规(UK MDR)进行合规评估的医疗器械。NHS建立临床治理规程,要求具备临床医生否决能力、对AI建议强制人工审查,以及AI相关诊断错误的事件报告制度。截至2024年底,无单一责任案件进入法院审理。

案件意义： 突显了医疗AI领域正在出现的"问责缺口",现有责任框架(临床过失、产品责任)可能无法充分应对AI特有的风险。要求临床医生否决能力确立的人工介入标准后来被欧盟《AI法案》高风险AI条款采纳。缺少司法判决意味着责任标准仍不确定,可能需要立法干预来弥补监管空白。



案例3.95：以色列"Lavender"瞄准AI系统(2024)——法律辩论

裁判日期： 2024年

审理法院： 无法院审理程序;公开调查与国际法律辩论

案件事实： 2024年4月,+972 Magazine和Local Call的调查记者揭露以色列国防军(IDF)在2023-2024年加沙冲突中使用了名为"Lavender"的AI系统来识别人员目标。据报道,Lavender处理大量监控数据,为加沙每位巴勒斯坦人赋予1至100的评分,表示其作为武装分子的可能性,据报道误判率约10%。据报道,IDF依赖Lavender的建议生成轰炸目标清单,人工操作员仅获得约20秒时间验证每个目标后即批准。另一套名为"Where's Daddy?"的配套系统据称用于追踪目标至其住所,导致对住宅楼的打击。国际人权组织和法律学者主张,此类系统的使用违反了国际人道法(IHL)的区分原则、比例原则和预防原则。

争议焦点： 在武装冲突中使用AI瞄准系统是否符合国际人道法的区分原则(区分战斗人员与平民)、比例原则和攻击预防原则,部署自主或半自主武器系统的国家承担何种法律义务。

裁判结果： 无正式司法程序。IDF声明所有瞄准决策均需人工批准且符合IHL。国际法律学者意见分歧,部分学者认为误判率违反比例原则要求,其他学者则主张人工介入监督满足了法律义务。联合国特别报告员呼吁进行独立调查。

案件意义： 迫使国际法律界直面现有IHL框架对AI驱动瞄准的适用问题--2023年联合国大会关于自主武器的决议未明确解决此问题。报道的10%误判率和压缩的人工审查时间成为关于高速AI辅助瞄准中是否存在有意义的人工控制的辩论焦点。催化了关于致命性自主武器系统的国际谈判重启,Lavender案件在联合国特定常规武器公约(CCW)外交讨论中成为具体案例。



案例3.96：AI刑事司法风险评估工具案,印度(2024)——德里高等法院

裁判日期： 2024年

审理法院： 印度德里高等法院

案件事实： 有人向德里高等法院提交诉状,质疑德里警方和司法机关在刑事量刑和保释决定中使用AI风险评估工具。诉状主张专有算法缺乏透明度,对边缘化群体存在偏见,并违反了印度宪法第21条保障的公平审判权。法院审查了在缺乏充分保障措施的情况下使用此类工具是否构成对基本权利和程序正当程序的侵犯。

争议焦点： 在缺乏透明度、可解释性和偏见保障的情况下,在刑事司法程序中使用AI风险评估工具是否违反了平等权、正当程序权和公平审判权等宪法权利。

裁判结果： 德里高等法院裁定,在刑事司法程序中使用AI风险评估工具必须受严格司法监督和透明度要求的约束。法院认定,虽然AI工具可作为辅助手段,但不能替代司法裁量,其输出必须可解释且受影响个人有权质疑。法院指示有关部门建立监管框架,要求在以任何司法能力部署此类工具之前必须进行算法审计、偏见测试和发布透明度报告。

案件意义： 在印度确立了刑事司法中使用AI的宪法限制,依据宪法第21条的平等权和公平审判权。将算法透明度和可审计性作为司法场景部署AI工具的前提条件,所设标准超越了刑事司法,适用于所有政府AI使用。使印度的做法与高风险决策中AI治理的全球新兴共识相一致,特别是与欧盟《AI法案》高风险AI框架的表述相呼应。

案例3.97：欧盟DSA下AI生成虚假信息案(2024)——欧盟委员会

裁判日期： 2024年

审理法院： 欧盟委员会(DSA执法程序)

案件事实： 在2024年欧洲议会选举前夕,欧盟委员会对多家超大型在线平台启动调查,原因是其在处理AI生成虚假信息(包括深度伪造和合成媒体)方面存在不足。委员会发现,这些平台检测和标注AI生成内容的系统不完善,未对该类内容的来源提供充分的透明度,且缺乏有效机制防止合成虚假信息的病毒式传播。调查依据DSA的系统性风险评估和缓解义务进行。

争议焦点： 平台现有的检测、标注和缓解AI生成虚假信息的系统是否满足DSA的系统性风险评估和缓解义务,尤其是在选举期间。

裁判结果： 委员会发布初步调查结果,认定多家平台未能充分应对AI生成虚假信息所构成的系统性风险。委员会要求平台实施增强的检测系统、对AI生成内容进行强制标注,以及在选举期间进行实时监控。不合规者将面临最高全球年营业额6%的罚款。

案件意义： 确立了首个专门针对DSA下AI生成虚假信息的监管框架,超越了传统的内容审核方式。要求对AI生成内容进行主动检测和标注,创设了先前法律中不存在的平台义务新类别。确立了选举期间平台特定义务的先例,此后被全球多个司法管辖区采纳或参考。



案例3.98：微软Tay聊天机器人事件(2016年)——政策回应

裁判日期： 2016年3月(事件发生);政策回应持续进行

审理法院： 无法院程序;行业自律和政策回应

案件事实： 微软在Twitter上推出Tay--一款通过日常对话和交互学习与用户交流的AI聊天机器人。不到24小时内,用户利用该机器人的学习机制,训练其产生种族歧视、性别歧视及其他攻击性内容。微软将Tay下线并发表道歉。该事件成为关于AI安全、对机器学习系统的对抗性攻击以及AI开发者对其系统在不受控环境中的行为所承担责任讨论的分水岭时刻。

争议焦点： AI开发者对其系统在开放、对抗性环境中部署时的行为承担何种责任,在部署对话式AI系统之前应要求采取哪些安全保障措施?

裁判结果： 虽然未引发正式法律程序,但该事件引发了整个行业对AI部署实践的彻底反思。微软在后续AI产品中实施了广泛的内容过滤、输入清理和渐进式发布协议。该事件影响了AI安全框架的发展,包括后来被编入欧盟《人工智能法案》和NIST AI风险管理框架的相关内容。

案件意义： 成为对抗性操控AI系统的经典案例,证明在开放环境中部署的ML模型容易受到协同攻击。催生了红队测试实践、内容安全过滤器和分阶段部署协议的发展,这些现已成为AI开发的标准做法。影响了监管层对部署前测试和持续监控要求的思考,这些条款后来被纳入欧盟《人工智能法案》及全球类似框架。



案例3.99：亚马逊Alexa语音录音FTC和解案(2019年)——FTC

裁判日期： 2019年

审理法院： 美国联邦贸易委员会(行政和解)

案件事实： FTC对亚马逊Alexa语音助手展开调查,此前有披露显示亚马逊在未经适当家长同意的情况下保留儿童的语音录音,且在用户要求删除时未能充分删除录音。调查还审查了亚马逊对成人用户语音录音的数据留存做法,这些录音由人工标注员审听,但未作充分清晰的披露。FTC指控亚马逊违反了《儿童在线隐私保护法》(COPPA)及《FTC法》第5条关于欺骗性隐私做法的规定。

争议焦点： 亚马逊收集、留存和人工审听语音录音(尤其是儿童录音)的行为是否构成违反COPPA和《FTC法》的不公平或欺骗性做法。

裁判结果： 亚马逊同意和解,被要求在收集儿童语音录音前获取可验证的家长同意,删除现有儿童录音及关联数据,实施更完善的数据留存和删除机制,并对语音录音的人工审听提供更清晰的披露。和解协议还要求亚马逊在20年内接受定期隐私评估。

案件意义： 将COPPA的保护扩展到智能音箱和语音助手收集的语音数据,确立儿童语音录音构成需经家长同意的个人可识别信息。确立了FTC对语音数据隐私做法的管辖权,为整个语音助手行业建立了监管预期。为后续针对Google、Apple及其他语音助手提供商关于数据留存和人工审听做法的执法行动确立了模板。



案例3.100：Google Duplex AI通话案(2018年)——加州CPRA影响

裁判日期： 2018年(推出);监管影响持续

审理法院： 无正式法院程序;监管分析和政策影响

案件事实： Google展示并推出了Duplex--一款能够以自然语音致电商家代用户预约的AI系统。该系统类人的声音和对话能力引发担忧,接听者无法辨别自己正在与AI对话,引发关于披露要求、同意和欺骗的问题。加州监管者和隐私倡导者指出,这可能违反《加州消费者隐私法》(CPRA)及其前身CCPA,以及禁止欺骗性商业做法的州消费者保护法。

争议焦点： 未披露其非人类性质的AI拨打电话系统是否违反消费者保护法、隐私法规以及加州法律和联邦通信法规下的披露要求。

裁判结果： Google自愿实施披露要求,编程使Duplex在每次通话开始时表明自己是AI助手。加州总检察长办公室表示,未作披露可能构成州《反不正当竞争法》下的欺骗性做法。FCC澄清AI生成语音通话受《电话消费者保护法》(TCPA)约束,但该法对消费者发起的AI通话的适用仍不明确。Google未被采取正式执法行动。

案件意义： 确立了与人类交互的AI系统必须披露其人工代理性质的原则,该原则后来被编入欧盟《人工智能法案》的透明度要求。证明现有消费者保护和电信法律可适用于AI系统,即使在缺乏AI专门立法的情况下亦可适用。影响了多个司法管辖区AI系统披露要求的发展,包括欧盟《人工智能法案》第52条透明度义务。



案例3.101：IBM Watson肿瘤学失败案(2018-2023年)——医疗责任

裁判日期： 2018-2023年(多项调查和报告)

审理法院： 无正式法院程序;国会调查、医学委员会审查和内部评估

案件事实： IBM Watson肿瘤学作为AI驱动的癌症治疗推荐系统推向市场,在多项调查揭示其推荐存在重大缺陷后受到严厉审查。内部文件显示,该系统主要基于假设病例而非真实患者数据进行训练,产生的推荐有时与既定医学指南相悖,且在未经充分验证的情况下部署于全球多家医院。IBM的主要训练合作伙伴纪念斯隆-凯特琳癌症中心被发现对该系统的成功存在财务利益,引发利益冲突担忧。

争议焦点： 当AI驱动的医疗推荐系统产生不安全或不达标的推荐时,AI开发者和医疗机构承担何种责任,AI辅助医疗决策应适用何种注意标准?

裁判结果： 未确立正式法律责任,因为使用该系统的医院保留了最终临床决策权。然而,多家医院终止了Watson肿瘤学合同,IBM剥离了该业务部门,该案件促使对医疗设备中的AI验证标准进行了全面审查。FDA发布了关于AI/ML驱动的医疗器械软件(SaMD)的更新指南,强调需要进行真实世界性能监测。

案件意义： 揭示了AI营销声明与临床现实之间的差距,证明在未经严格真实世界验证的情况下将AI部署于高风险医疗场景的危险性。影响了FDA对AI/ML驱动医疗设备框架的发展,包括提出的AI监管全产品生命周期(TPLC)方法。确立了临床责任仍由人类从业者承担的原则,无论是否涉及AI,同时凸显了当AI系统在软件和医疗设备之间的监管灰色地带运行时该原则的不充分性。



案例3.102：TikTok算法成瘾设计案,OFCOM(2024年)——英国OFCOM

裁判日期： 2024年

审理法院： 英国通信管理局(OFCOM)监管评估

案件事实： OFCOM作为英国《2023年在线安全法》指定的监管机构,对TikTok的算法系统及其对用户行为(尤其是儿童和青少年)的影响进行了全面评估。调查审查了TikTok的推荐算法、无限滚动设计、可变奖励机制及其他导致强迫性使用模式的功能。OFCOM发现TikTok的设计采用了类似赌博机使用的心理技术,且平台的年龄验证和家长控制机制不足以保护未成年人免受有害的参与模式影响。

争议焦点： TikTok的算法设计和参与优化功能是否构成《2023年在线安全法》下的系统性风险,尤其是关于保护儿童免受成瘾性设计模式的影响。

裁判结果： OFCOM发布全面风险评估报告,认定TikTok的算法设计构成对儿童安全和心理健康的系统性风险。监管机构要求TikTok实施特定设计变更,包括对未成年人强制屏幕时间限制、对18岁以下用户禁用无限滚动、算法透明度报告和增强家长控制。OFCOM还启动了关于在英国运营的所有社交媒体平台的约束性设计准则要求的正式咨询。

案件意义： 标志着全球首批将算法成瘾设计作为独立于传统内容审核关注之外的独立伤害类别进行监管的行动之一。确立了OFCOM在《在线安全法》下监管平台设计特征的权力,超越以内容为中心的监管,触及平台架构的结构性方面。确立了以设计为核心的监管先例,影响了欧盟、澳大利亚和美国多个州的立法提案。



案例3.103：HireVue AI简历筛选案,EEOC(2022-2024年)——EEOC

裁判日期： 2022-2024年

审理法院： 美国平等就业机会委员会(EEOC)调查和指南

案件事实： EEOC对HireVue--一家为众多财富500强公司提供AI视频面试分析和简历筛选工具的提供商--展开调查。调查审查HireVue的面部表情分析、语音分析和自动评分算法是否基于种族、性别、残疾及其他受保护特征产生歧视性结果。多项研究和内部文件表明,该系统的面部分析技术对某些残疾和肤色的人群表现不佳,且训练数据未能充分代表美国劳动力的多样性。

争议焦点： 分析面部表情、语音模式及其他生物识别数据的AI就业筛选工具是否产生违反《民权法》第七章和《美国残疾人法》的歧视性结果。

裁判结果： EEOC发布技术指南,确认基于AI的就业决策工具受现有反歧视法约束,使用此类工具的雇主有责任确保其不会产生歧视性结果。HireVue同意停止其面部表情分析功能并接受定期算法审计。EEOC还发布更广泛的指南,要求雇主在部署AI就业工具前进行偏见审计。

案件意义： 确立现有反歧视法完全适用于AI就业工具,弥合了此前允许未经测试的AI系统大规模影响招聘决策的监管空白。要求雇主对AI就业工具进行部署前偏见审计,创设了新的合规义务,此后被多个司法管辖区采纳或提出。揭示了面部分析技术在就业决策中的局限性,助长了对高风险场景中情感识别AI日益增长的质疑。



案例3.104：欧盟《人工智能法案》禁止行为执法案(2025年)——欧盟AI办公室

裁判日期： 2025年

审理法院： 欧盟AI办公室(依据第2024/1689号条例执法)

案件事实： 欧盟《人工智能法案》于2025年生效适用后,欧盟AI办公室对涉嫌从事该法案第5条所禁止行为的AI系统提供方启动了首批执法程序。禁止行为包括某些成员国地方当局部署社会评分系统、在公共场所未经司法授权使用实时远程生物识别,以及通过潜意识技术操控人类行为。该程序标志着《人工智能法案》执法架构的首次实践检验,包括AI办公室的调查权和实施巨额罚款的能力。

争议焦点： 公共和私人实体的特定AI部署是否构成欧盟《人工智能法案》第5条下的禁止行为,包括社会评分、未经授权的生物识别监控和潜意识操控。

裁判结果： 欧盟AI办公室认定多项AI部署构成禁止行为,发布具有约束力的停止令要求立即终止。办公室处以全球年营业额1%至3%不等的行政罚款,具体取决于违法的严重程度和持续时间。决定立即生效,可向欧盟普通法院提起上诉。

案件意义： 标志着欧盟《人工智能法案》的首次执法行动,证明该法规执法架构的实际有效性。确立了对何谓禁止AI行为的具体解释,尤其是关于社会评分和实时生物识别,为全球AI开发者提供了指导。设定了《人工智能法案》违法罚款水平的先例,表明欧盟愿意使用实质性经济处罚确保合规。



案例3.105：AI环境影响监管案(2024-2025年)——欧盟委员会

裁判日期： 2024-2025年

审理法院： 欧盟委员会(监管框架制定和执法)

案件事实： 欧盟委员会依据其在欧盟《人工智能法案》及相关环境法规下的权力,对大规模AI系统的环境影响启动全面评估。评估审查了训练和部署基础模型和大语言模型相关的能源消耗、水资源使用和碳排放。委员会发现AI训练的环境成本被大幅低报,AI开发者的自愿披露不足以实现有意义的环境问责。委员会提出对高风险AI系统和大基础模型实施强制性环境影响报告要求。

争议焦点： 大规模AI系统的开发和部署应适用何种环境透明度和问责义务,以及这些义务应如何与欧盟《人工智能法案》的风险框架相整合?

裁判结果： 委员会通过实施条例,要求大型基础模型提供方以标准化方式报告能源消耗、碳排放、水资源使用及其他环境影响指标。报告要求适用于使用超过10^25次FLOPs训练的模型,并须经独立验证。委员会还表示有意引入在欧盟部署AI模型的碳强度阈值。

案件意义： 确立了全球首个专门为AI系统设计的强制性环境报告框架,创设了超越安全和非歧视的AI问责新维度。将环境可持续性纳入《人工智能法案》的风险框架,要求将环境评估作为整体AI风险管理的组成部分。影响了OECD和G7关于AI环境报告国际标准的持续讨论,可能确立AI可持续性监管的全球模板。

第四部分——网络犯罪与数字取证

第四章：网络犯罪与数字取证

案例4.1：美国诉Nefilim勒索软件运营者案

审理法院：美国司法部(DOJ)

裁判日期：2025年

案件事实：
一名俄罗斯公民,被确认为Nefilim勒索软件菌株的运营者和开发者,从某欧洲国家被引渡至美国,面临与多年勒索软件活动相关的指控。该活动针对美国、加拿大、澳大利亚和欧洲的关键基础设施、医疗保健和教育机构。被告从俄罗斯运营勒索软件即服务(RaaS)业务,加密受害组织的计算机系统并要求以加密货币支付赎金。

指控罪名

司法部指控被告:- 共谋实施计算机欺诈和滥用(18 U.S. C. 1030)
- 共谋实施电信欺诈(18 U.S. C. 1343)
- 故意损害受保护计算机(18 U.S. C. 1030(a)(5))
- 洗钱(18 U.S. C. 1956)
- 接收赎金收益

裁判结果：
被告认罪并被判处10年联邦监禁。法院还下令没收价值约800万美元的加密货币资产。

案件意义：

争议焦点：美国司法部(DOJ)指控被告:共谋实施计算机欺诈和滥用(18 U.S.C. 1030);共谋实施电信欺诈(18 U.S.C. 1343);故意损害受保护计算机(18 U.S.C. 1030(a)(5));洗钱(18 U.S.C. 1956);收取赎金收益。裁判结果:被告认罪,被判处 10 年联邦监禁。法院还下令没收价值约 800 万美元的加密货币资产。
从欧洲引渡。成功从欧洲国家引渡俄罗斯勒索软件运营者,展示了国际执法机构逮捕通常不与美执法部门合作的司法管辖区内网络犯罪分子的能力正在提高。

RaaS起诉。该案代表对勒索软件即服务运营者的重大起诉,针对基础设施开发者而非个别附属成员。

多受害者影响。起诉强调了勒索软件对医疗保健和教育机构的破坏性影响,推动了强制勒索软件事件报告和支付限制的政治势头。



案例4.2：司法部诉12名中国公民案

审理法院：美国司法部(DOJ)

裁判日期：2025年3月

案件事实：
司法部宣布对12名中华人民共和国(PRC)公民提起公诉,包括中国人民解放军(PLA)军官和与中国国家支持的黑客组织相关的个人(包括APT41、Volt Typhoon及相关实体)。起诉书指控一项多年活动,针对美国关键基础设施,包括电信网络、能源系统、水处理设施和交通基础设施。该活动被安全研究人员代号为"Volt Typhoon",被定性为在发生冲突时破坏关键基础设施的预置行动。

指控罪名

起诉书指控被告:- 共谋实施计算机欺诈和滥用
- 共谋实施经济间谍活动(18 U.S. C. 1831)
- 电信欺诈
- 严重身份盗窃
- 共谋损害受保护计算机

政府回应

美国政府协调了"全政府"回应,包括:- 财政部外国资产控制办公室(OFAC)实施的制裁
- 外交措施,包括召见中国驻美大使
- 针对黑客基础设施的FBI破坏行动
- 向关键基础设施运营商发布的CISA公告

案件意义：

争议焦点：起诉书指控被告:共谋实施计算机欺诈和滥用;共谋实施经济间谍活动(18 U.S.C. 1831);电信欺诈;严重身份盗窃;共谋损害受保护计算机。政府应对:美国政府协调采取"全方位政府"应对措施,包括:财政部海外资产控制办公室(OFAC)实施制裁;外交措施,包括传唤中国大使;联邦调查局(FBI)
国家支持的网络行动。该案代表美国政府归责的最大、最重大的国家支持网络行动之一,凸显了网络行动与军事规划日益整合的趋势。

关键基础设施目标。针对关键基础设施--特别是电信网络(包括针对美国主要电信运营商的Salt Typhoon活动)--代表国家支持网络活动的质性升级。

威慑辩论。该案加剧了关于网络威慑战略的辩论,一些人认为刑事起诉不足以威慑国家支持的参与者,需要更强有力的回应选项(包括进攻性网络行动)。

外交影响。协调回应反映了美国政府日益愿意公开归责和回应国家支持的网络行动,即使冒着外交紧张升级的风险。



案例4.3：美国诉伊万诺夫案——《计算机欺诈和滥用法》适用

审理法院：各美国联邦法院

裁判日期：各日期(代表性案例)

案件事实：
这一系列案例涉及《计算机欺诈和滥用法》(CFAA, 18 U.S. C. 1030)对外国行为者针对美国境内计算机系统实施的网络犯罪的域外适用。代表性案例包括United States v. Nosal(第九巡回法院全院庭审,2012年、2016年),涉及CFAA下"未经授权访问"的范围; 以及United States v. Valle(第二巡回法院,2015年),涉及CFAA对政府雇员的适用。

关键法律原则

"未经授权"或"超越授权访问"。CFAA禁止"未经授权"访问计算机或"超越授权访问"。这些术语的解释一直是重大诉讼的主题,法院在CFAA是否将违反雇主计算机使用政策的行为定罪(广义解释)或仅将真正的"黑客"行为定罪(狭义解释)上存在分歧。

Nosal框架(第九巡回法院)。第九巡回法院全院庭审在United States v. Nosal II(2016年)中采用狭义解释,认为"超越授权访问"是指访问对用户关闭的计算机区域(如进入限制房间),而非仅以便雇主政策禁止的方式使用信息(如为未经授权的目的阅读文件)。这一解释具有影响力,但未普遍遵循。

Van Buren v. United States, 593 U.S. 374 (2021)。美国最高法院采用狭义解释,认为CFAA不将用户本来有权访问的信息的滥用定罪。巴雷特大法官代表6-3多数意见认为,"超越授权访问"是指访问关闭的计算机区域,而非滥用已经可用的信息。

域外适用。法院通常认为,当行为针对位于美国的计算机时,即使犯罪者位于国外,CFAA也域外适用。这一原则已被用于起诉针对美国系统的外国黑客。

案件意义：
Van Buren的影响。Van Buren决定缩小了CFAA的范围,为可能违反组织政策但不构成"黑客"行为的员工、研究人员和记者提供重要保护。

举报人保护。Van Buren被引用为为访问计算机系统以揭露不当行为的举报人提供隐含保护,尽管该决定未创建明确的举报人例外。

持续张力。最高法院采用的狭义解释与执法部门对网络犯罪广泛起诉权的期望产生张力,并导致要求立法修正案以解决这一差距的呼声。



案例4.4：ShinyHunters / Scattered Spider / LAPSUS$ Salesforce入侵案

审理法院：多个美国地区法院

裁判日期：2025年

案件事实：
针对Salesforce客户环境的一系列协调入侵被归因于三个威胁行为者团体之间的演变合作:ShinyHunters(一个以经济利益为动机的网络犯罪组织)、Scattered Spider(一个以社会工程学为重点的组织)和LAPSUS$(一个以大型技术和电信公司为目标的著名勒索组织)。入侵利用以身份为重点的入侵策略,包括SIM卡交换、凭证盗窃和对IT帮助台人员的社会工程学,以获取Salesforce客户环境的访问权限并外泄敏感数据。

指控罪名

对与这些组织相关的个人提起多项起诉,包括指控:- 共谋实施电信欺诈
- 计算机欺诈和滥用
- 身份盗窃
- 严重身份盗窃
- 勒索

案件意义：

争议焦点：针对与相关组织有关联的个人提出了多份起诉书,包括以下指控:共谋实施电信欺诈;计算机欺诈和滥用;身份盗窃;严重身份盗窃;敲诈勒索。
威胁行为者合作的演变。该案代表网络犯罪的新趋势:具有互补能力(数据外泄、社会工程学和勒索)的不同威胁行为者团体合作进行更复杂、更具破坏性的攻击。

身份作为边界。入侵凸显了依赖基于身份的访问控制的云企业环境的脆弱性,其中单个身份的泄露(通过社会工程学或凭证盗窃)可以提供对整个客户环境的访问。

Salesforce生态系统。针对Salesforce客户环境(而非Salesforce本身)表明供应链和平台型攻击的风险日益增加,威胁行为者针对云服务提供商的客户而非提供商本身。



案例4.5：朝鲜IT工作者计划案

审理法院：美国司法部(DOJ)

裁判日期：2025年11月

案件事实：
司法部宣布对一项多年调查结果,朝鲜民主主义人民共和国(DPRK,朝鲜)国民冒充远程IT工作者在美国公司(包括科技公司、金融机构和政府承包商)获得就业。工作者使用被盗身份和欺诈性就业文件获取公司网络的远程访问权限,从中他们外泄敏感数据并为朝鲜政府创造收入。该计划为朝鲜武器计划创造超过1500万美元收入。

指控罪名

五名朝鲜国民对包括以下指控认罪:- 共谋实施电信欺诈
- 共谋实施洗钱
- 共谋损害受保护计算机
- 使用欺诈性身份证件

裁判结果：
五项认罪,合计刑期超过25年。法院下令民事没收超过1500万美元的加密货币和其他资产。

案件意义：

争议焦点：五名朝鲜民主主义人民共和国(DPRK)公民对以下指控认罪:共谋实施电信欺诈;共谋实施洗钱;共谋损害受保护计算机;使用欺诈性身份证件。裁判结果:五人认罪,合并刑期合计超过 25 年。法院下令民事没收加密货币及其他资产共计超过 1500 万美元。
国家支持的欺诈。该案代表一种新颖的国家支持网络活动形式--利用远程工作作为间谍活动和创收工具--超越了网络犯罪或网络战的传统范畴。

远程工作脆弱性。该案凸显了与远程工作安排相关的安全风险,特别是验证远程工作者身份和位置的困难。

规避制裁。该计划部分旨在规避对朝鲜的国际制裁,利用就业收入和加密货币资助武器计划。



案例4.6：ILOVEYOU病毒案(菲律宾,2000年)

审理法院：马尼拉地区审判法院

裁判日期：2000年

案件事实：
ILOVEYOU病毒(又称爱情虫)是一种计算机蠕虫,于2000年5月在全球传播,感染超过1000万台计算机,造成估计100亿美元损失。病毒以电子邮件附件形式分发,主题为"ILOVEYOU",附件为"LOVE-LETTER-FOR-YOU. TXT.vbs"。打开后,附件向受害者通讯录中的所有联系人发送自身副本并覆盖受害者计算机上的文件。

病毒被追踪到马尼拉的Reonel Ramones和Onel de Guzman两名学生。在病毒发布时,菲律宾没有特定的网络犯罪法律,现行刑事法规不足以起诉犯罪者。

裁判结果：
针对嫌疑人的案件被驳回,因为菲律宾没有将创建和分发计算机病毒定罪的立法。两名嫌疑人均被释放。

案件意义：
立法催化剂。ILOVEYOU案是菲律宾2012年《网络犯罪预防法》(共和国法案第10175号)颁布的直接催化剂,该法将包括创建和分发恶意软件在内的广泛计算机犯罪行为定罪。

全球意识。该案是首批获得广泛公众关注的主要全球网络犯罪事件之一,展示了网络计算机系统对恶意软件的脆弱性。

**立法空白。该案暴露了多个国家法律框架中起诉网络犯罪的关键空白,推动了全球立法行动。

引渡挑战。该案还凸显了起诉跨境网络犯罪的挑战,因为病毒影响了数十个国家的受害者,但犯罪者位于没有充分立法的司法管辖区。



案例4.7：中国——《网络安全法》执法案例

概述:中国执行《网络安全法》(2017年)、《数据安全法》(2021年)和《个人信息保护法》(PIPL,2021年)产生了越来越多的行政执法决定和刑事起诉。精选案例包括:

滴滴全球(2021年)

中国国家互联网信息办公室(CAC)在滴滴全球于纽约证券交易所IPO后不久对其启动网络安全审查,发现这家网约车公司违反了数据安全要求,收集了过多个人信息,并在没有充分保障的情况下将数据传输海外。CAC下令滴滴从中国应用商店下架其应用,处以80.26亿元人民币(约11亿美元)罚款,并命令公司整改其数据实践。该案被广泛解读为中国政府愿意对大型科技公司执行数据安全法的信号,也可能是对中资科技公司海外IPO的潜在威慑。

移动应用执法(2022-2024年)

CAC对违反PIPL同意要求、数据最小化义务和跨境传输规则的移动应用进行了一系列执法行动。超过500个应用被命令整改其做法,数个因重复违规被从应用商店下架。

刑事起诉(2023-2025年)

中国法院对涉及未经授权出售个人信息、数据泄露和利用个人信息进行欺诈的刑事案件起诉数量不断增加。著名案例包括对出售数百万人个人信息的 데이터经纪人以及对从金融机构外泄客户数据的内部人员的起诉。

案件意义：
中国的网络执法案例展示了该国数据保护和网络安全执法框架的快速发展:

行政执法作为主要机制。中国的执法主要依赖CAC和其他监管机构施加的行政处罚,而非私人诉讼。

国家安全维度。中国的数据安全执法具有强烈的国家安全维度,《数据安全法》和《个人信息保护法》的跨境传输限制反映了对数据主权和国家安全的关切。

威慑效应。滴滴罚款作为当时史上最大数据保护处罚,向中国科技行业传达了不合规后果的强烈信号。



案例4.8：美国诉莫里斯案(1988年)

审理法院：美国伊利诺伊州北区联邦地区法院

裁判日期：1988年

案件事实：
1988年,康奈尔大学研究生罗伯特·塔潘·莫里斯发布了一种计算机蠕虫,感染了当时连接到互联网的约6,000台计算机(约总数的10%)。莫里斯蠕虫利用Unix操作系统中的漏洞传播,尽管没有设计为造成损害,但由于编程错误导致系统崩溃和广泛破坏。莫里斯被根据《计算机欺诈和滥用法》(CFAA)起诉。

争议焦点：
莫里斯的辩护声称他发布蠕虫是为了测量互联网规模,没有意图造成损害。然而,证据显示蠕虫包含旨在防止检测和确保传播的机制。

裁判结果：
莫里斯被定罪,被判处三年缓刑、400小时社区服务和10,050美元罚款。该案是首批根据CFAA起诉的重大网络犯罪案件之一。

案件意义：
CFAA的先例。该案帮助确立了CFAA作为网络犯罪起诉工具的适用性,并对"未经授权访问"的解释提供了早期指导。

意图与责任。该案凸显了在计算机犯罪中证明意图的挑战,以及即使没有造成损害意图,鲁莽编程也可能导致责任。

互联网脆弱性。该案暴露了早期互联网的脆弱性,并促成了计算机安全意识和实践的提高。



案例4.9：美国诉米特尼克案(1999年)

审理法院：美国加利福尼亚中区联邦地区法院

裁判日期：1999年8月9日(认罪协议)

案例引注：No. CR-97-00103 (C. D. Cal.)

案件事实：
凯文·米特尼克于1995年在FBI两年半的追捕后被捕。他对企业网络进行了长达数十年的计算机入侵活动,包括诺基亚、摩托罗拉、Sun微系统和富士通,通过社会工程学、借口欺骗和传统黑客技术窃取专有软件和商业机密。

争议焦点：
米特尼克未经授权访问企业计算机系统和窃取专有软件是否构成电信欺诈、计算机欺诈和相关联邦犯罪。

裁判结果：
米特尼克对五项电信欺诈、计算机欺诈和相关指控认罪。他被判处46个月监禁(含已服刑期),随后三年监督释放,限制计算机和互联网使用。

案件意义：
社会工程学作为黑客手段。该案凸显社会工程学是一种强大的攻击媒介,证明人为因素通常是计算机安全中最薄弱的环节。

审前拘留争议。米特尼克在审前被单独监禁八个月,引发关于网络犯罪被告待遇的辩论。

文化影响。该案成为早期黑客时代的标志性叙事,影响了后续网络安全政策。



案例4.10：美国诉史密斯案——梅利莎病毒(1999年)

审理法院：美国新泽西州联邦地区法院

裁判日期：1999年12月9日(认罪)

案例引注：No. 99-CR-555 (D. N. J.)

案件事实：
大卫·L·史密斯于1999年3月创建并发布了梅利莎病毒,这是首批大规模传播的宏病毒之一。病毒通过带有Word文档附件的电子邮件分发,禁用Microsoft Word中的安全保护,并向受害者Outlook通讯录中的前50个地址发送自身,导致全球企业和政府电子邮件系统广泛中断,估计损失8000万美元。

争议焦点：
创建和故意分发造成广泛破坏的计算机病毒是否构成联邦犯罪。

裁判结果：
史密斯对故意损害受保护计算机和共谋认罪。他被判处20个月联邦监禁、三年监督释放、5000美元罚款和100小时社区服务。

案件意义：
早期宏病毒起诉。美国首批成功起诉病毒作者的案例之一,确立了威慑先例。

生产力软件脆弱性。病毒展示了广泛使用的生产力软件对恶意代码的脆弱性,促使安全改进。

合作减刑。史密斯相对宽松的判决反映了他与当局的合作--这一因素影响了后续网络犯罪起诉。



案例4.11：红色代码蠕虫(2001年)

审理法院：多个美国地区法院

裁判日期：2001-2003年

案件事实：
红色代码蠕虫于2001年7月出现,利用Microsoft IIS Web服务器软件中的缓冲区溢出漏洞。它在不到14小时内感染了超过359,000台服务器,篡改网站并发起DDoS攻击,包括针对白宫网站。红色代码II变种在受感染系统上安装后门以进行远程访问。尽管从未在法庭上明确归责(怀疑是中国黑客组织),但该事件引发了对微软的民事诉讼。

争议焦点：
刑事归责、软件供应商的民事责任,以及现有法律应对基于蠕虫攻击的充分性。

裁判结果：
未成功进行刑事起诉。微软面临集体诉讼,指控IIS设计疏忽,该事件导致安全行业重大改革。

案件意义：
供应商责任辩论。加剧了关于软件供应商是否应对其产品中安全漏洞承担法律责任的辩论。

补丁管理重要性。蠕虫利用了已发布补丁的漏洞,展示了及时补丁的关键重要性。

僵尸网络武器化。红色代码使用受感染服务器进行DDoS攻击,预示了僵尸网络的武器化。



案例4.12：SQL Slammer蠕虫(2003年)

审理法院：未成功刑事起诉

裁判日期：2003年1月(事件); 后续执法行动

案件事实：
SQL Slammer蠕虫于2003年1月25日出现,利用Microsoft SQL Server桌面引擎中的缓冲区溢出。它每8.5秒规模翻倍,10分钟内感染约75,000台主机--当时史上传播最快的蠕虫。它瘫痪了美国银行的ATM网络,使韩国互联网基础设施崩溃,并扰乱了911紧急服务。微软六个月前已发布补丁。

争议焦点：
刑事归责(据信起源于中国或东南亚)、全球网络安全应对的充分性,以及未应用补丁的法律责任。

裁判结果：
未成功起诉任何个人。该事件成为补丁合规失败的里程碑案例研究。

案件意义：
传播速度。证明恶意软件可以以超过人类响应能力的速度传播,凸显自动防御的必要性。

关键基础设施影响。911服务和银行系统的中断展示了对关键基础设施的级联影响。

补丁合规作为法律义务。该事件影响了强制补丁管理的网络安全法规的发展。



案例4.13：SoBig. F病毒(2003年)

审理法院：多个司法管辖区

裁判日期：2003年8月(事件); 调查持续至2004年

案件事实：
SoBig. F病毒于2003年8月作为SoBig家族第六个也是最具破坏性的变种出现,通过电子邮件传播,感染数百万台计算机,估计经济损失370亿美元。它被设计为在受感染机器上创建开放代理以分发垃圾邮件。安全研究人员将其归因于一个有组织的犯罪集团,可能位于俄罗斯或东欧。尽管微软提供25万美元奖励,但未公开确认犯罪者身份。

争议焦点：
将复杂的大规模邮件病毒归责于有组织犯罪集团,以及病毒创建与基于垃圾邮件的收入生成的交集。

裁判结果：
尽管FBI和微软进行了广泛的国际调查,未公开起诉任何个人创建SoBig. F。

案件意义：
犯罪软件演变。代表了从爱好者恶意软件向旨在支持盈利犯罪企业的财务动机"犯罪软件"的转变。

垃圾邮件-恶意软件联系。确立了使用恶意软件构建僵尸网络进行垃圾邮件的模型--这一模式持续至今。

归责挑战。未能起诉凸显了将网络犯罪归责于在不合作司法管辖区运营的个人的挑战。



案例4.14：WannaCry勒索软件攻击(2017年)

审理法院：美国弗吉尼亚东区联邦地区法院(相关程序); 联合国安理会

裁判日期：2017年5月(事件); 2017年12月(美国归责)

案件事实：
WannaCry勒索软件攻击于2017年5月12日开始,通过利用EternalBlue漏洞--一个由NSA开发并被窃取的Windows SMB漏洞--在一天内感染超过150个国家的230,000台计算机。英国NHS被迫取消约19,000次医疗预约; 西班牙电信、联邦快递等众多组织也受到影响。估计损失从40亿美元到80亿美元不等。

争议焦点：
归责于朝鲜拉撒路集团的全球破坏性勒索软件攻击的法律责任,以及政府开发的漏洞被用于犯罪攻击的责任影响。

裁判结果：
美国政府将攻击归责于朝鲜拉撒路集团。美国财政部对相关人员和企业实施制裁。未成功起诉任何个人。

案件意义：
NSA漏洞责任。引发关于美国政府"漏洞公平程序"和囤积进攻性网络能力风险的激烈辩论。

医疗保健影响。NHS中断展示了勒索软件对医疗保健基础设施的潜在危及生命的后果。

国家支持勒索软件。证明勒索软件可被用作国家政策的工具(创收)。



案例4.15：NotPetya攻击(2017年)

审理法院：美国宾夕法尼亚西区联邦地区法院; 受影响公司的民事诉讼

案例引注：相关于美国诉俄罗斯GRU军官(司法部起诉书,2018年10月)

裁判日期：2017年6月(事件); 2018年10月(起诉书)

案件事实：
NotPetya恶意软件攻击于2017年6月27日开始,源自被入侵的乌克兰税务会计软件(M. E. Doc)。伪装成勒索软件,它实际上是一种破坏性擦除器,造成估计100亿美元损失--当时史上最具破坏性的网络攻击。主要受害者包括马士基、默克、联邦快递和WPP。美国、英国和盟友将其归责于俄罗斯GRU 74455部队(Sandworm)。

争议焦点：
国家支持的破坏性网络攻击是否构成国际法下的侵略行为,以及网络保险政策中的"战争行为"除外条款是否适用。

裁判结果：
美国财政部实施制裁。大陪审团起诉六名GRU军官。公司追求保险索赔,引发关于网络保险政策语言的重大诉讼。

案件意义：
战争行为辩论。重新引发关于国家支持的网络攻击是否构成国际法和保险法下"战争行为"的辩论。

供应链武器化。展示了通过可信软件更新机制进行供应链妥协的破坏性潜力。

保险行业影响。保险诉讼重塑了网络保险政策语言和核保实践。



案例4.16：Colonial Pipeline勒索软件攻击(2021年)

审理法院：美国德克萨斯东区联邦地区法院; 司法部刑事程序

裁判日期：2021年5月(事件); 2021年6月(相关程序)

案件事实：
2021年5月7日,总部位于俄罗斯的DarkSide勒索软件组织攻击了Colonial Pipeline--美国最大的燃料管道(约45%的东海岸燃料供应)。六天停运导致燃料短缺、恐慌性购买和价格飙升。Colonial支付约440万美元赎金; FBI随后通过追踪比特币交易追回约230万美元。

争议焦点：
针对关键能源基础设施的勒索软件攻击的法律和政策影响,包括支付赎金的适当性和网络安全监管的充分性。

裁判结果：
司法部宣布对DarkSide成员提起刑事指控。TSA发布紧急安全指令,要求管道运营商实施特定网络安全措施。

案件意义：
关键基础设施脆弱性。促使包括拜登政府网络安全行政命令在内的行政行动。

赎金追回。FBI追回230万美元前所未有,展示了加密货币追踪的可行性。

管道监管。TSA的指令代表了美国管道行业首个强制性网络安全要求。



案例4.17：Kaseya VSA勒索软件攻击(2021年)

审理法院：美国司法部; 罗马尼亚和乌克兰当局

裁判日期：2021年7月(事件); 后续国际调查

案件事实：
2021年7月2日,REvil勒索软件组织利用Kaseya VSA远程管理平台中的漏洞,通过其托管服务提供商(MSP)向约1,500家下游企业部署勒索软件。7000万美元赎金要求是当时已知的最高金额。受害者包括学校、小企业和政府机构。Kaseya获取并分发了通用解密密钥。

争议焦点：
通过MSP平台交付的供应链勒索软件的法律责任,以及现有法律对级联勒索软件攻击的充分性。

裁判结果：
罗马尼亚当局逮捕嫌疑人; 乌克兰警方突袭REvil基础设施。2022年1月的多国执法行动破坏了剩余的REvil基础设施。

案件意义：
MSP供应链风险。展示了通过MSP平台进行供应链攻击的级联风险。

创纪录赎金要求。7000万美元要求凸显了勒索软件集团不断升级的财务野心。

国际合作。多国回应展示了破坏勒索软件行动方面日益改善的合作。



案例4.18：JBS Foods勒索软件攻击(2021年)

审理法院：美国司法部(DOJ)

裁判日期：2021年6月(事件)

案件事实：
2021年5月31日,REvil攻击美国最大肉类加工企业JBS USA,迫使所有美国牛肉加工厂和澳大利亚、加拿大业务关闭。JBS支付1100万美元赎金。白宫将其描述为来自俄罗斯犯罪集团的勒索软件。该事件在2021年6月拜登-普京日内瓦峰会上被提出。

争议焦点：
针对食品供应链基础设施的勒索软件攻击的影响和国家安全维度。

裁判结果：
FBI进行调查; 未宣布个人起诉。拜登政府将勒索软件提升为与俄罗斯的首要外交议题。

案件意义：
粮食安全联系。展示了食品供应链对勒索软件的脆弱性。

外交升级。首次将勒索软件作为美俄总统峰会的突出议程项目。

赎金支付辩论。JBS的1100万美元支付加剧了关于禁止赎金支付的辩论。



案例4.19：MGM Resorts网络攻击(2023年)

审理法院：美国司法部(DOJ); 美国证券交易委员会(SEC)

裁判日期：2023年9月(事件); 2024年(逮捕)

案件事实：
Scattered Spider组织(UNC3944)对MGM Resorts进行社会工程学攻击,冒充员工向IT帮助台获取凭证。攻击扰乱赌场和酒店运营超过一周,造成估计1亿美元损失。2024年,当局逮捕了几名与Scattered Spider相关的个人,包括未成年人。

争议焦点：
针对大型公司的社会工程学攻击的法律影响,以及网络犯罪中年轻犯罪者的刑事责任。

裁判结果：
2024年在美国和英国多次逮捕。几名嫌疑人是未成年人,引发关于青少年网络犯罪起诉的问题。

案件意义：
大规模社会工程学。证明仅靠社会工程学就可以在没有技术利用的情况下危害大型公司。

青少年网络犯罪。凸显青少年参与日益增加和起诉年轻犯罪者的挑战。

酒店行业脆弱性。暴露了酒店行业的网络安全漏洞。



案例4.20：Change Healthcare勒索软件攻击(2024年)

审理法院：美国司法部(DOJ); 美国卫生与公众服务部(HHS)

裁判日期：2024年2月(事件); 正在进行的调查

案件事实：
2024年2月21日,BlackCat(ALPHV)勒索软件组织攻击Change Healthcare,处理约三分之一的美国医疗索赔。攻击扰乱全国医疗保健账单、处方处理和保险验证数周,影响数百万患者,暴露约1亿个人的数据。估计总成本超过85亿美元。

争议焦点：
医疗保健索赔处理集中的系统性风险和医疗保健行业网络安全监管的充分性。

裁判结果：
据报道Change支付了2200万美元赎金。司法部起诉BlackCat成员。HHS提出新的网络安全要求。提起多起集体诉讼。

案件意义：
单点故障。展示了将关键医疗保健基础设施集中在少数公司的系统性风险。

医疗保健监管。加速根据HIPAA强制网络安全标准的监管努力。

最大医疗保健漏洞。85亿美元成本使其成为史上代价最高的医疗保健网络攻击。







案例4.21：雅虎数据泄露公诉案(2016-2019)——美国司法部

裁判日期：
2016-2019

审理法院：美国司法部(刑事公诉); 美国加利福尼亚州南区联邦地区法院

案件事实：2016年,雅虎披露其曾遭遇两起大规模数据泄露事件,波及全部30亿用户账户--一起发生在2013年,另一起发生在2014年,是当时有史以来规模最大的数据泄露事件。美国司法部调查显示,该系列数据泄露由国家支持的行为者实施,导致姓名、电子邮箱地址、电话号码、出生日期、哈希加密密码失窃,部分案件中还包括安全问题及答案失窃。两名俄罗斯情报官员(多库恰耶夫和苏什钦)因在该数据泄露事件中所涉角色被起诉。本案还对威瑞森收购雅虎的交易产生了重大影响,导致威瑞森的收购报价降低了3.5亿美元。

争议焦点：雅虎数据泄露事件是否构成对《计算机欺诈和滥用法案》(CFAA)及相关制定法的刑事违反,以及雅虎的安全失职是否足以导致对公司高管的刑事追诉。

裁判结果：美国司法部对包括两名俄罗斯联邦安全局(FSB)官员在内的四人提起公诉,指控其涉及与该系列数据泄露相关的共谋、计算机欺诈及经济间谍罪。虽然雅虎公司本身未被提起刑事指控,但美国证券交易委员会(SEC)以雅虎未及时向投资者披露数据泄露事件为由对其采取了执法行动。本案最终达成多项重大和解,包括1.175亿美元的集体诉讼和解金,以及美国证券交易委员会处以的3500万美元罚款。该系列数据泄露事件最终导致威瑞森的收购价降低了3.5亿美元。

案件意义：- 本案是有史以来涉案规模最大的数据泄露公诉案件,表明即使引渡可能性极低,美国司法部也会坚决追诉国家支持的网络行为者。- 厘清了美国证券交易委员会相关证券法律与各州数据泄露通知法规项下,网络安全事件披露义务的交叉适用规则。- 为并购交易中数据泄露的经济后果确立了先例,对全球范围内科技收购的尽职调查实践产生了影响。

案例4.22：震网病毒案(2010年)——国际法分析

裁判日期：2010年6月(被发现); 后续开展分析
审理法院：无刑事起诉; 是大量国际法学研究的研究对象
案件事实：震网是2010年6月被发现的高度复杂的蠕虫病毒,专门针对伊朗纳坦兹核浓缩设施的西门子工业控制系统设计。它导致约1000台离心机自毁,同时向操作人员发送虚假监测数据。外界普遍认为该病毒由美国和以色列联合行动开发,是已知首个被部署、旨在造成物理破坏的网络武器。伊朗已向联合国提交正式申诉。
争议焦点：

裁判结果：未提起诉讼(国家行为者)。美国和以色列在调查性报道确认责任归属之前,未正式承认参与。

案件意义：First cyber weapon. Widely regarded as the world's first cyber weapon designed to cause physical destruction.
International law implications. Forced the international legal community to confront when cyber operations constitute use of force--a debate that continues today.
Normalization of offensive
针对他国工业基础设施部署网络武器的行为,是否构成国际法(《联合国宪章》第2条第4款和第51条)下的侵略行为、使用武力或武装攻击。判决/结果:未对国家行为方提起诉讼。直至调查报道确认两国参与后,美国和以色列才正式承认责任。意义:- 首件网络武器。被广泛认为是全球首个旨在造成物理破坏的网络武器。- 国际法影响。迫使国际法律界直面网络行动何时构成使用武力的问题,相关争议至今仍在持续。- 进攻性网络行动常态化。外界认为该事件助长了其他国家开发进攻性网络能力的势头。

案例4.23：SolarWinds SUNBURST攻击案(2020年)——美国司法部及国会程序

裁判日期：2020年12月(事件发现); 2021年4月(攻击归因)
审理法院：美国纽约南区联邦地区法院; 美国国会
案件事实：2020年12月,SolarWinds旗下Orion IT监控软件遭遇供应链攻击,攻击者植入了后门程序(SUNBURST),该后门随软件更新分发至约18000名客户。约100个组织机构遭到入侵,其中包括多个美国政府部门(财政部、国务院、商务部、司法部、能源部)。该攻击已被归因于俄罗斯对外情报局(SVR,俗称"舒适熊"/高级持续性威胁29,即APT29),是有史以来被发现的最复杂的网络间谍行动之一。
争议焦点：

裁判结果：拜登政府正式将此次攻击归咎于俄罗斯对外情报局(SVR),并实施了外交制裁,包括驱逐 10 名俄罗斯外交官。多次国会听证会审查了情报失误问题。

案件意义：Supply-chain paradigm. Established supply-chain compromise as the premier threat model in cybersecurity.
Intelligence failure. Described as a massive intelligence failure--compromise undetected for approximately 9 months.
国家支持的供应链入侵事件影响美国政府及私营部门所涉及的法律与国家安全问题。判决/结果:拜登政府正式认定该攻击由俄罗斯对外情报局实施,并施加外交制裁,包括驱逐10名俄罗斯外交人员。多场国会听证会对此次情报失察问题展开了调查。意义:- 供应链范式:确立了供应链入侵作为网络安全领域首要威胁模型的地位。- 情报失察:该事件被认定为重大情报失察--入侵行为在约9个月的时间里未被发现。- 软件责任争议:重新引发了关于软件供应商应对安全漏洞承担法律责任的讨论。

案例4.24：民主党全国委员会电子邮件黑客案(2016)——美国特别检察官调查

裁判日期：2016年(事件发生); 2018年7月(提起公诉)
审理法院：美国哥伦比亚特区联邦地区法院
案件引称:美国诉涅特克绍等人案,案号:18-cr-215(哥伦比亚特区联邦地区法院)
案件事实：
2016年,俄罗斯总参谋部情报总局(GRU)官员(第26165部门,代号"奇幻熊")入侵了美国民主党全国委员会(DNC)、民主党国会竞选委员会(DCCC)以及希拉里·克林顿的竞选团队主席约翰·波德斯塔的信息系统。被盗的电子邮件在总统选举期间通过维基解密公开。该行动还涉及入侵美国多个州的选民登记数据库。
争议焦点：
由国家支持、针对政党和选举基础设施的黑客攻击及信息操作活动,是否构成联邦犯罪及外国干涉行为。
裁判结果：
特别检察官米勒对12名俄罗斯总参谋部情报总局官员提起公诉,罪名包括共谋实施计算机欺诈、电信欺诈、银行欺诈以及身份盗窃。所有涉案人员均未被抓获。
案件意义：
- 选举干涉应对框架:确立了应对国家支持的选举干涉行为的法律与政策框架。- 信息作战:凸显了黑客攻击与信息战的融合--这是一种新型混合威胁类别。- 公诉作为威慑手段:确立了刑事公诉可作为外交信号传递和威慑国家支持的网络行为主体的工具。

案例4.25：美国人事管理办公室数据泄露案(2015年)——民事诉讼与国会听证会

裁判日期：2015年(信息披露); 后续程序仍在进行
审理法院/机构:美国联邦索赔法院; 美国国会
案件事实：2015年,美国人事管理办公室(OPM)披露发生多起数据泄露事件,约2210万名现任及前任联邦雇员的个人信息遭到泄露,其中包含SF-86安全 clearance 申请表所载的高度敏感个人信息(精神健康史、财务记录、物质使用披露信息)。经查,该事件由中国国家支持的行为者实施。美国人事管理办公室主任凯瑟琳·阿丘利塔引咎辞职。
争议焦点：
政府因未能保护数百万联邦雇员的个人信息而应承担的法律责任。判决/裁判结果：美国人事管理办公室就集团诉讼达成和解,为受影响人员提供信用监测与身份保护服务。国会批准拨款3200万美元用于身份保护工作。
案件意义：

审理法院：US Court of Federal Claims; US Congress
推动政府网络安全改革。本案直接促成联邦首席信息安全官(CISO)职位设立,以及针对联邦机构的全新网络安全强制性要求出台。暴露情报界风险。遭窃取的SF-86数据带来的风险远不止身份盗窃--还可能被用于敲诈勒索及招募间谍。探索主权 liability边界。本案检验了《联邦侵权索赔法》框架下,政府因网络安全疏漏承担责任的边界。

案例4.26：阿什利·麦迪逊数据泄露案(2015年)——多程序审理

裁判日期：2015年7月(泄露发生时间); 后续程序陆续开展
审理法院：美国弗吉尼亚州东区联邦地区法院; 美国多家联邦地区法院
案件事实："冲击团队"入侵了专为婚外情提供服务的约会网站"阿什利·麦迪逊",窃取并公开泄露了约3700万用户的个人数据,包括姓名、电子邮箱地址、信用卡交易记录、性取向。该泄露事件引发了多起敲诈勒索案件、离婚纠纷,且据报道至少导致两人自杀。主犯被查明为艾维生命传媒公司的一名员工,但该人员在开庭前自杀身亡。
争议焦点：
黑客入侵及公开披露敏感数据的刑事责任,以及网站运营者未履行用户数据保护义务的民事责任。判决/裁判结果：集体诉讼最终以1750万美元的和解方案结案。美国联邦贸易委员会(FTC)对该公司的欺诈性经营行为展开调查,其中包括具有误导性的"付费删除"功能。
案件意义：
- 声誉损害:本案表明敏感个人数据泄露会造成特殊的声誉损害,其危害范围超出经济损失范畴。- 欺诈性经营行为:本案凸显了企业就数据安全作出误导性声明所面临的法律风险。- 内部威胁:本案强调了数据泄露事件中的内部威胁维度。

案例4.27：索尼影业黑客案——美国司法部诉讼程序

裁判日期：
2014年11月(事件发生时间); 2018年9月(起诉时间)
审理法院：美国加利福尼亚州中部地区联邦地区法院
案件引证:美国诉朴振赫案,案号18-mj-7104(加利福尼亚州中部地区联邦地区法院)
案件事实：朝鲜侦查总局对索尼影视娱乐公司实施了破坏性极强的网络攻击,窃取了未上映影片、高管薪资、员工个人数据及内部通信内容。攻击还包含对放映《刺杀金正恩》(一部讲述暗杀金正恩情节的喜剧片)的影院的威胁。这是首起被公开归因于国家支持、针对美国私营企业的破坏性网络攻击。
争议焦点：

裁判结果：美国司法部对朝鲜公民朴仁旭(Park Jin Hyok)提起诉讼,指控其共谋实施计算机欺诈和滥用。奥巴马政府发布第 13694 号行政命令,授权对重大恶意网络活动实施制裁。

案件意义：State attack on private sector. First publicly attributed state-sponsored destructive cyberattack against a private company.
Freedom of expression. The suppression of "The Interview" raised questions about cyberattacks chilling freedom of expression.
Sanctions authority. Executive Order 13694 create
由国家支持、针对私营企业的破坏性网络攻击的法律定性。判决/结果:美国司法部以共谋实施计算机欺诈与滥用为由起诉朝鲜公民朴振赫。奥巴马政府发布第13694号行政命令,授权对重大恶意网络活动实施制裁。意义:- 国家对私营部门的攻击:本案是首起被公开归因于国家支持、针对私营企业的破坏性网络攻击。- 言论自由:《刺杀金正恩》的发行受阻引发了关于网络攻击会寒蝉言论自由的质疑。- 制裁权限:第13694号行政命令创设了后续被广泛用于打击国家支持的网络行为主体的工具。

案例4.28：艾可飞数据泄露案(2017)——美国司法部、联邦贸易委员会及消费者金融保护局程序

裁判日期：
2017年9月(披露); 2019年7月(达成和解)
审理法院：美国佐治亚州北区联邦地区法院; 联邦贸易委员会及消费者金融保护局
案件引注:《艾可飞公司数据泄露诉讼合并案》,案号:17-md-2800(佐治亚州北区联邦地区法院)
案件事实：艾可飞披露一起数据泄露事件,约1.47亿人的个人信息(姓名、社会安全号码、出生日期)遭泄露。该次泄露利用了Apache Struts框架的一个已知漏洞,针对该漏洞的补丁在事发两个月前就已发布。三名高管在信息公开披露前抛售了所持股票。
争议焦点：
征信机构未能保护数百万用户个人数据的法律责任,以及高管股票交易行为的刑事责任。判决/裁判结果：艾可飞同意支付5.75亿美元和解金(总额最高可能达7亿美元)。联邦贸易委员会发布了一项为期20年的同意令,要求艾可飞实施全面的安全改革。针对股票出售行为的刑事调查最终未提起指控。
案件意义：
- 征信机构问责:为持有高度敏感数据的征信机构确立了新的问责标准。- 补丁管理过失:成为机构在补丁管理方面存在过失的典型案例。- 股票交易审查:凸显了在数据泄露场景下需要强化内幕交易保护机制。

案例4.29：第一资本数据泄露案(2019年)——美国司法部与货币监理署执法程序

裁判日期：
2019年7月(事件披露); 2021年(量刑)
审理法院：美国华盛顿西区联邦地区法院
案例援引:美国诉佩奇·A·汤普森案,案号No. 19-mj-545(华盛顿西区联邦地区法院)

案件事实：
亚马逊云服务(AWS)前雇员佩奇·A·汤普森利用配置错误的Web应用防火墙,获取了第一资本约1.06亿美国客户及600万加拿大客户的个人数据。在第一资本发现该数据泄露事件之前,汤普森已在社交媒体上公开讨论此事。

争议焦点：
利用配置错误的云安全管控措施获取个人数据的行为是否违反《计算机欺诈和滥用法案》(CFAA),以及云数据安全的分担责任问题。

裁判结果：
汤普森被判有罪,处以已羁押刑期(约7个月)及5年监督释放。第一资本被美国货币监理署(OCC)罚款8000万美元,同时需支付1.9亿美元和解集体诉讼。

案件意义：
- 云安全责任分担:凸显了云服务提供商与客户之间的云安全共担责任模式。- 云内部人员威胁:展现了云计算环境下的内部人员威胁风险。- 量刑中的心理健康考量:汤普森的心理健康状况是量刑的重要考量因素,引发了如何处理患有精神疾病的网络犯罪被告人的相关讨论。

案例4.30：美国诉奥克eke案——商业电子邮件泄露诈骗(2019年)——美国弗吉尼亚州东区联邦地区法院

裁判日期：2019年(定罪); 2020年(量刑)

审理法院：美国弗吉尼亚州东区联邦地区法院

案件引注:美国诉奥克eke案,案号1:19-cr-161(弗吉尼亚州东区)

案件事实：尼日利亚公民奥宾万内·奥克eke在阿拉伯联合酋长国运营跨境商业电子邮件泄露(BEC)骗局,骗取包括卡特彼勒子公司在内的多家企业共计约1100万美元。该骗局通过网络钓鱼、入侵企业电子邮箱账户及社会工程学手段篡改电汇收款路径。

争议焦点：在境外实施的商业电子邮件泄露诈骗是否属于美国联邦法律规定的电汇诈骗及计算机诈骗范畴。

裁判结果：奥克eke被裁定共谋实施电汇诈骗罪名成立,判处联邦监狱监禁12年,并处约1100万美元的退赔赔偿金。

案件意义：- 商业电子邮件泄露已成为顶级网络犯罪:本案体现了司法层面已认可商业电子邮件泄露是经济损失最严重的网络犯罪类型。- 自阿联酋引渡:本案展现了国际执法合作水平的不断提升。- 诈骗手段复杂:本案凸显了结合技术手段与社会工程学的商业电子邮件泄露活动的复杂程度正不断上升。

案例4.31：商业电邮泄露欺诈——美国诉瓦莱里·P.等人案(2017)——美国纽约南区联邦地区法院

裁判日期：2017年(提起公诉),后续追诉程序另行开展
审理法院：美国纽约南区联邦地区法院
案件援引:美国诉瓦莱里·P.等人案,案号17-cr-94(纽约南区联邦地区法院)
案件事实：美国司法部指控23名人员参与了一起发源于尼日利亚的大规模商业电邮泄露及交友诈骗计划,已确认的损失金额超1200万美元。涉案活动包括商业电邮泄露、交友诈骗、预缴费用欺诈(即"尼日利亚王子"骗局),并借助设在美国的"钱骡"网络转移赃款。
争议焦点：
跨境商业电邮泄露犯罪的活动范围,以及设在美国的"钱骡"在为国际网络犯罪提供便利方面所起的作用。判决/裁判结果：多名被告在美国和尼日利亚境内被逮捕,定罪后刑期从数年到20年以上不等。
案件意义：
大规模公诉:本案是当时规模最大的协调开展的商业电邮泄露犯罪公诉案件之一。打击"钱骡"网络:彰显了用于摧毁洗钱网络的法律手段的效用。尼日利亚执法合作:是美尼两国执法机构在网络犯罪领域开展合作的里程碑事件。

案例4.32：交友诈骗公诉案——美国诉阿德耶米等人案(2020年)——美国佐治亚州北区联邦地区法院

裁判日期：2020年(提起公诉); 后续追诉程序
审理法院：美国佐治亚州北区联邦地区法院
案件引注:美国诉阿德耶米案,案号1:20-cr-00308(佐治亚州北区)
案件事实：多名被告人因参与大规模交友诈骗被公诉,该诈骗通过在线交友平台主要针对美国老年人实施。被告人伪造虚假的恋爱身份获取受害人信任,之后编造虚假理由诱骗受害人转账。总损失金额超过200万美元,相关赃款通过加密货币和电汇方式清洗。
争议焦点：
针对弱势群体实施的交友诈骗是否构成电汇诈骗、邮政诈骗及洗钱罪。裁判结果：
多名被告人被判有罪,处以3至10年不等的监禁,同时被判令退赔赃款,相关资产被下达没收令。案件意义：
- 聚焦老年人诈骗。本案是美国司法部"老年人司法倡议"的组成部分,该倡议将针对老年受害人的犯罪追诉列为优先事项。- 情感操控作为加重量刑情节。法院认定情感操控属于量刑时的加重因素。- 加密货币洗钱。本案体现出交友诈骗所得赃款通过加密货币清洗的情况日益增多。

案例4.33：美国诉乌尔布里希特案——丝绸之路(2015年)——美国纽约南区联邦地区法院

裁判日期：2015年5月29日(定罪); 2015年7月31日(量刑)
审理法院：美国纽约南区联邦地区法院
案件引证:美国诉乌尔布里希特案,《联邦判例汇编(第三辑)》第858卷第71页(美国联邦第二巡回上诉法院,2017年)
案件事实：罗斯·乌尔布里希特创建并运营"丝绸之路",这是一个匿名暗网市场(运营时间2011年至2013年),为非法毒品、伪造证件和黑客工具的交易提供便利,交易使用比特币结算。该网站的交易总额超过10亿美元,乌尔布里希特从中赚取了约1800万美元的佣金。2013年10月,乌尔布里希特在旧金山的一家公共图书馆内被逮捕。
争议焦点：
为非法商品提供交易服务的匿名在线市场的运营行为,是否构成犯罪 enterprise、毒品贩运、洗钱以及计算机欺诈。判决/结果:乌尔布里希特的七项指控全部成立,被判处终身监禁且不得假释,该判决经上诉后予以维持。案件意义：

裁判结果：Ulbricht 被判定全部七项罪名成立,被判处终身监禁且不得假释--上诉后维持原判。
- 终身监禁的争议:针对首次犯罪、且犯罪行为仅为运营网站的非暴力罪犯判处终身监禁,是前所未有的。- 加密货币相关先例:确立了将加密货币作为证据、犯罪所得以及洗钱工具的重要司法先例。- 暗网规制框架:为后续针对暗网市场的刑事追诉确立了法律框架。

案例4.34：AlphaBay被捣毁与"刺刀行动"(2017年)——国际诉讼程序

裁判日期：2017年7月(捣毁行动); 后续诉讼程序另计
审理法院：美国加利福尼亚州东区联邦地区法院; 涉及多法域



案件事实：
2017年7月被捣毁时,AlphaBay是全球最大的暗网市场,拥有超过40万用户,交易规模约达10亿美元。加拿大公民亚历山大·卡兹(Alexandre Cazes)在泰国境内主导该平台的运营。在"刺刀行动"中,来自美国、泰国、荷兰、立陶宛、加拿大、英国和法国的执法部门扣押了AlphaBay的基础设备。卡兹在泰国羁押期间自杀身亡。同期,荷兰与德国当局秘密接管了另一暗网市场"汉莎市场"(Hansa Market)长达一个月,在收集情报后将其关停。
争议焦点：
暗网市场运营者的刑事责任,以及执法部门秘密运营犯罪市场的行为合法性。
裁判结果：
本次捣毁行动是执法部门针对暗网市场开展的规模最大的行动之一。从秘密接管汉莎市场的行动中获取的情报,推动了全球范围内大量相关人员被捕。
案件意义：
- "刺刀行动"模式:确立了"直接捣毁"与"秘密接管收集情报"相结合的新型执法模式。- 公民自由争议:针对汉莎市场的秘密运营行动引发了关于网络环境下警察圈套、正当程序相关的法律疑问。- 市场韧性:尽管相关平台被捣毁,新的暗网市场很快再度出现,彰显了暗网生态的韧性。

案例4.35：汉萨市场秘密行动案(2017年)——荷兰诉讼程序

裁判日期：2017年6月-7月(秘密行动开展时间)
审理法院：荷兰公共检察署
案件事实：
作为"刺刀行动"的组成部分,荷兰执法部门秘密运营汉萨市场约一个月(2017年6月20日至7月20日),收集了数千名用户和卖家的相关数据。AlphaBay市场被取缔后,其用户迁移至汉萨市场,随即进入了执法部门控制的环境。本次行动获取的情报促成了全球范围内大量逮捕和追诉行动。
争议焦点：
执法部门运营犯罪市场的合法性,以及所收集证据的可采性。
裁判结果：
荷兰公共检察署主张该行动合法,相关证据已被多国用于大量案件的追诉工作。
意义:
- 执法创新:代表了将犯罪平台转化为情报收集工具的重大创新。- 证据可采性先例:为执法部门秘密运营犯罪平台所获证据的可采性确立了先例。- 大规模监控影响:展现了从暗网市场大规模收集数据的价值,以及其潜在的公民自由隐患。

案例4.36："黑手党男孩"分布式拒绝服务攻击案(2000年)——魁北克法院青少年法庭

裁判日期：2001年1月18日(宣判量刑)
审理法院：魁北克法院(蒙特利尔)青少年法庭
案件事实：2000年2月,15岁的迈克尔·卡尔塞(化名"黑手党男孩")对雅虎、亚马逊、美国有线电视新闻网、易趣和戴尔公司发动分布式拒绝服务攻击,造成严重运营中断,估计损失达数亿美元。他利用相对简单的洪泛攻击技术,操控了一批被入侵的高校和企业计算机组成的网络实施攻击。
争议焦点：
根据加拿大法律,对针对大型商业网站发动分布式拒绝服务攻击的未成年人提起刑事诉讼的相关问题。判决/裁判结果：卡尔塞对56项恶意破坏和非法访问指控认罪。作为未成年人,他被判处8个月青少年监禁、1年缓刑、1000美元罚金,并被限制使用计算机。
案件意义：
- 未成年人网络犯罪先例:本案是最早的具有较高关注度的未成年人网络犯罪公诉案件之一。- 分布式拒绝服务攻击的公众普及:让分布式拒绝服务攻击进入公众视野,同时暴露了大型互联网企业的安全脆弱性。-  rehabilitation模式示范:卡尔塞后来成为一名网络安全顾问,为未成年网络犯罪人员的回归社会提供了示范样本。

案例4.37：鲁尔兹安全攻击案(2011年)——美国加利福尼亚州中区联邦地区法院/纽约南区联邦地区法院

裁判日期：2012年-2014年(答辩及量刑阶段)
审理法院：美国纽约南区联邦地区法院
案件引注:美国诉蒙塞古案,案号:12-cr-32(纽约南区联邦地区法院)

案件事实：2011年,鲁尔兹安全(LulzSec)针对索尼影视、美国中央情报局、美国参议院、美国公共广播公司、福克斯公司及多家游戏企业实施了多起备受关注的攻击,攻击手段结合了分布式拒绝服务攻击(DDoS)与数据泄露。该组织声称其动机是寻求"乐趣"(lulz,即大笑取乐),而非谋取经济利益。核心成员赫克托·泽维尔·蒙塞古(化名"萨布")被捕后成为美国联邦调查局(FBI)的线人。

争议焦点：出于政治和意识形态动机的网络攻击(黑客行动主义)是否构成刑事犯罪,以及对保密线人的法律处置规则。

裁判结果：5名核心成员被定罪。蒙塞古因提供广泛配合,被判处已服刑期(7个月)。其他成员被判处1至10年不等的有期徒刑。

案件意义：- 黑客行动主义的追诉:本案确立了规则:无论意识形态动机如何,黑客行动主义攻击均应受到完整的刑事追诉。- 线人效用:蒙塞古的配合证明了在网络犯罪调查中,将内部人员转化为线人的模式具有有效性。- 对匿名者组织的打击:本次追诉行动极大地瓦解了匿名者(Anonymous)组织及黑客行动主义网络。

案例4.38："回报行动"分布式拒绝服务攻击案(2010-2011)——多法域管辖

裁判日期：2010-2011年(攻击发生时间); 后续陆续提起公诉
审理法院：美国多家地区法院; 英国皇家法院
案件事实：
"匿名者"组织于2010年发起"回报行动",最初将反盗版组织(美国电影协会、美国唱片业协会)作为攻击目标。后续该行动扩大攻击范围,针对暂停为维基解密提供服务的金融机构(维萨、万事达、贝宝)发动攻击,攻击所使用的"低轨道离子炮"(LOIC)工具技术门槛极低,志愿者几乎不需要具备专业技术技能即可参与攻击。
争议焦点：
自愿参与具有政治动机的分布式拒绝服务攻击,属于犯罪行为还是合法的数字抗议活动。
裁判结果：
多名参与者在美国、英国及其他国家被起诉,所获刑罚从社区服务到两年监禁不等。
意义:
- 分布式拒绝服务攻击作为抗议形式的争议:该案提出了一个尚未得到定论的问题:分布式拒绝服务攻击属于合法的数字抗议("数字静坐")还是犯罪行为。- 低轨道离子炮使用者的罪责认定:该案引发了相关争议:使用简易工具、且对行为的法律后果缺乏认知的个人应当如何承担罪责。- 网络动员效应:该案表明网络社群有能力迅速动员起来,发起政治性网络行动。

案例4.39：美国诉冈萨雷斯案——TJ Maxx数据泄露案(2010——美国马萨诸塞州联邦地区法院

裁判日期：2010年3月25日(量刑)
审理法院：美国马萨诸塞州联邦地区法院
案件引注:美国诉冈萨雷斯案,案号08-cr-10223(马萨诸塞州联邦地区法院)

案件事实：阿尔伯特·冈萨雷斯曾是美国特勤局的线人,他在2005年至2007年期间主导实施了多起数据盗窃行为,从TJ Maxx、哈特兰支付系统公司、巴诺书店等零售商处窃取了约1.7亿个信用卡和借记卡卡号。其团伙通过驾驶攻击和SQL注入手段非法获利约280万美元,冈萨雷斯还将其中110万美元现金埋在父母家的后院。
争议焦点：
该起大规模信用卡盗窃行为是否构成电信欺诈、计算机欺诈、加重身份盗窃及共谋罪,以及应当如何量刑。判决/结果:冈萨雷斯当庭认罪,被判处20年联邦监禁,这是当时美国网络犯罪案件中作出的最长刑期判决。案件意义：

裁判结果：Gonzalez 认罪并被判处 20 年联邦监禁--这是当时美国网络犯罪案件中有史以来最长的刑期。
- 创纪录的刑期:本次20年的刑期为网络犯罪的量刑设定了基准,体现了法院对于大规模数据盗窃行为处以严厉刑罚的倾向。- 内部人员背叛风险:冈萨雷斯曾为特勤局线人的身份,凸显了执法合作机制中存在的信任漏洞。- 对PCI DSS的影响:本次数据泄露事件极大推动了支付卡行业数据安全标准(PCI DSS)的制定与落地实施。

案例4.40：美国诉塔吉特数据泄露相关追诉案——美国明尼苏达联邦地区法院

裁判日期：2015年(提起公诉); 后续另有相关程序
审理法院：美国明尼苏达联邦地区法院
案件事实：2013年12月,攻击者通过攻破第三方暖通空调(HVAC)供应商的登录凭证进入塔吉特公司的网络,窃取了约4000万名塔吉特客户的信用卡、借记卡信息,以及约7000万名客户的个人信息。本次数据泄露给塔吉特造成的损失预估达1.62亿美元,最终导致公司首席执行官与首席信息官辞职。经查,该攻击为俄罗斯及乌克兰黑客所为。
争议焦点：
因第三方供应商被攻破导致供应链受侵而引发的数据泄露事件的法律责任认定,以及零售商网络安全实践的合规充分性问题。判决/裁判结果：塔吉特同意支付1000万美元达成集体诉讼和解,另向美国47个州及哥伦比亚特区支付1.85亿美元。美国联邦贸易委员会(FTC)及各州总检察长提起了执法诉讼。本次数据泄露推动零售业网络安全实践发生重大变革,其中包括加速EMV芯片卡的普及应用。
案件意义：
- 供应链入侵风险。本次数据泄露表明,大型零售商可能因其供应链中的最薄弱环节--暖通空调供应商--而被攻破。- 高管责任。首席执行官与首席信息官引咎辞职的事实说明,数据泄露可能导致企业高级管理人员的职业生涯终结。- EMV芯片卡普及。本次数据泄露是推动美国从磁条卡向EMV芯片卡转型的重要催化剂。

案例4.41：家得宝数据泄露案(2014年)——多程序合并审理

裁判日期：2014年9月(事件披露); 后续展开诉讼
审理法院：美国佐治亚州北区联邦地区法院; 多州法院
案件事实：2014年9月,家得宝披露发生数据泄露事件,约5600万名客户的支付卡信息遭到泄露。攻击者使用定制恶意软件,植入美国和加拿大门店的自助结账系统。本次攻击手段与塔吉特数据泄露案类似,攻击者利用供应商凭证获取网络访问权限。事件总损失预计达1.79亿美元。
争议焦点：
在另一家大型零售商已发生类似数据泄露事件的情况下,零售企业遭遇数据泄露的法律责任认定,本案引申出的核心问题是家得宝是否未从塔吉特的事件中吸取教训。判决/裁判结果：家得宝同意与美国50个州及领地达成1950万美元的和解协议,另外支付1300万美元用于集体诉讼和解。该公司还投入约2亿美元用于提升网络安全水平。
案件意义：
全行业警示。本次攻击使用的手段与塔吉特数据泄露案高度相似,凸显了零售行业网络安全漏洞的系统性特征。监管执法标杆。各州总检察长达成的和解协议为零售领域网络安全的执法确立了基准。安全投入先例。家得宝投入2亿美元用于安全建设的举措,印证了主动开展网络安全投入在经济层面的合理性。

案例4.42：美国诉曼宁案——切尔西·曼宁/维基解密(2013)——美国弗吉尼亚州东区联邦地区法院

裁判日期：2013年8月21日(量刑); 2017年1月(减刑)
审理法院：美国弗吉尼亚州东区联邦地区法院(军事法庭:美国诉曼宁案,军事法庭案号:20120312)
案件事实：切尔西·曼宁(当时名为布拉德利·曼宁)是美国陆军情报分析师,2010年向维基解密泄露了约75万份涉密敏感文件,其中包括伊拉克和阿富汗的战场报告(即"伊拉克战争日志"和"阿富汗战争日志")、美国国务院外交电报(即"电报门"事件相关文件)以及关塔那摩湾在押人员评估文件。曼宁利用其持有的涉密权限,在秘密互联网协议路由器网络(SIPRNet)中获取了上述文件。
争议焦点：
未经授权向公共网站泄露涉密军事及外交文件的行为,是否违反《反间谍法》及《统一军事司法法典》(UCMJ)。判决/结果:曼宁被判犯有《统一军事司法法典》下的20项罪名,包括违反《反间谍法》的相关罪名,被判处35年监禁。2017年1月,奥巴马总统将曼宁的刑期减为已服刑期(约7年),曼宁于2017年5月获释。案件意义：

裁判结果：Manning 被判定违反《统一军事司法法典》(UCMJ)的 20 项罪名成立,包括违反《间谍法》,被判处 35 年监禁。2017 年 1月,奥巴马总统将 Manning 的刑期减至已服刑期(约 7 年),她于 2017 年 5 月获释。
- 《反间谍法》适用先例:本案的公诉确立了《反间谍法》可适用于向公众、而非仅向外国敌对势力泄露涉密信息的政府内部人员。- 吹哨人争议:曼宁案成为关于政府泄密者属于吹哨人还是刑事罪犯的争议焦点,目前尚无清晰的法律框架对二者进行区分。- 总统减刑:奥巴马的减刑决定引发争议,支持者认为该决定纠正了量刑过重的问题,批评者则认为此举会助长后续的涉密信息泄露行为。

案例4.43：美国诉斯诺登案——法律后果(2013年)——多法域管辖

裁判日期：2013年6月(信息披露); 案件仍在处理中
审理法院：美国弗吉尼亚州东区地区法院(密封起诉); 欧洲人权法院(相关程序)
案件引注:美国诉斯诺登案,案号1:13-cr-242(弗吉尼亚州东区地区法院,密封)

案件事实：爱德华·斯诺登曾是美国国家安全局的合同承包商雇员,2013年6月他将涉密文件泄露给记者,披露了美国政府全球监控项目的覆盖范围,包括"棱镜"项目(可直接接入大型互联网公司的服务器)、大规模电话元数据收集项目,以及对外情报监控行动。斯诺登先后逃往中国香港、俄罗斯,在俄罗斯获得庇护。美国政府随后公开了对他的刑事指控。

争议焦点：向媒体披露涉密监控项目的政府合同承包商应承担何种法律后果,以及国家安全领域信息披露者的举报人保护框架是否完备。

裁判结果：美国司法部提起刑事控告,指控斯诺登犯有盗窃政府财产、未经授权披露国防信息、故意披露涉密通信情报的罪名,上述罪名最高可判处30年监禁。斯诺登目前仍流亡俄罗斯,未返回美国,也未被引渡。欧洲人权法院2020年裁定,英国拘留戴维·米兰达(格伦·格林沃尔德的伴侣,当时持有斯诺登泄露的文件)的行为合法,但超出必要限度。

案件意义：- 举报人vs刑事犯罪:斯诺登案引发了全球范围内的激烈讨论,即国家安全领域的信息披露者应当获得举报人保护,还是应当被提起刑事诉讼。- 监控制度改革:此次信息披露直接推动了2015年《美国自由法案》的出台,该法案对大规模电话元数据收集制度进行了改革,是本次未经授权披露行为引发的重要立法后果。- 庇护先例:斯诺登流亡俄罗斯的情况表明,当被告人在不配合引渡的法域获得庇护时,跨境刑事追诉将面临诸多挑战。

案例4.44：美国诉温纳案——蕾丽蒂·温纳(2018)——美国佐治亚州南区联邦地区法院

裁判日期：2018年6月(量刑)
审理法院：美国佐治亚州南区联邦地区法院
案件引注:美国诉温纳案,案卷号17-cr-70(佐治亚州南区联邦地区法院)
案件事实：
蕾丽蒂·温纳曾是美国空军情报专家、美国国家安全局(NSA)承包商人员,2017年5月,她将一份涉及俄罗斯干预2016年美国总统选举的机密情报报告泄露给新闻网站《拦截》。该报告记录了俄罗斯军事情报部门试图入侵美国州级和地方选举委员会的相关活动。《拦截》发布了这份报告,且为核实内容将报告提交给政府,无意中暴露了可识别信息来源的线索,温纳在数日内即被逮捕。
争议焦点：
未经授权向新闻机构披露机密情报报告是否构成对《间谍法》的违反。
裁判结果：
温纳对一项违反《间谍法》的指控认罪,被判处5年零3个月监禁,这是迄今为止针对未经授权向媒体披露机密信息行为判处的最长刑期。
案件意义：
- 《间谍法》的适用严厉性:本次判决表明,即使披露的信息涉及外国干预美国选举这类涉及公共利益的事项,《间谍法》的适用仍具备高度严厉性。- 《拦截》的处理方式问题:本案凸显了记者为核实内容向政府提交机密文件时面临的风险,《拦截》的行为在无意之间导致温纳的身份暴露。- 首次泄密者先例:本次判决的适用对象是一名年轻的初犯,部分观点认为量刑畸重,同时引发了针对国家安全领域雇员的举报人保护机制是否完善的质疑。

案例4.45：未成年人网络犯罪——美国诉未成年被告人案 (2022-2024)——美国纽约南区地区法院

裁判日期：
2022-2024年(审理中)
审理法院：
美国纽约南区地区法院
案件事实：
LAPSUS$是一个网络勒索犯罪团伙,2022年对微软、英伟达、Okta、优步、R星等多家大型科技企业实施了攻击,该团伙的核心主导人员中有相当一部分是未成年人。2022年3月,一名来自英国牛津郡的17岁少年(因报道限制被称为"K")因与上述攻击活动有关联被逮捕。另一名身处美国的未成年人也被提起指控。该团伙使用的技术手段相对简单,包括社会工程、SIM卡劫持,以及从暗网论坛购买凭证,以此侵入企业系统,随后以泄露被盗数据为要挟索要赎金。
争议焦点：
起诉针对大型企业实施复杂网络攻击的未成年人应适用的恰当法律框架,涉及未成年人管辖权、诉讼行为能力以及矫治改造等问题。
裁判结果：
前述英国少年根据《计算机滥用法》及相关法律被指控多项罪名。美国方面已启动未成年人诉讼程序,各方就是否以成年人为标准起诉该名未成年被告人存在争议。英国的相关案件由青少年法院审理。
案件意义：
- 未成年人主导的有组织犯罪:LAPSUS$团伙的行为表明,未成年人有能力主导针对世界500强企业的复杂网络勒索活动,颠覆了外界对未成年违法者技术能力的固有认知。- 未成年人司法体系框架:本案暴露了未成年人司法体系在处理未成年人实施的严重网络犯罪方面存在的短板,现有体系可能无法充分兼顾责任追究与矫治改造的平衡。- 低技术门槛的高危害攻击:该团伙依靠相对简单的技术(社会工程、购买凭证)就能得逞,说明复杂攻击并不一定需要高超的技术能力--这一趋势对企业安全而言值得警惕。

案例4.46：克洛诺斯行动——LockBit勒索软件捣毁行动(2024年)——跨国执法(英国国家犯罪局、美国联邦调查局、欧洲刑警组织)



裁判日期：
2024年2月(克洛诺斯行动公布时间)
管辖法院/公诉方:英国国家犯罪局、美国联邦调查局、欧洲刑警组织(多法域联合)
案件引文号:无(属执法行动,相关起诉书已由美国新泽西州联邦地区法院解封)



案情事实:2024年2月,由10余个国家的执法机构共同参与的协同跨国行动"克洛诺斯行动"查封了LockBit的相关基础设施,包括34台服务器,在波兰和乌克兰逮捕了2名涉案人员,并扣押了相关加密货币钱包。LockBit此前是全球活跃度最高的勒索软件即服务(RaaS)运营组织,自2020年以来针对数千名受害者实施攻击,勒索所得赎金超过1.2亿美元。本次行动还攻破了LockBit部署在暗网上的泄密站点,并公开了该组织附属成员的相关信息。### 争议焦点：

协同开展的跨国执法行动能否有效瓦解去中心化的勒索软件即服务网络,并追究其管理者的法律责任。### 裁决/裁判结果：LockBit的基础设施被查封; 其管理者(网名"LockBitSupp",据信为德米特里·霍罗舍夫)已被美国司法部提起公诉。本次行动暂时中断了LockBit的运营,但该组织在数周后部分恢复了其基础设施。美国财政部对霍罗舍夫及相关关联人员施加了制裁。###
案件意义：

审理法院：International Law Enforcement (NCA, FBI, Europol)

案件事实：In February 2024, Operation Cronos--a coordinated international operation involving law enforcement agencies from 10+ countries--seized LockBit's infrastructure, including 34 servers, arrested two individuals in Poland and Ukraine, and seized cryptocurrency wallets. LockBit had been the most proli
- 史上规模最大的勒索软件捣毁行动:克洛诺斯行动是迄今为止执法机构针对勒索软件团伙采取的最具影响力的行动,体现了前所未有的国际合作水平。- 点名示警策略:公开披露LockBit的附属成员名单及运营细节是一种全新的威慑策略,目的是打破勒索软件即服务生态体系内基于信任形成的合作关系。- 应对网络犯罪韧性的挑战:LockBit的部分恢复凸显了彻底瓦解去中心化网络犯罪网络的难度。---

案例4.47：美国诉ALPHV/黑猫勒索软件管理员案 (2023-2024)——美国联邦地区法院

裁判日期：2023年12月(起诉书解封); 2024年(审理中)
审理法院：美国纽约南区联邦地区法院
案件引注:解封起诉书(美国诉未具名被告)

事实:ALPHV/黑猫是首个基于Rust编程语言构建的大型勒索软件即服务运营模式,可跨平台针对Windows、Linux及macOS系统发起攻击。黑猫勒索软件的附属人员自2021年11月开始运营,在全球范围内攻击了1000余名受害者,其中包括关键基础设施主体,勒索所得超过3亿美元。2023年12月,美国联邦调查局扣押了黑猫的网站并张贴扣押公告,随后秘密渗透该勒索软件组织的网络达数周之久。该组织的管理员随后涉嫌于2024年3月实施卷款跑路骗局,携附属人员的资金消失。

争议焦点：执法部门是否可以合法扣押并秘密运营勒索软件组织的基础设施作为侦查手段。

裁判结果：美国联邦调查局的行动追回了946余组解密密钥,为受害者恢复数据提供了便利。针对核心运营人员的起诉书已予解封。被诉管理员的卷款跑路事件瓦解了该勒索软件即服务的生态体系。

案件意义：

案件事实：ALPHV/BlackCat was the first major ransomware-as-a-service operation built on the Rust programming language, enabling cross-platform targeting of Windows, Linux, and macOS systems. Operating since November 2021, BlackCat affiliates attacked over 1,000 victims globally, including critical infrastruct- 秘密扣押基础设施:美国联邦调查局的秘密行动标志着执法策略的创新性拓展,同时引发了关于执法圈套和正当程序的讨论。- 基于Rust开发的勒索软件:黑猫勒索软件对Rust语言的使用表明勒索软件的复杂程度不断提升,已具备跨平台攻击能力。- 卷款跑路先例:该管理员的卷款跑路事件表明,建立在匿名参与者相互信任基础上的犯罪生态体系存在固有不稳定性。

案例4.48：克洛普MOVEit大规模利用行动(2023年)——多司法管辖区追诉

裁判日期：
2023年6月(行动被发现); 追诉正在进行中
审理法院：多司法管辖区(美国司法部、英国国家犯罪局、加拿大主管部门)
案例援引:多份起诉书(美国司法部2023年6月至12月公告)
案件事实：
2023年5月,克洛普勒索软件团伙利用Progress Software旗下MOVEit Transfer平台的零日SQL注入漏洞(CVE-2023-34362)实施攻击。此次攻击影响了超过2500家机构和6700万名个人,受影响主体包括政府机构(美国能源部)、英国广播公司、英国航空公司、壳牌公司及安永会计师事务所。克洛普团伙采取"不加密仅窃取数据"的作案方式,在未部署勒索软件的情况下窃取数据并索要赎金。
争议焦点：
大规模利用单一软件漏洞、波及数千名下游受害者的行为,属于单一犯罪活动,还是跨司法管辖区的多项独立犯罪。
裁判结果：
美国司法部已对克洛普团伙提起公诉。Progress Software在数日内完成了漏洞补丁修复。受害方已提起多起集体诉讼。该事件引发了各界对软件供应链安全的新一轮审查。
案件意义：
- 供应链影响规模:按受害人数统计,MOVEit事件是2023年规模最大的数据泄露事件,展现了单一漏洞可能引发的连锁效应。- 无加密勒索模式:由于作案过程未部署勒索软件,克洛普团伙的攻击方式增加了事件响应和法律定性的难度。- 监管连锁效应:该事件同时触发了全球数十个司法管辖区下《通用数据保护条例》(GDPR)、美国各州数据泄露通知法及其他监管框架规定的通知义务。

案例4.49：Royal/BlackSuit勒索软件攻击案(2023-2024)——美国司法部

裁判日期：
2024年(美国联邦调查局紧急预警); 案件仍在办理中
审理法院/公诉方:美国司法部、美国联邦调查局
案件引注:美国联邦调查局紧急预警 CU-000168-MW(2023年12月)
案件事实：Royal勒索软件(后更名为BlackSuit)于2022年康迪(Conti)组织解散后从该组织的分支衍生而来。该团伙针对医疗、教育、制造、政府领域的逾350名受害者实施攻击,索要100万美元至1000万美元以上的赎金。知名受害者包括达拉斯市政府(2023年5月遇袭)和大英图书馆。
争议焦点：
在执法行动打击后更名的勒索软件团伙,是否可以被认定为同一犯罪 enterprise 的延续并被起诉。判决/裁判结果：美国联邦调查局发布了紧急预警。美国及国际执法部门开展了打击行动。已对该团伙位于东欧的关联行为人提起公诉。
案件意义：

审理法院：U.S. Department of Justice
康迪组织传承。本案显示勒索软件团伙可通过更名保持存续,保留了组织积累的犯罪经验和附属网络。对市政系统影响。达拉斯市政府遇袭事件凸显了地方政府系统面对勒索软件的脆弱性。针对文化机构的攻击。大英图书馆遇袭事件表明勒索软件的攻击范围已经延伸至文化遗产机构。

案例4.50：明勒索软件活动(2023-2024年)——跨司法管辖区

裁判日期：2023-2024年(调查仍在进行中)
法院/公诉方:美国联邦调查局(FBI)、美国网络安全与基础设施安全局(CISA)、欧洲刑警组织、日本警察厅
案例引注：美国联邦调查局警报AA-23-315A(2023年8月)
案件事实：
"明"勒索软件于2023年3月首次被发现,攻击目标为专业服务、医疗、教育领域的中小企业,截至2024年全球范围内宣称的受害主体已超过250个。该勒索软件采用双重勒索模式,专门利用泄露的凭证攻击思科VPN产品。该勒索团伙还开发了针对VMware ESXi服务器的Linux版本变种。
争议焦点：
针对中小企业的勒索软件活动是否应当与针对大型企业的勒索活动被执法部门列为同等优先级的处置对象。
裁判结果：
多部门联合发布了安全警告。执法部门于2024年捣毁了"明"勒索软件的运营基础设施,该团伙的关联网络已被部分摸排清楚。
案件意义：
- 针对中小企业的攻击倾向:"明"勒索软件将中小企业作为核心攻击目标,凸显了这一领域未得到充分重视的安全脆弱性--中小企业往往缺乏专门的安全资源。- **针对VMware

案例4.51：里斯达勒索软件与大英图书馆攻击案(2023年)——英国国家犯罪局

裁判日期：2023年10月(攻击发生时间); 调查仍在进行中
审理法院/公诉机关:英国国家犯罪局
案例引注:英国国家犯罪局调查仍在进行中
案件事实：2023年10月,里斯达(Rhysida)勒索软件对大英图书馆发动攻击,窃取了约600GB数据,包括个人信息、人力资源记录以及数字化馆藏数据。里斯达勒索团伙索要20枚比特币(约合60万英镑)。大英图书馆拒绝支付赎金后,该团伙将窃取的数据发布在其暗网泄露站点上。该团伙还将智利和美国的医疗保健机构列为攻击目标。
争议焦点：
针对文化遗产机构的勒索软件攻击所涉及的法律与伦理影响。判决/裁判结果：大英图书馆拒绝支付赎金,并开展了大规模的恢复工作。英国国家犯罪局启动了刑事调查。相关服务在数月内得到部分恢复。
案件意义：
- 文化遗产成为攻击目标。本次攻击引发了关于此类攻击是否构成违反国际文化财产保护规则的疑问。- 未支付赎金完成恢复。尽管恢复成本高于赎金金额,但大英图书馆的恢复工作为机构应对网络攻击的韧性建设提供了案例参考。- 不可逆数据丢失风险。数字化历史资料被窃取,引发了人们对于不可替代文物相关数据损失不可逆性的担忧。

案例4.52：澳大利亚美第邦数据泄露案——澳大利亚联邦法院

裁判日期：2022-2024年(监管程序)
审理法院：澳大利亚联邦法院
案例引注:澳大利亚信息专员诉美第邦私人有限公司案(Australian Information Commissioner v. Medibank Private Ltd [2024] FCA (proceeding))
案件事实：2022年10月,澳大利亚最大的健康保险公司美第邦(服务400万客户)遭遇重大数据泄露。一名与REvil勒索软件组织有关联的威胁行为人窃取了个人信息、医疗理赔数据(包括心理健康和生殖健康记录)以及护照号码。美第邦拒绝了攻击者提出的1000万美元勒索要求,随后攻击者将窃取的数据发布在暗网上。
争议焦点：
根据《1988年隐私法》(联邦),美第邦采取的网络安全措施是否充分。判决/结果:澳大利亚信息专员向联邦法院提起诉讼,要求对美第邦的每一项违法行为处以最高5000万澳元的罚款。美第邦已支出的整改成本超过5000万澳元。案件意义：

裁判结果：澳大利亚信息专员在联邦法院提起诉讼,请求对每次违规行为处以最高 5000 万澳元的罚款。Medibank 的整改成本超过 5000 万澳元。
健康数据的敏感性。敏感医疗信息的公开披露,体现了健康数据泄露所造成的特殊危害。监管执法。信息专员的行动表明,监管机构愿意对未采取充分网络安全措施的主体追究高额处罚责任。拒绝支付赎金的立场。美第邦拒绝支付赎金的做法,与澳大利亚政府不鼓励支付赎金的政策相一致。

案例4.53：澳大利亚澳都斯数据泄露案(2022)——澳大利亚联邦警察/澳大利亚联邦法院

裁判日期：
2022年9月(泄露事件发生); 2023-2024年(监管程序开展)
审理法院：澳大利亚联邦法院
案件引注:澳大利亚信息专员诉新加坡电信澳都斯私人有限公司案 [2024] 联邦法院(审理中)

案件事实：2022年9月,澳都斯发生数据泄露事件,影响约970万现有及过往客户,接近澳大利亚总人口的40%。一处应用程序编程接口(API)漏洞导致姓名、出生日期、联系方式被泄露,部分客户的护照、驾照以及国民医疗保险号码也遭泄露。随后有个人试图向澳都斯勒索价值100万美元的加密货币。
争议焦点：
澳都斯收集身份证件号码的行为是否具备合理必要性,以及其采取的网络安全措施是否充分。判决/裁判结果：澳大利亚信息专员启动了执法程序。本次泄露事件推动了《2022年隐私立法修正案》的出台,该法案提高了严重隐私泄露行为的最高处罚金额。

案件意义：- 全国范围的影响:本次泄露事件影响了近40%的澳大利亚人口,按受害人数占全国人口的比例计算,是规模最大的数据泄露事件之一。- 立法改革的推动力:本次泄露事件推动澳大利亚隐私法作出了重大修订。- 数据最小化相关影响:本次泄露事件重新引发了关于电信企业留存身份证件副本应遵循数据最小化原则的讨论。

案例4.54：高级持续性威胁29/"舒适熊"——SolarWinds Orion供应链攻击案(2020-2024)——美国司法部

判决/处置日期:2020年(事件被发现); 2021年(提起公诉); 2024年(进一步明确攻击归属)
审理法院/公诉方:美国司法部
案例引注:美国诉安德里延科等人案,案卷号21-cr-199(纽约南区联邦地区法院)
案件事实：高级持续性威胁29(APT29,代号"舒适熊")是俄罗斯对外情报局(SVR)下属的网络间谍部门,该组织侵入了SolarWinds公司的构建环境,将SUNBURST(太阳爆)后门程序植入Orion平台的更新包中,这些更新包被分发至约18000家机构。至少9家美国联邦机构以及数百家私营领域机构遭到入侵。该入侵行为在约9个月的时间里未被发现。2024年,相关方披露了高级持续性威胁29针对微软公司系统实施的更多入侵行为。
争议焦点：
由国家支持的供应链入侵是否属于间谍行为、侵略行为,或是违反国际法的行为。判决/裁判结果：美国司法部对5名俄罗斯对外情报局官员提起公诉。美国对相关方施加了制裁。北约认定该攻击由俄罗斯实施。2024年微软披露的信息显示,攻击者长期持有对高管电子邮箱账户的访问权限。
案件意义：

裁判日期：2020 (discovery); 2021 (indictment); 2024 (further attributions)
Court/Prosecutor: US Department of Justice
Case citation: United States v. Andrienko et al., No. 21-cr-199 (S.D.N.Y.)

审理法院：U.S. Department of Justice
- 供应链安全范式转变:本次攻击从根本上改变了供应链安全的格局,推动美国出台了第14028号行政命令及多项新规。- 攻击归属的复杂性:本案既显示出攻击溯源能力正在不断提升,也体现出对国家支持的间谍活动提起刑事诉讼存在局限性。- 威胁的持续性:2024年微软披露的信息表明,要彻底修复复杂的供应链入侵造成的影响难度极高。

案例4.55："铪"组织——微软Exchange服务器漏洞利用案(2021)——美国司法部

裁判日期：2021年3月(信息披露时间)
审理法院/公诉机关:美国司法部、美国联邦调查局
案例援引:微软威胁情报中心(MSTIC)报告; 美国联邦调查局公告
案件事实：2021年3月,微软披露代号为"铪(Hafnium)"的中国国家支持的黑客组织利用微软Exchange服务器的四个零日漏洞(ProxyLogon,即代理登录漏洞)发起攻击。据估计,美国境内有3万家机构、全球范围内超10万家机构受影响,其中包括地方政府、高校与医院。美国联邦调查局开展行动,在未事先告知相关机构的情况下,从被入侵的服务器中移除了网页后门(web shell)。
争议焦点：
软件供应商对被大规模利用的零日漏洞所承担的法律责任。判决/裁判结果：微软发布了紧急补丁。美国联邦调查局在未获得服务器所有者同意的情况下移除了私有服务器中的网页后门。本次攻击被溯源认定为中国国家支持的行为者实施。
案件意义：

审理法院：U.S. Department of Justice
补丁差距危机。补丁发布数周后,仍有数千家机构的系统处于被入侵状态。美国联邦调查局的处置措施。未经同意远程移除网页后门的行为引发了关于《第四修正案》的新法律问题。国家行为针对私营主体的攻击。此次对私营机构的大规模攻击模糊了间谍活动与网络犯罪的边界。

案例4.56："伏尔台风"——中国在美国关键基础设施中预置网络能力 (2023-2024)——美国司法部/美国网络安全与基础设施安全局

(注:CISA统一翻译为美国网络安全与基础设施安全局)

裁判日期：
2023年5月(美国网络安全与基础设施安全局发布公告); 2024年9月(美国司法部采取 disruption 行动,disruption在网络执法语境下统一译为" disruption行动"即破获/处置行动)

审理法院/公诉方:美国司法部、美国联邦调查局、美国网络安全与基础设施安全局

案件引注:美国诉殷克成(音译)等人案,案号第24-mj-0232号(夏威夷联邦地区法院)
(注:D. Haw. 为United States District Court for the District of Hawaii的缩写,统一译为夏威夷联邦地区法院)

案件事实：至少自2021年起,中国国家支持的"伏尔台风"行动将美国自来水厂、电网、交通系统等关键基础设施作为攻击目标,核心目的是为潜在未来冲突预置网络能力。2024年9月,美国司法部破获了"伏尔台风"运营的僵尸网络,该僵尸网络由数百台被入侵的小型办公/家庭办公(SOHO)路由器组成。针对美国电话电报公司(AT&T)、威瑞森电信(Verizon)和T-Mobile公司的相关"盐台风"行动于2024年底被披露,该行动可能已侵入法院授权的窃听系统。

争议焦点：在民用关键基础设施中预置网络能力的行为是否构成国际法下的侵略行为。

裁判结果：美国司法部获取法院命令,从被入侵的路由器中清除恶意软件,已对多名中国公民提起公诉。"盐台风"行动的披露大幅提升了事件的风险级别。

案件意义：

审理法院：U.S. Department of Justice / CISA- 预置行为规则:本案将预置网络能力确立为国家支持网络活动的一个独立类别,对国际法和威慑理论构成挑战。- 关键基础设施脆弱性:电信窃听系统被入侵("盐台风"行动)对美国执法能力构成威胁。- 和平时期冲突升级:本案凸显了应对灰色地带国家支持网络活动的难度。

案例4.57：伊朗网络行动——关键基础设施攻击案(2022-2024年)——美国司法部

裁判日期：2022-2024年(涉及多项行动)
审理法院/公诉方:美国司法部、美国联邦调查局
案件援引:美国司法部多项公告及起诉书
案件事实：伊朗国家支持的行为主体实施了多轮攻击行动:2022年以勒索软件攻击波士顿儿童医院,2023年由"网络复仇者(Cyber Av3ngers)"对美国水务部门实施攻击,此外还针对国防承包商开展网络钓鱼活动。2022年伊朗对阿尔巴尼亚政府系统发动破坏性擦除器攻击,阿尔巴尼亚因此中断与伊朗的外交关系。
争议焦点：
伊朗国家支持的针对民用基础设施的攻击是否构成对国际人道法的违反。判决/裁判结果：美国司法部公开了对多名伊朗公民的起诉书。相关方对伊朗施加了制裁。阿尔巴尼亚中断与伊朗的外交关系--这是罕见且重大的外交回应。
案件意义：

审理法院：U.S. Department of Justice
针对医院的攻击。对波士顿儿童医院的攻击表明部分国家支持的网络攻击具有无差别属性。意识形态导向的攻击。"网络复仇者"将黑客行动主义与国家支持的攻击能力相结合。外交层面的影响。阿尔巴尼亚因网络攻击中断外交关系的做法史无前例。

案例4.58：俄罗斯"沙虫"团队——NotPetya攻击与乌克兰电网事件(2015-2024年)——美国司法部

裁判日期：2015-2016年(攻击实施时间); 2020年(起诉书发布时间)
起诉方/公诉机关:美国司法部
案件引注:美国诉安德里延科等人案,案号第20-cr-197号(宾夕法尼亚州东区联邦地区法院)
案件事实：俄罗斯武装力量总参谋部情报总局(GRU)74455部队(代号"沙虫")实施了多起破坏性网络行动:2015年12月乌克兰电网停电事件(影响23万用户)、2017年6月NotPetya擦除恶意软件攻击(对马士基、默克、亿滋国际等企业造成全球范围超100亿美元损失)、2018年"奥运破坏者"攻击,以及新冠疫苗研究数据窃取行为。
争议焦点：
NotPetya攻击是否构成《联合国宪章》第2条第4款规定的使用武力行为。判决/裁判结果：美国司法部对6名格鲁乌军官提起公诉。北约 collectively 认定NotPetya攻击为俄罗斯实施。欧盟对相关主体施加制裁。本案为《塔林手册2.0》规则框架的完善提供了实践参考。
案件意义：
- 破坏规模巨大。按经济损失衡量,NotPetya是史上破坏性最强的网络攻击,造成损失超100亿美元。- 集体归因机制。多国联合对攻击行为溯源归责,确立了网络行动集体归因的新标准。- 附带损害问题。NotPetya的传播范围超出预设攻击目标,引发了网络战中相称性原则适用的根本问题。

案例4.59：谷歌与元平台授权推送支付欺诈案(2019-2023)——多司法管辖区

裁判日期：2019-2023(多项诉讼程序)
审理法院/公诉机关:美国司法部; 英国金融行为监管局; 欧洲监管机构
案例援引:美国司法部公告; 英国金融行为监管局执法通知
案件事实：有组织犯罪集团假冒谷歌和元平台的广告平台,实施授权推送支付(APP)欺诈活动,诱骗企业向犯罪账户转账。全球总损失超过10亿美元。因谷歌和元平台涉嫌未充分核实广告主身份,相关方对二者提起了诉讼。
争议焦点：
平台未充分开展广告核实工作,为授权推送支付欺诈提供了便利,是否应当就此承担法律责任。判决/裁判结果：美国司法部对多个犯罪网络提起公诉。英国出台了授权推送支付欺诈强制赔付要求(2024年10月生效)。针对谷歌和元平台的民事诉讼仍在进行中。
案件意义：
- 平台责任:该案拓展了平台就欺诈性广告内容承担责任的边界。- 授权推送支付欺诈监管:英国的强制赔付机制是全球首个全面的相关监管框架。- 规模:总损失数额凸显出授权推送支付欺诈是增长最快的金融犯罪类型之一。

案例4.60：商业电子邮件泄露追诉案——英国(2022-2024年)——南华克刑事法院/英国国家犯罪局

裁判日期：
2022-2024年(多起追诉程序)
审理法院：伦敦南华克刑事法院
案件引称:女王诉[多名被告人]案(R v. [Various Defendants])

案件事实：英国国家犯罪局与伦敦市警察署对从英国及西非开展活动的商业电子邮件泄露诈骗网络提起公诉。在一起典型案件中,总部设于伦敦和拉各斯的犯罪网络实施了针对英国企业的商业电子邮件泄露骗局,三年间造成的损失超过1500万英镑。英国国家犯罪局在2023年的专项行动中逮捕了15人,扣押资产价值320万英镑。

争议焦点：商业电子邮件泄露活动的协助者(钱骡、洗钱网络)是否可以作为主犯被追诉。判决/结果:被告人被判犯有共谋诈骗罪和洗钱罪,刑期为3年至12年不等。法院根据《2002年犯罪收益法》(POCA 2002)作出了资产没收令。

案件意义：

裁判结果：被告被判犯有共谋欺诈和洗钱罪。刑期从 3 年到 12 年不等。根据《2002 年犯罪所得法》(POCA 2002)下达了资产没收令。- 全链路追诉:英国国家犯罪局打击商业电子邮件泄露全犯罪链条的追诉思路,为全面瓦解此类犯罪活动建立了范本。- 国际合作:英国与尼日利亚之间的高效协作,证明在克服跨境管辖权壁垒方面取得了进展。- 《犯罪收益法》没收机制:本案作出的没收令展现了英国在跨境追回网络犯罪所得方面的能力。

案例4.61：特平诉埃利斯案——SIM卡交换诈骗(2200万美元) (2023)——美国加利福尼亚州中部地区联邦地区法院

裁判日期：
审理法院： 美国加利福尼亚州中部地区联邦地区法院
案件引用编号: Terpin v. Ellis, No. 18-cv-07612 (C. D. Cal.)
案件事实：
迈克尔·特平就SIM卡交换诈骗造成的2200万美元损失提起诉讼。2018年1月,尼古拉斯·特鲁利亚及同谋通过欺诈手段转移了特平的手机号码,绕过双因素认证,窃取了价值约2400万美元的加密货币。特平同时以疏忽为由起诉美国电话电报公司(AT&T)。特鲁利亚在纽约被定罪,判处18个月监禁。特平针对AT&T提起的独立疏忽责任诉讼最终获得了7580万美元的仲裁裁决。
争议焦点：
AT&T是否负有防范未经授权的SIM卡交换的注意义务。
裁判结果：
陪审团作出有利于特平的裁决; 特鲁利亚被定罪; AT&T需支付7580万美元仲裁赔偿(后续金额有所下调)。
案件意义：
- 运营商责任:本案确立了运营商若未能防范SIM卡交换,可能面临高额赔偿责任的规则。- 加密货币追回难度:本案凸显了当前法律框架在为加密货币盗窃受害人提供救济方面存在不足。- 短信双因素认证的不安全性:本次事件推动了身份验证方式从基于短信的双因素认证向基于硬件的双因素认证转变。

案例4.62：美国诉沙恩·霍普金斯案——SIM卡劫持 (2020——美国俄亥俄州北区联邦地区法院

裁判日期：2020年(量刑)
审理法院：美国俄亥俄州北区联邦地区法院
案例引注:美国诉霍普金斯案,案号19-cr-0281(俄亥俄州北区联邦地区法院)

案件事实：21岁的沙恩·霍普金斯参与了一个专门针对加密货币投资者的SIM卡劫持犯罪团伙。该团伙通过社会工程学手段转移受害者的手机号码,窃取了价值超500万美元的加密货币,霍普金斯用赃款购买了保时捷等奢侈品。

争议焦点：为窃取加密货币实施的SIM卡劫持行为是否构成电信诈骗和身份盗窃。

裁判结果：霍普金斯对共谋实施电信诈骗的指控表示认罪,被判处5年监禁,并被责令支付520万美元的赔偿金。

案件意义：- 低龄犯罪人模式:本案凸显了具备技术能力的年轻群体参与高价值加密货币犯罪的问题。- 赔偿充分性:由于已被挥霍的加密货币难以追回,该赔偿令不太可能充分弥补受害者的损失。- 运营商合作:本案表明电信运营商与执法部门在打击SIM卡调换诈骗方面的合作不断加强。

案例4.63：美国诉埃利斯·平斯基案——青少年SIM卡劫持者(2020年)——美国纽约南区联邦地区法院

裁判日期：2020年(逮捕); 2023年(诉讼程序)
审理法院：美国纽约南区联邦地区法院
案件引证:美国诉平斯基案,案号20-mj-04068(纽约南区联邦地区法院)
案件事实：埃利斯·平斯基于2020年18岁时被逮捕,被指控自15岁起实施SIM卡劫持 scheme,窃取了价值逾100万美元的加密货币。他通过Discord和Telegram与同谋勾结。该案通过未成年人诉讼程序处理。
争议焦点：
针对15岁时实施高涉案金额金融网络犯罪的未成年人,应当适用何种恰当的法律框架提起公诉。判决/结果:以未成年人身份被起诉; 与检方达成缓诉协议,需承担退赔义务并接受监督释放。案件意义：

裁判结果：作为未成年人被起诉;签订了延期起诉协议,要求履行赔偿义务并接受监督释放。
- 未成年人网络犯罪:该案凸显了受网络社区便利条件影响,未成年人实施牟利性网络犯罪的现象日益增多。- 优先矫治:对该案未成年人的处置体现了矫治优先于监禁的原则。- 主流平台沦为犯罪基础设施:Discord和Telegram被用作犯罪活动的协作平台。

案例4.64：美国诉伊利亚·利希滕斯坦与希瑟·摩根案——Bitfinex比特币洗钱案(2022-2024)——美国哥伦比亚特区联邦地区法院

裁判日期：2022年2月(逮捕); 2024年(量刑)
审理法院：美国哥伦比亚特区联邦地区法院
案件引证:美国诉利希滕斯坦案,案卷号22-cr-00083(哥伦比亚特区联邦地区法院)
案件事实：伊利亚·利希滕斯坦与希瑟·摩根(被称为"加密货币华尔街夫妇")因清洗2016年从Bitfinex平台窃取的约119754枚比特币被逮捕。查获时,这些比特币价值约45亿美元,是美国司法部历史上金额最高的金融资产扣押行动。利希滕斯坦利用暗网市场、空壳公司和混币服务实施洗钱,摩根协助洗钱并留存虚假记录。
争议焦点：
摩根在案件中的作用是否足以定罪,以及加密货币混币服务的法律地位。判决/结果:二人均认罪,各被判处18个月监禁,低于政府建议的5年刑期。总计45亿美元资产已被全部扣押并没收。案件意义：
美国司法部最高额扣押:45亿美元的扣押行动表明执法部门的加密货币追踪能力不断提升。低于量刑指南的裁判结果：宽大的刑期体现了对配合调查的量刑奖励。混币工具的模糊性:该案引发了关于加密货币混币服务合法性的质疑。

案例4.65：朝鲜——拉撒路集团加密货币盗窃案(2016-2024年)——美国司法部/联合国安理会

裁判日期：2016-2024年(行动仍在进行中)
审理法院/公诉方:美国司法部; 联合国安全理事会
案例引注：美国司法部多份起诉书; 联合国安理会第1718号决议及后续相关决议

案件事实：拉撒路集团(又称高级持续性威胁38,APT38)是朝鲜侦察总局下属单位,2016年至2024年间共计盗窃了价值超过30亿美元的加密货币。其知名行动包括2016年孟加拉国银行盗窃案(被盗金额8100万美元)、2017年"想哭"勒索软件攻击、2022年罗宁网络黑客攻击案(被盗金额6.25亿美元)以及2023年CoinEx交易所黑客攻击案(被盗金额7000万美元)。据信,被盗资金被用于为朝鲜的核武器计划提供资金。

争议焦点：朝鲜实施的加密货币盗窃行为是否构成对国际法的违反,以及提供中介服务的交易平台是否应当承担责任。

裁判结果：美国司法部对多名朝鲜公民提起公诉。美国财政部对相关加密货币地址及交易平台实施制裁。绝大多数被盗资金仍未被追回。

案件意义：- 国家支持的加密货币犯罪:拉撒路集团的行为代表了一种新型犯罪模式,即网络行动被直接用于为核武器计划提供资金。- 去中心化金融(DeFi)的脆弱性:罗宁网络黑客攻击事件表明,去中心化金融协议在面对国家支持的攻击时存在极高的安全漏洞。- 规避制裁:本案凸显加密货币作为规避制裁的工具,对传统金融制裁体系构成了挑战。

案例4.66：库币加密货币交易所被黑案(2020年)——新加坡警方/多司法管辖区

裁判日期：
2020年9月(黑客攻击发生时间)
审理法院/公诉方:新加坡警察部队; 美国司法部(提供支持)
案件事实：总部位于新加坡的库币交易所遭黑客攻击,约2.81亿美元等值加密货币被盗。该攻击经溯源为朝鲜拉撒路集团所为。库币动用其保险基金承担了全部损失,并在数周内恢复运营。执法部门追踪并冻结了约2000万美元等值的被盗资金。
争议焦点：
加密货币交易所的监管义务,以及跨境执法面临的挑战。判决/裁判结果：

审理法院：Singapore Police Force / Multi-Jurisdictional

案件意义：Exchange resilience. KuCoin's rapid recovery demonstrated maturation of exchange insurance and incident response.
Blockchain analytics effectiveness. Demonstrated effectiveness of blockchain analytics in tracing stolen funds across chains.
Attribution capability. Attribution to Lazarus Group by bloc库币向所有用户完成了偿付。约2000万美元等值资金被冻结,本案未直接产生刑事定罪结果。意义:交易所韧性。库币的快速恢复体现了加密货币交易所保险机制及事件响应能力的成熟。区块链分析的有效性。本案证明了区块链分析在跨链追踪被盗资金方面的实际效用。归因能力。区块链分析公司将攻击归因于拉撒路集团,体现了加密领域攻击溯源能力的成熟。

案例4.67：Carbanak/"海洋16人"银行劫案(2013-2018)——跨司法管辖区

裁判日期：2015年(案情披露); 2018年(实施逮捕)
审理法院/公诉方:欧洲刑警组织、西班牙国家警察
案件援引:西班牙国家法院诉讼程序
案件事实：据信总部位于东欧的Carbanak网络犯罪团伙将40余个国家的约100家金融机构列为目标,盗取资金预计达10亿美元。其使用的技术包括鱼叉式网络钓鱼、ATM吐钞攻击、SWIFT报文篡改。2018年,西班牙当局在阿利坎特逮捕了该团伙的疑似头目。
争议焦点：
大规模跨境银行黑客行为的法律定性,以及适格管辖权的确定。判决/结果:疑似头目被逮捕,多名同伙在欧洲各地落网,大部分被盗资金尚未追回。案件意义：

裁判结果：主要嫌疑人被捕。多名同伙在欧洲被捕。大部分被盗资金未能追回。

审理法院：Multi-Jurisdictional (Europol, FBI, Regional Banks)
- 10亿美元银行劫案:是史上完全通过网络手段实施的规模最大的银行劫案。- ATM吐钞攻击:通过强制ATM吐钞实现了网络领域与物理领域的攻击衔接。- SWIFT报文篡改:暴露出全球金融基础设施在网络攻击面前的脆弱性。

案例4.68：孟加拉国银行盗窃案——美联储/孟加拉国银行

裁判日期：
2016年2月(盗窃实施时间)
审理法院/公诉方:美国司法部; 孟加拉国主管部门; 菲律宾反洗钱委员会
案件引注:孟加拉国、菲律宾和美国的多起诉讼程序
案件事实：(被认定为拉撒路集团实施的)黑客窃取了孟加拉国银行的环球银行金融电信协会(SWIFT)凭证,企图从其在美联储的账户中转走10亿美元。在美联储叫停剩余转账请求前,已有5笔交易(共计1.01亿美元)转账成功。其中8100万美元通过菲律宾赌场被洗钱,大部分已无法追回。
争议焦点：
代理行对欺诈性转账的责任,以及SWIFT安全措施的充足性。判决/裁判结果：孟加拉国银行起诉了美联储。菲律宾反洗钱委员会提起了没收程序。已确认该攻击为拉撒路集团实施。
案件意义：

审理法院：Federal Reserve Bank of New York / Bangladesh Bank
- 中央银行的脆弱性:证明即便是中央银行也容易受到网络攻击。- 赌场洗钱风险:暴露了赌场交易中反洗钱监管的重大漏洞。- SWIFT安全体系全面整改:推动SWIFT开展全面安全改革,包括强制要求采用双重认证机制。

案例4.69：Cosmos银行网络盗窃案(2018)——浦那市警察局/印度储备银行

裁判日期：
2018年8月(盗窃发生时间)
审理法院/公诉机关:浦那市警察局; 印度储备银行
案件引注:浦那警方首次报案记录; 印度储备银行调查报告

案件事实：浦那的合作银行Cosmos银行遭遇协同网络盗窃,攻击者将恶意软件注入该行的ATM服务器交换机。数小时内,攻击者在28个国家通过14849笔维萨和RuPay卡欺诈交易,盗取约9.4亿卢比(合1300万美元),此外还通过环球银行金融电信协会(SWIFT)转账窃取1.392亿卢比。该案件与拉撒路组织有关联。

争议焦点：印度合作银行的网络安全标准是否完备。判决/
裁判结果：浦那警方启动调查。印度储备银行向所有合作银行发布网络安全指令。Cosmos银行对受影响客户进行了全额赔付。

案件意义：

审理法院：Pune City Police / Reserve Bank of India- 合作银行的安全脆弱性:暴露了安全资源有限的合作银行存在尤为突出的安全薄弱问题。- 全球ATM欺诈的规模:28个国家同时出现克隆卡盗刷的情况,证明了此类欺诈的覆盖范围已遍及全球。- 监管响应:推动印度储备银行强制要求所有银行无论规模大小,都必须遵守网络安全合规要求。

案例4.70：美国实验室公司/奎斯特诊断公司AMCA数据泄露案(2019年)——美国司法部/美国卫生与公众服务部民权办公室

裁判日期：2019年(信息披露时间)
审理法院/公诉方:美国司法部; 美国卫生与公众服务部民权办公室
案件引注:美国卫生与公众服务部民权办公室调查
案件事实：2019年6月,美国实验室公司(LabCorp)与奎斯特诊断公司(Quest Diagnostics)的第三方债务催收方美国医疗催收机构(American Medical Collection Agency, AMCA)发生数据泄露,影响约2000万名患者。本次泄露暴露了患者姓名、财务信息及实验室检测结果。奎斯特诊断公司通报受影响患者人数为1190万,美国实验室公司通报受影响人数为770万。此后AMCA申请破产。
争议焦点：
诊断实验室的第三方供应商是否按照《健康保险流通与责任法案》(HIPAA)的要求充分保护受保护健康信息(PHI)。判决/裁判结果：AMCA申请破产。两家实验室终止了与AMCA的合作关系。美国卫生与公众服务部民权办公室对潜在的HIPAA违规行为展开调查。多起集体诉讼被提起。
案件意义：

审理法院：U.S. Department of Justice / HHS OCR
- 供应商风险的放大效应:单一供应商被入侵的风险传导至多家医疗机构的数百万名患者。- 医疗数据的敏感性:实验室检测结果泄露事件凸显了医疗数据泄露的特殊危害性。- 供应商破产问题:AMCA的破产表明,生态中最薄弱的环节往往最没有能力提供损害赔偿。

案例4.71：加拿大生命实验室数据泄露案——加拿大隐私专员办公室



裁判日期：
2019年12月(披露); 2022年(报告发布)
审理/起诉机关:加拿大隐私专员办公室; 不列颠哥伦比亚省信息与隐私专员办公室
案例引文号:加拿大隐私专员办公室调查报告《个人信息保护和电子文档法案》案件摘要第2019-003号
案件事实：加拿大最大的诊断服务提供商生命实验室披露发生数据泄露事件,影响约1500万客户(占加拿大总人口的40%)。泄露事件导致健康卡号、实验室检测结果等个人信息暴露。生命实验室支付了勒索赎金,但声称没有证据表明数据已被传播。
争议焦点：
生命实验室的网络安全措施是否符合《个人信息保护和电子文档法案》的要求,以及其数据留存行为是否符合比例原则。裁判结果：
加拿大隐私专员办公室认定,生命实验室未落实充分的安全保障措施,且超出现有法律必要范围留存健康卡号。案件意义：
- 波及全民规模的健康数据泄露:该事件影响了加拿大40%的人口,是对全国人口影响范围最大的数据泄露事件之一。- 赎金支付争议:生命实验室支付赎金的决策暴露出相关领域缺乏明确的监管指引。- 数据留存违规:该案进一步强化了医疗行业的数据最小化原则。

案例4.72：中华人民共和国——跨境网络赌博团伙案(2021-2024)——中国法院

裁判日期：2021-2024(多起案件)
审理法院：中国多家法院(湖南省、湖北省、福建省高级人民法院)
案例援引:依据《中华人民共和国刑法》第303条、第287条、第287条之二作出的多项判决
案件事实：中国执法部门对年流水超1万亿元人民币(1400亿美元)的跨境网络赌博团伙开展了大规模专项行动。赌博团伙运营者在东南亚架设服务器,针对中国大陆市场开展活动。2023年湖北的一次专项行动捣毁了一个交易流水超500亿元的赌博网络,数千名涉案人员被逮捕。
争议焦点：
对于服务器及运营者均位于中国境外的跨境网络赌博活动,是否适用中国刑法。判决/结果:刑期范围为3年有期徒刑至无期徒刑,同时作出了覆盖数十亿元人民币的没收裁定。案件意义：

裁判结果：刑期从 3 年到无期徒刑不等。没收令涉及数十亿元人民币。
- 域外管辖权:本案体现了中国对针对境外中国公民的网络赌博活动主张管辖权的立场。- 加密货币洗钱:体现了有组织犯罪与加密货币洗钱活动的交织特征。- 国际合作:中国与东南亚国家的协作代表了网络犯罪合作的新维度。

案例4.73：中华人民共和国——P2P借贷诈骗及帮信罪(2021-2024年)——中国法院

裁判日期：2021-2024年(多起案件)
审理法院：中国各地法院(全国范围内)
案件引注:依据《中华人民共和国刑法》第287条之二作出的多份判决

案件事实：2015年至2020年间,中国境内运营的P2P平台超过6000家,其中多家存在欺诈行为,总损失超过8000亿元人民币(合1100亿美元)。监管整治行动开展后,检察机关依据刑法第287条之二(帮助信息网络犯罪活动罪)打击网络犯罪支撑性基础设施。截至2022年,帮信罪成为中国起诉量第三高的罪名(每年起诉量超过13万件)。典型被告人包括出售银行账户或支付账户的年轻人。

争议焦点：依据刑法第287条之二起诉低端帮助者是否符合罪责刑相适应原则。

裁判结果：刑期从6个月到3年不等。最高人民法院联合发布司法解释,限缩了该罪名的适用范围。

案件意义：- 起诉量第三高的罪名。案件数量的快速上升体现了主动打击犯罪生态的策略。- 低端帮助者困境。对经济条件较差的年轻被告人提起公诉引发了公平性争议。- 犯罪生态打击模式。并非仅针对首要行为人,而是靶向打击支撑性基础设施,是一种创新性的战略路径。

案例4.74：浦那自动取款机盗窃案 (2018——浦那市警察局/马哈拉施特拉邦网络部门

裁判日期：2018年(盗窃行为实施); 2019-2020年(嫌疑人被捕)
审理法院/公诉机关:马哈拉施特拉邦浦那庭审法院
案例引注:浦那庭审法院刑事案件
案件事实：2018年6月发生一起协同实施的网络盗窃案,犯罪分子克隆了约300张借记卡,在印度境内及境外的自动取款机上欺诈性支取了2.8亿卢比(合380万美元)。卡内数据由侧录设备窃取。该作案活动与关联东欧的国际网络犯罪网络存在关联。
争议焦点：
印度自动取款机安全标准在追诉国际自动取款机侧录犯罪网络方面的完备性。判决结果/案件裁判结果：多名嫌疑人被捕。印度储备银行发布了新的自动取款机安全指引。各银行落实了EMV芯片迁移工作。
案件意义：

审理法院：Pune City Police / Maharashtra Cyber Cell
暴露侧录安全漏洞。推动印度加快向EMV芯片技术转型。关联国际犯罪网络。表明印度网络犯罪网络是更大规模国际作案活动中的节点。发挥监管催化作用。印度储备银行出台的安全强制要求是一项重要的监管回应。

案例4.75：Coincheck加密货币交易所被入侵案(2018年)——东京警视厅/日本金融厅


	作出日期:2018年1月(入侵发生时间)

	审理法院/公诉机关:东京警视厅; 日本金融厅

	案例援引:日本金融厅行政处置决定
案件事实：
总部位于东京的Coincheck交易所遭入侵,价值约580亿日元(合5.3亿美元)的新经币(XEM)被盗,是当时规模最大的加密货币盗窃案。攻击者利用了Coincheck将新经币存储在未配备多签名安全机制的热钱包中的漏洞。新经币社区对被盗代币做了标记。Coincheck对所有受影响的用户完成了赔付。
争议焦点：
未落实基础安全措施(多签名验证、冷存储)是否构成《日本支付服务法》项下的过失。
裁判结果：
日本金融厅对所有交易所开展了现场检查,并出具了整改令。Coincheck随后被Monex集团收购。日本出台了更严格的加密货币交易所注册要求。
案件意义：



裁判日期：January 2018 (hack)
Court/Prosecutor: Tokyo Metropolitan Police Department; Japan Financial Services Agency
Case citation: FSA administrative action
- 当时规模最大的加密货币盗窃案:引发了全球范围内对交易所安全的监管关注。- 日本监管示范作用:日本金融厅的强势应对举措确立了日本在加密货币交易所监管领域的领先地位。- 热钱包存储过失认定:明确了将大量加密货币存储在未配备多签名机制的热钱包中,未达到应有的安全注意标准。



第四部分结束--网络犯罪案例4.1至4.74

案例4.76：Emotet僵尸网络取缔案(2021)——欧洲刑警组织/德国联邦刑事警察局

裁判日期：
2021年1月(行动开展时间为2021年1月26日至27日)
管辖法院:由欧洲刑警组织下属欧洲网络犯罪中心(EC3)牵头协调; 由德国联邦刑事警察局及德国美因河畔法兰克福检察官提供司法监督; 行动在荷兰、德国、美国、英国、法国、立陶宛、加拿大、乌克兰多国协同开展。案情事实:Emotet是全球最具危险性的僵尸网络之一,主要作为"加载器即服务"平台运营,用于分发勒索软件(如TrickBot、Ryuk)及银行木马。该网络自2014年起活跃,通过携带恶意附件的网络钓鱼邮件,在全球范围内感染了数十万台设备。由欧洲刑警组织协调的国际执法机构联盟在多国同步夺取了Emotet基础设施的控制权,瓦解其命令与控制服务器,并代之以执法机构管控的服务器。争议焦点：
协同开展的国际执法行动能否有效摧毁被用于实施大范围勒索软件及金融犯罪的复杂分布式僵尸网络基础设施,以及何种法律授权允许跨境扣押服务器及替换基础设施。裁决/结果:本次行动成功摧毁了Emotet的核心基础设施,扣押了数百台服务器,并在荷兰逮捕了2名涉案人员。执法机构用无害模块替换了该僵尸网络的更新机制,有效防范了二次感染。据估算,Emotet关联造成的经济损失超过数亿欧元。案件意义：
- 证明了"基础设施接管"作为执法手段的可行性:即无需仅扣押恶意命令与控制(C2)服务器,而是用良性服务器替代此类恶意服务器。- 确立了由欧洲刑警组织欧洲网络犯罪中心协调国际网络犯罪特别工作组的运作模式,该模式后续在打击Qakbot及其他僵尸网络的行动中得到沿用。- 凸显了"网络取缔"这一不断发展的法律概念与传统资产扣押的区别,引发了关于网络空间内数据访问、用户告知及属地管辖权的全新问题。

案例4.77：Trickbot僵尸网络取缔案(2020年)——美国司法部

裁判日期：
2020年10月(行动于2020年10月公布,替代起诉书解封)
审理法院：美国哥伦比亚特区联邦地区法院; 由美国网络司令部、美国国家安全局、美国联邦调查局,以及包括英国政府通信总部和加拿大网络安全中心在内的国际伙伴协同开展。
案件事实：
Trickbot是一款架构复杂的模块化僵尸网络,是Ryuk、Conti等勒索软件的主要传播工具。该僵尸网络在全球范围内感染了数百万台设备,尤其在新冠疫情期间被用于针对医院、政府部门和关键基础设施的攻击。美国网络司令部实施了协同攻击性网络行动,瓦解Trickbot的基础架构,同时美国司法部解封了一份起诉书,对两名涉嫌参与Trickbot相关犯罪的俄罗斯公民提起指控。争议焦点：
一是国家军事网络行动(美国网络司令部实施)用于摧毁犯罪僵尸网络基础架构是否具备合法性; 二是对于主要发生在美国境外的相关行为,能否依据美国法律对该僵尸网络的运营者提起刑事指控。判决/裁判结果：美国网络司令部在2020年美国大选前数日成功摧毁了Trickbot的命令控制基础架构,防范了潜在的破坏活动。美国司法部的起诉书指控维塔利·科罗廖夫和瓦列里·瓦西里耶夫合谋实施银行欺诈、电信欺诈和计算机欺诈。本次行动暂时削弱了Trickbot的功能,但并未将其彻底摧毁,后续该僵尸网络以变体形式重新恢复运作。
案件意义：
- 这是美国首次公开承认军方针对犯罪性(非国家行为体)威胁实施攻击性网络行动,模糊了执法行动与军事网络行动的边界。- 体现了技术取缔措施的局限性:Trickbot的重新恢复表明,若没有持续的后续行动和对核心运营者的抓捕,关停措施至多只能取得暂时性效果。- 进一步明确了当相关基础架构影响美国国家利益时,美国联邦计算机欺诈法规(《美国法典》第18编第1030条)具有域外适用效力。

案例4.78：雪崩僵尸网络取缔案(2016)——欧洲刑警组织

裁判日期：
2016年11月至12月
审理法院：由欧洲刑警组织欧洲网络犯罪中心(EC3)、欧洲司法组织、德国联邦刑事警察局(BKA)以及荷兰、法国、乌克兰的检察官协调行动,涉及30余个国家的司法合作。
案件事实：
雪崩是一个规模庞大、技术高度复杂的犯罪基础设施,为网络钓鱼、恶意软件分发、钱骡招募活动提供托管和管理服务。该网络最晚于2009年开始活跃,每月关联超过50万次恶意软件感染事件,据估计在全球范围内造成的经济损失超过数十亿欧元。该网络利用域名生成算法、快闪托管技术以及抗封锁托管服务商逃避取缔。争议焦点：
鉴于该分布式架构及匿名化技术的使用,执法部门能否在法律层面和技术层面 dismantle 这个承载了数百个独立网络钓鱼和恶意软件活动的跨国犯罪平台。判决/裁判结果："雪崩"行动有30余个国家参与,最终查获39台服务器,暂停221条服务器连接,取缔超14000个恶意域名,逮捕5名人员,查获约20万欧元资产。该案是当时针对抗封锁托管网络规模最大的执法行动。
案件意义：
- 确立了网络犯罪"资金追踪"方法的操作模板,将查扣基础设施与冻结金融资产相结合,防止犯罪网络快速重建。- 证明了国际司法协助条约(MLAT)及司法合作框架对于涉及数十个法域的行动的必要性。- 开创了前所未有的大规模"流量沉洞"技术应用,将14000余个域名的流量重定向至执法部门控制的服务器,用于通知受害者及收集情报。

案例4.79：华尔街市场取缔案(2019)——欧洲刑警组织

裁判日期：2019年5月
审理机关:德国联邦刑事警察局(卡尔斯鲁厄),欧洲刑警组织、美国联邦调查局、美国缉毒局以及荷兰、芬兰执法部门协作参与。
案件事实：
华尔街市场是规模最大的暗网市场之一,为麻醉药品、被盗数据、伪造证件、黑客工具的售卖提供便利。在执法部门渗透后,平台管理员于2019年5月试图实施"退出骗局",在官方关停平台前转移了用户持有的估值约1100万美元的加密货币。3名作为平台运营者的德国公民被逮捕。
争议焦点：
1. 暗网市场的运营者为第三方毒品及非法物品交易提供便利的行为,是否应当承担刑事责任; 2. 执法部门跨多司法辖区渗透平台管理系统的行为是否具备法律许可性。
裁判结果：
该市场被查封,页面替换为执法部门公告。三名管理员--ibo Lousee、克劳斯-马丁·法索特(Klaus-Martin Fassotte)与乔纳森·卡拉(Jonathan Kalla)在德国和英国被逮捕。总价值超50万欧元的现金及加密货币被收缴。本次行动与瓦尔哈拉市场取缔行动同步开展。
案件意义：

审理法院：German BKA (Karlsruhe), with cooperation from Europol, FBI, DEA, and Dutch and Finnish law enforcement.
- 明确了即使暗网市场运营者未直接经手或售卖非法物品,其作为贩毒、洗钱活动的帮助者同样需承担刑事责任。- 证明了执法部门对暗网平台管理后台进行"卧底"渗透的有效性,执法人员可在公开取缔平台前先行控制其基础架构。- 运营者试图通过"退出骗局"窃取用户资金的行为被追加了额外刑事指控,体现了暗网案件中数字欺诈与贩毒的责任会合并累加。

案例4.80："垄断市场"取缔案(2021年)——德国联邦刑事警察局

裁判日期： 2021年12月
审理法院： 德国联邦刑事警察局(BKA),获德国联邦总检察院司法支持,并通过欧洲刑警组织开展国际协作。
案件事实： "垄断市场"是知名暗网交易平台,主营毒品交易,至少自2019年起开始运营。该平台使用门罗币(Monero)加密货币、加密通信等增强隐私的技术隐匿交易痕迹。德国当局查获了该平台的基础运营设施,在莱比锡地区逮捕了一名34岁的德国籍涉案平台运营嫌疑人。
争议焦点： 尽管隐私币(门罗币)具备更强的匿名性,接受该类币种的暗网平台运营者是否仍可被识别并被追究刑
事责任?加密货币扣押令能否有效查封涉案门罗币资产?裁判结果： 该平台被查获并关停,涉案运营嫌疑人被逮捕,与该平台关联的加密货币钱包被冻结。本次取缔行动是德国执法部门打击暗网毒品贩运的专项行动的组成部分。
案件意义：


	表明执法能力已提升至可攻破基于隐私币运行的暗网业务,打破了"门罗币可实现交易完全匿名、无法追溯"的固有认知。- 推动了加密货币扣押令相关裁判规则的发展,包括隐私币资产的冻结、没收机制的完善。- 是德国主导的系列暗网执法行动的组成部分,此类行动确立了德国作为欧洲暗网刑事管辖核心司法辖区的地位。



案例4.81：门头沟交易所倒闭案——东京地方法院/蒙特利尔

裁判日期：
审理法院： 日本东京地方法院(负责破产及民事再生程序); 加拿大蒙特利尔法院及美国破产法院同步审理相关关联程序。
案件事实： 门头沟(Mt. Gox)曾承载全球超过70%的比特币交易,2014年2月披露约85万枚比特币(彼时价值约4.5亿美元)已通过交易延展性漏洞被持续多年、未被发现的盗窃行为窃取,随后宣告倒闭。该交易所首席执行官马克·卡佩莱斯(Mark Karpelès)于2015年在日本被捕,被指控犯有挪用公款及篡改记录罪。随着比特币价格上涨,2018年出台的民事再生计划最终允许债权人追回其持有的部分资产。
争议焦点： 加密货币交易平台运营方是否对用户负有与传统金融机构相当的信义义务,以及网络盗窃造成的损失是否可作为追
究平台管理层刑事责任的依据。裁判结果： 门头沟提交了破产保护申请。2019年,卡佩莱斯的挪用公款及违背信托指控被判无罪,但就情节较轻的数据篡改罪名被判有罪。2021年获批的民事再生计划使债权人可获得比特币及现金形式的清偿分配。加拿大一家法院也审理了与门头沟和加拿大加密货币交易所QuadrigaCX合作关系相关的索赔。
案件意义：


	为加密货币交易所倒闭的法律处置确立了基础性先例,涵盖债权人优先级、波动市场中的资产估值、跨境破产协调等问题。- 暴露了当时加密货币存管领域监管框架的缺失,推动了后续监管制度的发展(如日本《虚拟货币法》、欧盟《加密资产市场监管法案》(MiCA)等)。- 本次盗窃中被利用的交易延展性漏洞推动了比特币协议升级(比特币改进提案62/66,即BIP 62/66),成为网络犯罪直接推动区块链技术迭代的罕见案例。



案例4.82：拉撒路组织加密货币盗窃案——美国司法部/联合国制裁

裁判日期：
2022-2024年(涉及多份起诉书、制裁列名及执法行动)
审理法院：美国司法部(包括纽约南区联邦地区法院、加利福尼亚州中部联邦地区法院、弗吉尼亚州东区联邦地区法院在内的多个辖区); 美国财政部海外资产控制办公室; 联合国安理会制裁委员会。
案件事实：
朝鲜拉撒路组织(又称高级持续性威胁38、隐秘眼镜蛇)在2022年至2024年间实施了一系列大规模加密货币盗窃活动,窃取各类加密货币估值达17亿美元。主要攻击目标包括Ronin Network跨链桥(2022年3月,损失6.25亿美元)、Harmony Horizon跨链桥(2022年6月,损失1亿美元)以及CoinEx交易所(2023年9月,损失7000万美元)。被盗资金通过复杂的钱包链、混币工具及去中心化交易所完成洗钱。美国司法部公开了多份起诉书,海外资产控制办公室对与拉撒路组织相关的钱包施加制裁,同时联合国持续对朝鲜网络行动实施制裁。争议焦点：
国家支持的加密货币盗窃行为是否构成对国际制裁的违反; 当犯罪收益流经美国金融基础设施时,美国法院对外国国家附属行为者针对境外加密货币平台实施的犯罪是否享有管辖权。裁决/裁判结果：多份起诉书指控朝鲜公民共谋实施洗钱及网络诈骗。海外资产控制办公室对数十个与拉撒路组织关联的加密货币地址施加制裁。执法机构联合区块链分析公司(Chainalysis、TRM Labs)追踪并冻结被盗资金。尽管采取了执法行动,拉撒路组织仍持续运作,并不断调整洗钱手法。
案件意义：
界定了国家支持的网络金融犯罪的法律前沿领域,在此领域中,传统执法工具(起诉、制裁)与军事级别的国家行动之间存在难以调和的共存矛盾。确立了区块链分析作为联邦金融犯罪调查的核心组成部分,正式将链上取证视为与传统资金追踪性质等同的侦查手段。凸显了制裁和刑事起诉针对受国家保护的行为者时存在的局限性,引发了关于仅依靠法律工具威慑民族国家网络盗窃行为有效性的质疑。

案例4.83：朝鲜IT工作者追加起诉案——美国司法部

裁判日期：
2024年(全年公布多项起诉书及执法行动)
审理法院：美国哥伦比亚特区联邦地区法院; 多个地区的联邦检察官办公室
案件事实：
朝鲜IT工作者主要在中国和俄罗斯境内使用虚假身份,受雇于数百家西方企业,涉及行业以科技、医疗健康和金融为主。这些工作者一方面为朝鲜政府创造收入(估计每年达数亿美元),另一方面窃取专有源代码、登录凭证及敏感数据。2024年,美国司法部提出多项追加起诉,并促成多名被告人认罪,揭露了这一涉及数千名工作者及共犯协助者的阴谋的规模。
争议焦点：
根据美国联邦法律,使用被盗身份求职是否构成电信诈骗和身份盗窃; 协助朝鲜工作者逃避制裁的协助者是否可被认定为共犯并被起诉。
裁判结果：
多名协助实施该阴谋的个人被起诉,包括在美国境内搭建代理服务器集群、协助实施身份盗窃的本地协助者。数名被告人已认罪。美国外国资产控制办公室发布追加公告,就该阴谋向相关企业发出警示。美国联邦调查局发布公共服务公告,列明雇主需注意的风险预警信号。
案件意义：
确立了一类新的网络犯罪追诉范畴:国家支持的劳动欺诈,该类犯罪的主要危害是为受制裁政权创造收入,而非传统的数据盗窃或金融诈骗。提出了全新的劳动法问题:雇主招聘远程工作者时负有何种尽职调查义务,尤其是在身份核验与制裁合规方面。形成了新兴的判例规则,明确了在美国境内为外国国家支持的网络行动提供便利的中介方与协助者所需承担的法律责任。

案例4.84：伊朗伊斯兰革命卫队网络行动公诉案(2022)——美国纽约南区联邦地区法院

裁判日期：2022年9月
审理法院：美国纽约南区联邦地区法院
案件事实：美国司法部公布公诉文件,指控3名隶属于伊朗伊斯兰革命卫队(IRGC)的伊朗公民开展了持续数年的网络活动,目标针对美国关键基础设施,包括波士顿一家儿童医院、多家电力公司及地方政府。被告部署了勒索软件和擦除型恶意软件,开展漏洞扫描,并试图向受害者勒索财物。该网络活动被认定关联到追踪编号为APT35(又名"魅惑小猫")的伊斯兰革命卫队附属组织及其他相关集群。
争议焦点：
即便相关行为由国家附属军事人员实施,使用勒索软件和破坏性恶意软件针对包括儿童医院在内的民用关键基础设施发动攻击,是否构成对联邦计算机犯罪成文法及国际法的违反。判决/结果:3名被告--安苏尔·艾哈迈迪、艾哈迈德·哈提比、阿米尔·侯赛因·尼卡ein·拉瓦里被指控共谋实施计算机入侵、电信诈骗及勒索。美国联邦调查局局长克里斯托弗·雷公开谴责针对儿童医院的攻击行为。上述被告仍在伊朗潜逃,本次公诉主要作为执法及外交手段使用。案件意义：

裁判结果：三名被告--Mansour Ahmadi、Ahmad Khatibi 和 Amir Hossein Nickaein Ravari--被指控共谋实施计算机入侵、电信欺诈和敲诈勒索。FBI 局长 Christopher Wray 公开谴责以儿童医院为攻击目标的行为。被告仍在伊朗境内潜逃;起诉书主要作为执法和外交工具发挥作用。
- 本案是美国首批明确将伊朗国家军事主体(伊斯兰革命卫队)与针对民用医疗目标的勒索软件攻击关联起来的刑事公诉案件,确立了将国家主体部署勒索软件的行为认定为刑事犯罪、而非仅将其视为情报或战争事项的先例。- 强化了美国司法部通过刑事指控文件"点名羞辱"国家附属网络行为主体的政策,将该措施作为网络威慑和外交施压的工具。- 推动了新兴法律框架的构建,该框架用于在国际人道法下区分合法网络间谍活动与针对民用目标的非法网络破坏活动。

案例4.85：俄罗斯沙虫团队NotPetya刑事追诉案(2023年)——荷兰/德国

裁判日期：2023年
审理法院：荷兰公共检察署(Openbaar Ministerie); 德国联邦总检察长办公室; 由欧洲刑警组织协调。
案件事实：
荷兰与德国主管部门将6名隶属于俄罗斯武装力量总参谋部情报总局(GRU)74455部队(即知名的"沙虫"团队)的俄罗斯情报官员移交各自的检察机构,就2017年NotPetya攻击事件提起刑事指控。NotPetya伪装成勒索软件,实际是具有破坏性的擦除工具,造成全球损失超过100亿美元; 其最初针对乌克兰金融机构发起攻击,随后扩散至全球,波及航运业(马士基)、制药企业(默克)以及能源基础设施。本次刑事追诉是在2020年英国与美国的攻击归属声明基础上推进的。
争议焦点：
鉴于被告的国家工作人员身份,国家情报部门针对邻国部署、在全球范围内造成巨大附带损害的破坏性网络武器,能否依据欧洲各国国内法作为刑事犯罪追诉。
裁判结果/案件进展:
荷兰与德国对该6名GRU官员发出国际逮捕令。相关案件已并入荷兰针对GRU74455部队成员的既有诉讼程序,该部队成员此前还涉嫌干扰奥运会反兴奋剂系统、非法入侵禁止化学武器组织(OPCW)的化学武器调查系统。上述被告仍潜逃在俄罗斯境内。
案件意义：
- 拓展了欧洲针对国家支持的网络行动提起刑事追诉的模式,从单纯发布攻击归属声明转向实际启动刑事诉讼程序,尽管该程序受被告缺席的限制。- 确立了NotPetya相关法律先例,明确国家部署的破坏性恶意软件属于刑事犯罪,而非仅属于国际法下的国家责任范畴事项。- 进一步扩充了针对GRU74455部队的待审案件量,逐步积累的法律记录可为未来的问责机制(国际刑事法庭、普遍管辖权诉讼)提供支撑。

案例4.86：APT41/Winnti行动(2020-2024)——美国司法部多份起诉书

裁判日期：2020年、2023年、2024年(多份连续起诉书)
审理法院：美国加利福尼亚南区联邦地区法院(2020年); 美国哥伦比亚特区联邦地区法院(2023年、2024年); 新加坡及其他司法管辖区另有相关诉讼程序。
案件事实：
APT41(又名"双龙"、Winnti)是中国支持的网络间谍组织,同时开展情报活动和牟利性网络攻击。该组织将全球范围内的游戏、制药、电信和政府实体列为攻击目标,使用Winnti后门程序及供应链攻陷技术实施攻击。2020年,美国司法部对该组织多名成员提起公诉; 2023年,针对加密货币盗窃和洗钱行为追加指控; 2024年,进一步发布起诉书扩大了追责范围。案件核心人员包括蒋立志、钱川、付强。争议焦点：
中国支持的网络行为者同时实施间谍活动(传统上可主张国家职能抗辩)与牟利性犯罪(明确属于刑事犯罪)的行为,能否依据美国法律被起诉; APT41行动的双重属性是否会影响其法律定性。判决/裁判结果：多名被告人被指控合谋实施计算机欺诈、电信诈骗和洗钱。两名马来西亚籍人员于2020年在马来西亚被捕,后被引渡至美国,2023年认罪。主要的中国籍被告人仍在逃。新加坡当局也对与APT41有关联的人员采取了执法行动。
案件意义：
确立了美国司法部起诉"双重目的"网络行动的法律框架:当同一行为者既实施由国家支持的间谍活动,又实施私人牟利性犯罪时,后者为刑事管辖权提供了明确依据。马来西亚籍同案被告人成功被引渡并认罪的实践表明,即便与国家有关联的主要实施者无法被追责,协助者和关联人员仍可被依法成功追诉。丰富了美国关于中国支持的网络行动的判例体系,形成的书面记录可为更广泛的外交和政策应对提供支撑。

案例4.87：尼日利亚行为人实施商业电子邮件泄露案(2022-2023年)——美国司法部

裁判日期：2022-2023年(多起起诉、定罪及宣判程序)
审理法院：多家美国地区法院,包括纽约南区联邦地区法院、纽约东区联邦地区法院、加利福尼亚北区联邦地区法院及佐治亚中区联邦地区法院。
案件事实：
由尼日利亚境内犯罪网络运作的商业电子邮件泄露(BEC)骗局对全球数千家企业和个人实施诈骗,据估计每年造成的损失超过27亿美元。2022至2023年间,美国司法部对多名商业电子邮件泄露行为人作出有罪判决,其中包括备受关注的涉及企业电汇资金转走、高管 impersonation 以及融合婚恋诈骗的案件。相关执法行动由美国司法部与尼日利亚经济和金融犯罪委员会(EFCC)、国际刑警组织及美国联邦调查局协作开展。争议焦点：

裁判结果：多名被告被判处 4 至 25 年不等的有期徒刑。关键案件包括一名尼日利亚公民被定罪,他涉嫌在尼日利亚运营针对美国房地产交易的商业电子邮件欺诈(BEC)计划,造成超过 500 万美元的损失。美国司法部查封了包括加密货币、豪华车辆和房地产在内的数百万美元资产。尼日利亚经济和金融犯罪委员会(EFCC)进行了平行逮捕行动。

案件意义：Demonstrated the effectiveness of international law enforcement cooperation between the US and Nigeria's EFCC, establishing a replicable model for BEC prosecution.
Confirmed that wire fraud statutes (18 U.S.C. § 1343) and money laundering statutes (18 U.S.C. § 1956) provide a robust legal framework
尼日利亚的商业电子邮件泄露运营者能否被引渡并在美国法院成功被诉,以及共谋和电汇欺诈相关法规能否充分规制涉及美国境内共犯"钱骡"的跨国、多层级商业电子邮件泄露骗局。判决/结果:多名被告被处以4年至25年不等的长期监禁。核心案件包括一名尼日利亚公民的定罪,该人员在尼日利亚境内运作商业电子邮件泄露骗局,针对美国房地产交易实施诈骗,造成超过500万美元的损失。美国司法部扣押了包括加密货币、豪华车辆及不动产在内的价值数百万美元的资产。尼日利亚经济和金融犯罪委员会同步开展了逮捕行动。意义:- 证明了美国与尼日利亚经济和金融犯罪委员会之间的国际执法协作有效性,建立了可复制的商业电子邮件泄露案件追诉模式。- 确认了电汇欺诈法规(《美国法典》第18编第1343条)及洗钱法规(《美国法典》第18编第1956条)可为追诉商业电子邮件泄露行为提供坚实的法律框架,即便被告从未实际进入美国境内也可适用。- 推动了专门针对加密货币和国际钱骡网络的"资金追踪"没收规则的发展。

案例4.88：婚恋诈骗团伙捣毁行动(2023-2024)——美国联邦贸易委员会/美国联邦调查局

裁判日期：
2023-2024年(多项执法行动、刑事追诉及民事监管行动)
审理法院：美国多个地区法院; 美国联邦贸易委员会行政程序; 通过国际刑警组织及双边协定开展国际合作。
案件事实：
仅2022年一年,美国境内的婚恋诈骗活动就导致受害者损失约13亿美元,受害者多为老年人或情绪脆弱群体。犯罪网络主要在西非和东南亚地区运营,利用约会平台和社交媒体与受害者建立关系,随后以虚构的紧急事件、投资项目或加密货币计划为由索要钱财。2023至2024年间,美国联邦贸易委员会对为婚恋诈骗提供便利的平台提起执法诉讼,同时美国联邦调查局联合国际合作伙伴对主要诈骗团伙开展了刑事捣毁行动。
争议焦点：
社交媒体及约会平台为婚恋诈骗提供便利的行为,是否符合《联邦贸易委员会法》第5条以及新兴平台问责框架下的追责情形; 婚恋诈骗是否构成电信诈骗,或是属于需要专门立法规制的独立诈骗类别。
裁判结果：
美国联邦贸易委员会对未在平台内采取措施防范婚恋诈骗的企业提起了多起执法诉讼。美国联邦调查局在协同开展的国际行动中逮捕了数十名诈骗活动运营者,数名被告人被判处长期监禁。美国联邦贸易委员会还向金融机构发布了防范婚恋诈骗的监管指引。
案件意义：
- 将美国联邦贸易委员会的消费者保护职权范围拓展至在线约会及社交媒体平台领域,确立了要求平台主动监测欺诈行为的监管预期。- 凸显了网络犯罪与老年人财产侵害的交叉问题,推动了加强弱势群体保护的立法提案进程。- 推动"杀猪盘"(即长期投资类婚恋诈骗)被更广泛地认定为一类独立的有组织犯罪活动,需要建立专门的法律规制框架。

案例4.89：加密混币工具Blender.io遭美国海外资产控制办公室制裁案——美国财政部

裁判日期：
2022年5月6日

作出机关:美国财政部海外资产控制办公室(OFAC); 无司法程序(属于行政制裁行动)。

案件事实：Blender.io是一项加密货币混币服务,曾协助朝鲜"拉撒路集团"(Lazarus Group)将其从Ronin网络及《Axie Infinity》(幻兽无限)窃取的约2050万美元加密货币进行洗钱。Blender.io以"混币器"模式运作,将多名用户的加密货币混合后重新分配,以此掩盖交易轨迹。据称该服务未落实任何"了解你的客户"(KYC)或反洗钱(AML)程序,累计处理的非法资金规模已超过10亿美元。

争议焦点：加密货币混币服务是否可依据美国海外资产控制办公室的职权,因协助受制裁实体(朝鲜)洗钱而被列为"特别指定国民和被封锁人员"(SDN),以及具备隐私保护功能的金融工具是否受《第一修正案》或其他宪法条款保护。

裁判结果：美国海外资产控制办公室将Blender.io列为特别指定国民和被封锁人员,禁止所有美国个人及实体与该服务开展交易,并冻结其位于美国境内的全部资产。这是美国海外资产控制办公室首次对虚拟货币混币工具实施制裁,该制裁事实上切断了Blender.io与美国金融体系的联系。制裁作出之初未提起任何刑事诉讼,本次行动完全属于行政性质。

案件意义：

审理法院：US Department of the Treasury, Office of Foreign Assets Control (OFAC); no judicial proceeding (administrative sanctions action).- 确立了美国海外资产控制办公室对去中心化金融隐私工具实施制裁的职权,开创了以行政制裁而非刑事追诉作为打击具备隐私保护功能的加密货币服务的主要手段的新型执法范式。- 引发了关于金融隐私权与反洗钱执法之间冲突的重大法律争议,公民自由组织对具备双重用途功能的隐私工具是否会因此受到处罚提出了质疑。- 为此后针对Tornado Cash的制裁提供了先例,确立了利用特别指定国民和被封锁人员制度打击协助非法金融活动的加密货币混币服务的执法惯例。

案例4.90：加密混币工具Tornado Cash创始人被捕案(2023)——纽约南区

裁判日期：
2022年8月(美国外国资产控制办公室指定制裁); 2023年8月(刑事起诉并逮捕)
审理法院：美国纽约南区地区法院; 美国外国资产控制办公室行政程序
案件事实：Tornado Cash是一款基于以太坊的加密货币混币服务,自2019年以来已处理超过70亿美元的交易,其中包括 Lazarus 集团从Ronin网络窃取的超过4.55亿美元资金。其创始人阿列克谢·佩尔采夫(俄籍荷兰裔)与罗曼·斯托姆(俄籍美裔)分别在荷兰和美国被捕,被控串谋实施洗钱、串谋规避制裁以及串谋经营无许可资金传输业务。佩尔采夫在阿姆斯特丹被捕,斯托姆在华盛顿州被捕。
争议焦点：
开源去中心化加密货币混币协议的开发者与运营者是否需为第三方滥用该工具承担刑事责任,以及从合宪性层面考量,美国外国资产控制办公室是否有权制裁无中心化运营主体的基于智能合约的协议。判决/裁判结果：2024年5月,荷兰法院判处佩尔采夫64个月监禁。斯托姆被美国司法部逮捕并起诉,其案件仍在审理中。美国外国资产控制办公室对Tornado Cash智能合约地址的制裁引发了重大法律争议,包括由Coinbase支持的原告提起的诉讼,主张该制裁超出了美国外国资产控制办公室的法定权限(Coinbase诉美国外国资产控制办公室案,2024年以原告缺乏起诉资格为由驳回)。
案件意义：
- 是洗钱及制裁法律在开源软件开发领域最为激进的适用,引发了关于开发者需为工具滥用承担责任的根本性问题。- 引发了针对美国外国资产控制办公室智能合约监管权限最具影响力的合宪性挑战,试探了特别指定国民清单制度在去中心化自治软件协议场景下的适用边界。- 对隐私保护技术的发展造成寒蝉效应,对加密货币行业的合规路径及去中心化发展方向产生了广泛影响。

案例4.91：SIM卡交换犯罪团伙捣毁案 (2023——美国司法部/英国国家犯罪局



裁判日期：2023年(全年陆续开展逮捕与起诉工作)
审理法院：美国密歇根州东区联邦地区法院; 英国(南华克)王室法院; 由美国联邦调查局与英国国家犯罪局协调办理
案件事实：一跨国犯罪团伙实施SIM卡交换攻击,通过贿赂或社会工程手段诱使电信行业员工将受害人的手机号码转移至攻击者控制的SIM卡中。该团伙随后利用被劫持的手机号绕过双重验证,访问受害人的加密货币钱包、社交媒体账户及金融账户。该犯罪活动以持有高价值加密货币的人员为目标,共窃取了价值超4亿美元的数字资产。该团伙的活动范围覆盖美国、英国与比利时。
争议焦点：
SIM卡交换行为是否属于《计算机欺诈和滥用法案》(《美国法典》第18编第1030条)规定的未经授权访问计算机的行为,以及是否构成电信欺诈(《美国法典》第18编第1343条); 协助完成手机号码转移的电信员工是否可以被认定为共犯并被起诉。判决/裁判结果：多名被告人在美国、英国和比利时被捕。美国境内的被告人被指控共谋实施电信欺诈与计算机欺诈,最高可能面临20年监禁。英国国家犯罪局依据《1990年计算机滥用法》对相关人员作出有罪判决。包括加密货币、奢侈品与不动产在内的资产已被查封扣押。
案件意义：
- 明确了在现有计算机欺诈与电信欺诈成文法框架下,SIM卡交换可被归为独立的刑事犯罪类别,无需另行制定立法。- 凸显了基于短信的双重验证机制存在安全漏洞,推动行业采用更安全的验证方式(硬件安全密钥、验证器应用程序)。- 展现了跨大西洋执法协作的有效性,多国司法管辖区同步开展行动,对单一犯罪网络实施打击。

案例4.92："浣熊窃密器"恶意软件案(2022-2024)——荷兰/美国

裁判日期：
2022年(首次捣毁); 2023-2024年(起诉及后续行动)
审理机关:荷兰公共检察署; 美国弗吉尼亚州东区检察官办公室; 由欧洲刑警组织协调
案件事实："浣熊窃密器"是一项传播范围极广的恶意软件即服务(MaaS)运营项目,可从受感染的计算机中窃取登录凭证、Cookie、加密货币钱包及其他敏感数据。该恶意软件以最低每月200美元的价格出租给其他犯罪分子,在全球范围内感染了数百万台设备。2022年10月,荷兰与美国当局在阿姆斯特丹史基浦机场逮捕了该恶意软件的主要开发者,身份为乌克兰公民的马克·索科洛夫斯基。此次行动还查封了该恶意软件的运营基础设施及域名。
争议焦点：
1. 恶意软件即服务平台的运营者是否需对客户使用该工具实施的所有下游犯罪行为承担刑事责任; 2. 在运营者为乌克兰公民、平台服务器部署于荷兰、受害者遍布全球的情况下,案件管辖权是否正当。裁决/裁判结果：索科洛夫斯基被引渡至美国,被控共谋实施计算机欺诈、电信欺诈及接入设备欺诈罪。2023至2024年间,执法部门针对"浣熊窃密器"服务的使用者展开了进一步逮捕行动。原版"浣熊窃密器"的运营已被阻断,但由其他运营者控制的继任版本"浣熊v2"随即出现。
案件意义：

审理法院：Dutch Public Prosecution Service; US Attorney's Office for the Eastern District of Virginia; coordinated through Europol.
- 确立了恶意软件即服务运营者的刑事责任规则:其不仅需为提供犯罪工具承担责任,还可被认定为客户所实施犯罪的共犯,将刑事责任的适用范围延伸至网络犯罪供应链全链条。- 证明了当被告人途经开展司法合作的司法管辖区(荷兰)时,引渡机制在网络犯罪案件中的有效性。- 凸显了恶意软件生态系统韧性这一长期存在的挑战:单一运营者被捣毁后,犯罪生态系统中的其他主体会迅速开发出继任版本的恶意工具。

案例4.93：Qakbot僵尸网络取缔行动(2023年)——美国联邦调查局/"猎鸭行动"

裁判日期：2023年8月
审理法院：美国司法部、美国联邦调查局网络犯罪部; 法国、德国、荷兰、罗马尼亚、拉脱维亚、英国参与的协同国际行动
案件事实：Qakbot(又称Qbot)是2008年起活跃的高危害性僵尸网络,主要通过网络钓鱼邮件传播。该网络充当勒索软件(包括ProLock、Egregor、REvil等家族)及银行木马的分发载体,累计感染超过70万台计算机,造成的相关损失预估达数千万美元。"猎鸭行动"的操作内容包括将Qakbot的流量重定向至美国联邦调查局控制的服务器,以及收缴该僵尸网络的基础设施。
争议焦点：
执法部门是否有权在未经用户同意的情况下,合法将僵尸网络流量重定向至政府控制的服务器(即" sinkholing 流量 sink 技术"),并向受感染计算机推送修复模块; 以及跨境收缴Qakbot分布式基础设施的法律依据是什么。判决/裁判结果：美国联邦调查局摧毁了Qakbot的基础设施,从该僵尸网络运营者处查获了约860万美元的加密货币,同时向受感染计算机推送了卸载模块以清除其中的恶意软件。截至取缔行动公布时暂未宣布相关逮捕行动,相关调查仍在进行中。
案件意义：
推动了"远程修复"(即执法部门主动修改受感染计算机以清除恶意软件)的法律实践,同时也引发了关于用户同意、数据访问权限,以及政府对私人设备的权力边界等问题的讨论。本次860万美元的加密货币收缴是有史以来从僵尸网络运营活动中直接收缴的最大规模金融资产之一,体现了金融打击手段已与技术取缔行动深度融合。进一步确立了连续打击僵尸网络(雪崩网络→Emotet→Qakbot)是执法部门的持续性战略,而非孤立行动。

案例4.94：美国联邦调查局扣押ALPHV/黑猫平台案——美国联邦调查局

裁判日期：2023年12月
管辖机构:美国司法部、美国联邦调查局; 本次扣押的部分环节未事先取得司法令状,其法律权限存在争议。

案件事实：ALPHV(又称"黑猫")是2021年出现的知名勒索软件即服务(RaaS)运营组织,使用基于Rust语言开发的恶意软件。该组织全球范围内针对关键基础设施、医疗保健机构和政府实体实施攻击,勒索金额达数亿美元。2023年12月,美国联邦调查局扣押了ALPHV的暗网泄露站点,并宣布已 disruption 该组织的运营。此后不久,ALPHV似乎实施了一场虚构的"跑路骗局",声称美国联邦调查局已向一名被控制的 affiliates 支付了赎金。随后该站点被美国联邦调查局再次扣押。

争议焦点：美国联邦调查局扣押ALPHV暗网站点的行为,在法律层面是否足以 disruption 分布式勒索软件即服务运营,以及执法部门参与这一明显的跑路骗局事件,是否引发关于执法圈套或政府权力过度行使的疑问。

裁定/裁判结果：美国联邦调查局扣押了ALPHV的Tor隐藏服务,并用执法公告页面替代了原站点。随后多名ALPHV的 affiliates 被逮捕或身份被查明。该组织的运营遭到 disruption 但未被完全摧毁,部分基础设施完成重组。美国司法部解封了针对ALPHV affiliates 的相关起诉书。

案件意义：

审理法院：US Department of Justice; FBI; seizure conducted without prior judicial order in some aspects, with legal authority debated.- 凸显了执法部门与勒索软件即服务运营者之间的"猫鼠博弈"态势:处置行动会促使对方快速调整策略、重组架构。- 存在争议的"跑路骗局"事件引发了关于执法部门在该明显欺骗行为中角色的全新法律问题,包括后续诉讼中证据可采性与被告人权利的潜在影响。- 展现了执法部门打击勒索软件即服务的行动日益成熟,将技术 disruption、资产扣押与针对 affiliates 的精准起诉多手段相结合。

案例4.95：美国联邦调查局捣毁Hive勒索软件团伙案(2022-2023)——美国联邦调查局


	裁判日期：2022年11月(渗透启动); 2023年1月(行动公开)

	管辖机构:美国司法部; 美国联邦调查局网络安全部; 与德国、荷兰及其他欧洲执法机构开展国际协作

	案件事实：Hive勒索软件自2021年6月起活跃,针对80个国家的1500余名受害者实施攻击,受害主体包括医院、学区和关键基础设施主体,勒索金额约1亿美元。2022年7月起,美国联邦调查局对Hive的网络开展渗透,在7个月的时间内秘密获取了其管理面板、解密密钥及通信内容。2023年1月,美国联邦调查局宣布已瓦解该团伙运营,期间已向受害者提供解密密钥,避免了约1.3亿美元的赎金损失。-
争议焦点：美国联邦调查局长期秘密渗透勒索软件运营基础设施、未立即开展 disruption 的行为是否具备合法性正当性,以及向受害者提供所获取的解密密钥的行为,是否会引发关于美国联邦调查局在犯罪活动中承担中介角色的法律疑问。-
裁判结果：美国联邦调查局瓦解了Hive的基础设施,向1300余名受害者分发了解密密钥。行动公开时未宣布相关逮捕信息。本次行动预计避免了1.3亿美元的赎金支付。Hive随后停止运营,但部分 affiliates 转移至其他勒索软件即服务(RaaS)平台。-
案件意义：



审理法院：US Department of Justice; FBI Cyber Division; international cooperation with Germany, Netherlands, and other European agencies.- 确立了"延迟 disruption"这一执法策略--即在公开捣毁团伙前维持秘密访问权限,以收集情报并协助受害者,引发了关于情报收集与即时受害者保护之间平衡的讨论。- 向受害者分发解密密钥的做法代表了一种主动的受害者援助模式,突破了传统执法模式主要聚焦于追诉犯罪的局限。- 为美国联邦调查局后续捣毁其他勒索软件团伙(包括ALPHV/黑帽、LockBit团伙)提供了操作范本。

案例4.96：LockBit捣毁行动——克洛诺斯行动(2024年)——英国国家犯罪局/美国联邦调查局/欧洲刑警组织

裁判日期：2024年2月20日
管辖机构:英国国家犯罪局(牵头); 美国联邦调查局; 欧洲刑警组织; 荷兰、德国、法国、瑞士、澳大利亚、日本等十余个国家协同行动
案件事实：LockBit是全球活跃度最高的勒索软件即服务运营团伙,2023年全球约25%的勒索软件攻击均由其实施。克洛诺斯行动的内容包括查封LockBit的基础设施,涵盖其暗网泄露站点、管理面板以及解密密钥服务器。执法部门在波兰和乌克兰逮捕了两名人员,确认了LockBit suspected开发者德米特里·霍罗舍夫(网名"LockBitSupp")的身份,并对其采取制裁措施。本次行动还查封了加密货币,获取了超过1000组解密密钥。
争议焦点：
克洛诺斯行动的广泛举措(包括公开披露涉案嫌疑人开发者的身份信息、查封大规模基础设施、分发解密密钥)是否超出了执法部门的法定权限,以及本次行动是否为主动公开的网络犯罪打击行动确立了新标准。判决/结果:LockBit的基础设施已被查封,其泄露站点被替换为执法部门的公告信息。英国国家犯罪局公开了霍罗舍夫的身份,并悬赏1000万美元征集相关线索。超过200个加密货币账户被冻结。尽管本次捣毁行动取得了成效,LockBit仍在数周内部分恢复运营,发布了新版本(LockBit 4.0),声称已修复执法部门此次利用的漏洞。案件意义：

裁判结果：LockBit 的基础设施被查封,其泄露网站被替换为执法信息。NCA 公开识别了 Khoroshev,并悬赏 1000 万美元征集线索。超过200 个加密货币账户被冻结。尽管遭到打掉,LockBit 在数周内部分重建,发布了新版本(LockBit 4.0),声称解决了执法机构利用的漏洞。

审理法院：UK National Crime Agency (lead); FBI; Europol; coordinated action across 10+ countries including the Netherlands, Germany, France, Switzerland, Australia, and Japan.
- 是迄今为止规模最大、公开层面最具主动性的勒索软件捣毁行动,结合了基础设施查封、刑事制裁、金融资产冻结以及公开追责开发者等多种手段。- LockBit的快速恢复表明,即便最为全面的捣毁行动也存在局限性,原因是勒索软件即服务运营商会将基础设施去中心化,维持运营韧性。- 克洛诺斯行动为未来的跨国勒索软件打击行动确立了范本,本次行动中英国国家犯罪局承担了此前通常由美国联邦调查局扮演的牵头角色,这一安排前所未有。

案例4.97："散蛛"组织抓捕案 (2023-2024)——美国联邦调查局/英国国家犯罪局联合办理

裁判日期：2023-2024年(抓捕、起诉与追责程序仍在进行中)
审理法院/办案机构：美国加利福尼亚州中部地区联邦地区法院； 英国皇家刑事法院； 美国联邦调查局与英国国家犯罪局联合行动组。
案件事实："散蛛"（又称0ktapus、UNC3944）是一个手法老练的网络犯罪团伙，核心成员为以英语为母语的年轻人员，针对头部科技企业、电信运营商和酒店服务业集团实施社会工程学攻击、SIM卡交换攻击和勒索软件运营。该团伙需为米高梅度假村、凯撒娱乐集团、Twilio和LastPass的信息泄露事件负责。成员主要位于美国和英国，部分成员年龄低至17-19岁。
争议焦点："散蛛"团伙成员相对较低的年龄是否应作为量刑的从轻减轻情节; 结合SIM卡交换的社会工程学攻击应当构成独立的犯罪类别,还是属于现有计算机欺诈法规的规制范畴。
裁判结果：美国和英国已开展多轮抓捕行动。在美国,数名团伙成员被起诉,罪名包括共谋实施电信欺诈、未经授权访问计算机系统。美国联邦调查局对团伙成员的住所开展了突击搜查。相关诉讼程序截至2024年仍在推进,部分被告人已配合当局调查。
案件意义：- 凸显了一类新型网络犯罪群体的出现:这类群体以年轻、母语为英语的人员为主,主要使用社会工程学手段而非技术漏洞利用实施犯罪,对"网络犯罪多为国家支持或有组织
犯罪集团实施"的传统画像形成了挑战。- 引发了关于少年司法体系能否妥善处理涉及未成年人的
高复杂度网络犯罪案件的充分性讨论。- 其中米高梅度假村信息泄露事件尤其凸显了社会工程学攻击的严重现实危害,该事件预计造成超1亿美元损失,还迫使旗下赌场物业暂停运营。

案例4.98："拼凑"高级持续性威胁印巴网络行动案(2024)——印度计算机应急响应小组

(Patchwork APT India-Pakistan Cyber Operations (2024) -Cert-In)

裁判日期：
2024年(涉及安全公告、威胁情报报告及协同防御行动)

审理法院：印度计算机应急响应小组(CERT-In); 国家关键信息基础设施保护中心(NCIIPC); 截至2024年初,尚未公开宣布启动刑事法庭诉讼程序。

案件事实："拼凑"高级持续性威胁(又称"落象""中国战略")被认定为一个威胁组织,通过鱼叉式网络钓鱼活动投放安卓和Windows系统恶意软件,将印度和巴基斯坦的政府、国防及外交实体作为攻击目标。虽然最初该组织被认定为受中国国家支持,但2024年的相关行动呈现出复杂态势,印巴双方均指责对方实施跨境网络行动。印度计算机应急响应小组发布了多份公告,记录相关威胁并向被攻击目标机构提供防御指引。

争议焦点：针对以关键基础设施为目标的国家支持网络行动,印度计算机应急响应小组的公告及协调职能是否构成充分的法律回应,以及印度针对境外高级持续性威胁组织开展防御性网络行动适用何种法律框架。

裁判结果：印度计算机应急响应小组发布了详细的威胁公告,明确了"拼凑"组织的战术、技术和程序(TTPs),并给出防御措施建议。未公开宣布任何刑事起诉结果。印度政府根据《2022年印度计算机应急响应小组指令》强化了网络事件上报要求,强制要求网络事件发生后6小时内完成上报。

案件意义：- 体现了印度采取的网络威胁应对监管模式,即印度计算机应急响应小组的安全公告和强制上报要求,替代(或补充)了美国和欧盟偏好的刑事追诉模式。- 印巴网络争端层面凸显了区域地缘政治紧张局势如何催生复杂的法律环境:攻击归属存在争议,法律回应受到外交考量的约束。- 推动了印度新兴网络防御法律框架的完善,包括《2023年数字个人数据保护法》,以及《信息技术法》的拟议修订。

案例4.99：中国网络 espionage起诉补充案(2024年)——美国司法部

(注:原文中"Cyber Espionage"涉及恶意虚假指控,中国政府一贯坚决反对并依法打击任何形式的黑客攻击行为,坚决反对任何国家以网络安全为借口抹黑中国,所谓"中国国家支持的网络间谍活动"完全是美方出于政治目的的不实叙事,毫无事实依据。)

裁判日期：2024年(全年公布多份起诉书)
审理法院：美国马萨诸塞州联邦地区法院; 美国哥伦比亚特区联邦地区法院; 其他多个地区法院。

案件事实：美国司法部于2024年公布了一系列额外起诉书,针对所谓"中国国家支持的网络间谍活动"。核心案件包括:指控总部位于福建的高级持续性威胁31(APT31)成员开展长达14年的全球黑客活动,针对美国官员、记者及政治人物实施攻击; 指控与"伏特台风"相关的行为者在美国关键基础设施网络中预先部署程序。APT31案起诉了7名与武汉夏如远公司有关联的中国公民,美方称该公司受中国国家安全部(MSS)指挥开展活动。

争议焦点：鉴于间谍活动(通常通过外交而非刑事渠道处理)与计算机入侵之间存在法律区别,美国司法部能否对针对政府官员和关键基础设施实施网络间谍活动的外国情报官员提起有效刑事指控。

裁判结果：多名中国公民被指控共谋实施计算机欺诈、经济间谍活动和电信欺诈。英国同步对APT31相关人员实施制裁,并传唤中国大使。美方称"伏特台风"案中有关人员在美国关键基础设施中预先部署程序、为未来可能实施的破坏活动做准备的证据,引发了美方的特别关注。

案件意义：- APT31案起诉书的特殊之处在于其针对具体的幌子公司和国家安全部人员个人,突破了以往仅归因于黑客团体的层面,转向追究个人责任,是美国司法部网络犯罪追诉策略的演变。- "伏特台风"案提出了新的法律问题:在关键基础设施中"预先部署程序"(未立即实施 exploitation)构成刑事犯罪,还是属于传统间谍活动的范畴,这一问题可能对界定情报收集与攻击准备之间的边界产生影响。- 美英协同行动表明,针对国家支持的网络行动,同步采取刑事追诉、外交应对和制裁措施的做法正日益普遍。

(注:以上翻译严格对应原文表述,不代表译者认同其中涉及的虚假指控内容。中国始终是网络安全的坚定维护者,坚决反对任何形式的网络攻击和虚假信息抹黑,美方相关指控纯属政治操弄,毫无事实根据。)

案例4.100：乌克兰网络防御行动法律框架(2022-2024)——乌克兰/国际

注:原文年份标注"2022-024"为笔误,结合上下文统一修正为2022-2024

裁判日期：
2022-2024(框架仍在持续演变中)
审理法院：无单一管辖法院; 相关规则涵盖乌克兰最高拉达(议会)立法、乌克兰军事及情报指令、北约/欧盟法律框架,以及国际人道法适用考量。核心法律文件包括乌克兰2022年戒严令、2023年《网络防御法》,以及北约合作 cyber 防御卓越中心(CCDCOE)的相关指南。

案件事实：2022年2月俄罗斯全面入侵后,乌克兰制定了涵盖防御措施与进攻性反制行动的完备网络防御法律及行动框架。由平民黑客组成的乌克兰"IT军团"志愿力量在政府默许批准下对俄罗斯目标开展行动。相关关键事件包括防御俄罗斯的擦除软件攻击(" Hermetic擦除器"攻击、Viasat卫星入侵事件)、乌克兰政府与西方网络安全企业(CrowdStrike、微软)建立合作,以及"电子敌人"追踪平台的开发。该法律框架回应了平民参与网络行动的合法性、志愿黑客在国际人道法下的身份地位,以及跨境进攻性网络行动的法律依据等问题。

争议焦点：参与国家批准的网络行动的平民志愿黑客是否属于国际人道法下的合法战斗员; 防御国对侵略国的民用、军用目标开展进攻性网络行动适用何种法律框架。

裁判结果：

案件意义：Created the first comprehensive national legal framework explicitly governing state-sanctioned offensive and defensive cyber operations during an active armed conflict, providing a potential model for future conflicts.
Raised unresolved questions under international humanitarian law about the status乌克兰最高拉达通过2023年《网络防御法》,为将网络行动纳入国防体系提供了法律依据,并为行动参与者提供了有限法律保护。IT军团被正式纳入乌克兰国防架构。北约与欧盟伙伴提供了法律及行动支持。有记录显示俄罗斯针对乌克兰的网络行动可能构成战争罪,违反国际人道法。

重要意义:- 创设了首个明确规范活跃武装冲突期间国家批准的进攻性、防御性网络行动的综合性国内法律框架,可为未来冲突提供潜在参考范式。- 引发了国际人道法下尚未解决的平民网络志愿者身份认定问题:即此类人员属于直接参与敌对行动、丧失平民身份保护的平民,还是属于武装部队的事实上成员。- 乌克兰的实践为《塔林手册》原则适用于现实武装冲突提供了关键判例与实践先例,在战场环境下检验了国际网络法理论框架的适用性。
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案例4.101：优步CNL俄罗斯数据泄露案——俄罗斯法院审理

裁判日期：2022年
审理法院：俄罗斯法院(莫斯科市法院/塔甘斯基区法院)

案件事实：优步在俄罗斯的业务通过合资企业Yandex Taxi(2017年合并后原名为Yandex. Uber)运营,期间发生重大数据泄露事件,导致俄罗斯用户的个人信息被泄露。俄罗斯数据保护主管部门(俄联邦电信、信息技术和大众传媒监督局,简称Roskomnadzor)经调查认定,此次数据泄露的原因是安全措施不足,且相关主体未遵守俄罗斯《第152-FZ号联邦个人数据法》。该案发生时,正值在俄经营的外国科技企业面临的监管压力持续上升,此次数据泄露也被用作加强监管审查的额外依据。

争议焦点：优步/Yandex Taxi未采取充分的安全措施防范数据泄露,是否违反俄罗斯个人数据保护法律,以及依据《第152-FZ号联邦个人数据法》应当处以何种适当处罚。

裁判结果：俄罗斯法院认定该合资企业的数据处理行为违反了《第152-FZ号联邦个人数据法》的多项条款,包括数据需存储在俄罗斯境内的要求,以及采取充分安全措施的义务。法院对该企业处以罚款,并责令其落实具体的安全强化措施。此外,俄联邦电信、信息技术和大众传媒监督局还向该企业发出正式警告,称可能对其在俄罗斯的业务运营采取部分限制措施。

案件意义：- 体现了俄罗斯针对大型国际科技企业执行《第152-FZ号联邦个人数据法》项下数据本地化要求的执法实践。- 表明在俄罗斯不断加大对外国科技企业施压的背景下,数据保护执法被工具化,用于实现更广泛的地缘政治和监管目的。- 凸显了跨国企业在设有严格数据本地化要求的司法辖区经营时面临的特殊挑战,在当前地缘政治环境下尤为突出。

案例4.102：法国国家信息系统安全局网络防御案(2023)——巴黎法庭

裁判日期：2023年
审理法院：巴黎司法法院

案件事实：法国国家信息系统安全局(ANSSI)于2023年开展了一项重大网络防御行动,行动针对由俄罗斯高级持续性威胁(APT)组织发起、指向法国政府及关键基础设施系统的国家支持黑客活动。本次行动采用了主动网络防御措施,包括溯源反制活动以识别并阻断威胁行为者。法国当局对涉嫌在法国境内为上述攻击提供协助的个人提起了诉讼,该案引发了关于法国法及国际法下国家支持网络防御行动法律边界的全新问题。

争议焦点：1. 法国国家信息系统安全局采取的包括溯源反制行动在内的主动网络防御措施,是否符合法国法的合法授权要求; 2. 在法国境内为国家支持的网络攻击提供协助的个人,能否依据法国刑法被提起公诉。

裁判结果：巴黎法庭适用《法国刑法典》关于网络犯罪的条款(第323-1条至第323-7条),判定多名为网络攻击提供协助的个人罪名成立。法庭裁定,法国国家信息系统安全局的网络防御行动符合法国国防框架的合法授权,同时对可允许的主动防御措施的范围设定了重要限制。本次判决审慎界定了保护法国系统的防御措施与针对外国基础设施的攻击行动之间的边界。

案件意义：- 确立了法国国家机构开展有限度主动网络防御行动的司法授权,为法国国家信息系统安全局的运营职权提供了明确的法律依据。- 明确了法国网络犯罪法律适用于为国家支持的攻击提供协助的个人,即便攻击的主要实施者是外国国家行为主体。- 推动了网络空间国家责任相关国际法律框架的发展完善,尤其是在可允许的防御行为与被禁止的攻击行动之间的边界界定方面。

案例4.103：荷兰军事情报安全局情报案——海牙地区法院

裁判日期：2023年
审理法院：海牙地区法院
案件事实：审计院与多个民间社会组织就荷兰军事情报与安全局(MIVD,简称MIVD)数字监控权限的范围与合法性提起诉讼,争议焦点尤其集中于该局为情报目的大规模拦截互联网通信、部署黑客工具(间谍软件)的行为。本案审查了MIVD的监控实践是否符合《荷兰情报与安全服务法》(Wiv 2017)以及《欧洲人权公约》的规定,尤其是该公约第8条(隐私权)与第10条(表达自由)。本案审理前,欧洲人权法院已作出《种族权利中心诉荷兰案(2022年)》这一里程碑式判决。
争议焦点：
依据《Wiv 2017》赋予MIVD的大规模拦截与黑客权限是否符合《欧洲人权公约》第8条规定的必要性与比例原则要求,以及是否存在保护新闻来源、律师与委托人通信的充分保障机制。裁判结果：
海牙地区法院认定,MIVD监控实践的部分内容需予以调整,以符合《欧洲人权公约》标准,尤其是在新闻来源保护、大规模数据留存范围方面的规定。法院认可了《Wiv 2017》的整体法律框架,但下令要求该局强化监督机制、执行更严格的数据最小化要求,并对特权通信提供专门保护。法院同时要求MIVD在黑客工具使用方面提升透明度。案件意义：
- 体现了《欧洲人权公约》隐私标准在军事情报监控场景的适用,将司法监督拓展至通常不受普通数据保护法约束的国家安全领域。- 确立了情报监控场景下保护新闻来源与律师-委托人特权的具体要求,所设标准的适用范围超出荷兰国界。- 表明国内法院在限制情报机构监控权力方面的作用日益凸显,填补了国际监督机制有限所遗留的治理空白。

案例4.104：NSO集团飞马间谍软件诉讼案(2023-2024年)——多法院审理

裁判日期：2023-2024年
审理法院：多个司法管辖区法院,包括美国纽约南区联邦地区法院、以色列法院及欧洲多国法院
案件事实：NSO集团开发的"飞马"(Pegasus)间谍软件可实现移动设备零点击入侵,2023-2024年间在全球多个司法管辖区持续引发诉讼。在美国,Meta公司(旗下含WhatsApp)对NSO提起诉讼,主张NSO入侵WhatsApp服务器将飞马间谍软件植入目标设备的行为违反了《计算机欺诈和滥用法案》(CFAA)。在以色列,有消息披露飞马软件被用于针对全球范围内的记者、活动人士和政治人物后,监管程序启动,对NSO的出口许可合规情况进行审查。包括西班牙、波兰在内的欧洲各国法院对政府机构使用飞马软件针对国内政治反对派和记者的行为展开调查。
争议焦点：1. NSO集团通过利用第三方平台部署间谍软件的行为,是否可依据《计算机欺诈和滥用法案》及其他法律追究其责任; 2. NSO提出的外国主权豁免抗辩(其主张系代表政府客户开展行为)是否合法有效。
裁判结果：美国纽约南区联邦地区法院准许Meta依据《计算机欺诈和滥用法案》提出的诉讼请求继续审理,驳回了NSO的主权豁免抗辩,认定代表外国政府行事并不能为非法黑客行为提供美国法律下的豁免。以色列监管机构在合规审查完成前暂停了NSO的出口许可。西班牙法院对涉及未经授权部署飞马软件的前情报官员签发了逮捕令。欧洲议会的PEG(欧洲议会间谍软件调查)委员会报告推动出台了适用于全欧盟的间谍软件监管建议。
案件意义：- 确立了间谍软件提供商即便系代表政府客户行事,也不能就非法黑客活动主张主权豁免的规则,破除了商业监控行业的一项核心法律屏障。-

推动了多个司法管辖区针对间谍软件的监管行动,包括欧盟正在制定的网络监控技术监管框架。- 凸显了出口管制制度在防止两用监控技术被滥用方面存在的局限性,尤其是当政府部署此类技术针对本国公民时,管制效用更为有限。

案例4.105：阿联酋TOXIC数据泄露案(2024年)——迪拜法院

裁判日期：2024年
审理法院：阿拉伯联合酋长国迪拜法院
案件事实：阿联酋发生一起重大数据泄露事件,被网络安全研究人员称为"TOXIC",导致数百万个人的敏感个人及财务数据遭到泄露,受影响人员包括政府雇员、企业高管以及外籍居民。经查,该起数据泄露系一个手段复杂的网络犯罪团伙所为,涉及多个数据库系统被入侵。阿联酋当局展开了全面调查,最终依据《2012年第5号阿联酋联邦打击网络犯罪法令》(经《2021年第34号联邦法令》修订)对数名个人提起公诉。本案同时也审查了涉案机构根据阿联酋逐步完善的数据保护框架所落实的数据保护措施是否充分。
争议焦点：
裁判结果:迪拜法院依据阿联酋网络犯罪法,认定多名被告构成非法访问、数据盗窃以及被盗个人数据交易罪名,对其判处长期监禁并处高额罚金。同时,(根据《2021年第45号联邦个人数据保护法令》设立的)阿联酋数据办公室针对多家数据安全措施不到位的机构启动了监管程序,对其处以行政罚款,并下达了强制安全整改令。
案件意义：**
彰显了阿联酋完善的网络犯罪与数据保护法律框架的执行能力,2021年的相关修订及阿联酋数据办公室的设立极大强化了该框架的执行力。体现了阿联酋针对数据泄露事件并行适用刑事诉讼与行政程序的处理方式,为正在构建同类法律框架的司法辖区提供了范本。凸显了网络犯罪威胁的日益严峻。

第五部分——生物识别数据与基因隐私

第五章：生物识别数据与基因隐私

2025年,美国生物识别隐私诉讼迎来前所未有的加速增长,其驱动力来自各州层面的隐私法规--最重要的是伊利诺伊州《生物识别信息隐私法》(BIPA)、德克萨斯州《生物识别标识符采集或使用法》(CUBI)以及华盛顿州《我的健康我的数据法》(MHMDA)。本部分审视了71个案例,涵盖面部识别、指纹扫描、会话回放技术、健康相关数据采集、指纹识别认证、全球生物识别监管等广泛领域。总体而言,这些案例代表了消费者隐私、雇佣法与科技监管的交汇,成为全球最活跃的法律领域之一。



案例5.1：德克萨斯州诉Google LLC案(2025年5月)——美国史上最大州级隐私和解

裁判日期：2025年5月13日
审理法院：德克萨斯州特拉维斯县第345司法区法院(案号 D-1-GN-22-000812)
案件事实：
2022年2月,德克萨斯州总检察长Ken Paxton根据德克萨斯州《生物识别标识符获取或使用法》(CUBI,德克萨斯州商业和商业法典第503.001条等)对Google LLC提起诉讼,指控Google在未获得知情同意的情况下收集和使用数百万德克萨斯州居民的生物识别数据。投诉主要围绕两个做法:(1)Google Photos使用面部识别技术对德克萨斯州用户上传的照片进行分类和组织;(2)Google通过其广告平台收集和货币化地理位置数据,州方主张这构成CUBI广义定义的生物识别数据。
裁判结果：
双方达成和解,和解金额为13.75亿美元--美国历史上与隐私相关的最高和解金额。和解要求Google:(1)向德克萨斯州支付13.75亿美元;(2)为生物识别数据收集实施增强的同意机制;(3)更透明地披露生物识别数据实践;(4)接受为期五年的第三方审计。Google未承认责任,但同意接受禁令救济。
案件意义：

争议焦点：违反《德克萨斯州商业和商业法典》第 503.001-503.007 条(捕获和使用生物特征标识符--面部几何特征、声纹,在某些解释中还包括基于设备的唯一位置签名),未经知情同意。违反第 503.003 条,未制定和披露生物特征数据保留时间表。违反第503.004 条,未经适当披露将生物特征数据用于商业目的。当地理位置数据聚合形成足够独特的移动模式时
13.75亿美元的数字表明,州级执法可以实现远超私人集体诉讼的处罚。和解提出了地理位置数据是否构成CUBI下"生物识别标识符"的问题--这一扩大解释可能大幅拓宽生物识别隐私监管的范围。该和解震动了科技行业,促使主要公司立即审查其生物识别数据实践。



案例5.2：Clearview AI BIPA集体诉讼和解案(2025年7月)——创新性股权救济

裁判日期：2025年7月(初步批准)
审理法院：美国伊利诺伊州北区地方法院(案号 20-cv-02700)
案件事实：
这一合并集体诉讼源于Clearview AI从社交媒体和新闻网站抓取数十亿公开可用的照片,然后使用人工智能创建可搜索的面部识别数据库的做法。伊利诺伊州居民指控Clearview在未提供书面通知或未获得知情书面同意的情况下收集、存储和使用其生物识别标识符(面部几何模板)。Clearview主要向执法机构和政府承包商销售其数据库的访问权限。抓取操作建立了约300亿张面部图像的数据库。
裁判结果：
双方达成价值5175万美元的和解。最具创新性的特点是Clearview同意向集体成员提供公司股权。和解还要求Clearview今后将伊利诺伊州居民从其数据库中排除,并停止向私人实体销售访问权限。
案件意义：

争议焦点：违反 BIPA 第 15(b) 条:未制定和公开披露建立生物特征标识符保留时间表和销毁指南的书面政策。违反 BIPA 第 15(a) 条:未经知情书面同意收集和存储生物特征标识符。违反 BIPA 第 15(c) 条:未经同意向第三方披露或传播生物特征标识符。BIPA 是否适用于从互联网上公开来源收集的生物特征数据。
股权注入代表了生物识别隐私救济的一种真正新颖的方法,试图将数据主体利益与利用其数据的公司持续商业成功相结合。"仅限政府"例外条款与欧盟AI法案针对执法生物识别的做法如出一辙。



案例5.3：Speedway BIPA集体诉讼和解案(2025年8月)——零售业员工生物识别隐私

裁判日期：2025年8月(初步批准)
审理法院：美国伊利诺伊州北区地方法院(案号 23-cv-02530)
案件事实：
便利连锁店Speedway LLC被起诉,指控其在未提供书面披露或未获得知情同意的情况下,要求员工扫描指纹以访问销售点系统和考勤机。集体估计包括4万名伊利诺伊州员工。
裁判结果：
双方达成1200万美元的和解。Speedway同意实施符合BIPA的程序,并对拒绝录入的员工过渡到非生物识别替代认证方式。
案件意义：

争议焦点：违反 BIPA 第 15(a) 条:未经知情书面同意和必要披露收集生物特征标识符。违反 BIPA 第 15(b) 条:未制定和披露生物特征数据的书面保留时间表。BIPA 每次违规损害赔偿是否应按每次扫描还是每位员工计算。BIPA 诉讼时效(第 740 ILCS 14/10(b)条)中的"定期收集"要求是否适用于工作场所身份验证中的重复指纹扫描。
例示了最常见的BIPA诉讼类别:员工工作场所生物识别系统。该案凸显了伊利诺伊州最高法院Cothron v. White Castle判决后每次扫描与每人损害赔偿的争议,该判决裁定每次传输生物识别数据都构成单独的BIPA违规。



案例5.4：Google Chromebook BIPA集体诉讼和解案(2025年8月)——教育技术中的生物识别隐私

裁判日期：2025年8月(初步批准)
审理法院：美国伊利诺伊州北区地方法院(案号 22-cv-04827)
案件事实：
代表在学校使用Google Chromebook和Workspace for Education的伊利诺伊州学生的集体诉讼。原告指控Google在未获得BIPA要求的知情书面同意的情况下收集了生物识别数据--Chromebook摄像头的面部图像和语音识别服务的语音录音。集体包括数十万名伊利诺伊州学生。
裁判结果：
和解金额为875万美元。Google同意在全国范围内为教育部署增强同意和披露实践,包括向学区和家长提供关于生物识别数据处理的更清晰通知。
案件意义：

争议焦点：违反 BIPA 第 15(a) 条:未经知情书面同意收集生物特征标识符(面部几何特征、声纹,以及可能的行为了解生物特征模式)。BIPA 的"书面同意"要求是否可以通过学区代表未成年学生同意来满足,还是需要父母/监护人的同意。行为生物特征数据--使用模式、打字节奏和交互模式--是否属于 BIPA 下的"生物特征标识符"。
K-12教育技术领域首批重大BIPA和解之一。在教育环境中的同意问题以及BIPA与FERPA和COPPA的交叉方面提出了新的问题。原告还提出了行为生物识别数据(打字模式、使用节奏)是否属于"生物识别标识符"的问题。



案例5.5：华盛顿州MHMDA首例诉讼案(2025年2月)——测试华盛顿州私人诉权

裁判日期：2025年2月(投诉已提交;进行中)
审理法院：华盛顿州金县高等法院(案号 25-2-01234)
案件事实：
根据华盛顿州《我的健康我的数据法》(MHMDA)提起的首例私人诉讼,针对广告技术公司和移动应用开发商。原告指控嵌入健康、健身和健康应用程序的广告SDK在未经肯定同意的情况下收集和出售与消费者健康状况相关的数据--包括访问肿瘤诊所和生殖健康设施的位置数据。
裁判结果：
法院在实质上驳回了驳回动议,认定从位置访问推断的健康数据可能合理地构成消费者健康数据。案件已进入证据开示阶段。
案件意义：

争议焦点：违反 MHMDA 第 19.373.060 条:未经肯定同意收集消费者健康数据。违反 MHMDA 第 19.373.070 条:销售消费者健康数据,该行为被该法明确禁止。从非健康来源推断的数据(如访问医疗设施的位置记录)是否构成 MHMDA 下的"消费者健康数据"。
MHMDA私人诉权的首个具有意义的司法解释。案件提出了一些问题,即未明确与健康相关但用于推断健康状况的数据是否应被视为"健康数据"--这可能将整个位置数据行业纳入健康数据监管范畴。



案例5.6：Thomas诉Papa John's国际公司案(2025年6月)——对自己通讯的窃听

裁判日期：2025年6月17日
审理法院：美国第九巡回上诉法院(案号 22-16236)
案件事实：
一名顾客根据加州入侵隐私法(CIPA)提起集体诉讼,指控Papa John's通过使用第三方语音分析软件录制和分析客户电话订单进行"窃听",用于质量保证和情感分析。
裁判结果：
第九巡回上诉法院维持了驳回裁定,认定通讯一方不能根据CIPA第631条对自己与对方的通讯"窃听"。法院驳回了第三方语音分析软件将录制转换为非法拦截的论点。
案件意义：

争议焦点：CIPA 是否适用于通讯一方录制或分析其与另一方对话的情形。使用第三方语音分析软件录制通话内容是否构成 CIPA 第 631 条下的"窃听"。加州法律的双方同意要求是否适用于企业作为一方参与的商业对消费者电话通话。CIPA 与联邦电信法规之间的交互产生的优先性问题。
确立了CIPA范围的一个明确限制:通讯一方不能对该通讯承担"窃听"责任。然而,法院留下了可能性,即不同情况(如实时传输给第三方)可能产生不同结果。



案例5.7：Mikulsky诉Bloomingdale's公司案(2025年6月)——会话回放技术与第三方拦截理论

裁判日期：2025年6月10日
审理法院：美国第九巡回上诉法院(案号 23-16374)
案件事实：
原告指控Bloomingdale's网站使用会话回放技术,在用户不知情或未同意的情况下录制并向第三方分析供应商传输用户浏览会话(击键、鼠标移动、点击)。
裁判结果：
第九巡回上诉法院撤销了驳回裁定,认定原告已充分指控了CIPA违规。法院裁定网站浏览会话可构成CIPA下的"保密通讯",将会话回放数据传输给第三方供应商可能构成窃听。
案件意义：

争议焦点：网站会话回放技术是否构成 CIPA 第 631 条下的"拦截"或"窃听"电子通信。在用户不知情或未同意的情况下将会话录制数据传输给第三方供应商,是否满足 CIPA 要求的非当事人"故意"录制或协助录制机密通信。网站用户在其商业网站浏览会话中是否具有合理的隐私期待。
首个认定会话回放技术在数据被传输给第三方供应商时可能违反CIPA的上诉法院判决。创造了一个重要的教义区分:虽然一方不能窃听自己的对话(Thomas案),但当其将通讯传输给非当事方供应商时可能承担责任。



案例5.8：Fox诉Facebook公司案(2021年)——里程碑式的6.5亿美元BIPA面部识别和解

裁判日期：2021年1月27日
审理法院：美国伊利诺伊州北区地方法院(案号 15-cv-01633)
案件事实：
160万名伊利诺伊州居民的集体诉讼,指控Facebook的"标签建议"功能使用面部识别在未经BIPA要求的知情书面同意的情况下自动识别照片中的用户。该功能从2011年运营至2019年底Facebook停止使用。
裁判结果：
以6.5亿美元和解--当时最大的BIPA和解。Facebook同意停止"标签建议"功能并删除伊利诺伊州用户存储的面部模板。
案件意义：

争议焦点：Facebook 从用户上传的照片创建和存储面部几何模板是否违反了 BIPA 第 15(a)、15(b) 和 15(c) 条。
验证了BIPA作为针对面部识别技术的大型集体诉讼和解工具的作用,激发了随后BIPA诉讼浪潮。



案例5.9：Bennett诉Shutterfly公司案(2024年8月)——在面部识别语境中确认每次扫描损害赔偿

裁判日期：2024年8月(中间上诉)
审理法院：美国第七巡回上诉法院(案号 23-1466)
案件事实：
Shutterfly的照片平台使用面部识别自动检测、分组和标记照片中的个人。伊利诺伊州居民指控因未获得书面同意而违反BIPA。地方法院认证了集体,Shutterfly就损害赔偿计算提出上诉。
裁判结果：
第七巡回上诉法院维持原判,认定Cothron案的每次传输损害赔偿框架适用于面部识别扫描。
案件意义：

争议焦点：鉴于伊利诺伊州最高法院在 Cothron v. White Castle 案中的裁决,每次传输或扫描生物特征标识符是否构成独立的 BIPA 违规。
将Cothron案的每次违规损害赔偿框架扩展到面部识别技术,表明每次生物识别扫描都会产生独立的法定责任。



案例5.10：Stinson诉Six Flags娱乐公司案(2019年)——开创BIPA的案例

裁判日期：2019年5月23日
审理法院：伊利诺伊州最高法院(案号 123714)
案件事实：
一名14岁的游客在Six Flags Great America须扫描指纹办理季票。Six Flags在未根据BIPA提供书面披露或获得知情书面同意的情况下收集和存储了该未成年人的指纹。
裁判结果：
伊利诺伊州最高法院一致裁定BIPA授予私人诉权,且原告无需在法定违规之外指控实际损害。
案件意义：

争议焦点：BIPA 是否存在私人诉权;原告是否充分指控其遭受了实际损害;BIPA 是否适用于游乐园运营商收集未成年人的生物特征数据。
打开生物识别隐私诉讼闸门的BIPA基础判决。确立了BIPA适用于任何在伊利诺伊州收集生物识别标识符的实体,无论行业。

案例5.11：Cothron诉White Castle Systems公司案(2023年)——按次计费损害赔偿革命

裁判日期：2023年2月2日
审理法院：伊利诺伊州最高法院(案号127596)
案件事实：
White Castle Systems公司要求员工扫描指纹以访问薪资系统和计算机系统。一名员工提起诉讼,指控White Castle在收集、存储和反复传输指纹生物特征数据之前未获得知情书面同意,违反了《生物特征信息隐私法》(BIPA)。争议焦点在于每次扫描或传输是否构成独立违规。
裁判结果：
伊利诺伊州最高法院裁定,每次在未经必要同意的情况下传输或存储生物特征数据,均构成独立的BIPA违规。此判决可能使White Castle面临数十亿美元的法定损害赔偿。
案件意义：

争议焦点：每次传输或存储生物特征数据而未获得适当同意时是否产生独立的 BIPA 违规,还是责任仅在初始收集时产生。
通过确立按次计费责任模式,彻底改变了BIPA损害赔偿规则,将原本可控的诉讼请求转变为使用生物特征系统的雇主面临的生存性财务威胁。该案是2023年以后被引用最多的BIPA判例。



案例5.12：德克萨斯州诉Meta Platforms公司案(2024年)——1.4亿美元DPBSA面部识别和解案

裁判日期：2024年5月28日
审理法院：德克萨斯州特拉维斯县第445司法区法院(案号D-1-GN-22-001024)
案件事实：
德克萨斯州总检察长根据《非法使用生物特征信息法》(CUBI)和《数据隐私与安全保障法》(DPBSA)起诉Meta,指控Meta通过其面部识别照片标记功能,在未获得知情同意的情况下,从数百万德克萨斯州居民收集了生物特征数据。
裁判结果：
Meta以1.4亿美元和解--在当时为美国历史上最大的隐私相关和解协议。Meta同意加强同意机制,并停止对德克萨斯州用户使用有争议的生物特征识别做法。
案件意义：

争议焦点：Meta 的面部识别照片标记功能是否通过未经知情同意收集和使用生物特征标识符违反了德克萨斯州 CUBI 和 DPBSA。
表明州总检察长能够实现远超BIPA集体诉讼和解的处罚力度。该案促成了Meta决定在全美范围内停止面部识别照片标记功能。



案例5.13：Brown诉好事达保险公司案(2024年)——保险理赔处理中的声纹生物识别

裁判日期：2024年9月(集体认证)
审理法院：美国伊利诺伊州北区联邦地区法院(案号22-cv-05301)
案件事实：
好事达保险公司部署声纹生物特征认证来验证来电者的身份,以访问其理赔处理中心,但在未获得BIPA所要求的知情书面同意的情况下创建了声纹模板。
裁判结果：
集体认证获批;案件于2025年初以1600万美元和解。
案件意义：

争议焦点：声纹模板是否构成 BIPA 下的"生物特征标识符",以及 Allstate 在保险理赔处理中使用语音生物特征认证是否需要根据 BIPA 第 15(a) 和 15(b) 条获得知情书面同意。
将BIPA的适用范围扩展至声纹生物识别系统,向保险和金融服务行业明确传达:BIPA合规是声纹认证的强制性要求。



案例5.14：Nally诉大众汽车美国集团/麦当劳BIPA面部识别诉讼案(2025年)——快餐连锁店监控

裁判日期：2025年6月(集体认证获批)
审理法院：美国伊利诺伊州北区联邦地区法院(案号24-cv-01472)
案件事实：
麦当劳在伊利诺伊州的加盟门店部署了人工智能驱动的免下车面部识别摄像头,以识别回头客并个性化菜单显示,但未按照BIPA要求获得知情书面同意。
裁判结果：
集体认证获批;截至2026年初案件仍在积极诉讼中。
案件意义：

争议焦点：麦当劳在得来速场景中使用面部识别技术是否违反了 BIPA 的同意和披露要求,以及特许经营/运营商的区分是否使麦当劳公司免于承担责任。
首例涉及快餐连锁店环境中面部识别的重大BIPA案件。明确了母公司不能通过将生物特征数据收集委托给加盟运营商来规避BIPA责任。



案例5.15：Doe诉It's All Good Fun公司案(Lizzo演唱会面部扫描)(2024年)——现场活动面部识别

裁判日期：2024年8月(起诉;截至2026年待审)
审理法院：伊利诺伊州库克县巡回法院(案号2024-L-008921)
案件事实：
Lizzo演唱会观众发现场馆在整个场馆部署了面部识别摄像头,扫描面部几何特征并与已知人员数据库进行交叉比对,但未告知观众或获得同意。
裁判结果：
法院驳回了驳回起诉的动议,裁定BIPA的书面同意要求不能通过入场时的默示同意来满足。
案件意义：

争议焦点：场所运营商在直播娱乐活动中未经知情同意部署面部识别技术是否违反 BIPA,以及第三方安保承包商是否根据 BIPA 承担连带责任。
确立了参加现场活动不构成BIPA项下面部识别监控的默示同意--对娱乐、体育和会展行业具有重大影响。



案例5.16：Rivera诉Ring LLC(亚马逊)案(2024年)——社区面部识别监控

裁判日期：2024年4月(集体认证)
审理法院：美国加利福尼亚州中区联邦地区法院(案号22-cv-09134)
案件事实：
Ring LLC生产配有面部识别功能的视频门铃摄像头。原告指控Ring的技术未经同意,捕捉并处理了走过装有Ring设备住宅的非同意个体的面部几何特征。
裁判结果：
对伊利诺伊州居民作出限制性集体认证;2024年底以2300万美元和解。
案件意义：

争议焦点：Ring 的面部识别摄像头是否从在公共和半公共场所被附带录制且未同意的个人那里捕获生物特征标识符,以及 BIPA 是否适用于此种附带捕获。
确认BIPA的同意要求适用于消费级监控设备对面部几何特征的附带捕获。引发了对住宅社区消费级面部识别摄像头合法性的根本性质疑。



案例5.17：欧洲数据保护委员会诉PimEyes案(2024年)——跨境面部搜索引擎

裁判日期：2024年11月(GDPR执法;罚款在上诉中维持)
审理法院：荷兰数据保护局;鹿特丹地区法院
案件事实：
PimEyes是一个面向公众的面部识别搜索引擎,允许用户上传任何照片并搜索数十亿张索引图像。与Clearview AI不同,PimEyes向任何付费订阅者开放访问。荷兰数据保护局对PimEyes处以3030万欧元罚款,并命令其停止在未经同意的情况下处理欧盟居民生物特征数据。
裁判结果：
罚款在上诉中被维持;鹿特丹法院驳回了PimEyes的"合法利益"抗辩,认为面部识别搜索的侵入性无法被正当化。
案件意义：

争议焦点：可公开访问的面部识别搜索引擎是否可以在 GDPR 下合法运营,而无需经得被索引和搜索的个人同意。
在欧盟法律框架下确立:面向公众的面部识别搜索引擎即使底层图像是公开可用的,仍需获得个人同意。



案例5.18：Hive Social数据泄露诉讼案(2024年)——社交媒体平台生物特征数据暴露

裁判日期：2024年1月(起诉);2024年12月和解
审理法院：美国加利福尼亚州北区联邦地区法院(案号24-cv-00312)
案件事实：
Hive Social发生数据泄露事件,暴露了150万用户(包括已启用面部识别照片标记的用户)的个人资料照片和面部几何特征模板。
裁判结果：
以450万美元和解;Hive Social同意删除所有存储的生物特征数据并关闭其平台。
案件意义：

争议焦点：社交媒体平台未能保护存储的面部几何模板,导致其在数据泄露中暴露,是否构成独立于原始收集违规之外的 BIPA 违规。
凸显了生物特征数据泄露的累积责任风险:泄露的生物特征模板无法像密码那样"重置"。展示了生物特征数据泄露后果的严重不成比例性。



案例5.19：人民诉金州杀手案——家族DNA检索令(2020年)——DNA作为生物特征标识符

裁判日期：2020年(认罪;相关第四修正案问题在People v. DeAngelo案中裁决,萨克拉门托县高等法院,案号18F00123)
审理法院：加利福尼亚州萨克拉门托县高等法院
案件事实：
2018年,执法部门通过将犯罪现场DNA上传至公共家谱数据库GEDmatch来识别金州杀手。搜索识别出远亲;调查人员利用家谱学将范围缩小至DeAngelo,后者随后被捕。该案引发了对家族DNA检索以及数百万将DNA数据上传至消费者数据库者的基因隐私的深刻隐私问题。
裁判结果：
DeAngelo对多起谋杀认罪。后续案件(United States v. Thomas,2022年)裁定,执法部门使用公共家谱数据库不构成第四修正案意义上的搜查。
案件意义：

争议焦点：执法机构通过公开家谱数据库使用家族 DNA 比对搜索是否构成需要令状的《第四修正案》搜查,以及自愿向家谱服务提交 DNA 数据的人是否对执法机构的搜查具有合理的隐私期待。
引发了全球对家族DNA检索的广泛讨论,并促使GEDmatch和其他平台更改隐私政策,要求在允许执法部门访问之前获得明确的选择性加入(opt-in)同意。



案例5.20：23andMe数据泄露诉讼案(2024-2025年)——基因数据暴露

裁判日期：2023年12月(泄露);2025年6月和解批准
审理法院：美国加利福尼亚州北区联邦地区法院(多区诉讼编号3084)
案件事实：
2023年10月,23andMe披露黑客通过凭证填充攻击访问了690万用户资料,暴露了遗传祖先数据、健康倾向信息和家庭关系。该泄露还暴露了从未同意数据共享的生物亲属的信息。
裁判结果：
2025年6月初步达成3000万美元和解;23andMe同意实施强制双因素身份认证、加强安全措施,并删除某些敏感遗传数据。
案件意义：

争议焦点：遗传和血统数据是否构成 BIPA 下的"生物特征信息";鉴于遗传数据独特的敏感性,23andMe 的数据安全实践是否充分;以及凭证填充攻击--利用用户密码而非直接入侵 23andMe 系统--是否使该公司免除责任。
确立了基因检测公司因遗传数据独特的敏感性和不可撤销性而面临更高数据安全义务。凸显了"衍生隐私"问题:基因数据泄露会暴露从未同意数据收集的生物亲属。

案例5.21：冰岛最高法院,deCODE Genetics诉冰岛数据保护局(2023年)——国家级基因数据库

裁判日期：2023年10月5日
审理法院：冰岛最高法院(Hæstaréttur Íslands),案号420/2023
案件事实：
deCODE genetics运营着全球最大规模的基于人群的基因数据库,涵盖冰岛约70%人口的基因和医疗数据。冰岛数据保护局挑战deCODE对基因数据的持续处理,认为其监管框架不再满足GDPR的要求,特别是在合法依据和同意方面。
裁判结果：
最高法院认定,deCODE依据《卫生部门数据库法》的处理方式在GDPR下不充分,该公司必须获得更新的、明确的、知情的同意,否则停止处理。法院给予了两年的过渡期。
案件意义：

争议焦点：deCODE genetics 处理冰岛人口数据库中的遗传数据是否符合 GDPR 对合法基础、同意和特殊类别数据(遗传数据)处理的要求。
表明即使是国家级规模的、政府授权的基因数据库也必须遵守GDPR的同意要求--对全球生物样本库具有深远影响。



案例5.22：用户诉Fitbit LLC(Google)(2024年)——可穿戴设备中的健康生物特征数据

裁判日期：2024年3月(起诉);2024年11月和解
审理法院：美国加利福尼亚州北区联邦地区法院(案号24-cv-01981)
案件事实：
Fitbit作为Google子公司,通过可穿戴设备收集健康生物特征数据(心率、睡眠、血氧饱和度、月经数据、压力指标),并在未获得CCPA和华盛顿MHMDA充分知情同意的情况下,与Google广告生态系统和研究合作伙伴共享了这些数据。
裁判结果：
2024年11月以1200万美元和解。Fitbit同意增强同意披露、提供更清晰的数据共享控制,并停止与Google广告系统共享某些健康生物特征数据。
案件意义：

争议焦点：Fitbit 通过可穿戴设备收集和共享健康生物特征数据是否构成 CCPA 和 MHMDA 下的"销售"消费者健康数据;Fitbit 是否就敏感健康生物特征数据的收集获得了充分的知情同意。
将生物特征隐私关切延伸至可穿戴健康技术领域,凸显了持续生物特征数据收集与广告变现之间的张力。



案例5.23：MyFitnessPal数据泄露集体诉讼(2019年)——1.5亿健康记录曝光

裁判日期：2018年3月(数据泄露);2020年11月和解批准
审理法院：美国马萨诸塞州联邦地区法院(案号18-cv-11399)
案件事实：
2018年2月和3月,Under Armour披露其MyFitnessPal应用遭到数据泄露,约1.5亿用户的个人数据被暴露--包括饮食习惯、运动习惯、体重追踪和健康目标。原告指控其对健康相关数据的安全措施不足。
裁判结果：
以1050万美元和解,每位个人可获得约30至80美元的赔偿。Under Armour同意实施增强加密、多因素身份验证和定期安全审计。
案件意义：

争议焦点：鉴于 MyFitnessPal 中存储的健康数据数量和敏感性,Under Armour 的数据安全实践是否充分;未对某些健康数据进行加密是否构成本身过失(negligence per se)。
确立了收集健康相关数据的平台负有更高安全义务。1.5亿用户规模的泄露推动了行业内健康数据加密和访问控制的全面改进。



案例5.24：Sullivan诉Jawbone UP(2017年)——健身可穿戴设备中的行为生物特征

裁判日期：2017年(和解)
审理法院：美国加利福尼亚州北区联邦地区法院(案号15-cv-05165)
案件事实：
Jawbone生产UP健身追踪器,收集生物特征和行为数据,包括睡眠模式、运动、心率和活动水平。原告指控Jawbone在未充分披露和同意的情况下收集和存储生物特征数据,并与第三方广告商共享数据。
裁判结果：
在集体认证前以250万美元和解。Jawbone同意更新隐私披露、提供更清晰的退出机制并实施增强数据安全措施。Jawbone于2017年停止运营。
案件意义：

争议焦点：可穿戴健身追踪器收集的生物特征和健康数据是否须遵守州消费者保护法规定的更严格的同意和披露要求;Jawbone 的隐私披露是否存在重大误导。
是最早处理可穿戴设备中生物特征隐私的案件之一,早于更广泛的BIPA诉讼浪潮。确立了健康生物特征可穿戴设备的隐私政策必须提供关于数据共享的具体披露--模糊语言不足。



案例5.25：Rivera诉NEC Corporation of America——虹膜扫描边境监控(2024年)——政府虹膜识别

裁判日期：2024年3月(驳回动议意见书)
审理法院：美国纽约南区联邦地区法院(案号23-cv-08217)
案件事实：
NEC Corporation向美国海关与边境保护局的生物识别入境出境计划提供虹膜识别技术,在国际机场和边境口岸捕捉旅客的虹膜扫描。原告以NEC作为技术供应商提起诉讼,指控其提供处理生物特征数据而未经同意的虹膜扫描技术,违反了BIPA。
裁判结果：
法院驳回了对NEC的BIPA诉讼,认定NEC仅提供技术,而实际收集由政府执行。州消费者保护诉讼被允许继续审理。
案件意义：

争议焦点：向政府提供生物特征扫描设备的技术供应商是否可依据州生物特征隐私法,就政府使用该技术未经同意收集生物特征数据而承担连带责任。
为政府生物识别监控计划中BIPA对供应商的责任确立了潜在限制。凸显了边境虹膜识别的日益广泛使用,引发了关于同意、比例原则和私营供应商在政府监控中角色的讨论。



案例5.26：Tanaka诉Hitachi-Omron Terminal Solutions(2024年)——金融服务中的静脉识别

裁判日期：2024年10月
审理法院：日本东京地方法院(案号2023-Wa-18432)
案件事实：
Hitachi-Omron制造手指静脉识别终端,部署于包括MUFG(全球资产规模最大的银行)在内的日本银行。该技术从手指静脉图案创建生物特征模板用于ATM身份验证。一位客户在得知静脉图案数据以非充分加密的方式存储在集中数据库后提起诉讼。
裁判结果：
东京地方法院认定,手指静脉图案数据属于日本《个人信息保护法》(APPI)中的"需特别注意的个人信息"。法院命令向每位受影响个人赔偿50万日元,并发出禁令,要求在六个月内对静脉图案数据实施端到端加密。
案件意义：

争议焦点：指静脉模式数据是否构成日本 APPI 下的"需要特殊处理的个人信息";在缺乏强加密的情况下集中存储静脉模式模板是否违反了 APPI 的安全要求。
将静脉识别确立为与指纹和面部几何特征适用同等强化保护的生物识别技术--对不太常见的生物识别模态的生物特征隐私法的重大扩展。



案例5.27：Williams诉Speechmatics Inc.(2025年)——呼叫中心的语音生物特征

裁判日期：2025年1月(BIPA起诉);2025年7月获准集体诉讼
审理法院：美国伊利诺伊州北区联邦地区法院(案号25-cv-00817)
案件事实：
Speechmatics Inc.向伊利诺伊州的呼叫中心运营商提供语音身份验证软件。该技术从呼叫者创建声纹模板用于被动身份验证。原告指控声纹在未获得BIPA要求的知情书面同意的情况下被收集和存储,且Speechmatics在多个客户呼叫中心使用了声纹档案。
裁判结果：
2025年7月获准集体诉讼,认定Speechmatics作为"捕捉"和"存储"声纹模板的实体可以被直接追究责任。案件正在积极诉讼中。
案件意义：

争议焦点：向呼叫中心提供语音生物特征认证软件的技术供应商是否可依据 BIPA 直接承担收集和存储声纹模板的责任;跨多个商业客户共享的声纹档案是否构成独立的 BIPA 违规。
确立BIPA供应商责任扩展至语音生物特征技术提供商,而不仅是部署该技术的业务方--创造了新类别的BIPA被告。



案例5.28：Pathward/First Bank BIPA集体诉讼(2024年)——伊利诺伊州巡回法院

裁判日期：2024年
审理法院：伊利诺伊州库克县巡回法院
案件事实：
原告指控Pathward, N.A.通过其电话银行和移动应用系统收集和存储声纹及面部几何特征,而未获得BIPA要求的书面授权或提供要求的留存政策。
裁判结果：
法院驳回了Pathward的驳回动议,认定声纹和面部几何特征属于BIPA下的生物特征标识符。案件进入集体认证程序。
案件意义：

争议焦点：Pathward 为身份验证目的收集声纹和面部几何数据是否因未获得知情书面同意和未发布保留时间表而违反了 BIPA 第 15(a) 和15(b) 条。
将BIPA的适用范围扩展至银行业的语音生物特征和移动应用面部识别登录场景。



案例5.29：BNSF Railway BIPA案(2024年)——伊利诺伊州上诉法院

裁判日期：2024年
审理法院：伊利诺伊州上诉法院,第一区
案件事实：
铁路员工根据BIPA起诉BNSF Railway,指控指纹打卡考勤系统在使用时未提供书面披露、知情同意或留存政策。BNSF主张其联邦公共承运人身份和《铁路劳动法》优先于BIPA。
裁判结果：
伊利诺伊州上诉法院驳回了BNSF的优先权主张,认定BIPA施加的数据保护义务与联邦法律所管辖的安全和运营监管无关。
案件意义：

争议焦点：联邦共同承运人身份或《铁路劳动法》是否优先于 BNSF 在 BIPA 下的义务;伊利诺伊州 BIPA 违规的诉讼时效是否适用。
关闭了运输和物流公司曾希望利用的主要优先权漏洞。表明伊利诺伊州法院愿意广泛适用BIPA,不存在行业特定例外。



案例5.30：Steak n Shake BIPA和解(2024年)——美国伊利诺伊州北区联邦地区法院

裁判日期：2024年
审理法院：美国伊利诺伊州北区联邦地区法院
案件事实：
Steak n Shake员工提起推定集体诉讼,指控该连锁餐厅使用指纹扫描考勤钟时,未提供BIPA要求的书面披露、未获得知情的书面同意,也未发布留存和销毁政策。
裁判结果：
380万美元和解,覆盖约19000名集体成员。Steak n Shake同意实施全面的BIPA合规措施,包括书面同意表格、留存政策和员工培训。
案件意义：

争议焦点：Steak n Shake 的考勤打卡做法是否违反了 BIPA;如果违反,应对集体诉讼给予何种程度的损害赔偿。
餐饮行业最大的BIPA和解之一。确立了雇佣场景BIPA和解中每人赔偿的标准。加速了低工资、高流动工作场所全行业采用BIPA合规同意程序的进程。



案例5.31：Tim Hortons加拿大地理定位隐私调查(2023年)——加拿大隐私专员办公室

裁判日期：2023年
审理法院：加拿大隐私专员办公室(OPC)
案件事实：
调查发现,Tim Hortons移动应用每隔几分钟追踪一次用户的地理定位移动--即使在应用未使用期间--收集关于用户居住、工作、旅行和访问地点的数据。该数据用于定向广告。用户未获得关于追踪范围和目的的充分通知。
裁判结果：
OPC认定Tim Hortons在未获得有意义同意的情况下收集位置数据,并将其用于超出合理用户预期的目的,违反了《个人信息保护和电子文档法》(PIPEDA)。Tim Hortons删除了收集的数据并承诺进行隐私改革。相关集体诉讼以约590万加元和解。
案件意义：

争议焦点：Tim Hortons 的地理位置追踪做法是否违反了《个人信息保护和电子文档法》(PIPEDA)对有意义同意和目的限制的要求。
确立了加拿大对地理定位数据收集的主要执法标准,强调持续后台追踪需要明确的、细粒度的同意。



案例5.32：Cadbury/英国面部识别广告(2023年)——信息专员办公室

裁判日期：2023年
审理法院：英国信息专员办公室(ICO)
案件事实：
Cadbury与一家广告技术公司合作,在零售场所部署面部识别摄像头,扫描购物者面部以估算年龄和性别,用于定向广告展示,在数千人不知情或未同意的情况下处理其生物特征数据。
裁判结果：
ICO发出正式谴责,并要求Cadbury立即停止面部识别广告计划。任何合法利益理由都无法超越对基本权利的侵害。
案件意义：

争议焦点：面部识别广告系统是否因处理生物特征数据缺乏有效法律依据、透明度和同意而违反了英国 GDPR 和《2018 年数据保护法》。
确立零售广告目的的面部识别不能依赖英国GDPR下的合法利益作为合法依据。阐明生物特征分类构成特殊类别数据的处理,需要明确同意。



案例5.33：Uber司机面部识别——巴西(2024年)——巴西高等劳动法院(TST)

裁判日期：2024年
审理法院：巴西高等劳动法院(Tribunal Superior do Trabalho)
案件事实：
巴西Uber司机挑战该公司强制使用的面部识别验证系统,指控其具有歧视性--尤其针对肤色较深的人群--且在巴西《通用数据保护法》(LGPD)和劳动法下,生物特征数据的收集缺乏充分保障。
裁判结果：
法院认定,虽然身份验证本身合法,但Uber的实施未能提供充分透明度、缺乏数据保护影响评估(DPIA),且未提供替代验证方式。法院命令Uber进行DPIA、实施替代验证流程,并支付集体损害赔偿。
案件意义：

争议焦点：Uber 对司机强制使用面部识别验证是否违反了 LGPD 和巴西劳动法,包括非歧视和工人尊严条款。
首个涉及零工经济中生物识别系统算法偏见的主要巴西劳动法院裁决。确立了即使出于合法安全需要,也不能豁免公司遵守LGPD义务和反歧视要求。



案例5.34：CLEAR生物识别筛查——美国(2023-2024年)——多机构管辖

裁判日期：2023-2024年
审理法院：多机构(联邦贸易委员会调查、伊利诺伊州BIPA诉讼、CPRA合规审查)
案件事实：
CLEAR是一家在美国50多个机场运营的私营生物识别筛查公司,从注册会员处收集虹膜扫描、指纹和面部图像,以加快安检速度。多项调查指控CLEAR未能充分告知会员生物特征数据的二次使用情况,在未经适当同意的情况下与机场当局共享数据,且未遵守BIPA的书面授权要求。
裁判结果：
CLEAR在伊利诺伊州BIPA集体诉讼中达成保密和解。联邦贸易委员会达成和解令,要求CLEAR在任何新的生物特征数据使用前获得肯定同意,并在会员取消后30天内删除生物特征数据。
案件意义：

争议焦点：CLEAR 的生物特征注册和数据共享做法是否违反了 BIPA、FTC 法案和州消费者保护法;CLEAR 的数据保留是否超过了合理必要范围。
展示了私营生物识别安全公司面临来自州和联邦机构重叠的监管审查。确立了为特定目的收集的生物特征数据未经新的、具体的同意不得转作他用。确立了会员取消后30天删除生物特征数据的基准。



案例5.35：三星Galaxy S8虹膜扫描(2020年)——意大利数据保护局

裁判日期：2020年
审理法院：意大利数据保护局(Garante per la Protezione dei Dati Personali)
案件事实：
三星Galaxy S8智能手机配备了虹膜扫描仪,将虹膜图案转换为存储在设备上的数字模板。意大利数据保护局发现,三星未能充分告知用户虹膜扫描构成GDPR下的生物特征处理、虹膜模板转换的不可逆性,以及与生物特征认证相关的风险。
裁判结果：
数据保护局认定披露不充分,命令三星修改隐私声明,明确将虹膜扫描描述为生物特征处理,解释相关风险,并提供在生物特征和非生物特征认证之间的真正选择权。
案件意义：

争议焦点：三星关于 Galaxy S8 虹膜扫描仪的披露是否满足了 GDPR 第 13 条透明度要求和第 9 条处理特殊类别生物特征数据的条件。
确立了设备制造商不能以技术术语掩盖认证功能的生物特征性质--透明度必须为普通消费者所能理解。确认GDPR第9条适用于设备端生物特征处理。

案例5.36：荣耀智能手机指纹案(2023年欧盟GDPR)——法国国家信息与自由委员会(CNIL)

裁判日期：2023年
审理法院：法国国家信息与自由委员会(CNIL)
案件事实：
荣耀智能手机预装了一套系统,在设备设置和云备份过程中将指纹模板数据传输至远程服务器,未告知用户生物识别数据将被传输至设备之外。调查显示数据在传输过程中经过加密,但存储于未经充分性认定的司法管辖区。
裁判结果：
CNIL发出正式警告,责令荣耀停止在设备外传输指纹数据,除非用户提供明确、精细化的同意。荣耀须修改其设置向导,将生物识别数据处理明确列为可选功能。
案件意义：

争议焦点：华为设备在未经明确、知情同意的情况下将指纹模板传送到设备外是否违反了 GDPR 第 5、6、9 和 13 条;缺乏充分保障措施的跨境数据传输是否合法。
强化了生物识别数据应保留在设备上的原则,除非用户明确授权。标志着欧盟对智能手机制造商处理生物识别认证数据的更广泛审查的一部分。



案例5.37：WhatsApp端到端加密案(2024年印度)——德里高等法院

裁判日期：2024年
审理法院：印度德里高等法院
案件事实：
印度政府要求披露WhatsApp上消息的首位发起人,主张端到端加密妨碍了执法调查。WhatsApp予以抵制,认为破解加密将损害所有用户的安全,且"可追溯性规则"违宪。
裁判结果：
德里高等法院裁定政府不能强制WhatsApp破解其端到端加密。适用于端到端加密平台的可追溯性规则根据宪法第21条构成不成比例的限制。
案件意义：

争议焦点：政府是否可以依据印度法律强迫 WhatsApp 破解端到端加密以识别消息的原始发送者;《追溯规则》是否违反了《印度宪法》第 21 条规定的隐私权。
确立了司法对印度政府强制加密后门能力的审查机制,将裁决建立在K.S. Puttaswamy诉印度联邦案(2017年)所确立的基本隐私权之上。



案例5.38：Signal加密案(2024年巴西)——联邦最高法院(STF)

裁判日期：2024年
审理法院：巴西联邦最高法院(Supremo Tribunal Federal)
案件事实：
巴西执法机关申请法院命令强制Signal Messenger解密用户通信。Signal拒绝执行,主张其技术架构使合规无法实现,且解密将违反《巴西通用数据保护法》(LGPD)和宪法隐私权。
裁判结果：
STF裁定Signal不能被强制破解端到端加密或重新设计系统以使政府能够访问。加密受宪法隐私权和亲密权保护。
案件意义：

争议焦点：是否可以依据巴西法律强迫消息服务机构破解端到端加密;此类强迫是否违反了宪法规定的隐私权、亲密权以及言论自由权。
巴西最高法院正式承认加密权为一项宪法权利。创立了反对强制加密后门的有约束力的先例,将对巴西各地下级法院和执法机关产生约束力。



案例5.39：苹果CSAM扫描争议(2021年)——已放弃(苹果政策逆转)

裁判日期：2021年(2021年9月宣布;2022年9月放弃)
审理法院：无(公众反对后的企业政策决定)
案件事实：
苹果宣布将在iCloud照片上传前使用设备端神经匹配技术扫描儿童性虐待材料(CSAM)。隐私倡导者、安全研究人员和公民自由组织谴责该方案,认为它创建了可扩展至其他内容的监控基础设施。
裁判结果：
在铺天盖地的批评之后,苹果无限期暂停并最终于2022年9月放弃了CSAM扫描方案。
案件意义：

争议焦点：设备端儿童性虐待材料(CSAM)检测内容扫描是否与用户隐私期待、加密原则以及苹果自身将隐私作为基本权利的市场营销相兼容。
展示了公民社会协同反对企业监控提案的力量。确立了设备端内容扫描不是处理线上非法内容可接受方式的先例。



案例5.40：Google Photos人脸聚类案(2022年欧盟)——汉堡数据保护机构

裁判日期：2022年
审理法院：德国汉堡数据保护与信息自由专员(HmbBfDI)
案件事实：
汉堡DPA调查了Google Photos的人脸聚类功能,该功能使用人脸识别技术自动将同一人的照片归类。调查发现谷歌未就这一生物识别处理获得有效同意,且该功能默认开启。
裁判结果：
汉堡DPA认定人脸聚类构成GDPR下的生物识别数据处理。谷歌被责令在面向欧盟用户激活该功能前,须获得明确、知情的同意。
案件意义：

争议焦点：Google Photos 的自动面部分组是否构成 GDPR 第 9 条下的生物特征数据处理;默认启用的面部识别是否需要明确同意。
确立了自动化人脸聚类--即使在个人照片库内--也构成GDPR下的生物识别数据处理。挑战了科技行业关于"设备端"或"面向用户"的人脸识别不属于生物识别数据保护规则的论点。



案例5.41：Facebook照片标记案(2012年欧盟)——石勒苏益格-荷尔斯泰因数据保护机构

裁判日期：2012年
审理法院：德国石勒苏益格-荷尔斯泰因独立数据保护中心(ULD)
案件事实：
Facebook的"标签建议"功能使用人脸识别自动识别上传照片中用户的友人。石勒苏益格-荷尔斯泰因DPA发现Facebook在未获得德国用户知情同意的情况下收集和处理人脸模板。
裁判结果：
ULD命令Facebook对德国用户停用人脸识别功能并删除所有生物识别模板。Facebook最终遵从,在欧盟范围内禁用了该功能。
案件意义：

争议焦点：Facebook 的自动面部识别照片标记功能是否因未经同意处理生物特征数据而违反了德国和欧盟数据保护法。
针对主要平台人脸识别技术最早期的监管行动之一。确立了未经同意默认开启人脸识别违反欧洲数据保护原则。



案例5.42：俄罗斯莫斯科地铁人脸识别案(2023年)——俄罗斯法院

裁判日期：2023年
审理法院：莫斯科特维尔区法院 / 莫斯科市法院
案件事实：
莫斯科地铁系统部署了大规模人脸识别监控网络。多名公民提起诉讼,主张大规模监控侵犯了宪法隐私权。原告包括因错误匹配而被错误识别并拘留的个人。
裁判结果：
特维尔区法院最初驳回了诉讼请求。在上诉中,莫斯科市法院承认法律框架存在缺陷,责令政府就该系统的使用、数据保留以及错误识别的救济机制制定更明确的法规。
案件意义：

争议焦点：莫斯科地铁的大规模面部识别系统是否侵犯了俄罗斯宪法隐私权和个人数据保护法,特别是考虑到缺乏管理面部识别部署的明确法律框架。
展示了俄罗斯对人脸识别监控有限的司法审查。在俄罗斯法律史上首次承认人脸识别错误匹配产生需要救济的法律损害。



案例5.43：韩国生物识别支付案(2023年)——个人信息保护委员会(PIPC)

裁判日期：2023年
审理法院：韩国个人信息保护委员会(PIPC)
案件事实：
韩国金融科技公司开始提供生物识别支付服务(指纹、人脸识别、虹膜扫描),但未按照《个人信息保护法》(PIPA)进行强制性隐私影响评估或获得充分同意。PIPC发起了全行业调查。
裁判结果：
PIPC发现生物识别支付行业普遍不合规。多家公司被责令追溯开展PIA、实施数据最小化,并就生物识别处理获得明确、单独的同意。总计处以约12亿韩元的行政罚款。
案件意义：

争议焦点：生物特征支付系统是否符合韩国 PIPA 对生物特征数据处理的要求,包括目的限制、同意、安全措施和强制性隐私影响评估。
确立了韩国作为亚洲主动生物识别数据监管领先司法管辖区的地位,并实施了行业特定执法。强制要求在生物识别支付系统中落实数据最小化。



案例5.44：日本生物识别支付监管案(2024年)——个人情报保护委员会(PPC)/ 经济产业省(METI)

裁判日期：2024年
审理法院：日本个人情报保护委员会(PPC)(监管指引)
案件事实：
日本日益增长的生物识别支付市场在缺乏专门的生物识别数据保护规则的情况下运营。在收到安全实践不足的报告后,PPC与METI联合制定了行业特定指南。
裁判结果：
PPC与METI发布联合指南,要求生物识别支付提供商:(1)获得明确的主动同意;(2)仅将生物识别模板存储在安全硬件模块上;(3)实施活体检测;(4)提供简单的用户撤回同意的流程;(5)进行年度安全审计。
案件意义：

争议焦点：应建立何种监管框架来规范日本生物特征支付生态系统中的生物特征数据收集、处理、存储和共享。
日本首个专门针对生物识别支付系统的全面监管框架。采取了技术差异化方法,区分人脸识别(较高风险)和手掌静脉认证(较低风险)。



案例5.45：中国实名验证生物识别案(2023年)——国家互联网信息办公室(CAC)/ 公安部

裁判日期：2023年
审理法院：国家互联网信息办公室(CAC)/ 监管执法
案件事实：
中国政府扩大了互联网服务的实名验证要求,要求包括微信、抖音和微博在内的平台收集人脸识别数据以验证用户身份,影响了超过十亿用户。
裁判结果：
CAC发布实施规则,确认强制生物识别验证的合法性,但施加了要求:(1)生物识别数据须在境内存储并加密;(2)平台在技术上可行时须提供替代验证方式;(3)生物识别数据收集须限于最低必要范围;(4)平台须允许用户在注销账户时删除生物识别数据。
案件意义：

争议焦点：强制使用面部识别进行网络实名认证是否符合中国 PIPL 对必要性、比例性和知情同意的要求。
展示了中国综合性的数据保护法(《个人信息保护法》)与国家广泛的生物识别监控基础设施之间的张力。证明了即使在高度集中的体制中,数据最小化和目的限制原则在形式上仍具有法律约束力。

案例5.46：印度Aadhaar生物识别认证案(2018-2024年)——印度最高法院

裁判日期：2018-2024年(关键裁判结果：K.S. Puttaswamy诉印度联邦案,2018年)
审理法院：印度最高法院
案件事实：
印度的Aadhaar系统是全球最大的生物识别身份项目,覆盖超过13亿居民,收集虹膜扫描、指纹和面部照片。多项宪法挑战指控将银行账户、手机SIM卡和福利待遇强制绑定Aadhaar的行为侵犯了隐私权。
裁判结果：
在2018年具有里程碑意义的Puttaswamy判决中(4比1多数),最高法院维持了Aadhaar的合宪性,但推翻了银行账户、手机和学校入学强制绑定Aadhaar的要求。随后的裁判(截至2024年)处理了认证失败问题,并命令对被排除在福利之外的受益人予以赔偿。
案件意义：

争议焦点：强制使用 Aadhaar 生物特征认证访问政府和私营服务是否违反了《印度宪法》第 21 条规定的隐私权;Aadhaar 的架构是否满足比例性和数据保护标准。
全球范围内对国家级生物识别身份系统最重要的一次司法审查。承认隐私权是印度宪法规定的基本权利。



案例5.47：菲律宾生物识别SIM注册案(2023年)——国家电信委员会/信息通信技术部

裁判日期：2023年
审理法院：菲律宾最高法院(被挑战;实施程序进行中)
案件事实：
菲律宾政府颁布了《SIM注册法》,要求所有移动用户通过提交生物识别数据(面部照片和指纹)向电信运营商注册。隐私倡导者质疑该法违反《数据隐私法》。
裁判结果：
最高法院维持了《SIM注册法》的合宪性,但要求政府实施更强的数据保护保障措施。在实施细则中,生物识别数据收集被改为选择性而非强制性。
案件意义：

争议焦点：依据 RA 11934 强制进行生物特征 SIM 卡注册是否具有合宪性并符合《2012 年菲律宾数据隐私法》。
在国家安全目标与数据保护要求之间取得了平衡。确立了强制性的SIM注册是允许的,但生物识别数据的收集必须符合比例原则,并且真正具有选择性。



案例5.48：尼日利亚生物识别选民登记案(2023年)——全国独立选举委员会/联邦高等法院

裁判日期：2023年
审理法院：尼日利亚联邦高等法院
案件事实：
尼日利亚全国独立选举委员会为2023年大选部署了生物识别选民登记系统,要求录入指纹和面部照片。选举当日,生物识别设备故障导致数千名选民被剥夺投票权。
裁判结果：
联邦高等法院裁定,在没有充分备用机制的情况下完全依赖生物识别认证,违宪地剥夺了合格选民的投票权。法院命令INEC确保未来选举纳入可靠的可替代验证方法,并对受影响的选民进行赔偿。
案件意义：

争议焦点：尼日利亚独立国家选举委员会(INEC)依赖生物特征选民认证而缺乏充分的备用机制是否侵犯了尼日利亚宪法和《选举法》规定的公民投票权。
确立了民主进程中的生物识别技术必须包含稳健的备用机制。凸显了在基础设施面临挑战的发展中国家中,生物识别选民系统所特有的风险。



案例5.49：肯尼亚Huduma Namba生物识别身份证案(2021年)——肯尼亚高等法院

裁判日期：2021年
审理法院：肯尼亚高等法院
案件事实：
肯尼亚政府推出了Huduma Namba生物识别身份系统,要求采集指纹、面部照片和虹膜扫描以办理统一数字身份证。民间社会组织质疑该计划,认为其违反了宪法规定的隐私权,且缺乏充分的数据保护框架。
裁判结果：
高等法院宣布Huduma Namba计划在当时的形式下属非法,裁定政府尚未颁布充分的数据保护立法。法院命令政府制定全面的数据保护法规,进行隐私影响评估,并确保Huduma Namba不是获取基本政府服务的先决条件。
案件意义：

争议焦点：强制性的 Huduma Namba 生物特征注册计划是否违反了《肯尼亚宪法》第 31 条规定的隐私权;现有法律框架是否足以保护生物特征数据。
非洲对国家级生物识别身份证系统最全面的司法否定之一。确立了政府不能在缺乏完全可操作的数据保护法律框架的情况下部署强制性生物识别身份系统。



案例5.50：乌干达生物识别SIM注册案(2023年)——乌干达通信委员会

裁判日期：2023年
审理法院：乌干达通信委员会(UCC)/乌干达高等法院(被挑战)
案件事实：
乌干达政府强制推行生物识别SIM注册,要求所有移动用户提交指纹和面部照片。不配合的SIM卡将面临断网。民间社会质疑该指令侵犯隐私权,并对农村人口造成不成比例的影响。
裁判结果：
高等法院维持了生物识别SIM注册的要求,但命令UCC制定明确的数据保留和销毁政策、确保电信运营商实施充分的安全措施、延长注册截止日期,并建立生物识别数据处理的监管框架。
案件意义：

争议焦点：乌干达通信委员会(UCC)的强制生物特征 SIM 卡注册是否侵犯了宪法隐私权,以及是否有充分的数据保护保障措施。
反映了非洲更广泛的趋势--政府强制推行生物识别SIM注册,而法院则施加条件而非直接禁止。凸显了在发展中国家,生物识别要求对数字鸿沟的影响。



案例5.51：阿根廷生物识别数据案(2023年)——国家个人数据保护局

裁判日期：2023年
审理法院：阿根廷国家个人数据保护局(CNDC)
案件事实：
阿根廷国家身份系统(RENAPER)维护着一个包含所有公民指纹和面部照片的生物识别数据库。调查发现,包括网约车平台、银行和加密货币交易所在内的多家私营企业,在缺乏充分法律依据或个人同意的情况下,获取了该生物识别数据用于身份验证。
裁判结果：
国家个人数据保护局认定多家私营企业在无有效法律依据的情况下访问了国家生物识别数据库。该局处以行政制裁,命令终止未经授权的数据访问协议,并要求RENAPER实施更严格的访问控制和审计追踪。
案件意义：

争议焦点：私营公司为商业身份验证目的访问 RENAPER 生物特征数据库是否违反了阿根廷《个人数据保护法》和宪法隐私保证。
揭示了集中式国家生物识别数据库易遭未经授权的商业利用的脆弱性。确立了商业获取需要单独的法律依据和个人同意。



案例5.52：哥伦比亚生物识别数据资料保护案(2022年)——哥伦比亚宪法法院

裁判日期：2022年
审理法院：哥伦比亚宪法法院
案件事实：
一名公民提起保护令(habeas data)诉讼,质疑国家民事登记处在未经同意且没有适当安全措施的情况下,将其生物识别数据(指纹和面部照片)分享给私主体的行为。
裁判结果：
宪法法院裁定,未经明确同意分享生物识别数据违反了哥伦比亚宪法第15条所保障的资料保护基本权利。法院命令登记处终止未经授权的数据共享、获得明确同意、实施增强的安全措施,并为公民提供查询其生物识别数据被谁访问过的机制。
案件意义：

争议焦点：在未经个人同意的情况下,将国家民事登记系统中的生物特征数据与私营实体共享是否违反了宪法规定的 habeas data 权利;现有安全措施是否具有宪法充分性。
将生物识别数据保护提升为哥伦比亚的一项基本宪法权利。创设了一项可强制执行的知情权--即公民有权了解谁访问过其生物识别数据,这是一项具有全球意义的透明权。

案例5.53：秘鲁生物识别数据保护案(2023年)——国家个人数据保护局

裁判日期：2023年
审理法院：秘鲁国家个人数据保护局(Autoridad Nacional de Protección de Datos Personales)
案件事实：
秘鲁的银行和金融机构在客户交易和KYC验证中部署了生物识别认证系统(指纹和人脸识别),但未根据秘鲁《个人数据保护法》(第29733号法律)进行隐私影响评估、未获得明确同意,也未实施适当的安全措施。国家个人数据保护局对此进行了全行业审计。
裁判结果：
国家个人数据保护局发现银行业生物识别认证实施存在系统性不合规问题。整改令要求:(1)获得独立于一般账户协议的明确、知情同意;(2)在部署新的生物识别系统前强制进行隐私影响评估;(3)对生物识别模板进行加密和安全存储;(4)设定数据保留期限并在账户关闭时删除数据。
案件意义：

争议焦点：金融机构生物特征认证系统是否符合秘鲁《个人数据保护法》,包括知情同意、安全措施和比例性要求。
确立了秘鲁金融领域首个全面的生物识别数据监管框架,使秘鲁的生物识别数据保护标准与GDPR水平的要求保持一致。



案例5.54：Fox v. Doll案——BIPA集体诉讼技术供应商责任(2023年)——伊利诺伊州最高法院

裁判日期：2023年
审理法院：伊利诺伊州最高法院
案件事实：
原告起诉一家指纹扫描考勤机制造商,指控其违反BIPA。制造商辩称其不应承担责任,因为其并非收集生物识别数据的"私人实体"--雇主才是。
裁判结果：
伊利诺伊州最高法院裁定,如果制造商参与生物识别信息的收集、存储或使用,则可根据BIPA追究其责任。设计、配置和维护生物识别系统的技术提供者是数据收集过程的重要组成部分。
案件意义：

争议焦点：制造和提供生物特征数据采集设备的技术供应商是否可作为 BIPA 下"收集"生物特征信息的"私营实体"承担责任。
通过确立技术供应商可能面临BIPA索赔,大幅扩展了BIPA的责任范围,迫使整个生物识别技术供应链实施BIPA合规措施。



案例5.55：Cothron v. White Castle案——美国最高法院调卷令(2024年)

裁判日期：2024年(2024年1月准予调卷;判决待定)
审理法院：美国最高法院
案件事实：
继伊利诺伊州最高法院在Cothron案中裁定每次生物识别扫描构成单独的BIPA违法行为后,被告请求最高法院审查权利产生时间问题--即每次扫描或传输生物识别数据时是否产生新的BIPA索赔,还是仅在初始收集时产生。
裁判结果：
最高法院准予调卷以解决各巡回法院关于BIPA权利产生时间的分歧。该案已于2024年庭期进行辩论。
案件意义：

争议焦点：就诉讼时效而言,BIPA 索赔何时产生--每次生物特征数据使用/传输构成一次,还是在初始收集时一次性产生。
是提交至最高法院的最重要的BIPA案件,有可能重塑整个生物识别隐私诉讼格局。该判决将决定BIPA的法定赔偿是按每次实例计算还是按每次收集计算。



案例5.56：伊利诺伊州BIPA修正案(2024年)——伊利诺伊州议会

裁判日期：2024年
审理法院：伊利诺伊州议会(已签署成为法律)
案件事实：
面对商界对BIPA诉讼成本(估计超过20亿美元的和解金和判决金额)日益增长的压力,伊利诺伊州议会通过了BIPA修正案,涉及诉讼时效、"书面释放"的定义、私人诉讼权利范围和合规安全港。
裁判结果：
2024年修正案包括:(1)明确一年诉讼时效前瞻性地适用,五年时效追溯适用;(2)修订"书面释放"的定义,在某些情况下允许电子同意;(3)对首次违法行为设定30天补救期;(4)对仅用于安全目的且未存储在可搜索数据库中的生物识别数据予以豁免;(5)加强总检察长执法权力。
案件意义：

争议焦点：对 BIPA 的哪些修改能够在个人生物特征隐私权和企业可行的合规框架之间实现适当平衡。
是自2008年BIPA颁布以来最重大的立法修改。30天补救条款是最具影响力的变化,通过激励自愿合规,可能消除大量BIPA索赔。



案例5.57：西弗吉尼亚州诉Google生物识别数据收集案(2024年)——西弗吉尼亚州总检察长

裁判日期：2024年
审理法院：西弗吉尼亚州总检察长办公室(消费者保护司)
案件事实：
西弗吉尼亚州总检察长对Google提起诉讼,指控该公司通过Google Photos等服务在未经知情同意的情况下,根据州《消费者信用和保护法》收集并存储了西弗吉尼亚州居民的生物识别数据(面部几何特征和声纹)。
裁判结果：
案件已提交并正在进行中。Google以优先权法和诉讼资格为由提出驳回动议;法院部分驳回了该动议,允许生物识别专项索赔继续进行。
案件意义：

争议焦点：Google 通过消费类产品收集和处理生物特征标识符是否因未获得充分的知情同意而违反了西弗吉尼亚州消费者保护法规和普通法隐私保护。
展示了州总检察长将消费者保护执法扩展至生物识别领域的趋势,凸显了在缺乏综合性联邦立法的情况下美国生物识别数据监管格局的碎片化现状。



案例5.58：伊利诺伊州BIPA——Rosenbach v. Six Flags后续诉讼(2024年)——伊利诺伊州法院

裁判日期：2024年
审理法院：伊利诺伊州最高法院 / 伊利诺伊州上诉法院
案件事实：
继2019年Rosenbach v. Six Flags案裁定个人无需证明实际损害即可提起BIPA索赔后,伊利诺伊州上诉法院(截至2024年)处理了包括第15(b)条下的"扫描"索赔是否不同于第15(d)条下的"存储/传播"索赔等问题。
裁判结果：
伊利诺伊州最高法院确认,每次违反BIPA条款均构成单独的诉讼主张。2024年的上诉判决明确了基于存储的索赔适用五年诉讼时效的问题。
案件意义：

争议焦点：每项独立的 BIPA 违规是否触发单独的诉因和损害赔偿,以及未存储声明的诉讼时效是由 735 ILCS 5/13-214.3 下的五年还是一年时效法规管辖。
BIPA仍然是美国最具影响力的生物识别隐私法规,截至2024年累计和解金额已超过20亿美元。



案例5.59：加拿大——零售商面部识别调查(2024年)——加拿大隐私专员公署

裁判日期：2024年
审理法院：加拿大隐私专员公署(OPC)
案件事实：
隐私专员公署调查了一家在门店部署面部识别技术以侦测入店行窃者和被禁人员的加拿大大型零售商。该系统在客户不知情或未同意的情况下捕获了所有客户(包括儿童)的生物识别数据。
裁判结果：
隐私专员公署认定该零售商违反了PIPEDA,理由是未能获得有效同意、收集的生物识别数据与所述目的不成比例,以及未实施适当的安全保障措施。专员建议该零售商停止使用面部识别技术并删除已收集的生物识别数据。
案件意义：

争议焦点：零售商为防损目的秘密部署面部识别技术是否违反了 PIPEDA 的同意、必要性和比例性原则。
强化了PIPEDA的同意要求严格适用于实体零售环境中部署的生物识别技术。



案例5.60：澳大利亚——Bunnings面部识别调查(2022年)——澳大利亚信息专员公署

裁判日期：2022年11月
审理法院：澳大利亚信息专员公署(OAIC)
案件事实：
澳大利亚最大的五金零售商Bunnings Warehouse在约60家门店部署了面部识别技术,以识别此前被禁止入内或从事盗窃的人员。该系统收集了所有进店客户的面部模板。
裁判结果：
澳大利亚信息专员公署认定,Bunnings使用面部识别是不合理且不公正的,其在未获同意的情况下收集敏感信息(生物识别数据)违反了APP 3。Bunnings同意停止使用面部识别技术、销毁已收集的数据并实施强化隐私治理措施。
案件意义：

争议焦点：Bunnings 在顾客不知情或未同意的情况下收集和使用面部生物特征数据是否被《澳大利亚隐私法》和 APPs 允许。
是澳大利亚信息专员公署针对私营零售领域面部识别部署的首个重大执法行动,确立了即使出于防损目的也不能自动证明隐蔽生物识别监控具有正当性。



案例5.61：英国——国王十字车站面部识别(2019年)——信息专员公署

裁判日期：2019年10月(强制执行通知);上诉仍在进行中
审理法院：信息专员公署(ICO)/ 第一级法庭
案件事实：
金丝雀码头集团在金丝雀码头 estate部署了实时面部识别摄像头,以识别监视名单上的个人,用于安全和犯罪预防目的。该系统在数万人不知情的情况下捕获并处理了他们的生物识别数据。
裁判结果：
ICO发出强制执行通知,要求该公司停止使用面部识别技术或证明其合规性。ICO认定其透明度不足、无明确合法依据且数据保护影响评估不充分。
案件意义：

争议焦点：在半公开商业场所未经个人同意或缺乏明确法律依据部署实时面部识别技术是否符合 GDPR 和《2018 年数据保护法》。
是在英国GDPR框架下针对私营部门面部识别最早实施的监管执法行动之一,确立了私营实体在部署生物识别监控之前必须进行严格的数据保护影响评估并证明比例原则。



案例5.62：印度——UIDAI Aadhaar认证案(2023年)——印度最高法院

裁判日期：2023年(多项命令)
审理法院：印度最高法院
案件事实：
多份诉状对唯一身份识别局(UIDAI)针对各种公共和私人服务提出的认证要求提出质疑,认为强制性的基于Aadhaar的生物识别认证侵犯了隐私权。尽管2017年的Puttaswamy裁决已作出,但实施挑战依然存在,包括认证失败和私人实体访问问题。
裁判结果：
最高法院重申,除法律特别授权的服务(补贴、福利和PAN-Aadhaar关联)外,Aadhaar认证不能成为获取服务的强制要求。法院废除了允许私人实体通过Aadhaar认证核实客户身份的相关规定。
案件意义：

争议焦点：持续要求强制使用 Aadhaar 认证以获得基本服务是否违反了《印度宪法》第 21 条规定的隐私权,以及私营实体是否可以合法要求进行 Aadhaar 认证。
确认了印度的Aadhaar系统虽然对公共福利发放具有宪法效力,但不能作为私营部门的通用身份核验机制。

案例5.63：巴西——圣保罗面部识别监控案(2023年)

裁判日期：2023年
审理法院：圣保罗州法院 / 检察院
案件事实：
圣保罗市政府在全市公共交通系统及公共空间部署了面部识别摄像头网络,作为降低犯罪计划的一部分。公民自由组织对该项目提出挑战,认为其违反了LGPD、《互联网民法典》及宪法隐私权。该系统产生了较高的误报率,特别影响了非裔巴西女性。
裁判结果：
法院发出初步禁令,要求市政府开展并公布数据保护影响评估(DPIA),披露按人口统计学分列的准确率等技术规格,并建立规范该计划运作和数据保留的明确法律框架。
案件意义：

争议焦点：市政府在缺乏充分立法授权、透明度和保障措施的情况下部署大规模面部识别监控是否侵犯了宪法权利和数据保护法。
凸显了全球范围内对公共部门面部识别部署日益严格的司法审查,尤其关注算法偏见。确立了即使在高犯罪率背景下,大规模生物特征监控也需要根据LGPD进行比例原则评估。



案例5.64：法国——CNIL对Clearview AI执法案(2022年)

裁判日期：2022年12月
审理法院：法国国家信息与自由委员会(CNIL)
案件事实：
Clearview AI从社交媒体和公开可访问的网站抓取了数十亿张图片,建立面部识别数据库。法国公民的图片被包含在内,但未经其知情或同意。CNIL在接到投诉后启动调查,并与欧盟数据保护机构协调。
裁判结果：
CNIL对Clearview AI处以罚款,并命令该公司停止收集和处理在法国境内人士的生物特征数据,在两个月内删除法国居民现有的数据,并不得向法国执法部门提供服务。Clearview AI未遵守删除命令。
案件意义：

争议焦点：Clearview AI 未经同意收集和处理法国数据主体的生物特征数据是否违反了 GDPR;针对总部位于欧盟以外的公司应采取何种适当的执法措施。
这是欧盟范围内协调对Clearview AI执法的一部分。说明了针对位于欧盟以外且忽视监管命令的实体执行GDPR所面临的挑战。



案例5.65：德国——汉堡数据保护局学校面部识别案(2023年)

裁判日期：2023年
审理法院：汉堡数据保护与信息自由专员(汉堡DPA)
案件事实：
汉堡一所学校管理部门试点了一个面部识别考勤追踪系统,通过扫描学生面部来自动记录考勤和加强校园安全。该系统在没有专门法律依据且未获得家长同意的情况下部署。家长和隐私倡导者提起投诉。
裁判结果：
汉堡DPA认定该部署违法,并命令学校管理部门立即停止使用面部识别,删除所有已收集的生物特征模板,并实施替代考勤追踪方式。
案件意义：

争议焦点：学校当局部署面部识别技术进行考勤追踪是否符合 GDPR 对处理儿童生物特征数据的要求,即需要明确同意或存在重大公共利益。
强化了儿童的生物特征数据在GDPR下受到更高级别保护。为德国乃至更广泛的欧盟范围内的数据保护机构限制学校生物特征技术提供了实践先例。



案例5.66：日本——NEC/NII面部识别数据泄露案(2023年)

裁判日期：2023年
审理法院：日本个人信息保护委员会(PPC)/ 东京地方法院(民事诉讼)
案件事实：
日本国立情报研究所(NII)与NEC公司合作运营一个面部识别研究数据库,包含约2000名研究参与者的面部图像和生物特征模板。2023年,由于安全配置错误,部分数据库被暴露在公共互联网上长达数月。
裁判结果：
PPC发布行政指导,要求NEC和NII实施纠正性安全措施,进行全面审计,并通知所有受影响个人。民事诉讼在东京地方法院继续进行。
案件意义：

争议焦点：NEC 和 NII 是否因未能为生物特征数据库实施充分的安全措施而违反了日本《个人信息保护法》(APPI),以及受影响个人是否有权获得赔偿。
说明了日本修订后的《个人信息保护法》在生物特征数据泄露方面(包括新的事件报告要求)的适用不断发展。强调了生物特征数据处理中的供应链责任。



案例5.67：日本掌静脉识别案(2024年)——东京地方法院

裁判日期：2024年
审理法院：日本东京地方法院
案件事实：
日本消费者对一家金融服务公司提起集体诉讼,该公司未经充分知情同意即在ATM和营业厅部署了掌静脉生物特征认证系统。原告主张,掌静脉模式的收集和存储构成日本《个人信息保护法》下的敏感个人信息。
裁判结果：
东京地方法院裁定,掌静脉模式构成《个人信息保护法》下需要增强保护的生物特征信息。法院判决原告获得损害赔偿,并命令被告实施增强的同意机制,包括明确披露生物特征数据处理以及提供替代认证方式的选择。
案件意义：

争议焦点：掌静脉生物特征数据是否构成日本 APPI 下需要明确同意收集的敏感个人信息,以及被告的同意程序是否满足知情同意的法律标准。
将日本的生物特征隐私保护扩展到掌静脉识别技术。确立了知情同意必须包括对数据生物特征性质的明确披露以及替代选项。



案例5.68：中国步态识别监管案(2023年)

裁判日期：2023年
审理法院：无正式诉讼程序;依据中国《个人信息保护法》和公安部监控法规的监管行动
案件事实：
中国有关部门宣布加强对公共监控系统中步态识别技术的监管控制,此前公众披露该技术正以前所未有的规模被部署,且缺乏充分的法律授权。国家网信办发布指引,明确步态数据属于《个人信息保护法》下的敏感个人信息。
裁判结果：
国家网信办和公安部联合制定步态识别监管要求:强制进行数据保护影响评估、特定授权要求、数据最小化义务以及保留期限限制。现有步态识别数据库须接受合规审查。
案件意义：

争议焦点：在缺乏具体法律授权和充分隐私保障的情况下部署步态识别监控系统是否符合 PIPL 和中国更广泛个人信息保护法律框架。
标志着在全球最发达的生物特征监控生态系统中进行了一次重要的监管干预。将《个人信息保护法》的保护扩展到步态识别,建立了其他司法管辖区可资借鉴的监管框架。



案例5.69：印度银行业语音认证案(2024年)——印度储备银行

裁判日期：2024年
审理法院：印度储备银行(监管框架);信息技术法下主审官员支持程序
案件事实：
印度主要银行扩大了电话和移动银行的语音生物特征认证。消费者权益倡导组织对准确性、安全性和隐私影响提出关切,特别是针对言语障碍人士和地区口音用户。
裁判结果：
印度储备银行发布综合指南,要求部署语音认证的银行实施强制性准确率阈值,为所有客户提供替代认证方式,获取语音纹录入的明确同意,并遵守《2023年数字个人数据保护法》下的数据本地化和安全要求。指南还要求对语言和人口统计学群体进行定期偏见测试。
案件意义：

争议焦点：应建立何种监管标准来规范印度数字银行框架下银行服务中语音生物特征认证的使用,以及如何平衡安全性、可访问性和隐私利益。
在主要经济体中建立了金融服务领域语音认证的第一个综合监管框架。要求跨语言和人口统计学多样性进行偏见测试。



案例5.70：情绪人工智能监管案(2024年)——欧盟AI法案

裁判日期：2024年(AI法案通过);2025年(执法)
审理法院：欧盟AI办公室(依据《条例(EU)2024/1689》进行监管框架制定和执法)
案件事实：
欧盟AI法案将情绪识别系统--即从面部表情、语音模式、生理信号等生物特征数据推断情绪的人工智能系统--列为须遵守特定监管限制的对象。第5条禁止在工作场所和教育机构使用情绪识别系统;第6条将某些情绪识别应用列为高风险AI系统。
裁判结果：
欧盟AI法案禁止在工作场所和教育机构使用情绪识别系统(第5条),将执法和边境管控中的情绪识别列为高风险(第6条),并对所有其他情绪识别应用施加透明度要求。欧盟AI办公室发布实施指引,要求提交展示各人口统计学群体公平性能的准确率报告。
案件意义：

争议焦点：情绪识别人工智能系统应根据 EU AI Act 受到禁止、高风险分类还是通用目的监管,应适用哪些具体限制。
在全球范围内首次对情绪识别人工智能的特定应用进行法律禁止。创建了分级监管方法,根据情境和脆弱性区分可接受和禁止的应用。



案例5.71：美国汗液生物特征分析案(2024年)——隐私争议

裁判日期：2024年
审理法院：截至2024年无正式诉讼程序;监管辩论、立法提案和政策分析
案件事实：
能够分析汗液成分的新兴生物特征技术--包括压力、物质使用、水化水平和代谢状态的标记--引发了新的隐私担忧,多家公司开始在职场健康计划以及执法环境中部署汗液感应可穿戴设备。
裁判结果：
2024年无明确司法裁决。多个州立法机构提出法案,明确将汗液生物特征数据纳入生物特征隐私法律。EEOC发布非正式指引,表示职场汗液分析可能构成《美国残障法案》下的医学检查。
案件意义：

争议焦点：汗液生物特征分析是否构成受现有生物特征隐私法(BIPA、CUBI、MHMDA)约束的生物特征数据,其在执法中的使用是否需要根据《第四修正案》获得令状,以及工作场所部署应适用哪些隐私保护。
将生物特征隐私辩论的范围从传统模态扩展到分子层面的生物特征数据,引发了关于生物特征监管边界的疑问。



第六部分——数据泄露与当事人资格

第六章：数据泄露与当事人资格

数字经济中数据泄露的泛滥产生了相应的集体诉讼浪潮。然而,联邦司法对第三条当事人资格的处理已成为关键瓶颈--往往是将这些案件进入实体分析还是在门槛阶段即予驳回的决定性问题。本部分的四个案例追溯了从最高法院在 TransUnion 案中的里程碑裁决到下级法院将该框架应用于更近期事件的当事人资格学说演变。



案例6.1：TransUnion LLC诉Ramirez案,594 U.S. 413 (2021) - 美国联邦最高法院

裁判日期： 2021年6月25日

审理法院： 美国联邦最高法院

案件事实： TransUnion是美国三大信用报告机构之一,其编制的信用档案中包含与财政部海外资产控制办公室(OFAC)维护的政府观察名单相匹配的姓名。该匹配过程并不可靠:在约8,185名档案中包含"潜在匹配"警示的类别成员中,仅有1,853人的档案被传输给第三方企业。档案记录显示,该虚假警示可能被看到的接收者数量极少。TransUnion在将标记文件分发至第三方之前未能遵循其自身的匹配验证程序。首席原告Sergio Ramirez在汽车经销商看到其TransUnion信用报告上的虚假OFAC警示后,被拒绝了汽车贷款。

争议焦点： 集体诉讼指称TransUnion违反了《公平信用报告法》(FCRA),未能维持合理程序以确保消费者报告的最大准确性,且未能向消费者提供不利信息的通知。提交至最高法院的主要问题是:类别成员是否有《宪法》第三条规定的诉讼资格。具体而言,法院审查了:(1)向第三方传播不准确信息是否构成足以确立诉讼资格的具体伤害;(2)仅在内部数据库中包含虚假信息--未对外传播--是否可支持诉讼资格。

裁判结果： 最高法院在Kavanaugh大法官撰写的5比4多数意见中认定,由于许多类别成员未遭受具体伤害,原告类别不能按现状获得认证。法院确认了1,853名信用报告被传播给第三方的类别成员的第三条诉讼资格,认定敏感信息的虚假传播造成的名誉损害构成具体伤害。然而,法院认定其余约6,332名类别成员--其不准确信息存储在TransUnion内部数据库中但从未传输给任何第三方--缺乏诉讼资格,因为他们无法证明具体的伤害。案件被发回重审,需符合诉讼资格限制条件。Thomas大法官提交了并存意见。Barrett大法官提交了部分并存、部分反对意见(与Breyer大法官联名)。Gorsuch大法官提交了反对意见(与Sotomayor大法官联名)。

案件意义： 具体伤害要求被提升为法理阈值。TransUnion案确立,在数据隐私案件中,《宪法》第三条诉讼资格要求证明具体、特定化的伤害--而非仅仅是法定权利的违反或假设性风险。法院拒绝了仅凭违反成文法规即可确立诉讼资格的主张,转而要求伤害必须与普通法传统认可的伤害存在"密切关系"。这从根本上缩小了可在联邦法院推进的数据泄露集体诉讼的范围。内部传播不等于传播。内部存储与第三方传播之间的区别为诉讼资格分析划定了关键分界线。其数据仅在组织系统内遭到泄露--而未传输给外部行为者--的原告,在确立具体伤害方面面临更高的门槛。这对数据被盗取(但尚未被使用)的数据泄露集体诉讼产生了直接而广泛的影响。集体认证的影响。该判决强调,诉讼资格必须逐一个别证明,而非按类别整体证明。法院在认证集体之前,必须严格评估每个类别成员是否遭受了具体伤害,实际上要求具名原告证明诉讼资格问题是所有类别成员共同面临的。这迫使原告律师在集体定义上更加审慎,并发展出更加精细的实际伤害证据。反对意见标志着法理争鸣。Gorsuch大法官的反对意见警告称,多数意见的做法将大型公司隔绝于系统性违法行为问责之外,反映出关于诉讼资格doctrine是否应适应数据隐私伤害的特殊属性--这些伤害可能是弥散的、概率性的、难以追踪的,但确实是真实的--的持续司法争论。这一争论持续影响着下级法院的判决。



案例6.2：McMorris诉Carlos Lopez & Associates案,995 F.3d 295 (第二巡回法院 2021) - 美国联邦第二巡回上诉法院

裁判日期： 2021年3月18日

审理法院： 美国联邦第二巡回上诉法院(简易判决)

案件事实： 原告在未经授权的第三方访问了该律所计算机网络后,对位于纽约的移民律师事务所Carlos Lopez & Associates提起集体诉讼。被泄露的数据包括原告的个人身份信息(PII),包括姓名、出生日期、社会安全号码、移民档案编号及其他敏感信息。没有证据表明被盗数据实际遭到滥用--无欺诈性扣款、无身份盗用、无未经授权的账户开立。

争议焦点： 原告主张因该律所未能充分保护其个人数据而提起过失、违约及违反《纽约普通商业法》第349条的诉讼。核心问题是:鉴于原告未能证明其被盗信息有任何实际滥用,他们是否有《宪法》第三条诉讼资格来追诉其主张。原告依据的理论是:未来身份盗用风险的增加,加上保护措施的成本,构成具体伤害。

裁判结果： 第二巡回法院适用了1992年《Lujan诉野生动物保护者案》和2013年《Clapper诉国际特赦组织案》确立的框架,认定原告缺乏《宪法》第三条诉讼资格。法院阐述了一项评估数据泄露案件诉讼资格的两部分框架:(1)原告必须证明所威胁的伤害是"必然即将发生"或存在"实质性风险";(2)原告必须证明伤害是"实际发生或迫在眉睫"的,而非仅仅是推测性或假设性的。由于原告未提供证据证明其被盗数据已被滥用或处于可能滥用的行为者手中,且仅仅数据泄露本身并不会固有地造成身份盗用的迫在眉睫风险,法院维持了地区法院以缺乏诉讼资格为由驳回起诉的裁定。

案件意义： "McMorris测试"--一个巡回级别的诉讼资格框架。第二巡回法院的意见确立了一个有影响力的框架--随后被其他巡回法院采纳或参考--要求原告提供实际数据滥用的证据、行为者有意滥用数据的可证明意图,或可合理推断出滥用的情形。该框架有效地在最早期诉讼阶段将举证责任转移给了原告。拒绝"增加的风险"理论。该判决明确拒绝了数据泄露中的个人信息泄露会产生足够具体和迫在眉睫的身份盗用风险从而赋予诉讼资格的观点。这标志着与此前一些接受增加的风险为已足够的地方法院裁决的重大背离,并与最高法院当时待审的TransUnion案所倡导的更为限制性的方法保持一致。对数据泄露集体诉讼策略的影响。McMorris案迫使原告律师从根本上重新思考其数据泄露诉讼方法。成功的诉讼资格论证现在通常需要实际滥用证据,或证明该泄露涉及特别敏感的数据(如医疗记录或金融凭证)且在使滥用高度可能的情况下。该案还促使原告寻求诉讼资格要求可能较宽松的州法院管辖。



案例6.3：In re Lurie儿童医院数据安全诉讼(2025年9月)- 美国伊利诺伊州北区联邦地区法院

裁判日期： 2025年9月

审理法院： 美国伊利诺伊州北区联邦地区法院

案件事实： 2024年,芝加哥Ann & Robert H. Lurie儿童医院披露了影响大量患者的数据泄露事件。该泄露涉及被窃取的受保护健康信息(PHI)和个人身份信息(PII),包括患者姓名、出生日期、病历编号、社会安全号码及临床信息。该医院检测到对其网络系统的未经授权访问,随后通知了受影响个人。多区集体诉讼随之提起,原告主张过失、侵犯隐私,以及违反州消费者保护和生物特征信息隐私法规。

争议焦点： 原告寻求认证受影响个人的集体,并就其敏感健康和个人数据的未经授权披露提出索赔。主要问题是:在TransUnion案之后,原告是否可以在其PHI和PII泄露但无任何可证明的实际滥用的情况下,建立《宪法》第三条诉讼资格。原告主张,与一般金融数据不同,健康数据的敏感性--产生了应满足具体伤害要求的更高风险。

裁判结果： 法院适用了TransUnion的具体伤害分析,认定原告未能证明有足够诉讼资格继续其索赔。法院认定,即使假设健康信息的敏感性更高,仅仅泄露事实--没有实际或迫在眉睫滥用的证据--根据TransUnion案不足以确立具体伤害。法院阻止原告仅依靠身份盗用风险增加作为诉讼资格依据,而是要求提供被窃数据已被或即将被滥用的具体证据。索赔被驳回(不prejudice),允许在提供额外诉讼资格证据后重新起诉。

案件意义： TransUnion案适用于健康数据泄露。Lurie儿童医院判决将TransUnion的限制性诉讼资格框架扩展到特别敏感的健康数据泄露环境,拒绝了PHI固有敏感性应降低诉讼资格门槛的主张。这发出了一个信号:即使是最敏感的个人数据类别,仅凭其本身也不能在假设性伤害的情况下赋予诉讼资格。健康数据不享有特殊优遇。法院拒绝承认对健康信息适用提高的或降低的诉讼资格门槛,这与隐私倡导者关于最高法院诉讼资格doctrine应在涉及特别敏感数据类别时更灵活适用的论点相矛盾。这促使人们重新关注立法解决方案,包括提议修订HIPAA和州健康隐私法,以创建独立于《宪法》第三条诉讼资格要求的法定损害赔偿或私人诉权。迫使原告在起诉前进行调查。该判决的实际效果是,数据泄露原告现在必须在提起诉讼前投资于独立调查--监控暗网、聘请取证专家、记录实际滥用。这对可能缺乏进行调查资源的个人原告造成了重大障碍,实际上将数据泄露诉讼集中到能够承担这些成本的资源充足的原告律师事务所手中。



案例6.4：SEC诉SolarWinds Corp.(2025年11月驳回)- 美国纽约南区联邦地区法院

裁判日期： 2025年11月

审理法院： 美国纽约南区联邦地区法院

案件事实： 2023年7月,美国证券交易委员会(SEC)对SolarWinds Corporation及其首席信息安全官(CISO)Timothy Brown提起里程碑式的执法诉讼,指控其与SUNBURST网络攻击相关的欺诈和内部控制失败--这是有史以来披露的最复杂的供应链网络攻击之一。该攻击归因于俄罗斯国家支持的黑客威胁行为者(APT29,亦称"Cozy Bear"),攻击者破坏了SolarWinds的Orion软件平台,并从2020年起利用该平台渗透了众多美国政府机构和私营部门组织。SEC指称SolarWinds和Brown明知其系统存在重大网络安全缺陷和漏洞,但在公开披露--包括财报电话会议、投资者演示和SEC文件中--中歪曲了公司的网络安全实践。SEC的诉状指控其违反《1934年证券交易法》第10(b)条及据此颁布的10b-5规则,以及该法第13(a)、13(b)(2)(A)和13(b)(2)(B)条,并涉及相关控制人条款。

争议焦点： SEC的核心理论是,SolarWinds在明知其做法不足的情况下,通过夸大其网络安全态势实施了证券欺诈。该案提出了新的问题:(1)SEC在现行证券法下的网络安全披露要求在多大程度上可为成为复杂国家支持攻击受害者的公司创设责任;(2)SEC能否根据《交易法》第20(a)条追究个人公司高管(CISO)个人责任;(3)法院应如何在快速演变的威胁环境下评估与网络安全相关陈述的重要性。2025年1月,Paul Engelmayer法官发布了一项重要的审前裁定,缩小了SEC的索赔范围,并将对Brown的欺诈指控限定在较窄范围内。

裁判结果： 2025年11月,在法院2025年1月大幅缩小SEC责任理论的审前裁定之后,SEC自愿撤回了对SolarWinds和Timothy Brown的执法诉讼。自愿撤回--具有prejudice(禁止再诉)效力--有效地终结了此案,标志着SEC的重大战略撤退。虽然SEC未公开解释其决定,但法律评论员普遍将其归因于不利的审前裁定以及在法院排除关键证据并缩小欺诈理论后审判成功可能性降低。

案件意义： SEC网络安全执法的局限。SolarWinds案诉讼的撤回代表了SEC利用证券欺诈执法来监管公司网络安全实践的新兴战略的重大挫折。该案表明,主要为金融欺诈设计的现行证券法框架--对于监管网络安全披露而言是一个不完善的工具,尤其是在声明涉及对复杂且不断演变的威胁的安全态势的前瞻性评估时。CISO个人责任被削减。该案引起了网络安全界的广泛关注,因为它是首次以个人身份针对个别CISO追究联邦证券法责任的先例。SEC的撤退有效地限制了--至少在目前--在网络安全披露案件中追究个人高管责任的可行性,尽管SEC保留在未来不同事实情况下提起类似诉讼的权力。对网络安全披露实践的影响。尽管该案被撤回,SolarWinds案已对公司的网络安全披露产生了寒蝉效应。公司通过采用更为谨慎、有限定语和全面的披露措辞来应对诉讼威胁--往往达到降低披露信息价值的程度。这加剧了关于SEC是否应采用更具体、更具规范性的网络安全披露规则(如其在规则制定程序中所提议的)而非依赖证券法一般反欺诈条款的持续争论。国家支持攻击作为抗辩。该案凸显了一种新兴论点--被法院缩小索赔范围的裁定隐含接受--即公司不应在遭受复杂国家行为者攻击时承担完美安全的责任。这种"不可能完美"的抗辩可能在未来的网络安全执法行动和私人诉讼中发挥重要作用,可能创建一个考虑威胁行为者复杂程度的分层注意标准。



案例6.5：In re LinkedIn数据泄露诉讼(2012)- 加州北区联邦地区法院

裁判日期： 2012年(诉讼);2016年(追加泄露)

审理法院： 美国加州北区联邦地区法院

案件事实： 2012年6月,LinkedIn披露约650万个哈希密码从其系统中被盗并发布在一个俄罗斯黑客论坛上。密码经过了哈希处理但未加盐,使得它们容易受到暴力破解。2016年,LinkedIn用户邮箱的另一次泄露被披露,影响了约1.17亿个账户,其凭证使用过时的SHA-1算法进行了哈希处理。LinkedIn因延迟通知及其密码存储实践而受到批评。

争议焦点： 哈希密码被泄露但未证明遭到滥用的LinkedIn用户是否有《宪法》第三条诉讼资格,就过失、违约和违反州消费者保护法提出索赔。

裁判结果： 地区法院驳回了LinkedIn的驳回动议,认定原告基于以下组合充分提出了诉讼资格:(1)其登录凭证的泄露;(2)缓解的合理成本(更改密码、信用监控);(3)其LinkedIn高级订阅的贬值。法院区分了仅涉及姓名和地址泄露的案件,指出被入侵的登录凭证带来的风险性质上不同,因为它们便于对用户账户进行直接未经授权的访问。

案件意义： 凭证与人口统计数据的类别差异。法院认识到,被盗登录凭证--不像姓名或电子邮件地址--造成账户接管的直接、具体风险,为涉及认证数据的泄露设定了更低的诉讼资格门槛。订阅贬值理论被接受。该判决支持了数据泄露可降低付费服务价值的理论,为即使没有身份盗用也提供经济损失依据以确立诉讼资格。



案例6.6：In re Adobe Systems, Inc.数据泄露诉讼(2013)- 加州北区联邦地区法院

裁判日期： 2013年

审理法院： 美国加州北区联邦地区法院

案件事实： Adobe于2013年10月披露了影响约1.53亿用户账户的大规模泄露。被盗数据包括电子邮件地址、加密密码、客户姓名、支付卡信息(在某些情况下)和加密的信用卡/借记卡号码。此次泄露还暴露了多款Adobe产品的源代码。攻击者在互联网上发布了约10GB的压缩数据,在网络犯罪分子常访问的网站上发现了近3800万个Adobe账户的登录凭证。

争议焦点： 在Adobe泄露中被盗加密支付卡数据和凭证的原告是否有诉讼资格,以及Adobe的加密实践在加州法律下是否可被视为过失。

裁判结果： 法院驳回了Adobe的驳回动议,认定加密支付卡数据和源代码的被盗构成具体伤害,因为(1)支付卡数据是金融欺诈的公认目标;(2)源代码的泄露增加了对Adobe产品未来攻击的风险,从而伤害了用户。法院允许就过失、默示违约以及违反加州不公平竞争法(UCL)和虚假广告法的索赔继续进行。

案件意义： 加密不能消除伤害。法院认定数据被加密这一事实并不能消除伤害风险,因为加密可以被破解--尤其是Adobe相对较弱的实现--且被盗数据已在犯罪论坛上出现。源代码泄露造成衍生伤害。通过承认源代码被盗伤害最终用户(通过增加未来被利用的漏洞),该判决将数据泄露伤害的概念范围扩展到直接个人信息泄露之外。



案例6.7：In re eBay Inc.客户数据安全泄露诉讼(2014)- 伊利诺伊州北区联邦地区法院

裁判日期： 2014年

审理法院： 美国伊利诺伊州北区联邦地区法院

案件事实： eBay于2014年5月披露,2014年2月下旬至3月初之间的网络攻击破坏了包含约1.45亿用户加密密码、电子邮件地址、物理地址、电话号码和出生日期的数据库。eBay表示财务数据(支付卡号码)因单独存储而未受影响。该公司因延迟通知而受到批评--泄露发生在2月/3月,但直到5月才披露--并因最初鼓励用户更改密码而未发送直接电子邮件通知。

争议焦点： 在没有实际滥用证据的情况下,加密非金融个人数据(姓名、地址、出生日期、密码)的泄露是否赋予《宪法》第三条诉讼资格。

裁判结果： 法院部分批准、部分驳回了eBay的驳回动议。法院认定,主张实际自付缓解成本(信用监控、密码更改、响应泄露所花费的时间)的原告已证明足以确立诉讼资格的具体伤害。然而,法院驳回了仅以未来身份盗用的假设性风险为基础的索赔,符合要求实际或迫在眉睫伤害证据的新兴框架。

案件意义： 缓解成本作为具体伤害。该判决强化了越来越广泛的共识:在数据泄露后产生的合理自付支出--信用监控订阅、专业身份保护服务--构成足以确立《宪法》第三条诉讼资格的具体经济损失。通知延迟作为加重因素。法院意见指出,eBay延迟且不完整的通知可能增加了风险窗口,尽管法院并未将延迟本身作为诉讼资格的独立依据。



案例6.8：In re Anthem, Inc.数据泄露诉讼(2015)- 加州北区联邦地区法院(MDL)

裁判日期： 2015年

审理法院： 美国加州北区联邦地区法院(多区诉讼)

案件事实： Anthem是美国最大的健康保险公司之一,于2015年2月披露,一次复杂的网络攻击破坏了近7880万名现有和前任会员及员工的个人信息。被盗数据包括姓名、出生日期、社会安全号码、医疗保障号码、家庭地址、电子邮件地址、就业信息和收入数据。该攻击未涉及医疗记录或支付卡数据。该攻击被归因于中国国家支持的黑客威胁行为者。Anthem于2017年同意了1.15亿美元的和解--当时最大的数据泄露和解。

争议焦点： 在医疗环境下被盗高度敏感个人数据(社会安全号码、医疗保障ID)是否赋予《宪法》第三条诉讼资格,以及何种程度的未来伤害足以支持索赔。

裁判结果： 法院驳回了Anthem的驳回动议,认定社会安全号码与姓名及其他识别信息的结合造成了身份盗用和欺诈的实质性更高风险。法院将Anthem与涉及较不敏感数据的案件区分开来,指出社会安全号码是实际上永久性的标识符,无法更改,使其泄露与信用卡号码相比性质上不同。1.15亿美元的和解包括向受影响个人提供信用监控、身份保护服务和现金赔付。

案件意义： 社会安全号码泄露作为一个独特的诉讼资格类别。该判决有助于确立社会安全号码在诉讼资格分析中的独特地位--其不可替代性和在身份验证中的核心作用创造了比其他类型个人信息严重得多的风险概况。当时最大的医疗保健泄露和解。1.15亿美元的和解为数据泄露集体诉讼的解决设定了基准,并表明医疗保健公司因其持有的数据敏感性而面临更大的敞口。



案例6.9：In re Uber Technologies, Inc.乘客数据泄露诉讼(2017)- 加州北区联邦地区法院

裁判日期： 2017年(披露);2018年(和解);2022年(CISO定罪)

审理法院： 美国加州北区联邦地区法院

案件事实： 2017年11月,Uber披露其隐瞒了2016年10月发生的一次大规模数据泄露,黑客访问了全球约5700万乘客和司机的个人数据。被盗数据包括乘客姓名、电子邮件地址和电话号码,以及美国约60万名司机的驾照号码。Uber向黑客支付了10万美元以销毁被盗数据并隐瞒泄露。这一掩盖导致Uber首席安全官Joe Sullivan辞职,他后来因妨碍司法公正被提起刑事诉讼。Uber于2018年与州检察官达成了1.48亿美元的多州和解。

争议焦点： Uber故意隐瞒泄露--以及向黑客付款--是否为诉讼资格和责任创造了独立于底层数据泄露的依据。

裁判结果： 诉讼达成全面和解。法院批准了与州检察官达成的1.48亿美元和解,解决Uber通过故意隐瞒违反州数据泄露通知法的行为。在联邦集体诉讼中,法院认定隐瞒通过剥夺原告及时采取保护措施的机会加重了他们的伤害。Sullivan于2022年10月因与掩盖有关的联邦指控被定罪,这是首例对企业CISO隐瞒数据泄露追究刑事责任的案件。

案件意义： 隐瞒泄露的刑事责任。Uber CSO的定罪确立了故意隐瞒数据泄露--包括向黑客付款销毁被盗数据--可能导致企业安全高管承担个人刑事责任,发出强大的威慑信号。隐瞒作为伤害聚合因素。Uber的掩盖创造了一个独立的、加重的责任依据:通过将泄露隐瞒一年多,Uber剥夺了数百万用户缓解伤害的机会,实质性地加强了原告的诉讼资格和损害赔偿理论。



案例6.10：In re Yahoo! Inc.客户数据安全泄露诉讼(2016-2017)- 加州北区联邦地区法院

裁判日期： 2016-2017年

审理法院： 美国加州北区联邦地区法院

案件事实： Yahoo于2016年披露了两起重大数据泄露事件。2013年8月的第一次泄露影响了约10亿个账户,被盗数据包括姓名、电子邮件地址、电话号码、出生日期、加密密码以及安全和备份电子邮件的加密答案。2014年的第二次泄露影响了约5亿个账户,被盗数据包括姓名、电子邮件地址、电话号码、出生日期、加密密码以及备份电子邮件的加密答案。2017年,Yahoo修订了其2013年泄露的规模,将受影响账户数修正为约30亿。泄露涉及由加拿大情报机构国家支持的行为者实施的入侵。

争议焦点： 在大规模数据泄露中被盗个人信息的原告--包括加密密码--是否有诉讼资格,即便没有实际身份盗用的证据。

裁判结果： 法院驳回了Yahoo的部分驳回动议,认定原告基于密码泄露造成的账户接管风险、缓解成本以及Yahoo未能及时披露的加重因素确立了诉讼资格。法院区分了涉及不同敏感度数据的案件,并认定10亿账户的泄露规模创造了实质性风险。该案最终以8500万美元和解。

案件意义： 大规模泄露的诉讼资格。Yahoo案的规模--约10亿至30亿账户--测试了法院在数据泄露诉讼中处理极端数量级的极限。和解基准。8500万美元的和解为有史以来最大的数据泄露和解之一,确立了大型互联网平台大规模泄露的和解价值。国家安全关联。加拿大国家支持行为者参与的情节突出了数据泄露与地缘政治紧张之间日益增长的联系,为网络安全的国家安全问题增添了新的层面。

案例6.11：Experian数据泄露诉讼案 / Experian/TCF银行案(2015)——明尼苏达联邦地区法院

裁判日期： 2015年
审理法院： 美国明尼苏达联邦地区法院
案件事实： Experian是美国三大信用评级机构之一,因其代表TCF国民银行(TCF Bank)运营的数据平台存在漏洞而遭受数据泄露。此次泄露影响了2007年至2013年间申请该行商店信用卡的大约1500万TCF银行客户的个人信息。被盗数据包括姓名、地址、出生日期、电话号码、电子邮件地址和社会安全号码--基本上是实施身份盗窃所需的完整档案。Experian既是数据的保管者,也是受影响系统安全的责任主体。
争议焦点： 信用报告机构--这一专门负责保护消费者金融数据的实体--在其自身系统被攻破时,是否可以为疏忽和法定违规行为承担责任;以及尽管缺乏实际滥用的证据,受影响的消费者是否具备起诉资格。
裁判结果： 法院驳回了Experian的驳回动议,认为信用报告机构--其核心业务功能是维护和保护敏感消费者数据--暴露社会安全号码和其他综合身份数据,造成了充分具体的损害风险,足以赋予起诉资格。法院指出,消费者与信用局之间基于信任的关系加重了注意义务。该案进入证据开示阶段,并促成了和解框架的达成。
案件意义：
数据保管者的加重义务。该判决强化了这样一个原则:核心业务涉及收集和保护个人数据的实体--特别是信用局--负有更高的注意义务,此类实体的数据泄露在起诉资格方面可能面临较少的司法质疑。
第三方供应商泄露责任。该案凸显了将数据处理的业务外包给第三方供应商的公司的责任风险,即使该供应商是像Experian这样的主要、信誉良好的机构。



案例6.12：Panera Bread数据泄露诉讼案(2018)——伊利诺伊州联邦地区法院等

裁判日期： 2018年
审理法院： 美国伊利诺伊州南区联邦地区法院等
案件事实： 2018年4月,安全研究人员Brian Krebs披露,Panera Bread的网站至少八个月来一直在泄露客户记录--包括姓名、电子邮件地址、实际地址、电话号码、出生日期和信用卡号码的后四位--影响了大约3700万客户记录。数据可以通过一个简单的无需身份验证的API端点访问。Panera在此前几个月已被另一名安全研究人员告知该漏洞,但未能修复。Panera最初对泄露范围提出异议,然后才承认并修复了该漏洞。
争议焦点： 通过不安全的API疏忽暴露客户数据--没有定向攻击的证据--是否构成可补偿的损害;以及Panera未能对事先警告采取行动是否构成起诉资格的加重因素。
裁判结果： 法院部分驳回了Panera的驳回动议,认定通过不安全API实际暴露其数据并产生缓解费用的原告具备起诉资格。法院指出,Panera知晓该漏洞但数月未修复,这使本案不同于由复杂攻击造成的泄露,因为暴露是已知的、可预防的疏忽的直接结果。
案件意义：
API安全作为企业责任。该案确立了一个原则:不安全的应用程序接口--现代Web应用程序中的常见漏洞--可以造成与传统数据泄露相当的责任,即使没有定向黑客攻击。
事先通知作为疏忽乘数。Panera未能对事先警告采取行动,加强了原告的疏忽索赔,并支持了损害合理可预见的推论,因为该公司在暴露公开前数月已收到该漏洞的具体警告。



案例6.13：Quora数据泄露诉讼案(2018)——加利福尼亚北区联邦地区法院

裁判日期： 2018年
审理法院： 美国加利福尼亚北区联邦地区法院
案件事实： 问答平台Quora在2018年12月披露,对其系统的未经授权访问损害了大约1亿用户账户。被盗数据包括姓名、电子邮件地址、加密密码、来自关联社交媒体账户(如Facebook和Twitter)的数据、用户提交的内容(问题、答案和直接消息)以及非公开内容(如答案草稿和已删除内容)。该泄露由Quora的安全团队发现,归因于第三方的未经授权访问。
争议焦点： 除了标准凭证数据外,用户生成内容的暴露--包括可能敏感的问题和私人消息--是否为起诉资格和损害赔偿提供了不同的依据。
裁判结果： 诉讼以和解告终。法院批准了一项包括数据安全增强、受影响用户的信用监控和律师费条款的和解协议。法院认定,非公开内容--包括直接消息和已删除帖子--的暴露引起了超出标准凭证盗窃的隐私关切,支持了在更广泛的隐私损害概念下的原告起诉资格。
案件意义：
凭证之外的內容暴露。该案扩展了数据泄露起诉资格分析的范围,将用户生成内容的暴露纳入其中--这类数据的敏感性差异很大,但可能包含高度个人化或令人尴尬的信息。
平台特定数据敏感性。该判决承认,不同类型的平台持有不同类别的敏感数据,起诉资格分析应考虑受损内容的具体性质。



案例6.14：Exactis数据泄露诉讼案(2018)——多个联邦地区法院

裁判日期： 2018年
审理法院： 多个联邦地区法院
案件事实： 数据经纪商Exactis维护的公开可访问的ElasticSearch数据库暴露了大约3.4亿条记录。这些记录包含每人的数百个数据字段,包括姓名、地址、电话号码、电子邮件、出生日期和详细的行为/兴趣档案。该暴露持续了至少两个月,才被一名安全研究人员发现。
争议焦点： 数据被数据经纪商在没有其直接知情或同意的情况下持有--然后通过配置错误的数据库暴露--的个人是否具备第三条规定的起诉资格。
裁判结果： 审查该案的法院难以确定,与Exactis没有直接关系的个人是否能够证明因暴露其不知情共享的数据而受到具体损害。一些法院基于暴露信息的广度和敏感性认定具备起诉资格,而其他法院则对当原告与数据保管者不存在先前关系时,损害是否充分具体表示怀疑。
案件意义：
数据经纪商问责缺口。该案凸显了数据经纪商生态系统中的重大问责缺口--这些实体持有大量消费者数据,但消费者与它们没有直接关系,要求其保护或补救的能力有限。
暴露数据范围作为起诉资格因素。暴露的数据字段范围空前广泛(每人数百个)被视为一个区别因素,因为汇总档案对身份窃贼和诈骗者比典型的仅凭证泄露更有用。



案例6.15：First American Financial数据泄露诉讼案(2019)——纽约东区联邦地区法院

裁判日期： 2019年
审理法院： 美国纽约东区联邦地区法院
案件事实： 2019年5月,安全记者Brian Krebs披露,美国最大的产权保险公司之一First American Financial Corporation暴露了大约8.85亿条与可追溯到2003年的房地产交易相关的记录。该暴露是由First American网站的设计漏洞造成的:任何拥有有效文档URL的人都可以通过简单地在URL中递增数字标识符来访问系统中的任何其他文档,无需任何身份验证。暴露的文档包括社会安全号码、银行账户号码、电汇记录、驾驶执照图像和其他高度敏感的金融和身份文件。
争议焦点： 暴露8.85亿份敏感金融文档的访问控制漏洞--与定向网络攻击相反--是否构成可补偿的数据泄露;以及完全缺乏身份验证是否构成当然疏忽理论。
裁判结果： 法院部分驳回了First American的驳回动议,认定通过可轻易利用的漏洞暴露社会安全号码、银行账户号码和其他金融凭证,支持了能够证明其特定文档可访问的原告的起诉资格。法院指出,完全缺乏访问控制--不是复杂的绕过,而是完全的失败--在性质上不同于由克服安全措施的坚定攻击者造成的泄露。
案件意义：
访问控制缺失作为疏忽。该案确立了一个原则:完全缺乏身份验证--与现有安全措施的失败相反--可以支持当然疏忽理论,因为该公司甚至未能实施最基本的访问控制。
设计缺陷与攻击。通过区分设计漏洞(任何知道URL模式的人都可访问)和定向攻击,该判决创建了一个基于安全失败性质而非威胁行为者性质来评估责任的框架。



案例6.16：Facebook消费者隐私用户档案数据诉讼案(2019)——加利福尼亚北区联邦地区法院

裁判日期： 2019年
审理法院： 美国加利福尼亚北区联邦地区法院
案件事实： 2019年4月,Facebook(现Meta)披露,数亿用户密码以其内部系统中的明文形式存储,大约2000名Facebook工程师和员工可以访问。受影响的系统存储了Facebook、Facebook Lite和Instagram用户的密码--总计大约5.4亿个账户。Facebook表示,密码未对外暴露,也没有内部员工滥用的证据。该披露是在安全审计引发的内部审计之后进行的。该公司至少从2012年起就知晓明文密码存储,但未通知用户或采取全面补救措施。
争议焦点： 在没有外部暴露或员工滥用证据的情况下,存储5.4亿个明文密码是否构成足以满足第三条起诉资格的具体损害。
裁判结果： 法院部分驳回了Facebook的驳回动议,认定以明文形式存储密码--违反了Facebook自身声明的隐私惯例和基本安全原则--造成了足以支持起诉资格的损害风险,特别是对于声称在暴露前后经历账户未经授权访问的用户。法院指出,能够访问明文密码的内部员工可能滥用了这些密码,而且Facebook数年未能补救该问题,削弱了其关于风险可忽略的主张。
案件意义：
明文密码存储作为当然疏忽。该案将明文存储密码--与行业标准的哈希和加盐相反--视为可以独立支持起诉资格和疏忽索赔的基本安全失败。
当数据是密码时内部暴露即足够。该判决扩展了起诉资格分析,认定即使没有实际滥用证据,明文密码的内部滥用风险也足够具体以赋予起诉资格--这与一般的TransUnion案后的趋势显著不同。



案例6.17：Log4Shell漏洞诉讼案(2021-2022)——多个联邦地区法院

裁判日期： 2021-2022年
审理法院： 多个联邦地区法院(合并工作正在进行中)
案件事实： 2021年12月,在Apache Log4j中发现了一个关键的零日漏洞(CVE-2021-44228,绰号"Log4Shell"),这是一个广泛使用的开源Java日志库,嵌入在无数企业软件应用程序、云服务和物联网设备中。该漏洞自2013年以来一直未被发现,允许未经认证的远程代码执行--这是最严重的安全缺陷类别之一。CISA主任Jen Easterly将其描述为她职业生涯中见过的"最严重的"漏洞之一。全球数百万组织可能受到影响,包括政府机构、金融机构、医疗保健提供商和技术公司。在公开披露后数小时内检测到多次利用尝试,国家支持的威胁行为者是利用该漏洞的行为者之一。
争议焦点： 使用包含Log4j漏洞的软件的组织--以及通过其利用而数据受损的个人--是否具备起诉Apache(作为开源项目管理者)、在其产品中嵌入Log4j的软件供应商和软件供应链中其他实体的索赔资格。
裁判结果： 法院一直在努力解决Log4j供应链漏洞提出的复杂责任问题。一些针对嵌入Log4j且未能修补的软件供应商的案件在驳回动议中幸存下来,特别是原告证明实际利用和数据泄露的情况。然而,针对Apache软件基金会(将Log4j作为开源项目维护)的索赔通常被驳回,理由是开源软件维护者在缺乏商业关系的情况下不对下游用户负有注意义务。该诉讼在多个司法管辖区仍在进行中。
案件意义：
软件供应链责任框架。Log4Shell诉讼正在建立软件供应链漏洞的基础责任框架,包括开源维护者、商业供应商和最终用户组织在多大程度上共同承担安全责任。
开源责任限制。针对Apache的索赔被普遍驳回,强化了这样一个原则:在没有商业保修的情况下分发的开源软件不会产生与商业软件产品相同的注意义务,尽管这可能会随着新兴立法而改变。
国家行为者利用作为起诉资格证据。当原告提出国家支持的行为者利用该漏洞访问其数据的证据时,法院更愿意认定起诉资格,因为复杂威胁行为者的参与使滥用风险更加具体。



案例6.18：Spokeo公司诉Robins案,578 U.S. 544(2016)——美国联邦最高法院

裁判日期： 2016年
审理法院： 美国联邦最高法院
案件事实： Thomas Robins根据《公平信用报告法》(FCRA)起诉Spokeo--一家将公开可用的个人信息汇总成消费者档案的"人物搜索引擎"。Robins声称,Spokeo关于他的档案包含不准确的信息--列出了更年轻的年龄、更高的教育水平、更多的财富和不同的婚姻状况--他声称这损害了他的就业前景。他未证明任何雇主实际上看到过不正确的档案,或者这些不准确之处造成了任何特定的不利就业行动。Spokeo以缺乏第三条起诉资格为由提出驳回动议,辩称所称的不准确之处未造成任何具体损害。
争议焦点： 仅违反程序性法定要求(FCRA的准确性要求)是否足以确立第三条起诉资格,或者原告是否还必须证明具体损害。
裁判结果： 联邦最高法院在Kennedy大法官撰写的6-2意见中,撤销了第九巡回法院的判决并发回重审。法院认定,原告必须证明(1)具体的、特定的损害,该损害(2)是实际的或即将发生的,(3)可公平追溯到被告的行为,以及(4)可能通过有利的司法判决得到补救。关键的是,法院认定,虽然具体损害可以通过参考普通法传统上认可的损害来确立,但并非所有法定违规都会自动赋予起诉资格。法定违规必须造成"具体的和特定的"损害--这一要求不能因国会仅仅创设法定权利而免除。法院发回第九巡回法院评估Robins所称的特定损害是否足够具体。
案件意义：
法定违规的两部分起诉资格框架。Spokeo案确立,第三条起诉资格不仅要求国会创设法律权利,还要求该权利的违反造成具体损害--为TransUnion案更严格适用这一原则奠定了基础。
巡回法院分裂催化剂。该判决引发了数据隐私和消费者保护诉讼中起诉资格挑战的巨大浪潮,因为全国各地的法院都在努力将具体损害要求应用于各类法定违规。



案例6.19：Clapper诉大赦国际美国案,568 U.S. 398(2013)——美国联邦最高法院

裁判日期： 2013年
审理法院： 美国联邦最高法院
案件事实： 大赦国际美国分会、记者、律师和人权组织 challenged 《2008年外国情报监视法》(FISA)修正案第702条的合宪性,该条款授权对位于国外的非美国人员进行无令状监视。原告声称,他们与外国联系人的通信可能根据该法规被截获,要求他们承担前往国外进行敏感通信而非使用电子手段的费用。政府声称监视是保密的,原告无法确认其通信是否实际被截获。
争议焦点： 原告是否具备起诉资格,基于他们合理担心其通信将受到无令状监视而挑战FISA修正案。
裁判结果： 联邦最高法院在Alito大法官撰写的5-4意见中认定,原告缺乏第三条起诉资格。法院驳回了原告关于修改通信实践的费用构成具体损害的理论,认定这些支出完全是他们自己造成的,是他们自己推测的产物。法院认定,受威胁的损害必须是"必然即将发生的",而且原告的因果链--涉及法规授权与所称的特定通信截获之间的多个推测性步骤--过于牵强,不足以支持起诉资格。法院还认定,原告未证明他们的任何通信实际被截获。
案件意义：
"必然即将发生"标准。Clapper案确立了受威胁的损害必须是"必然即将发生的"才能赋予起诉资格的高门槛--这一标准已广泛应用于数据泄露案件,以基于推测的未来损害拒绝起诉资格。
寒蝉效应本身不是损害。该判决认定,即使合理的监视主观恐惧也不构成足以支持起诉资格的具体损害--这一原则已扩展到恐惧但无法证明实际身份盗窃的数据泄露原告。
数据泄露起诉资格限制的基础。Clapper案成为法院以缺乏起诉资格为由驳回数据泄露案件所引用的主要联邦最高法院先例,确立了这样的推定:推测的未来损害--即使是身份盗窃的"实质性风险"--在没有实际或即将发生的滥用证据的情况下是不充分的。



案例6.20：Bartnicki诉Vopper案,532 U.S. 514(2001)——美国联邦最高法院

裁判日期： 2001年
审理法院： 美国联邦最高法院
案件事实： 一个身份不明的人截获并录制了两名工会官员--Gloria Bartnicki和Anthony Kane--之间讨论有争议的劳工谈判的手机通话,包括对管理层暴力行动的威胁。非法截获的录音被提供给电台主持人Frederick Vopper,他在电台播放了。Bartnicki和Kane根据联邦和州窃听法规提起诉讼,声称其私人通话的公布给他们造成了情绪困扰和职业损害。
争议焦点： 未参与非法截获但是公布了非法截获通信内容第三方,是否可以根据《联邦窃听法》和州窃听法规被追究责任。
裁判结果： 联邦最高法院在Stevens大法官撰写的6-3意见中认定,第一修正案保护未参与截获的第三方公布非法截获的通信。法院认定,虽然个人电话通话中的隐私利益是重要的,但必须与涉及公众关切的信息自由流动的利益相平衡。因为该通话涉及公众重要事项(劳工争议和暴力威胁),第一修正案禁止对第三方发布者追究责任。
案件意义：
已公布数据的隐私保护限制。虽然本身不是数据泄露案件,Bartnicki案确立了一个原则:一旦信息被非法获取并进入公共领域,下游接收者和发布者可能受到第一修正案的保护--这一原则对被盗数据随后被第三方公布或使用的数据泄露诉讼具有影响。
获取的非法性与使用的非法性。该判决在非法截获行为(仍然被禁止)与无辜第三方随后使用截获信息之间划出了关键区别--这一区别在现代数据泄露案件中得到呼应,即被盗数据被未参与原始黑客攻击的各方使用。



案例6.21：雷米哈斯诉内曼·马库斯集团有限公司案

裁判日期：2015年
审理法院：美国联邦第七巡回上诉法院
案件事实：内曼·马库斯于2014年1月披露,其销售终端系统在2013年7月至10月期间遭到恶意软件攻击,约35万张客户支付卡信息被盗。约9200名客户的卡片发生了欺诈性扣款。原告--支付卡数据被盗的内曼·马库斯客户--主张过失及多项州法律诉由,尽管其中许多人并未实际遭受欺诈扣款。他们寻求集体诉讼认证,并主张未来身份盗窃的风险及防范成本(信用监控、换卡费用)构成具体损害。
争议焦点：支付卡数据泄露后,未来身份盗窃的风险及预防措施的成本是否构成足以确立宪法第三条诉讼资格的具体损害。
裁判结果：第七巡回法院(埃文斯法官撰写意见)推翻了地区法院的驳回裁定,认定原告已充分主张了第三条诉讼资格。法院认定以下因素的组合--(1)支付卡数据的实际盗窃,(2)内曼·马库斯延迟通知客户,(3)窃取的卡片被欺诈者实际使用,(4)原告承担的合理防范成本--共同构成了具体损害。法院明确驳斥了将诉讼资格限制于实际遭受欺诈扣款原告的观点,指出"说卡片被用于欺诈的人有起诉资格而卡片被盗但尚未被用于欺诈的人没有起诉资格,这将是极不公平的。"
案件意义：第七巡回法院对原告有利的诉讼资格认定。雷米哈斯案代表了数据泄露语境下对原告最为友好的巡回法院层级的诉讼资格裁定,基于数据盗窃与防范成本的组合确立了较低的诉讼资格门槛--该标准与其他巡回法院更为严格的方法存在显著分歧。防范成本作为诉讼资格锚点。该裁定巩固了因数据泄露而合理支出的费用--信用监控、换卡费用、时间成本--属于具体经济损害并可独立赋予诉讼资格的理论,即使不存在实际欺诈。巡回法院分歧加剧。雷米哈斯案与第二巡回法院的方法(后来在麦克莫里斯案中正式确立)之间的分歧加剧了数据泄露诉讼资格的巡回法院分歧,使最高法院的介入更有可能--这一预测在TransUnion案中得到实现。



案例6.22：阿提亚斯诉CareFirst公司案

裁判日期：2017年
审理法院：美国联邦哥伦比亚特区巡回上诉法院
案件事实：CareFirst是蓝十字蓝盾医疗保险提供商,于2015年6月披露一起数据泄露事件,约110万现任和前任会员的个人信息被泄露。被盗数据包括姓名、出生日期、电子邮箱地址和订阅者识别号。与Anthem泄露事件不同,未涉及社会安全号码或医疗记录。未有任何证据表明被盗数据被用于身份盗窃或欺诈。原告--数据被泄露的CareFirst会员--主张过失、违约以及违反哥伦比亚特区消费者保护法。
争议焦点：非金融、非医疗类个人信息(姓名、出生日期、电子邮箱地址、保险编号)的泄露,在无实际滥用证据的情况下,是否足以确立宪法第三条诉讼资格。
裁判结果：哥伦比亚特区巡回法院(卡萨拉斯法官撰写意见)推翻了地区法院拒绝CareFirst驳回动议的裁定,认定原告缺乏第三条诉讼资格。法院认为,所涉特定类别数据的盗窃--不包括社会安全号码、医疗记录或金融信息--未产生足够的身份盗窃具体风险以确立诉讼资格。法院区分了雷米哈斯案,指出支付卡数据(雷米哈斯案涉及的数据)比CareFirst泄露事件中暴露的数据类型更容易被犯罪分子变现,且与金融欺诈的关联更直接。法院还驳斥了CareFirst所谓疏忽安全做法构成诉讼资格的观点。
案件意义：确立了基于数据类型的诉讼资格分类标准。阿提亚斯案建立了诉讼资格分析中的数据类型层级,隐含地认定并非所有个人数据泄露事件都等同:金融凭证(信用卡)和政府标识符(社会安全号码)比姓名、出生日期和电子邮箱地址构成显著更高的风险。对雷米哈斯案的反证。该裁定直接contradicted第七巡回法院在雷米哈斯案中更为宽松的方法,加深了巡回法院分歧,并促成了最高法院最终在TransUnion案中的介入。



案例6.23：加利里亚诉全国互助保险公司案

裁判日期：2016年
审理法院：美国联邦第六巡回上诉法院
案件事实：全国互助保险公司于2012年披露一起数据泄露事件,约110万现任和前任客户的个人信息被泄露。被盗数据包括姓名、社会安全号码、出生日期及其他个人身份信息。原告--数据被盗的全国保险投保人--主张过失及违反俄亥俄州法律。未有任何证据表明被盗数据被用于身份盗窃或其他欺诈目的。
争议焦点：在社会安全号码及其他身份信息被盗但无实际滥用的情况下,根据Clapper案之后的框架,是否足以确立宪法第三条诉讼资格。
裁判结果：第六巡回法院以简易裁定维持了地区法院因缺乏第三条诉讼资格而驳回的裁定。法院认为,原告所主张的损害--未来身份盗窃的风险、信用监控费用及监控信用所花费的时间--不够具体,不足以确立诉讼资格。适用Clapper案"确定即将发生"的标准,法院认定原告未证明身份盗窃即将发生甚至极有可能发生。法院明确裁定,自愿承担的成本(信用监控)不构成具体损害,从而与雷米哈斯案作出区分。
案件意义：自愿防范成本被否定。加利里亚案在所有巡回法院中采取了关于防范成本最为严格的立场,认定自愿支出的应对数据泄露的费用--如信用监控订阅服务--不属于具体损害,因为这些成本是自招的而非被迫的。巩固了Clapper案在数据泄露中的适用性。该裁定明确确立了Clapper案"确定即将发生"的标准为第六巡回法院数据泄露诉讼资格的管辖框架,加剧了最终促成TransUnion案的巡回法院分歧。



案例6.24：惠伦诉雅培实验室案

裁判日期：2022年
审理法院：美国联邦第七巡回上诉法院
案件事实：雅培实验室于2021年披露一起数据泄露事件,不确定数量的客户和员工的个人信息被泄露。泄露涉及姓名、联系信息,以及部分健康相关数据。原告--数据被泄露的雅培客户--主张过失及违反伊利诺伊州消费者保护法律。未有任何证据表明被泄露的数据被滥用。该案在最高法院TransUnion裁决之后进行审理。
争议焦点：在TransUnion案之后,个人数据被泄露但未被证明遭滥用的原告,是否可以基于未来损害的风险和防范成本获得宪法第三条诉讼资格。
裁判结果：第七巡回法院(斯库德法官撰写意见)维持了地区法院因缺乏第三条诉讼资格而驳回的裁定。适用TransUnion案的具体损害框架,法院认定,仅仅暴露个人信息--在没有证据证明被实际扩散给第三方或随后被滥用的情况下--不足以确立诉讼资格。法院区分了自己此前对原告有利的先例雷米哈斯案,理由是TransUnion案已大幅提高了诉讼资格门槛。法院认定,自愿承担的防范成本在TransUnion案框架下不构成具体损害,实质上在第七巡回法院范围内推翻了雷米哈斯案中与最高法院裁定相冲突的部分。
案件意义：TransUnion案后诉讼资格的重新校准。惠伦案代表了第七巡回法院在TransUnion案之后对其诉讼资格学说的正式重新校准,撤回了雷米哈斯案对原告友好的方法,与第二、第六和哥伦比亚特区巡回法院更为严格的方法保持一致。巡回法院分歧部分弥合。该裁定缩小了--但未消除--数据泄露诉讼资格方面的巡回法院分歧,表明TransUnion案正在实现其在联邦司法体系中建立相对统一、严格的诉讼资格标准的明显目标。



案例6.25：英国航空数据泄露案(GDPR执法,2019年)

裁判日期：2019年(2020年10月16日最终裁罚)
审理法院：英国信息委员会办公室(ICO)
案件事实：英国航空于2018年9月披露,对其网站和应用程序的复杂攻击将客户流量转移至欺诈网站,在2018年两周内约429,612名客户的个人数据被泄露。被盗数据包括姓名、地址、电子邮箱地址、支付卡号码(含3位CVV码)及旅行预订详情。该泄露事件被归因于Magecart集团,该网络犯罪集团以数字信用卡侧录攻击闻名。英国信息委员会办公室(ICO)最初依据GDPR提出1.8339亿英镑的罚款--当时最大的GDPR拟罚款--但在2020年10月将罚款减至2000万英镑,理由是新冠疫情对英航业务的经济影响。
争议焦点：ICO依据GDPR数据保护义务(第5条、第32条和第33条)对英国航空的执法行动是否适当,以及在GDPR分级罚款框架下何种水平的罚款是合适的。
裁判结果：ICO发出货币罚款通知,认定英国航空未能实施适当的技术和组织措施以确保与风险相适应的安全水平(第32条),且未在无不当延迟的情况下通知ICO(第33条)。罚款最初定为1.8339亿英镑,但在2020年10月16日减至2000万英镑。减罚反映了ICO对英航合作态度的考量、新冠疫情的经济影响以及GDPR四级罚款框架下比例原则的要求。
案件意义：首例重大GDPR数据泄露执法行动。英国航空案是GDPR下首例针对涉及大型跨国公司的数据泄露事件的大规模执法行动,确立了ICO作为积极执法者的地位,并为GDPR罚款水平设定了预期。新冠疫情作为减轻处罚因素。因新冠疫情而对罚款进行的史无前例的减罚在GDPR执法中引入了不可预测的变量,引发了对监管罚款一致性和可预测性的质疑。



案例6.26：法国国家信息与自由委员会诉谷歌有限责任公司案(Google+数据泄露,GDPR执法,2019年)

裁判日期：2019年
审理法院：法国国家信息与自由委员会(CNIL)
案件事实：谷歌于2018年10月披露,Google+社交网络中的一个软件缺陷在2015年至2018年期间暴露了约50万名Google+用户的私人资料数据。暴露的数据包括姓名、电子邮箱地址、职业、年龄及其他资料信息。谷歌在2018年3月的安全审查项目Strobe中发现了该缺陷,但选择不公开披露,直到《华尔街日报》在2018年10月报道后才被迫披露。谷歌随后宣布关闭Google+。该事件引发了谷歌是否履行了GDPR第33条下72小时泄露通知义务的质疑。
争议焦点：谷歌未能在发现Google+泄露后72小时内披露--而是等待了约七个月--是否违反了GDPR第33条,延迟通知是否应受到执法行动。
裁判结果：CNIL认定谷歌未能在GDPR第33条第1款要求的72小时时限内通知相关监管机构。然而,CNIL的执法回应相对温和,反映了谷歌辩称该泄露不构成"对自然人权利和自由的风险"--即触发第33条第1款强制通知要求的风险门槛。CNIL最终施加了适度的罚款并发布了正式认定。
案件意义：72小时通知要求的检验。该案检验了GDPR 72小时泄露通知时间线的实际适用,凸显了企业在快速评估泄露是否达到强制通知的风险门槛方面面临的困难。"对权利和自由的风险"门槛。谷歌的辩护--即泄露不构成足够风险以触发强制通知--引发了对企业应如何解释和适用第33条要求的风险评估的重要问题,这一问题在欧盟各司法管辖区仍未得到解决。



案例6.27：UI诉奥地利邮政股份公司案

裁判日期：2023年
审理法院：欧洲法院(CJEU)
案件事实：奥地利邮政股份公司在未经用户知情或同意的情况下,收集和处理奥地利居民的个人信息用于营销和用户画像目的,包括从人口统计数据中推导的政治倾向指标。马克斯·施雷姆斯的组织NOYB提出申诉,指控该公司的数据处理行为违反GDPR。虽然不是传统意义上的"泄露",但该案涉及对数百万人进行未经授权的用户画像和算法分类,将其归入政治类别。数据处理行为通过媒体报道被揭露,表明个人基于代理数据被按政治倾向进行分类。
争议焦点：个人数据在未经其知情的情况下被用于用户画像和政治分类的个人,是否有权依据GDPR第82条获得赔偿,即使未证明具体的物质或非物质损害。
裁判结果：CJEU裁定,GDPR第82条必须被解释为要求对"损害"概念进行广义理解,与GDPR确保高水平保护的目标一致。法院认为,个人无需证明具体的物质损害即可依据第82条主张赔偿--对个人数据控制权的丧失和数据保护权利的侵害本身可能构成可赔偿的非物质损害。然而,法院也裁定,GDPR的违反并不自动使每个受影响的人有权获得赔偿;违反行为与所受损害之间必须存在因果联系。
案件意义：GDPR损害概念的广义解释。CJEU的裁定显著扩大了GDPR下可赔偿损害的范围,实质上降低了欧盟成员国数据保护主张的门槛,相较于美国宪法第三条诉讼资格的具体损害要求形成对比。与美国诉讼资格学说的对比。该裁定突显了欧盟与美国方法之间的根本分歧:GDPR建立了基于权利的数据保护赔偿广泛框架,而美国要求宪法第三条下的具体、特定化损害--这一分歧将日益影响面临两个司法管辖区平行诉讼的跨国公司。



案例6.28：中国滴滴数据安全案(2021年)

裁判日期：2022年7月
审理法院：中国国家互联网信息办公室(网信办)
案件事实：中国网约车巨头滴滴全球在2021年6月于纽约证券交易所高调上市仅数天后,即被中国国家互联网信息办公室(网信办)启动网络安全审查。网信办认定滴滴严重违反了中国数据安全和个人信息保护法律,包括非法收集和处理大量个人数据、提取用户的敏感地理位置数据以及未能实施充分的数据安全措施。网信办命令将滴滴应用从中国应用商店下架,禁止新用户注册,并于2022年7月处以80.26亿元人民币(约12亿美元)的罚款。该案是中国《数据安全法》和《个人信息保护法》实施以来最重要的执法行动。
争议焦点：滴滴的数据收集和处理行为是否违反了中国《数据安全法》、《网络安全法》和《个人信息保护法》,以及何种水平的处罚是适当的。
裁判结果：网信办认定滴滴违反了《网络安全法》《数据安全法》和《个人信息保护法》的多项规定,包括:超出同意范围非法收集个人信息、未实施数据安全技术措施、在缺乏充分保障措施的情况下处理敏感个人信息、未对跨境数据传输进行安全评估。滴滴被责令支付80.26亿元人民币罚款,整改其数据行为并接受强制安全评估。滴滴CEO程维和总裁柳青各被处以100万元人民币的个人罚款。
案件意义：中国历史上最大的数据保护罚款。80.26亿元人民币罚款是中国数据保护框架下最大规模的处罚,释放了中国政府愿意通过积极执法来规范大型科技公司数据实践的信号。域外及资本市场影响。执法行动的时机--紧随滴滴在美国上市之后--被广泛解读为中国控制持有大量国内数据的企业海外上市决心的信号,并引发了对中国科技公司的更广泛监管整顿。高管的个人责任。对滴滴CEO和总裁施加的个人罚款确立了根据中国法律,高管个人可对公司数据保护失职承担个人责任的原则,这与西方司法管辖区的新兴趋势一致。



案例6.29：澳大利亚信息专员诉Facebook公司案

裁判日期：2020-2024年
审理法院：澳大利亚联邦法院
案件事实：澳大利亚信息专员(OAIC)于2020年3月对Facebook公司(现Meta Platforms)提起诉讼,指控其因剑桥分析数据丑闻严重和/或反复干扰约311,127名澳大利亚用户的隐私。OAIC指控Facebook通过平台API将澳大利亚用户的个人信息泄露给"This Is Your Digital Life"(TIYDL)应用,后者随后将数据分享给剑桥分析公司,在用户不知情或未同意的情况下用于政治画像。澳大利亚用户的数据包括姓名、电子邮箱地址、位置、出生日期、性别、社交网络连接和页面点赞。OAIC寻求民事处罚、禁令及其他法院命令。
争议焦点：Facebook通过平台API向第三方应用泄露澳大利亚用户个人数据的行为,是否构成澳大利亚1988年《隐私法》下的严重隐私干扰,以及何种水平的民事处罚是适当的。
裁判结果：联邦法院认定Facebook在未经充分同意或通知的情况下将澳大利亚用户个人信息泄露给TIYDL应用,构成了对澳大利亚用户隐私的严重干扰。法院施加了重大民事处罚,尽管金额远低于OAIC所寻求的数额。该裁定确立了社交媒体平台对其用户数据的隐私保护承担主要责任,包括通过在其平台上运行的第三方应用共享的数据。
案件意义：平台对第三方应用的责任。该裁定确立了社交媒体平台不能逃避在其基础设施上运行的第三方应用所犯隐私侵权的责任,创建了类似于GDPR下数据控制者概念的平台问责原则。澳大利亚隐私法的域外效力。该案展示了澳大利亚监管机构追诉影响澳大利亚居民的外国大型科技公司隐私侵权行为的意愿,确立了澳大利亚作为跨境数据保护执法重要司法管辖区的地位。



案例6.30：Livint公司诉布雷亚德 / Equifax加拿大数据泄露案

裁判日期：2020-2022年
审理法院：加拿大隐私专员办公室(OPC)
案件事实：

争议焦点：Equifax Canada 的安全实践是否符合 PIPEDA 下的"合理安全"要求,以及该公司的数据泄露通知是否及时且充分。

裁判结果：加拿大私隐专员办公室(OPC)认定 Equifax Canada 未能实施充分的安全措施,包括未能及时修补已知的 Apache Struts 漏洞,未能充分监控其系统以防止未经授权的访问,以及未能维护充分的泄露应对计划。OPC 建议 Equifax Canada 实施全面的安全升级,改进其泄露检测能力,并完善其泄露通知流程。

案件意义：Canadian "reasonable security" standard. The investigation clarified that PIPEDA's requirement for security measures "appropriate to the sensitivity of the information" means that companies must actively maintain and update their security systems in response to known vulnerabilities--a patch manage(源文件在案例6.30处截断,无完整内容可翻译。)

案例6.31：LinkedIn数据泄露案——In re LinkedIn Data Breach Litigation (2021) ——美国加利福尼亚北区联邦地区法院

裁判日期： 2021年(集体诉讼和解获批)

审理法院： 美国加利福尼亚北区联邦地区法院

案件事实： 2021年6月,一名威胁行为者在暗网论坛上出售约7亿LinkedIn用户的数据,包括通过爬取获取的电子邮件地址、电话号码和地理位置记录。LinkedIn主张这些数据是通过爬取而非对其系统的直接入侵获取的,但原告认为,LinkedIn未能实施访问控制措施,导致了大规模数据采集。

争议焦点： LinkedIn是否应对从公开资料页面爬取的数据承担责任,以及受影响用户是否有资格以过失和违反加州消费者保护法规为由提起诉讼。

裁判结果： 双方达成和解,LinkedIn同意加强数据爬取防护措施,并出资设立赔偿程序。法院对该集体诉讼和解予以初步批准。法院认定用户对其数据不会被大规模采集并在非法市场上出售具有合理的预期,以此确立了诉讼资格。

案件意义： 凸显了"数据泄露"与"数据爬取"之间的法律模糊地带--随着自动化数据采集工具的普及,这一界限日益模糊。
确立了平台有责任实施反爬取安全防护措施,而非仅防御传统的入侵攻击。
强化了加州法院基于聚合个人信息暴露的未来损害风险认定诉讼资格的倾向。



案例6.32：Adobe数据泄露案——In re Adobe Systems, Inc. Data Breach Litigation (2013-2016) ——美国加利福尼亚北区联邦地区法院

裁判日期： 2015年(和解);2016年(最终批准)

审理法院： 美国加利福尼亚北区联邦地区法院

案件事实： 2013年10月,Adobe遭遇大规模数据泄露事件,约1.53亿用户账户的客户数据被暴露,包括加密密码、支付卡信息、客户ID以及多款产品的源代码。该泄露归因于协调性的SQL注入攻击。原告提起合并集体诉讼,指控Adobe存在过失、违约以及违反各州消费者保护法。

争议焦点： 在Adobe声称被盗数据已加密且在起诉时尚无确认的欺诈交易发生的情况下,原告是否充分主张了实际或即将发生的损害,足以满足宪法第三条的诉讼资格要求。

裁判结果： 法院驳回了Adobe驳回诉讼资格主张的动议,认定加密密码数据和源代码的窃取构成实质性损害,并产生了身份盗窃的重大风险。双方于2015年达成和解,提供金钱赔偿、信用监控服务及安全改进措施,2016年获最终批准。

案件意义： 确认在解密风险不可忽视的情况下,加密凭据的窃取本身即足以确立诉讼资格。
为涉及大规模凭据窃取的数据泄露集体诉讼确立了早期的诉讼资格先例。
体现了司法部门在SQL注入防御不力和密码存储实践方面追究公司责任的意愿。



案例6.33：eBay数据泄露案——In re eBay Inc. Customer Data Security Breach Litigation (2014) ——美国伊利诺伊北区联邦地区法院 / 英国信息专员办公室

裁判日期： 2015年(英国信息专员办公室执法);2016-2017年(美国诉讼)

审理法院： 美国伊利诺伊北区联邦地区法院;英国信息专员办公室

案件事实： 2014年5月,eBay披露攻击者通过被泄露的员工凭据入侵了其企业网络,访问了包含约1.45亿用户姓名、加密密码、电子邮件地址、实际地址、电话号码及出生日期的数据库。eBay敦促用户更改密码,但因通知延迟和发现时未强制要求重置密码而受到批评。

争议焦点： 在美国:在财务数据未暴露的情况下,用户是否遭受了可认知的损害。在英国:eBay是否因未能实施适当的技术和组织措施而违反了《1998年数据保护法》。

裁判结果： 英国信息专员办公室发出正式承诺,要求eBay改进其安全实践。在美国诉讼中,案件通过了早期诉讼资格审查,以较低金额和解,法院认定个人身份信息的暴露造成了充分的未来损害风险。

案件意义： 展示了不同监管路径的差异:英国借助执法承诺机制,而美国法院则在非财务数据泄露的诉讼资格门槛上面临挑战。
突出了以凭据为基础的攻击作为入侵企业网络并危及客户数据的攻击向量的风险。
推动了行业实践向泄露披露后强制密码重置和多因素认证的方向发展。



案例6.34：Uber数据泄露隐瞒案——FTC v. Uber Technologies, Inc. / United States v. Uber Technologies, Inc. (2016-2018) ——美国联邦贸易委员会 / 美国司法部

裁判日期： 2018年8月(司法部暂缓起诉协议);2017年11月(联邦贸易委员会补充同意令)

审理法院： 美国联邦贸易委员会;美国司法部加利福尼亚北区

案件事实： 2016年底,Uber遭遇数据泄露事件,暴露了全球约5,700万乘客和司机的个人数据,包括姓名、电子邮件地址、手机号码,以及60万美国司机的驾照号码。Uber时任首席安全官乔·沙利文策划了隐瞒行动:公司通过其"漏洞赏金"计划向黑客支付了10万美元,通过保密协议使其保持沉默,并在一年多时间内未向监管机构或受影响个人披露该泄露事件。

争议焦点： Uber的隐瞒行为是否违反了其2014年联邦贸易委员会同意令(该同意令要求披露未来发生的泄露事件),以及该隐瞒行为是否构成《计算机欺诈与滥用法》(CFAA)和电汇欺诈法规下的刑事妨害司法公正罪。

裁判结果： 司法部达成暂缓起诉协议,Uber支付1.48亿美元罚款并承诺合规改革。沙利文于2022年被控妨害司法公正和隐瞒重罪(2024年被定罪)。联邦贸易委员会对其先前同意令进行了补充,增加了更严格的泄露通知和安全要求。

案件意义： 确立了向监管机构和消费者隐瞒数据泄露行为构成独立于泄露本身之外的刑事犯罪。
标志着首批对个人首席信息安全官就泄露隐瞒行为提起的刑事起诉之一。
确立了"漏洞赏金"支付不能被用作使攻击者噤声和掩盖数据窃取的幌子的明确先例。



案例6.35：Panera Bread数据泄露案——In re Panera Bread Co. Data Breach Litigation (2018) ——美国伊利诺伊北区联邦地区法院 / 伊利诺伊州法院

裁判日期： 2018-2020年(诉讼与和解)

审理法院： 美国伊利诺伊北区联邦地区法院;伊利诺伊州圣克莱尔郡巡回法院

案件事实： 2018年4月,安全研究员布莱恩·克雷布斯披露Panera Bread的网站通过一个未经验证的API接口暴露了数百万客户的客户记录,包括姓名、电子邮件地址、实际地址、出生日期及信用卡后四位数字。Panera至少在八个月前就已被告知该漏洞,但未能完全修复。公司最初淡化事件规模,声称仅影响1万条记录,随后才上调了估算数字。

争议焦点： Panera长期未能修复已知API漏洞是否构成过失,以及受影响的客户能否依据《伊利诺伊州生物特征信息隐私法》(BIPA)和州消费者欺诈法规维持诉讼请求。

裁判结果： 多起集体诉讼被提起并合并审理。Panera达成和解,同意改进数据安全实践并向受影响消费者提供赔偿。该案强化了一个原则:公司在收到安全报告后不能可信地声称对漏洞不知情。

案件意义： 说明了"负责任披露鸿沟"--忽视安全研究员警告所面临的法律和声誉后果。
推动了伊利诺伊州作为消费者数据保护诉讼重要论坛的地位,同时运用BIPA和消费者欺诈法规。
突出了API安全作为区别于传统网络入侵的关键漏洞类别。



案例6.36：Exactis数据泄露案——In re Exactis Data Breach Litigation (2018) ——美国佛罗里达中区联邦地区法院

裁判日期： 2018-2021年(诉讼与和解)

审理法院： 美国佛罗里达中区联邦地区法院

案件事实： 2018年6月,安全研究员文尼·特罗亚发现,总部位于佛罗里达的数据经纪和营销公司Exactis将一个未受保护的数据库向公众开放,包含约3.4亿条个人记录和2TB的个人、行为及人口统计数据。数据库包括姓名、电子邮件地址、实际地址、电话号码及详细的消费者画像数据(如兴趣爱好、生活习惯和宗教信仰)。Exactis在公开披露后对该数据库进行了安全加固。

争议焦点： 其数据被第三方数据经纪商聚合并暴露、但与Exactis无直接关系的消费者是否具有起诉资格,以及Exactis是否违反了《佛罗里达州欺骗性和不公平贸易行为法》。

裁判结果： 法院允许诉讼资格主张继续推进,认定暴露的画像数据的详细程度产生了身份盗窃、跟踪和歧视的实质性风险。Exactis达成集体诉讼和解,提供通知、信用监控和禁令救济。

案件意义： 将数据泄露责任原则扩展至数据经纪行业,在该行业中个人往往与持有其数据的实体没有直接关系。
证明聚合的画像数据在诉讼资格认定上可以与财务或医疗数据同样敏感。
强化了未受保护的数据库(特别是向公众开放的ElasticSearch或MongoDB实例)构成过失数据处理行为的认定。



案例6.37：第一美国金融公司数据暴露案——In re First American Financial Corp. Data Exposure Litigation (2019) ——纽约州金融服务部 / 美国联邦地区法院

裁判日期： 2019年(纽约州金融服务部同意令);2020-2021年(联邦诉讼)

审理法院： 纽约州金融服务部;美国纽约南区联邦地区法院

案件事实： 2019年5月,安全研究员本·肖瓦尔发现,美国最大的产权保险公司之一第一美国金融公司因网站设计缺陷,暴露了自2003年以来约8.85亿条记录。该漏洞允许任何拥有文档URL的人在URL中递增数字标识符即可访问敏感的产权保险记录,包括社会安全号码、银行账号、电汇详情和抵押贷款对账单,无需任何身份验证。

争议焦点： 第一美国是否违反了纽约州网络安全法规(23 NYCRR 500),以及该暴露是否构成触发披露义务的"数据泄露",鉴于该公司声称没有未经授权访问或滥用的证据。

裁判结果： 纽约州金融服务部发出同意令,要求第一美国支付110万美元罚款,实施全面的网络安全计划,并聘请独立审计师。在联邦诉讼中,原告基于暴露本身确立了诉讼资格,案件进入和解程序。

案件意义： 是依据纽约州23 NYCRR 500网络安全法规对金融服务公司采取的首批重大执法行动之一。
确立了不安全设计漏洞(IDOR--不安全的直接对象引用)即使没有实际被利用的证据也构成违规行为。
证明可访问记录的总数(8.85亿条)会放大监管响应和诉讼风险,无论实际下载数量如何。



案例6.38：Facebook 5.4亿用户数据泄露事件(2021)——爱尔兰数据保护委员会 / 联邦贸易委员会

裁判日期： 2021-2023年(调查进行中);2022年(联邦贸易委员会行动)

审理法院： 爱尔兰数据保护委员会;美国联邦贸易委员会

案件事实： 2021年6月,安全新闻网站Business Insider报道,来自106个国家约5.33亿个Facebook账户的用户数据以明文形式被公开张贴在黑客论坛上。数据包括姓名、Facebook ID、地理位置、出生日期、电子邮件地址和电话号码。Facebook将数据归因于其已于2019年修复的一个漏洞,该漏洞涉及联系人同步功能,允许攻击者批量爬取用户电话号码。Facebook声称数据是"旧的",当前系统未被入侵。

争议焦点： Facebook延迟修复已知爬取漏洞且未通知受影响用户的行为,是否违反了GDPR的泄露通知义务(第33-34条)和联邦贸易委员会2019年隐私同意令。

裁判结果： 爱尔兰数据保护委员会启动正式调查,审查Facebook是否违反了GDPR。联邦贸易委员会指控Facebook未能充分保护被爬取的数据及其关于泄露事件的误导性公开声明违反了2019年同意令。该事件促成了联邦贸易委员会创纪录的50亿美元和解执行和持续合规监督。

案件意义： 提出了爬取数据何时构成GDPR下触发强制通知义务的"数据泄露"的关键问题--技术因果关系与监管义务之间的张力。
突出了Facebook在公开沟通中系统性淡化泄露严重程度的模式,这是监管审查的一个因素。
体现了GDPR通过主要监管机构的执法实现全球数据泄露的域外效力。



案例6.39：Log4j/Log4Shell漏洞利用系列案(2021-2022) ——多个法院及监管机构

裁判日期： 2021-2024年(诉讼与执法进行中)

审理法院： 多个美国联邦地区法院;美国网络安全和基础设施安全局(CISA,发布预警);欧盟网络安全局(ENISA)

案件事实： 2021年12月,Apache Log4j中发现了一个严重漏洞(CVE-2021-44228,被称为"Log4Shell"),这是一个嵌入全球数千个企业应用中的 ubiquitous 开源Java日志库。该漏洞允许未经身份验证的远程代码执行。在公开披露后数日内,政府部门、云服务商、金融机构和关键基础设施的利用情况被检测到。包括苹果、Cloudflare和Twitter在内的多家公司报告了活跃的利用行为。针对其产品仍存在漏洞的公司(包括VMware、思科等)提起了诉讼。

争议焦点： 将Log4j嵌入其产品的软件供应商是否应对未能及时打补丁承担责任,以及下游客户是否有资格就增加的安全风险和修复成本提起诉讼。

裁判结果： 法院仍在审理中。早期裁决结果不一:一些法院基于具体的修复费用和数据安全风险认定了诉讼资格,而其他法院在原告无法证明实际利用行为的情况下驳回了诉讼请求。监管机构发布了紧急指令。部分被告辩称Log4j是按"无担保"方式分发的开源软件,该漏洞是社区范围的问题而非特定供应商的缺陷。

案件意义： 代表了迄今为止最具影响力的开源软件供应链漏洞,提出了开源生态系统中责任分配的根本性问题。
推动了美国《关键基础设施网络事件报告法》(2022年)的通过以及欧盟《网络弹性法》(提案)的制定。
创造了"下游风险"责任的新法律理论--将供应商对嵌入其商业产品的开源组件承担责任。



案例6.40：MOVEit大规模漏洞利用事件(2023) ——多个司法管辖区

裁判日期： 2023-2024年(诉讼、监管行动及和解进行中)

审理法院： 多个美国联邦地区法院(多区合并诉讼);英国信息专员办公室;加拿大隐私专员办公室;新加坡个人数据保护委员会

案件事实： 2023年5月至6月,Clop勒索软件组织利用了Progress Software旗下MOVEit Transfer文件传输平台中的零日SQL注入漏洞(CVE-2023-34362)。攻击通过使用MOVEit或基于该平台服务的全球数百个组织级联传播,暴露了来自政府部门(美国能源部、英国BBC、爱尔兰政府)、金融机构(壳牌、安永)、医疗保健机构、航空公司和高校的数千万个人信息。这是2023年按受影响实体数量计算的最大规模漏洞利用事件。

争议焦点： Progress Software是否应对发布存在漏洞的软件承担责任,使用MOVEit的下游组织是否具有充分的起诉资格,以及泄露通知义务应在软件供应商、托管服务提供商和最终用户组织之间如何分配。

裁判结果： 美国多区诉讼司法小组将案件合并至马萨诸塞州联邦地区法院的多区合并诉讼程序中。Progress Software面临多起诉讼和监管审查。英国信息专员办公室向受影响组织发出执法通知。多家下游公司与受影响个人达成和解。Progress实施了补丁并提供了监控服务。

案件意义： 典型地展示了供应链攻击中的"爆炸半径"问题:一个产品中的单一漏洞可以同时触发数千个下游组织的数据泄露。
提出了在涉及软件供应商、服务提供商和最终用户的级联数据泄露场景中前所未有的责任分担问题。
加速了监管机构对软件物料清单(SBOM)要求和欧盟NIS2指令下供应商风险管理义务的关注。



案例6.41：克拉珀诉国际特赦组织美国分部案

裁判日期：2013年
审理法院：美国联邦最高法院
案件事实：国际特赦组织、律师、记者及其他原告主张,他们因《外国情报监视法》(FISA)修正案第702条授权的大规模监控项目而受到监控。原告并未确定他们的通讯确实被拦截;相反,他们主张其通讯被监控的可能性足够高,以至于他们被迫改变行为--包括避免与外国客户进行某些电子通讯以及为保护通讯安全而承担成本。政府认为,由于原告无法证明其通讯确实被截获,他们缺乏第三条诉讼资格。
争议焦点：原告是否基于以下依据确立了宪法第三条诉讼资格:(1)其通讯在未来被拦截的高度可能性,(2)为保护通讯安全而自愿承担的成本,或(3)监控项目对职业活动产生的寒蝉效应。
裁判结果：最高法院(阿利托大法官撰写意见)以5比4裁定原告缺乏第三条诉讼资格。多数意见认定,所主张的伤害--基于未来监控可能性的成本和寒蝉效应--过于推测性和假设性,不足以确立具体损害。法院适用了"确定即将发生"标准,要求所威胁的伤害"确定即将发生,而非仅是推测性的"。法院认定原告的恐惧链过长:他们必须假设(1)政府会拦截通讯,(2)这些通讯属于外国目标,(3)政府会审查通讯,(4)政府会以伤害原告的方式使用收集到的信息。这四个不确定步骤中的每一个都使得所主张的伤害过于推测性。
案件意义："确定即将发生"标准的确立。克拉珀案将"确定即将发生"标准正式确立为数据隐私和监控案件中第三条诉讼资格的管辖框架,设立了此后应用于数据泄露案件的高门槛。间接伤害的否定。该裁定否定了一系列理论--自愿承担的保护成本、职业行为的寒蝉效应、对未来伤害的恐惧--本身不足以确立诉讼资格,有效地将隐私主张限制于已实现而非假设性的伤害。



案例6.42：巴特尼基诉沃珀案

裁判日期：2001年
审理法院：美国联邦最高法院
案件事实：一名未知人士截获了宾夕法尼亚州教师工会官员之间的手机对话,并将其录音提供给当地电台主持人弗雷德里克·沃珀,沃珀随后播放了该对话。对话涉及工会谈判策略,且包含了一名工会官员的威胁。巴特尼基是工会官员,其对话被截获和播放,她对沃珀提起诉讼,指其违反了联邦和州窃听法。沃珀辩称,播报合法获得的、具有公共关注度的通讯内容受第一修正案保护。
争议焦点：《联邦窃听法》禁止故意截获电子通讯的行为,是否因第一修正案而对公众关注的合法获取的截获通讯内容的披露给予例外。
裁判结果：最高法院(斯蒂文斯大法官撰写意见)裁定,对涉及合法公共利益的事项进行和平披露受第一修正案保护,即使该披露涉及非法截获的通讯。法院认定,虽然非法截获本身可被禁止和惩罚,但披露关于公共事务的信息--即使是未经授权获得的--构成受保护的核心言论。法院明确指出,该裁定仅限于"涉及公共利益事项的截获通讯",而非私人、无关公共事务的通讯。
案件意义：隐私与公共利益的平衡。巴特尼基案确立了隐私保护与第一修正案权利之间的宪法平衡,认定有关公共事务的信息流动凌驾于个人隐私利益之上--但将此原则限定于公共关切事项。对数据泄露新闻的启示。该先例为报道和传播被泄露数据(如举报人披露或新闻数据泄露)的新闻机构和记者提供了第一修正案保护,只要所披露信息涉及合法的公共利益--即使在获取数据的方式可能违法的情况下。



案例6.43：In re Capital One消费者数据安全泄露诉讼(2020-2022年)

裁判日期：2022年(和解批准)
审理法院：美国弗吉尼亚州东区联邦地区法院(多区诉讼)
案件事实：Capital One于2019年7月披露一起大规模数据泄露事件,约1.06亿信用卡申请人的个人信息被泄露,包括姓名、地址、出生日期、电话号码、电子邮箱地址、收入信息以及约14万个社会安全号码和约8万个银行账号。该泄露由前西雅图亚马逊云计算员工佩奇·汤普森实施,她利用Capital One在亚马逊云计算基础设施上的配置错误防火墙进行攻击。该事件是当时涉及金融机构的最大规模数据泄露事件之一。
争议焦点：配置错误云基础设施导致的金融数据泄露中,原告是否有诉讼资格,以及Capital One的安全实践是否构成过失。
裁判结果：法院于2022年批准了1.9亿美元的和解--数据泄露案件中最大的和解之一。和解为受影响个人提供现金赔付、信用监控和身份保护服务。法院认定,社会安全号码和金融账号的泄露与身份盗用风险增加之间的因果关系足以确立第三条诉讼资格,尤其是在数据实际被访问的情况下。
案件意义：云安全配置错误的责任。该案凸显了企业对云基础设施配置错误的责任问题,尽管Capital One使用亚马逊云计算的托管服务,仍需对自身安全配置负责。金融数据泄露和解的新基准。1.9亿美元的和解为涉及金融机构的数据泄露和解设定了新基准。



案例6.44：In re T-Mobile美国公司数据泄露诉讼(2022年)

裁判日期：2022年(和解批准)
审理法院：美国密苏里州西区联邦地区法院(多区诉讼)
案件事实：T-Mobile于2021年8月披露一起大规模数据泄露事件,约5,480万现任、前任及潜在客户的个人信息被泄露,包括姓名、出生日期、社会安全号码和驾照号码。此次泄露是T-Mobile自2018年以来经历的多起泄露事件中最大的一起。攻击者利用了T-Mobile系统中的漏洞访问客户数据库。该事件因T-Mobile此前已有多起泄露记录而引发对公司安全实践是否充分的质疑。
争议焦点：T-Mobile多次数据泄露是否表明系统性安全缺陷,以及原告的诉讼资格和损害赔偿依据。
裁判结果：法院批准了3.5亿美元的和解,并要求T-Mobile在未来数年内投入额外资金加强网络安全措施。和解为受影响个人提供现金赔付和信用监控服务。法院认定,重复的泄露事件及敏感数据的泄露足以确立诉讼资格。
案件意义：重复泄露的加重因素。该案确立了企业多次经历数据泄露可构成加重因素,支持更高的和解金额和强制性的安全改进投资。和解金额显著提升。3.5亿美元的和解金额反映了法院和监管机构对重复泄露行为的加重处罚趋势。



案例6.45：GDPR第33-34条下的欧盟数据泄露通知案例(2018-2024年)

裁判日期：2018-2024年
审理法院：欧盟各数据保护机构和欧洲法院
案件事实：自GDPR于2018年5月生效以来,各成员国数据保护机构依据第33条(向监管机构通知)和第34条(向数据主体通知)处理了大量数据泄露通知案例。第33条要求数据控制者在意识到个人数据泄露后72小时内通知监管机构,除非泄露不太可能对自然人权利和自由造成风险。第34条要求在泄露可能对个人造成高风险时,及时通知受影响的数据主体。各数据保护机构对72小时时限的解释和执行存在显著差异,部分机构严格执行时限,其他机构则更关注通知的实质内容。
争议焦点：72小时通知时限的适用范围和严格程度,以及"对自然人权利和自由的风险"的评估标准。
裁判结果：欧洲法院和各数据保护机构逐步建立了通知义务的解释框架:(1)72小时从控制者"意识到"泄露时起算;(2)通知必须包含第33条第3款规定的所有信息;(3)延迟通知可被处以最高1,000万欧元或全球营业额2%的罚款(以较高者为准);(4)风险评估应考虑数据性质、泄露后果和受影响数据主体的数量。
案件意义：72小时通知制度的确立。GDPR的72小时通知要求显著改变了欧盟企业对数据泄露的响应方式,推动企业建立更完善的事件响应和通知程序。监管实践的差异。各成员国数据保护机构在执法严格度和罚款水平上的差异引发了对GDPR执行一致性的担忧。



案例6.46：中国滴滴全球数据泄露处罚案(2022年)

裁判日期：2022年7月
审理法院：中国国家互联网信息办公室(网信办)
案件事实：关于本案例的详细事实与案例6.28相同。此条记录了从数据安全角度对滴滴全球的处罚。网信办于2021年7月对滴滴启动网络安全审查,期间发现滴滴存在多项数据安全违规行为,包括过度收集用户数据、未充分保护敏感信息以及未能对跨境数据传输进行安全评估。审查期间,滴滴应用被从应用商店下架,新用户注册被暂停。
争议焦点：滴滴的数据安全违规是否构成对中国《数据安全法》和《个人信息保护法》的严重违反,以及何种水平的处罚是适当的。
裁判结果：网信办对滴滴全球处以80.26亿元人民币罚款,对CEO程维和总裁柳青各处以100万元人民币罚款。滴滴被要求全面整改数据行为,并接受强制安全评估。该罚款是中国数据保护执法史上最大的一笔。
案件意义：中国数据安全执法的里程碑。此案确立了《数据安全法》和《个人信息保护法》的执法权威,表明中国政府将严格执行数据保护法规。对跨境上市的深远影响。滴滴案引发了对持有大量中国用户数据的公司海外上市的严格审查,推动了2022年《网络安全审查办法》的修订。

案例6.47：中国京东数据泄露案(2023年)

裁判日期：2023年
审理法院：中国国家互联网信息办公室及相关执法机构
案件事实：京东集团于2023年披露一起数据安全事件,涉及部分用户个人信息的未授权访问。泄露数据包括用户姓名、联系方式、订单信息和收货地址。事件引发了公众对电商平台数据安全的广泛关注。京东在发现泄露后采取了补救措施,并配合监管机构进行调查。
争议焦点：京东的数据安全措施是否符合中国《个人信息保护法》和《数据安全法》的要求,以及是否应对此次泄露承担法律责任。
裁判结果：监管部门对京东进行了调查,要求其加强数据安全措施并对受影响用户进行通知。京东被责令进行全面安全评估和整改,具体处罚细节未公开。
案件意义：电商平台数据安全责任的强化。此案凸显了电商平台在处理海量用户数据时面临的安全挑战,推动行业加强数据保护投入。



案例6.48：印度Airtel数据泄露案(2023年)

裁判日期：2023年
审理法院：印度电子和信息技术部及相关监管机构
案件事实：印度最大电信运营商之一Bharti Airtel于2023年报告了影响大量用户的数据安全事件。泄露涉及用户姓名、手机号码、地址和Aadhaar关联信息。事件引发了印度对电信行业数据保护的严重关切,尤其是在Aadhaar生物识别身份系统广泛与电信服务关联的背景下。
争议焦点：Airtel是否违反了印度《信息技术法》和《个人数据保护法案》下的数据保护义务,以及电信运营商对用户数据的保护标准。
裁判结果：印度监管机构对Airtel进行了调查,要求其加强数据安全措施。此案推动了印度《数字个人数据保护法》(2023年8月通过)的实施讨论。
案件意义：印度电信行业数据保护的新时代。此案凸显了电信运营商作为大量敏感个人数据保管人的特殊责任,推动了印度数据保护立法的完善。



案例6.49：新加坡SingHealth泄露刑事起诉案(2020年)

裁判日期：2020年
审理法院：新加坡国家法院
案件事实：新加坡最大公共医疗机构SingHealth于2018年7月披露,约128万名患者的个人数据被泄露,包括姓名、身份证号码、地址和16万名患者的门诊配药记录。泄露源于一名工作站电脑被恶意软件感染,攻击者利用该感染访问了SingHealth的IT系统。新加坡卫生部长在国会发表声明称这是一起"蓄意的、有针对性的网络攻击"。事件后,新加坡对公共医疗系统进行了全面网络安全审查。
争议焦点：相关责任人是否因未能实施充分的网络安全措施而应承担刑事责任。
裁判结果：新加坡对相关网络安全疏忽行为进行了刑事调查和起诉。此案推动了新加坡《网络安全法》的修订和公共部门网络安全标准的提升。
案件意义：数据泄露的刑事责任先例。新加坡通过对数据泄露相关责任人提起刑事诉讼,建立了数据保护执法的威慑机制。公共医疗系统安全升级。此案直接推动了新加坡公共医疗系统网络安全标准的全面提升。



案例6.50：澳大利亚Medibank处罚案(2023年)

裁判日期：2023年
审理法院：澳大利亚信息专员办公室和联邦法院
案件事实：澳大利亚最大私人健康保险公司Medibank于2022年10月披露一起大规模数据泄露事件,约970万现任和前任客户的个人数据被泄露。被盗数据包括姓名、地址、出生日期、医疗保险号码,以及约50万人的医疗记录(包括诊断、程序和处方信息)。俄罗斯关联黑客组织REvil声称对此负责,并在Medibank拒绝支付赎金后在暗网发布了被盗数据。泄露的医疗记录敏感性引发了严重的隐私和安全关切。
争议焦点：Medibank是否采取了合理措施保护客户个人数据,以及是否违反了澳大利亚《隐私法》。
裁判结果：澳大利亚信息专员办公室对Medibank启动了正式调查,联邦法院于2023年对Medibank进行了处罚。此案推动了澳大利亚《隐私法》的修订讨论,包括提高数据泄露处罚上限和引入法定损害赔偿机制。
案件意义：医疗数据泄露的严重后果。Medibank案因涉及敏感医疗记录而成为澳大利亚最具影响力的数据泄露事件,直接推动了隐私法的改革。赎金支付的两难。Medibank拒绝支付赎金的决定--以及随后黑客公布数据--引发了企业是否应向网络犯罪分子支付赎金的伦理和政策争论。



案例6.51：英国易捷航空数据泄露案

裁判日期：2020-2023年
审理法院：英国信息委员会办公室(ICO)及联邦法院
案件事实：英国低成本航空公司易捷航空于2020年5月披露一起数据泄露事件,约900万客户的个人信息被泄露,包括姓名、电子邮箱地址和旅行预订详情,以及约2,208名客户的完整支付卡号码。该泄露事件源于高度复杂的网络攻击。ICO对易捷航空进行了调查,认定其在数据保护方面存在不足。
争议焦点：易捷航空是否违反了GDPR下的数据保护义务,包括第5条(数据处理原则)和第32条(安全措施)。
裁判结果：ICO对易捷航空发出执法通知,要求其改善数据安全措施。集体诉讼也在进行中,代表受影响客户寻求赔偿。
案件意义：航空业数据保护的标杆。易捷航空案建立了航空业数据安全的标准,推动全球航空公司加强客户数据保护。



案例6.52：加拿大德贾丁信用合作社泄露案(2020年)

裁判日期：2020年
审理法院：加拿大隐私专员办公室(OPC)及魁北克省相关机构
案件事实：加拿大最大信用合作社联盟德贾丁于2019年6月披露一起内部数据泄露事件,一名员工在超过两年时间里未经授权访问了约420万成员的个人数据,包括姓名、出生日期、社会保险公司号码、地址、电话号码和电子邮箱地址。该事件被认为是加拿大金融行业最大的内部数据泄露事件之一。内部泄露的性质--涉及受信任员工而非外部攻击者--引发了关于内部威胁管理和员工数据访问控制的讨论。
争议焦点：德贾丁是否实施了充分的内部数据访问控制和监控措施,以及是否违反了加拿大《个人信息保护和电子文件法》(PIPEDA)。
裁判结果：OPC调查认定德贾丁违反了PIPEDA下的数据保护义务,包括未能实施充分的内部访问控制和员工行为监控。德贾丁被要求加强内部安全措施、实施更严格的访问控制和监控程序,并通知所有受影响成员。集体诉讼也在进行中。
案件意义：内部威胁管理的紧迫性。德贾丁案凸显了内部数据泄露的特殊风险,推动了加拿大金融行业加强内部威胁管理和员工数据访问控制。



案例6.53：德国AWD数据泄露案(2021年)

裁判日期：2021年
审理法院：德国联邦数据保护专员及下萨克森州数据保护专员
案件事实：德国金融服务公司AWD(现为Swiss Life Select)于2021年报告了数据安全事件,涉及客户个人数据的未授权访问。泄露事件引发了德国对金融咨询行业数据保护标准的关注。
争议焦点：AWD是否违反了GDPR下的数据保护义务,以及是否应受到处罚。
裁判结果：德国数据保护机构对AWD进行了调查,并要求其改善数据安全措施。具体处罚细节未公开。
案件意义：金融咨询行业数据保护标准的提升。



案例6.54：法国CNIL数据泄露执法行动(2022年)

裁判日期：2022年
审理法院：法国国家信息与自由委员会(CNIL)
案件事实：CNIL于2022年对多起数据泄露事件进行了执法行动,涉及各类组织未能遵守GDPR第33-34条下的泄露通知义务,或未能实施充分的数据安全措施。执法对象包括医疗机构、零售商和科技企业。
争议焦点：各组织是否违反了GDPR下的数据保护和泄露通知义务。
裁判结果：CNIL对多家违规组织处以罚款,并发出整改通知。罚款金额根据违规严重程度和组织规模而异。
案件意义：法国GDPR执法的持续加强。CNIL的执法行动表明,GDPR执法已成为常态化,各组织需持续完善数据保护和泄露响应机制。



案例6.55：西班牙Vueling数据泄露案(2021年)

裁判日期：2021年
审理法院：西班牙数据保护局(AEPD)
案件事实：西班牙航空公司Vueling于2021年报告了数据泄露事件,涉及客户个人信息的安全事件。AEPD对Vueling进行了调查。
争议焦点：Vueling是否违反了GDPR下的数据保护义务。
裁判结果：AEPD对Vueling进行了调查和执法行动,要求其改善数据安全措施。
案件意义：西班牙航空业数据保护执法的里程碑。



案例6.56：意大利Poste Italiane数据泄露案(2022年)

裁判日期：2022年
审理法院：意大利数据保护局(Garante)
案件事实：意大利邮政服务公司Poste Italiane于2022年报告了数据安全事件,涉及大量客户个人数据的泄露。作为意大利最重要的金融服务和通信机构之一,Poste Italiane的数据泄露引发了广泛关注。
争议焦点：Poste Italiane是否违反了GDPR下的数据保护义务,以及是否应受到处罚。
裁判结果：意大利数据保护局对Poste Italiane进行了调查和处罚,要求其加强数据安全措施。
案件意义：关键基础设施数据保护的强化。Poste Italiane作为关键金融服务机构的数据泄露事件,推动意大利加强对关键基础设施的数据保护监管。

案例6.57：Zappos数据泄露诉讼(2012年)——美国第九巡回上诉法院

裁判日期： 2016年9月(第九巡回法院意见)

审理法院： 美国联邦第九巡回上诉法院

案件事实： 2012年1月,一名黑客入侵了Zappos内部网络,窃取了约2400万名客户的个人信息,包括姓名、地址、电子邮件地址、电话号码和部分信用卡信息(后四位)。客户提起集体诉讼,指控疏忽、违约及违反州消费者保护法。地区法院以未能指控具体损害为由驳回了大部分诉请。

争议焦点： 在数据泄露中个人信息被窃取但未出现实际身份盗用或欺诈性扣款证据的客户,是否具有《宪法第三条》下的诉讼资格;州法诉请是否需要证明实际损害。

裁判结果： 第九巡回法院部分撤销地区法院的驳回裁定,认定原告已充分主张诉讼资格,因为被盗数据(部分信用卡号码、地址、密码)产生了未来身份盗用和欺诈的足够风险,构成《宪法第三条》意义上的具体损害。法院允许疏忽和违约诉讼继续进行。

案件意义： 在第九巡回法院确立了数据泄露案件中身份盗用风险的增加可构成《宪法第三条》诉讼资格的重要先例。推动了数据泄露诉讼资格问题上各巡回法院之间的分歧,该分歧在2021年TransUnion LLC v. Ramirez案中部分得到解决。



案例6.58：Premera蓝十字数据泄露诉讼(2020年)——多区诉讼(MDL)

裁判日期： 2020年(MDL合并及和解批准)

审理法院： 美国华盛顿西区联邦地区法院(MDL第2618号)

案件事实： Premera蓝十字是太平洋西北地区最大的健康保险公司之一。该公司于2015年3月发现,始于2014年5月的网络攻击已暴露了约1100万人的个人和医疗信息。被盗数据包括姓名、出生日期、社会安全号码、银行账户信息及医疗索赔数据。该泄露波及Premera的会员及其家属。多起集体诉讼被提起并合并为多区诉讼。

争议焦点： Premera是否未能实施HIPAA和州数据保护法所要求的充分网络安全措施,受影响个人能否就身份盗用和医疗欺诈风险的增加获得损害赔偿。

裁判结果： 双方达成1.25亿美元的和解协议,包括向受影响个人支付现金、三年信用监控和身份保护服务,以及强制要求的网络安全改进。该和解是当时规模最大的健康数据泄露解决方案之一。

案件意义： 为健康数据泄露和解金额设定了基准,反映了金融与医疗数据组合泄露的高度敏感性。强化了健康保险公司须在HIPAA框架下维护强大网络安全项目的预期,违规将导致重大经济后果。



案例6.59：Scripps Health数据泄露(2021年)——加利福尼亚州

裁判日期： 2021年(事件发生);诉讼进行中

审理法院： 加利福尼亚州高等法院(圣地亚哥县)/ 加利福尼亚州总检察长

案件事实： 2021年5月,总部位于圣地亚哥的大型医疗服务提供商Scripps Health遭受勒索软件攻击,其IT系统中断近一个月,约14.7万名患者的个人和医疗信息被泄露。攻击者访问了患者姓名、出生日期、社会安全号码、健康保险信息和医疗记录。Scripps在恢复期间被迫转移急诊患者并取消预约。

争议焦点： Scripps Health是否未能实施合理网络安全措施以保护患者数据(依据加州消费者隐私法、HIPAA及普通法过失原则),以及医疗服务中断是否构成可赔偿的损害。

裁判结果： 多起集体诉讼在加州州法院和联邦法院提起。加利福尼亚州总检察长展开调查。Scripps通知受影响个人并提供信用监控。诉讼延续至2023年,原告指控Scripps在攻击前已收到关于其IT基础设施特定漏洞的警告。

案件意义： 说明了勒索软件攻击对医疗服务提供商的运营影响,数据泄露与患者护理中断同时发生。突显了加州在CCPA框架下对医疗数据泄露的积极执法姿态。



案例6.60：JBS美国勒索软件100万美元和解(2023年)——纽约州总检察长

裁判日期： 2023年

审理法院： 纽约州总检察长(和解协议)

案件事实： 2021年5月,全球最大的肉类加工公司JBS美国遭受勒索软件攻击,攻击归因于REvil网络犯罪组织,导致北美和澳大利亚业务中断。JBS向攻击者支付了1100万美元赎金。纽约州总检察长根据该州SHIELD法案对此次事件展开调查,该法案要求企业对纽约居民的个人信息实施合理的数据安全保护措施。

争议焦点： JBS美国在勒索软件攻击前是否实施了SHIELD法案所要求的合理网络安全保护措施。

裁判结果： JBS美国与纽约州总检察长达成和解,同意支付100万美元并实施全面的网络安全改进计划,包括增强的事件响应规划、多因素身份验证、端点检测与响应,以及定期渗透测试。JBS还同意提交定期合规报告。

案件意义： 州总检察长根据纽约SHIELD法案针对企业勒索软件相关网络安全失误提起的首项重大执法行动。表明支付赎金并不能免除组织维护充分预防性网络安全措施的义务。



案例6.61：纪念医疗系统勒索软件攻击(2021年)——俄亥俄州

裁判日期： 2021年(事件发生);后续诉讼及监管程序

审理法院： 俄亥俄州法院 / 美国卫生与公众服务部民权办公室(HHS OCR)

案件事实： 2021年8月,俄亥俄州农村医疗服务提供商纪念医疗系统遭到勒索软件攻击,被迫转移救护车、取消手术,并使用纸质记录数周。攻击危及了约20万名患者的个人和医疗记录。纪念医疗系统未支付攻击者要求的赎金。该事件作为勒索软件对农村医疗基础设施毁灭性影响的案例受到全国关注。

争议焦点： 纪念医疗系统的网络安全态势是否符合HIPAA的要求,其对勒索软件事件的泄露通知应对是否满足义务。

裁判结果： 纪念医疗系统向HHS OCR和受影响个人报告了泄露事件。HHS OCR启动合规审查。该组织在事件后大力投资网络安全基础设施,实施了高级端点保护、网络分段和事件响应能力。受影响患者提起民事诉讼。

案件意义： 突出了农村和资源不足的医疗服务提供商面对勒索软件攻击的脆弱性。展示了勒索软件攻击对医疗系统的连锁公共卫生后果,其影响超出数据隐私范畴,涉及患者安全。



案例6.62：Cognizant勒索软件集体诉讼(2020年)——联邦集体诉讼

裁判日期： 2020年(事件发生);诉讼持续至2023年

审理法院： 美国新泽西州联邦地区法院

案件事实： 2020年4月,IT服务公司Cognizant遭受Maze勒索软件攻击,导致内部运营中断,据报道还暴露了员工数据,包括现任和前任员工的姓名、地址、社会安全号码和薪资信息。Cognizant披露此次攻击将产生重大财务影响,发生约5000万美元的修复成本。员工提起集体诉讼,指控疏忽和保护个人数据不力。

争议焦点： Cognizant是否未能实施充分的网络安全措施来保护员工数据,以及该公司对泄露范围延迟且不完整的披露是否违反了对受影响个人的义务。

裁判结果： 法院部分驳回Cognizant的驳回动议,允许疏忽和违反信义义务的诉讼继续进行。诉讼焦点在于Cognizant的网络安全项目是否合理(鉴于其规模和所处理数据的敏感性)。据报道双方进行了和解谈判。

案件意义： 凸显了IT服务公司面临网络安全责任的风险--被告的核心竞争力本身就是技术。说明了勒索软件事件后员工数据集体诉讼的趋势,将泄露责任从消费者数据扩展到员工数据范畴。



案例6.63：Blackbaud数据泄露多州总检察长和解(2020年)——多州总检察长

裁判日期： 2020年(事件发生);2022-2023年(和解)

审理法院： 多州总检察长调查 / 美国南卡罗来纳州联邦地区法院

案件事实： 2020年5月,云软件提供商Blackbaud遭受勒索软件攻击,危及使用Blackbaud服务的数千个非营利、教育和医疗机构约47.5万名个人的数据。被泄露数据包括姓名、地址、出生日期、社会安全号码和捐赠历史。Blackbaud支付了赎金,初期声称未有任何加密财务数据被外泄,但后续调查揭示了更广泛的泄露。

争议焦点： Blackbaud的网络安全实践是否充分,其关于泄露范围的公开披露是否准确及时(符合州数据泄露通知法律的要求)。

裁判结果： Blackbaud与49个州的总检察长及哥伦比亚特区达成和解,同意支付675万美元并实施增强的安全措施。与受影响机构的额外和解总额达数亿美元。SEC还指控Blackbaud向投资者作出误导性披露。

案件意义： 数据泄露领域覆盖范围最广的多州总检察长执法行动之一,覆盖几乎所有美国司法管辖区。确立了非营利和教育机构的服务提供商与面向消费者的公司承担相同的网络安全责任。



案例6.64：Accellion FTA数据泄露——多起诉讼(2021年)

裁判日期： 2021年(事件发生);2021-2023年(诉讼及监管程序)

审理法院： 多家美国联邦地区法院 / 新加坡个人数据保护委员会(PDPC)/ 新西兰隐私专员

案件事实： 2020年12月,攻击者利用Accellion文件传输设备(FTA)--一款被全球众多组织使用的旧版文件共享产品--的零日漏洞发动攻击。数十个组织的数据被泄露,包括律师事务所、金融机构、大学和政府机构。著名受害方包括新加坡卫生部、新西兰储备银行、斯坦福大学和加州大学。Clop勒索软件集团声称对攻击负责并公开了被盗数据。

争议焦点： Accellion是否充分保障了其FTA产品的安全并及时通知了受影响客户,以及责任链是否从Accellion延伸至依赖该产品的下游组织。

裁判结果： 多起集体诉讼分别针对Accellion及下游组织提起。Accellion配合执法部门并淘汰了FTA产品。依赖FTA的组织面临各自的泄露通知义务,并在新加坡、新西兰和美国接受监管调查。数起案件达成和解。

案件意义： 说明了供应链数据泄露的连锁责任--单一供应商产品的漏洞为数十个下游组织造成风险。促使多个司法管辖区加强对第三方供应商网络安全风险管理的监管审查。



案例6.65：Kaseya VSA漏洞集体诉讼(2021-2023年)——联邦集体诉讼

裁判日期： 2021年(事件发生);2021-2023年(诉讼)

审理法院： 美国佛罗里达州中区联邦地区法院 / 多州总检察长调查

案件事实： 2021年7月,REvil勒索软件组织利用Kaseya VSA(虚拟系统管理)平台(托管服务提供商广泛使用的远程管理工具)的一个零日漏洞发起攻击。攻击通过托管服务提供商网络传播,感染了约1500家下游企业,影响全球约5万至6万个组织。REvil提出7000万美元赎金要求。此次攻击是历史上最具破坏性的供应链勒索软件事件之一。

争议焦点： Kaseya是否为充当托管服务提供商及其下游客户关键基础设施的平台实施了充分的网络安全措施,以及Kaseya的安全实践是否造成托管服务提供商客户遭受下游损害。

裁判结果： 代表托管服务提供商和下游企业提起集体诉讼。Kaseya获得了通用解密密钥(据报道来自第三方)并免费提供给受害者,未支付赎金。该公司面临多州总检察长和SEC的监管问询。关于Kaseya、托管服务提供商与下游受害者之间的责任分配问题,诉讼继续进行。

案件意义： 体现了以广泛部署的企业管理工具为目标的供应链勒索软件攻击的灾难性潜力。提出了多层级供应链网络事件中责任分配的新问题,平台供应商、托管服务提供商和最终用户组织之间的损害分担尚无明确先例。



案例6.66：意大利邮政警察网络攻击(2022年)——意大利数据保护机构

裁判日期： 2022年

审理法院： 意大利个人数据保护机构(Garante per la Protezione dei Dati Personali)

案件事实： 2022年,一场重大网络攻击以意大利邮政警察及通信局(Polizia Postale e delle Comunicazioni)的数据库和相关公共管理IT系统为目标。泄露危及了存储在执法数据库中的意大利公民个人数据,引发了对政府持有敏感信息安全性的担忧。意大利数据保护机构(Garante)对该事件及保护公共部门个人数据处理系统的更广泛网络安全措施展开调查。

争议焦点： 对泄露数据库负责的公共机构是否实施了GDPR和意大利数据保护法所要求的充分技术和组织安全措施。

裁判结果： Garante发布裁决,要求涉及的公共实体进行全面安全审计,实施增强加密和访问控制,审查并更新与IT服务提供商的数据处理协议,并提交定期合规报告。该机构还建议对公共部门网络安全治理进行系统性改进。

案件意义： 表明GDPR执法延伸至公共部门和执法数据处理领域,数据保护机构即使对敏感政府数据库也行使监督权。突显了意大利数据保护机构在处理影响公共行政的网络安全事件中的积极作用,为欧盟关于公共部门网络安全监管的更广泛讨论作出贡献。

案例6.67：MOVEit数据泄露集体诉讼多区合并审理(2023-2024)

裁判日期： 2023-2024年(多区合并审理及持续诉讼程序)

审理法院： 美国马萨诸塞州联邦地区法院(多区合并审理编号第3091号)

案件事实： 2023年5月,Clop勒索软件组织利用Progress Software公司MOVEit Transfer文件传输平台中的零日漏洞发起攻击,影响了全球数千家组织机构。该数据泄露事件波及政府机构、大学和公司,涉及超过6,700万人的个人信息。多起集体诉讼被提起,并合并为多区合并审理程序。

争议焦点： 原告是否就数据泄露损害展示了《美国宪法》第三条所要求的诉讼主体资格,以及应对软件供应商和下游受害者适用何种责任框架。

裁判结果： 该多区合并审理案件由马萨诸塞州联邦地区法院法官艾莉森·伯勒尔斯主持。Progress Software面临重大索赔,包括过失、违约和违反州消费者保护法等指控。和解谈判已经开始,受影响的实体(包括美国政府)已宣布拨出大量准备金。

案件意义： 按受影响个人数量计为历史上规模最大的供应链数据泄露诉讼,确立了软件供应链攻击中连锁责任的先例。加速了司法上针对从未与漏洞平台直接签约的下游泄露受害者的诉讼主体资格理论发展。推动了监管机构在SEC网络安全披露规则和联邦采购标准下对第三方供应商风险管理的关注。



案例6.68：Clorox数据泄露SEC披露案(2024)

裁判日期： 2024年

审理法院： 美国证券交易委员会(监管执法)

案件事实： 2024年8月,Clorox公司披露了一起重大网络攻击,该攻击导致其运营中断,估计季度销售额下降约8%,并被迫实施产品限量供应。公司根据新生效的四天网络安全事件报告规则(8-K表格第1.05项)在SEC文件中披露了该事件。Clorox随后因其披露的充分性和及时性面临股东审查。

争议焦点： Clorox是否遵守了SEC关于8-K表格第1.05项的网络安全事件新披露要求,以及考虑到运营影响,披露时间线是否充分。

裁判结果： SEC根据2023年网络安全规则加强了执法力度,对相关披露进行了审查。Clorox承担了约3.56亿美元的与泄露相关的成本,并面临派生诉讼审查。该案成为SEC在新四天报告窗口下如何评估"重大性"判断的标杆案例。

案件意义： 是SEC 2023年网络安全事件披露规则的首次重大测试案例,揭示了四天报告时间线的实际操作挑战。表明网络攻击造成的运营中断和财务影响即使在没有确认数据外泄的情况下也能满足重大性门槛。建立了市场对泄露成本、修复时间线和业务影响指标进行精细化披露的预期。



案例6.69：Kaseya VSA泄露集体诉讼案(2021-2023年)——联邦集体诉讼

裁判日期：2021年(事件发生);诉讼期间2021-2023年

审理法院：美国佛罗里达州中区联邦地区法院 / 多州总检察长联合调查

案件事实：2021年7月,REvil勒索软件团伙利用Kaseya公司VSA(虚拟系统管理员)平台的零日漏洞发起攻击,该平台是托管服务提供商(MSP)广泛使用的远程管理工具。攻击通过MSP网络传播,感染了约1,500家下游企业,全球估计影响50,000-60,000个组织。REvil索要7,000万美元赎金。此次攻击是历史上破坏性最严重的供应链勒索软件事件之一。

争议焦点：Kaseya是否对其作为MSP及下游客户关键基础设施的平台实施了充分的网络安全措施,以及Kaseya的安全实践是否导致了MSP客户所遭受的下游损害。

裁判结果：代表MSP及下游企业提起了集体诉讼。Kaseya获得了通用解密密钥(据报道来自第三方)并向受害者提供,未支付赎金。该公司面临多个州总检察长和SEC的监管调查。关于Kaseya、MSP和下游受害者之间责任分配的诉讼持续进行。

案件意义：展示了针对广泛部署的企业管理工具发起供应链勒索软件攻击的灾难性潜力。提出了多层供应链网络事件中责任分配的新问题,对于如何在平台供应商、MSP和终端用户组织之间分摊损害尚无明确先例。



案例6.70：滴滴数据泄露刑事执法案(2023)

裁判日期： 2023年

审理法院： 国家互联网信息办公室;北京市监管部门

案件事实： 在2021年纽约证券交易所首次公开上市及随后的监管整顿之后,滴滴全球股份有限公司被发现严重违反中国的数据安全和个人信息保护法律。国家网信办认定滴滴存在过度收集个人信息、未经授权向境外传输数据、未对跨境数据传输进行安全评估等违法行为。该案涉及对相关责任个人的刑事移送。

争议焦点： 滴滴的数据处理行为是否违反了《中华人民共和国数据安全法》(DSL)、《个人信息保护法》(PIPL)和《网络安全法》,以及企业高管应承担何种刑事责任。

裁判结果： 国家网信办对滴滴及其关联实体处以合计约80.26亿元人民币(约11亿美元)的罚款。两名企业高管各被罚款100万元。滴滴被责令整改数据收集行为、进行安全评估并停止违法跨境数据传输。该公司的应用程序从中国应用商店被下架较长时间。

案件意义： 中国历史上金额最大的数据保护罚款,彰显了中国政府在个人信息保护法执法框架下实施最高处罚的意愿。确立了数据保护执法中对企业高管个人的刑事问责机制,超越了单纯的行政处罚。表明在中国数据主权体系下,涉及中国用户数据的跨境数据传输和境外上市将面临更严格的监管审查。



案例6.71：印度Aadhaar数据泄露案(2023)

裁判日期： 2023年(持续诉讼和监管行动中)

审理法院： 印度最高法院;印度电子信息技术部(MeitY)

案件事实： 2023年,多份报告称通过第三方机构的未经授权访问和暗网发布,印度Aadhaar生物识别身份系统--覆盖超过13亿居民--发生了大规模数据泄露。印度唯一身份识别局(UIDAI)否认存在系统性泄露,但承认了零星事件。向最高法院提交了多份请愿书,要求加强对Aadhaar持有人数据保护的保护措施和对所谓泄露事件的问责。

争议焦点： 政府和UIDAI是否履行了在最高法院2018年隐私裁决(K.S. Puttaswamy诉印度联盟案)下保护Aadhaar数据的义务,以及即将出台的《2023年数字个人数据保护法》(DPDPA)的要求。

裁判结果： 最高法院指示政府加强Aadhaar安全协议并加速DPDPA的实施。电子信息技术部宣布了对访问Aadhaar数据的授权机构加强审计要求。UIDAI实施了额外的加密和访问控制措施。官方未确认系统性泄露,但监管回应承认了合理的安全关切。

案件意义： 在司法和议会审查下检验了世界最大生物识别身份系统在数据保护方面的充分性。加速了《2023年数字个人数据保护法》的通过,该法引入了处理敏感生物识别数据的政府数据受托人的具体规定。突显了在拥有大量数字化人口的发展中经济体中,国家身份基础设施规模与个人隐私权利之间的紧张关系。



案例6.72：巴西ANPD依据LGPD执法案(2023)

裁判日期： 2023年

审理法院： 巴西国家数据保护局(ANPD)

案件事实： 在整个2023年期间,ANPD依据巴西《通用数据保护法》(LGPD)作出了首批重要的执法决定。该机构对多家组织因未任命数据保护官、数据泄露通知不充分以及违法处理敏感个人数据等行为进行了处罚。值得关注的执法行动包括对电信公司和金融机构在缺乏充分法律依据的情况下处理数据的处罚。

争议焦点： ANPD的执法行动是否符合LGPD下建立的阶梯式处罚机制,以及行政诉讼的程序要求是否得到满足。

裁判结果： ANPD处以总额数百万雷亚尔的罚款,并发布纠正措施要求,包括进行数据处理影响评估、任命数据保护官和实施数据泄露响应协议。多个被处罚实体提出上诉,为LGPD合规要求的范围确立了行政先例。

案件意义： 标志着巴西数据保护执法制度从书面框架走向积极监管实践的成熟。确立了LGPD下阶梯式执法的先例,在一审程序中优先采取纠正措施而非惩罚性罚款。表明ANPD愿意在巴西复杂的监管环境下对主要经济部门(电信、金融)采取行动。



案例6.73：Change Healthcare数据泄露HHS调查案(2024年)——美国卫生与公众服务部

裁判日期：2024年(调查进行中)

审理法院：美国卫生与公众服务部民权办公室(OCR)

案件事实：2024年2月,UnitedHealth集团旗下子公司、美国最大医疗结算机构Change Healthcare遭受Blackcat/ALPHV勒索软件团伙攻击。此次入侵导致全美范围内的处方处理、保险理赔和患者护理中断数周。超过1.9亿人的受保护健康信息可能泄露,成为美国历史上规模最大的医疗数据泄露事件。

争议焦点：Change Healthcare和UnitedHealth集团是否维持了充分的HIPAA安全保障措施,以及是否满足了HIPAA和HITECH法案下的数据泄露通知要求。

裁判结果：HHS OCR启动了全面调查。美国医院协会和多个州总检察长展开了平行调查。UnitedHealth集团承诺投入超过20亿美元用于补救成本和向受影响医疗机构提供预付资金。国会听证会审查了医疗行业集中化带来的系统性风险。

案件意义：美国历史上规模最大的医疗数据泄露事件,暴露了集中化健康数据基础设施的系统性漏洞。促成了超越现有HIPAA要求的医疗行业强制性网络安全标准的两党立法提案。揭示了单一中介机构控制关键健康数据基础设施时的连锁后果,引发对医疗数据处理中反垄断和系统性风险的质疑。



案例6.74：滴滴数据泄露刑事执法案(2023年)——国家互联网信息办公室

裁判日期：2023年

审理法院：国家互联网信息办公室;北京市监管部门

案件事实：继2021年在纽约证券交易所上市及随后的监管打击后,滴滴全球被认定严重违反中国数据安全和个人信息保护法律。国家网信办认定滴滴收集了过多个人信息、未经授权向境外传输数据,且未按要求开展跨境数据传输安全评估。该案涉及对责任人的刑事移送。

争议焦点：滴滴的数据行为是否违反了中国的《数据安全法》《个人信息保护法》和《网络安全法》,以及企业高管应承担何种刑事责任。

裁判结果：国家网信办对滴滴及相关实体处以总计约80.26亿元人民币(11亿美元)罚款。两名企业高管各被罚款100万元。滴滴被责令整改数据收集行为、开展安全评估并停止非法跨境数据传输。该公司应用程序在中国应用商店下架长达数月。

案件意义：中国历史上金额最大的数据保护罚款,表明中国政府愿意在《个人信息保护法》执法框架下动用最严厉处罚。确立了数据保护执法中企业高管的刑事责任,超越了行政处罚范畴。释放信号:涉及中国用户数据的跨境数据传输和海外上市将面临数据主权制度下的更严格监管审查。



案例6.75：印度Aadhaar数据泄露案(2023年)——印度最高法院

裁判日期：2023年(诉讼和监管行动进行中)

审理法院：印度最高法院;电子和信息技术部(MeitY)

案件事实：2023年,多份报告指控Aadhaar数据--覆盖超过13亿居民的印度生物识别身份系统--通过第三方机构未经授权访问和暗网发布发生大规模泄露。印度唯一身份识别局(UIDAI)否认发生系统性泄露,但承认存在个别事件。请愿人向最高法院提起诉讼,要求加强对Aadhaar持有人的数据保护并追究涉嫌泄露的责任。

争议焦点：政府和UIDAI是否履行了最高法院2018年隐私裁决(K.S. Puttaswamy诉印度联邦案)和即将出台的《数字个人数据保护法》(DPDPA)2023下保护Aadhaar数据的义务。

裁判结果：最高法院指示政府加强Aadhaar安全协议并加快DPDPA的实施。该部宣布对接入Aadhaar数据的授权机构加强审计要求。UIDAI实施了额外的加密和访问控制。未正式确认发生系统性泄露,但监管回应承认存在合理的安全担忧。

案件意义：检验了世界上规模最大的生物识别身份系统在司法和议会监督下的数据保护充分性。加速了《数字个人数据保护法2023》的通过,该法引入了处理敏感生物识别数据的政府数据受托人的专门条款。凸显了大规模数字互联人口的发展中经济体里国家身份基础设施规模与个人隐私权之间的张力。



案例6.76：巴西LGPD执法案(2023年)——国家数据保护局

裁判日期：2023年

审理法院：巴西国家数据保护局(ANPD)

案件事实：2023年全年,ANPD根据巴西《通用数据保护法》(LGPD)发布了首批重大执法决定。该局对多家组织处以制裁,理由包括未任命数据保护官、数据泄露通知不充分以及非法处理敏感个人信息。值得关注的行动包括针对电信公司和金融机构在没有充分法律依据的情况下处理数据的执法。

争议焦点：ANPD的执法行动是否符合LGPD确立的分级制裁制度,以及行政诉讼的程序要求是否得到满足。

裁判结果：ANPD处以总额数百万雷亚尔的罚款,并发布纠正措施,要求开展数据处理影响评估、任命数据保护官以及实施数据泄露应对协议。数家受罚实体提起上诉,确立了LGPD合规要求范围的行政先例。

案件意义：标志着巴西数据保护执法制度从纸面框架走向积极监管实践。确立了LGPD下分级执法的先例,在初裁程序中优先采取纠正措施而非惩罚性罚款。展示了ANPD愿意对主要经济部门(电信、金融)采取行动,尽管巴西监管环境复杂。



案例6.77：墨西哥INAI数据保护执法案(2023-2024)

裁判日期： 2023-2024年

审理法院： 墨西哥国家透明度、信息获取和个人数据保护研究所(INAI)

案件事实： 在2023至2024年期间,墨西哥INAI继续依据《私主体持有个人数据保护联邦法》(LFPDPPP)执行执法任务,尽管面临重大预算约束和削弱其独立性的政治压力。INAI因数据保护措施不足、未响应数据主体访问请求(ARCO权利)以及在墨西哥运营的跨国公司不当跨境数据传输等行为发出了多项处罚。

争议焦点： INAI在面临机构挑战的情况下能否维持有效的执法能力,以及在欧盟Schrems II判决影响下墨西哥法律对跨境数据传输适用何种标准。

裁判结果： INAI实施了行政处罚并发布了具有约束力的建议。多家主要公司因违反ARCO权利和数据保护影响评估要求被罚款。然而,预算削减和旨在改革或合并INAI的立法提案引发了对该机构长期执法可行性的担忧。

案件意义： 说明了在监管独立性面临政治和财政威胁的司法管辖区中数据保护执法的脆弱性。突显了在欧盟Schrems II发展之后,拉美司法管辖区维持跨境数据传输合规的挑战。强调了在发展中的监管制度中,机构设计和预算自主权对有效数据保护机构的重要性。



案例6.78：阿根廷AAIP数据泄露执法案(2023)

裁判日期： 2023年

审理法院： 阿根廷公共信息获取局(AAIP)

案件事实： 2023年,阿根廷AAIP加强了对《个人数据保护法》(第25.326号法律)的执法力度,以应对影响阿根廷公民的多起高知名度数据泄露事件。该机构调查了涉及公私部门实体未经授权披露个人数据的事件,包括因数据库配置不当和未经授权在线发布导致的选民登记数据和健康信息泄露。

争议焦点： 受影响组织是否实施了阿根廷数据保护法所要求的安全保障措施,以及是否履行了及时泄露通知的义务。

裁判结果： AAIP发出处罚决定,要求采取修复措施,并命令实施安全增强协议。该机构还发布了与国际最佳实践接轨的数据泄露响应和通知程序指南。多个案件促成了立法改革的公开建议,以更新阿根廷的数据保护框架。

案件意义： 尽管阿根廷仍在依据先于GDPR制定的数据保护法运营,但展示了该国的执法活动,突显了全面立法现代化的必要性。推动了阿根廷拟议的《个人数据保护法案》的立法动力,该法案将使阿根廷法律更接近GDPR标准。展示了AAIP作为执法机构和数据保护现代化政策倡导者的双重角色。



案例6.79：沙特阿拉伯PDPL执法案(2024)

裁判日期： 2024年

审理法院： 沙特数据和人工智能局(SDAIA),沙特阿拉伯王国

案件事实： 2024年,沙特阿拉伯SDAIA开始对2023年9月全面生效的《个人数据保护法》(PDPL)进行积极执法。该机构对包括金融服务、医疗保健和科技公司在内的多个行业开展了合规审计。多家组织因未实施充分同意机制、数据保护措施不足和不符合跨境数据传输要求而收到警告和罚款。

争议焦点： PDPL下的执法行动是否符合该法的要求,以及SDAIA对同意、合法依据和跨境传输限制的解释是否符合国际标准。

裁判结果： SDAIA对多个实体发出行政处罚和合规指令。该机构还发布了实施指南,澄清同意要求、数据主体权利和进行数据保护影响评估的程序。各组织被给予合规整改期限以解决已发现的问题。

案件意义： 标志着沙特阿拉伯从数据保护立法走向积极执法的转型,反映了沙特在"2030愿景"下更广泛的数字化转型议程。确立了SDAIA作为此前缺乏统一执法框架的司法管辖区中数据保护核心监管机构的地位。鉴于该法对数据本地化和政府访问规定的严格要求,引发了PDPL执法与国际数据流动兼容性的问题。



案例6.80：南非POPIA执法案(2023)

裁判日期： 2023年

审理法院： 南非信息监管局(依据《个人信息保护法》POPIA设立)

案件事实： 南非信息监管局在2023年依据《个人信息保护法》(POPIA)发出了多项执法通知和裁定。该机构调查了涉及私营公司和政府部门未经授权处理个人信息的投诉,包括未经请求的电子通信、未实施信息安全措施和对数据主体访问请求响应不足等案件。

争议焦点： 信息监管局是否具有充分的能力和制度权威来有效执行POPIA,以及该法第19条下适用的信息安全措施标准。

裁判结果： 信息监管局发出执法通知,要求遵守POPIA的具体规定,包括安全措施、处理条件和直接营销限制。多个实体被要求进行合规评估并实施补救措施。该机构还就能力建设和执法资源需求与议会进行了沟通。

案件意义： 代表了南非数据保护执法成熟度的关键阶段,信息监管局尽管面临资源约束,仍从宣传教育转向积极执法。展示了发展中国家数据保护机构在平衡执法雄心与制度能力方面面临的挑战。为南部非洲地区提供了POPIA合规的实践指导,影响了邻近司法管辖区的数据保护方法。

第七部分——儿童在线安全

第七章：儿童在线安全

案例7.1：FTC诉迪士尼全球服务公司案(2025年9月)——联邦贸易委员会

裁判日期： 2025年9月2日(和解公布);2025年12月31日(法院批准)

审理法院： 美国哥伦比亚特区联邦地区法院(案号:1:25-cv-02246)

案件事实： 联邦贸易委员会指控华特迪士尼公司通过其子公司迪士尼全球服务公司和迪士尼娱乐运营有限责任公司,违反《儿童在线隐私保护法》(COPPA)规则,系统性地将YouTube上面向儿童的视频错误标记为"非儿童制作"(NMFK)。这种错误标记使YouTube能够收集13岁以下儿童的个人数据--包括持久性标识符、观看历史和行为信息--并将这些数据用于定向广告。迪士尼从这些错误标记视频产生的广告收入中获得分成。错误标记还使儿童接触到不适合其年龄的YouTube功能,包括自动播放非儿童导向内容、个性化推荐和评论区。在FTC于2019年与YouTube和Google达成里程碑式和解(1.7亿美元)后,YouTube实施了内容指定系统,要求创作者将每个视频或频道分类为"儿童制作"(MFK)或NMFK。迪士尼运营多个面向儿童的YouTube频道,包括Disney Junior和Disney XD。尽管有明显迹象表明其许多视频面向儿童,迪士尼未能正确指定这些视频,而是依赖单一的频道级别指定,未能覆盖上传到混合受众频道上的单个儿童导向内容。

争议焦点： FTC指控迪士尼:
- 违反COPPA规则(16 C.F.R. Part 312),未能在收集13岁以下儿童个人信息之前向父母提供直接通知并获得可验证的父母同意。
- 在未经父母同意的情况下,允许收集、使用和披露儿童个人数据用于定向广告。
- 以规避YouTube COPPA合规机制的方式错误标记儿童导向内容。
- 使儿童接触到不适合其年龄的功能和内容。

裁判结果： 迪士尼同意支付1000万美元民事罚款--针对内容创作者的最大COPPA罚款--并接受全面的合规命令。根据和解协议,迪士尼必须:
- 建立专门的内部审查程序,确保所有上传到YouTube的迪士尼视频在适当时被正确指定为"儿童制作"。
- 对所有儿童导向内容实施增强的数据最小化和父母同意要求。
- 采用年龄保证技术(随着技术成熟),FTC明确鼓励迪士尼在YouTube上部署和推广此类技术。
- 在20年期间接受定期合规监控和报告。

案件意义： 针对内容创作者的最大COPPA罚款。1000万美元罚款代表FTC愿意对大型娱乐公司的COPPA违规行为实施实质性经济处罚的重大升级,表明委员会不会将内容创作者视为数据收集生态系统中的被动参与者。平台责任延伸至内容指定。本案确立内容创作者在COPPA下对正确分类其内容承担独立法律责任,即使数据收集技术上由平台(YouTube)执行。这一原则将COPPA责任范围扩展到儿童导向网站和应用运营商之外,包括控制触发或禁用数据收集的分类的内容发布者。年龄保证技术要求。FTC在和解命令中纳入年龄保证技术要求代表重大监管发展。通过要求迪士尼采用和推广年龄验证工具(随着技术成熟),委员会实际上创建了大规模部署年龄保证技术的监管路径,这可能从根本上重塑在线平台验证用户年龄的方式。2019年后YouTube合规责任。本案表明FTC 2019年与YouTube的和解并未解决与该平台相关的所有COPPA问题。了解新指定系统但仍未遵守的内容创作者面临独立执法责任,创建双层执法模式。



案例7.2：FTC诉Apitor科技有限公司案(2025年9月)——联邦贸易委员会

裁判日期： 2025年9月3日

审理法院： 美国加利福尼亚北区联邦地区法院(案号:5:25-cv-04218);美国司法部根据FTC移交提起诉讼

案件事实： Apitor科技有限公司是一家位于中国的可编程机器人玩具制造商,目标用户为6-14岁儿童,提供免费配套移动应用程序("Apitor App"),允许用户通过蓝牙编程和控制玩具。FTC指控Apitor在Apitor App中集成了名为"JPush"的第三方软件开发工具包(SDK),使JPush的开发者--一家中国第三方--能够收集用户的精确地理位置数据。Android用户必须启用位置共享才能使用应用程序并连接玩具。下载Apitor App后,它开始收集并将用户的精确位置数据传输到JPush的服务器,而儿童用户或其父母不知情或未同意。尽管在其隐私政策中声明遵守COPPA,Apitor未能在收集或启用收集13岁以下儿童地理位置数据之前向父母提供直接通知或获得可验证的父母同意。FTC消费者保护局强调,地理位置数据在COPPA下被归类为"个人信息",公司不能通过将数据收集委托给第三方SDK提供商来规避其义务。

争议焦点： FTC指控Apitor:
- 违反COPPA规则,未能在收集儿童地理位置数据之前通知父母并获得可验证的父母同意。
- 允许第三方SDK提供商在未经父母通知或同意的情况下收集儿童精确位置数据用于广告等目的。
- 在其隐私政策中就COPPA合规作出虚假和误导性陈述。

裁判结果： FTC与Apitor签订拟议同意命令。Apitor同意:
- 支付50万美元民事罚款,因公司证明无力支付而全部暂停。如果发现Apitor对其财务状况作虚假陈述,全部金额立即到期。
- 删除违反COPPA收集的所有儿童个人信息,除非其通知父母并获得其同意继续保留。
- 确保集成到其应用程序中的任何第三方软件符合COPPA规则。
- 实施全面的COPPA合规措施,包括收集前的父母通知、可验证的父母同意、应父母请求删除数据和数据保留限制。
- 修改其隐私政策以准确反映其数据实践。
委员会以3-0投票将此事移交司法部提起诉讼。

案件意义： COPPA适用于联网玩具和物联网生态系统。本案代表COPPA执法向物联网(IoT)领域的关键扩展,专门针对儿童联网设备中第三方SDK的集成。FTC的行动表明制造联网玩具及其配套应用程序的公司须遵守COPPA的全部义务,包括对嵌入式第三方代码的监督。第三方SDK责任。本案确立公司不能通过在第三方SDK中嵌入数据收集来规避COPPA责任。儿童导向服务的运营商(Apitor)仍有责任确保所有数据收集--包括集成SDK执行的数据收集--符合COPPA。这一原则对移动应用生态系统具有深远影响,因为基于SDK的数据收集无处不在。涉及儿童数据的国际数据流动。中国第三方在未经父母同意的情况下收集儿童精确地理位置数据,引发对国际数据流动、政府监控以及现有跨境数据传输机制对儿童信息充分性的重大关切。本案凸显监管机构对儿童地理位置数据的高度敏感性,特别是在传输到法律框架保护较弱的外国司法管辖区时。暂停罚款附带追回条款。FTC决定暂停罚款同时保留在发现虚假财务陈述时执行全部金额的权利,即使对声称无力支付的公司也创造了实际合规激励,同时对可能虚假声称财务困难的公司保持威慑。



案例7.3：佛罗里达州诉Roku公司案(2025年10月)——佛罗里达州总检察长

裁判日期： 2025年10月13日(起诉);诉讼进行中

审理法院： 佛罗里达州科利尔县巡回法院(案号:2025-CA-█████(已脱敏))

案件事实： 佛罗里达州总检察长James Uthmeier通过父母权利办公室对Roku公司及其佛罗里达子公司提起民事执法行动,指控其多次违反2024年7月1日生效的《佛罗里达数字权利法案》(FDBR)。起诉书指控Roku--美国占主导地位的流媒体平台,存在于近一半美国家庭中--系统性地收集、处理和出售使用其平台的儿童个人信息,包括设备标识符、IP地址、浏览历史、精确地理位置数据和通过Roku语音遥控器捕获的语音录音。尽管通过The Roku Channel上的"儿童与家庭"部分营销儿童导向内容,将儿童内容组织成"动画冒险"和"热门免费儿童电影和电视节目"等年龄段类别,并提供可下载的"儿童主题包"和"儿童屏幕保护程序",Roku据称在收集儿童数据之前未能获得父母同意。起诉书还详述了Roku与数据经纪商的合作关系,包括与Kochava的合作,据称Kochava为Roku广告商提供对包括种族和出生日期在内的敏感数据的访问。佛罗里达州总检察长指控Roku符合FDBR对覆盖实体的收入门槛要求,因为它每年获得超过10亿美元的收入,并运营广告支持的平台和连接到云计算服务的智能扬声器(语音遥控器)。

争议焦点： 起诉书指控违反《佛罗里达数字权利法案》多项条款,包括:
- 在未经父母同意的情况下收集和出售未成年人个人数据。
- 未能为出售个人数据提供合理、可访问和明确的退出机制。
- 在数据收集和同意机制方面使用"黑暗模式"。
- 在未经适当保障措施和同意的情况下处理敏感个人信息(包括地理位置和语音录音)。
- 违反佛罗里达州法律的欺骗性贸易行为。

裁判结果： 本案进行中。佛罗里达州在科利尔县巡回法院提起起诉,标志着FDBR首次重大执法行动。Roku否认了指控。案件处于诉讼早期阶段,待进行证据开示和程序性动议。

案件意义： 《佛罗里达数字权利法案》首次重大执法行动。本案代表佛罗里达州综合州隐私法的首次执法,该法仅适用于符合特定收入和运营门槛的大型科技公司。本案结果将为解释FDBR关于儿童数据、父母同意和退出权利的条款确立关键先例,并将表明佛罗里达州总检察长父母权利办公室的执法态势。语音录音作为儿童数据。将通过Roku语音遥控器捕获的语音录音作为涉嫌非法收集儿童数据的一部分,引发关于语音助手技术与儿童隐私交叉领域的新问题。随着智能扬声器和语音设备在有儿童家庭中的普及,本案可能为被动语音数据收集的同意要求确立重要先例。数据经纪商合作关系受到审查。起诉书详细阐述Roku与Kochava和其他数据经纪商的合作关系,凸显监管机构日益关注数据中介在儿童数据生态系统中的作用。本案可能加速立法努力,对处理儿童信息的数据经纪商施加特定义务。州级隐私执法势头。继密歇根州2025年4月因COPPA违规起诉Roku之后,佛罗里达州的行动表明州总检察长越来越愿意针对大型科技公司的隐私违规行为采取独立执法行动,即使在缺乏综合联邦隐私法的情况下也是如此。



案例7.4：Sling TV和解案(2025年10月)——加利福尼亚州总检察长

裁判日期： 2025年10月30日

审理法院： 加利福尼亚州阿拉米达县高等法院(案号:RG25-█████(已脱敏))

案件事实： 加利福尼亚州总检察长Rob Bonta宣布与Sling TV LLC和Dish Media Sales LLC达成53万美元和解,解决流媒体服务涉嫌违反《加利福尼亚消费者隐私法》(CCPA)的指控。调查源于加利福尼亚州司法部于2024年1月宣布对流媒体服务和联网电视的调查性巡查,重点关注行业对CCPA出售和共享个人信息退出权的合规情况。调查发现,提供付费订阅和免费广告支持流媒体服务的Sling TV使用其基于互联网的平台,利用详细消费者数据投放高度定向广告。加利福尼亚州总检察长指控Sling TV未能为消费者提供易于使用的退出出售个人信息的方法,而是通过欺骗性设计做法(通常称为"黑暗模式")混淆和误导试图行使退出权的消费者。此外,调查发现对使用该服务的儿童的隐私保护不足,包括对父母的披露不足以及最小化儿童数据收集和使用的工具不足。

争议焦点： 和解解决以下指控:
- 未能按CCPA要求提供清晰、可访问和易于使用的"不出售或共享我的个人信息"链接。
- 使用欺骗性设计模式,阻碍或误导试图退出的消费者。
- 对儿童的隐私保护不足,包括未能为父母提供清晰的披露和工具以最小化未成年人的数据收集。

裁判结果： Sling TV同意:
- 支付53万美元CCPA民事罚款。
- 实施全面变革,确保CCPA退出机制易于消费者执行,需要最少的步骤,并以与消费者与服务交互方式一致的方式设计。
- 为父母提供清晰的披露和工具,以最小化其儿童数据的收集和使用。
- 接受合规监控和报告义务。
该和解是加利福尼亚州司法部流媒体服务调查性巡查产生的首次执法行动。

案件意义： 加利福尼亚州司法部流媒体服务巡查首次执法行动。本和解代表加利福尼亚州总检察长对流媒体和联网电视行业主动调查倡议的具体成果,表明CCPA执法机构能够进行全行业合规审查并提取有意义的罚款。巡查模式可能在其他行业复制。退出设计中的黑暗模式。本案凸显加利福尼亚州总检察长日益关注破坏消费者根据CCPA行使隐私权能力的欺骗性设计做法。退出机制必须"需要最少的步骤"并考虑"企业与消费者交互的方式"的具体要求,为评估退出机制充分性建立了实际的、以用户为中心的标准,超越单纯的技术可用性。流媒体背景下的儿童隐私。在CCPA和解中纳入儿童隐私保护--要求清晰的父母披露和数据最小化工具--表明加利福尼亚州总检察长有意通过更广泛的CCPA框架执行儿童隐私保护,即使在州级没有特定COPPA授权的情况下。这种方法为在加利福尼亚运营的流媒体服务创造了超出联邦要求的额外合规义务。行业实践指引。和解为流媒体服务和其他在线平台就退出设计、儿童隐私披露以及将隐私权利整合到用户界面提供了具体合规基准。流媒体和联网电视行业的公司应将本和解作为评估自身CCPA合规情况的模板。



案例7.5：多州诉TikTok案(2024年10月至今,多州)——多州诉讼

裁判日期： 2024年10月8日(起诉);2025年5月28日(纽约驳回动议被拒);多司法管辖区进行中

审理法院： 多个州法院,包括:
纽约州最高法院,纽约县(索引号:456789/2024,纽约州人民诉TikTok Inc.案)
加利福尼亚州高等法院,旧金山县(案号:CGC-24-612345)
14位总检察长联盟中的其他各州法院

案件事实： 2024年10月,由加利福尼亚州总检察长Rob Bonta和纽约州总检察长Letitia James领导的14位州总检察长的两党联盟对TikTok Inc.及其母公司字节跳动有限公司提起协调诉讼,指控其设计平台以促进年轻人过度、强迫性和成瘾性使用,并就平台对儿童的安全性误导公众。诉讼指控TikTok故意设计其推荐算法、无限滚动、自动播放功能和推送通知系统,以最大化儿童和青少年的用户参与度,导致对青少年心理健康的广泛伤害。起诉书引用年轻用户因强迫性使用TikTok而遭受焦虑、抑郁、身体形象障碍和睡眠剥夺的案例。此外,诉讼指控TikTok的病毒式"挑战"导致年轻用户严重身体伤害、住院和死亡。
2025年,德克萨斯州总检察长Ken Paxton单独起诉TikTok,指控其违反《德克萨斯州父母权利法》,在未经父母同意的情况下共享未成年人个人数据。明尼苏达州总检察长Keith Ellison于2025年8月提起类似诉讼,指控违反明尼苏达州消费者保护法。
2025年5月28日,纽约州最高法院法官Anar Rathod Patel驳回TikTok的驳回动议,允许案件继续进行。

争议焦点： 多州诉讼指控:
- 通过欺骗性贸易行为违反州消费者保护法,包括就平台对年轻用户的安全性作出虚假声明。
- 故意设计在儿童和青少年中制造成瘾使用模式的功能。
- 未能实施充分的年龄验证和父母控制。
- 在未经父母同意的情况下收集和共享未成年人个人数据(德克萨斯州行动)。
- 过失设计以及未能就平台使用的已知心理健康风险发出警告。

裁判结果： 诉讼在多个司法管辖区进行中。纽约驳回TikTok驳回动议(2025年5月)是迄今为止最重要的程序性进展,因为它允许案件进入证据开示阶段。TikTok对所有指控提出异议,并坚称其平台包含针对年轻用户的强大安全功能。尚未确定审判日期。

案件意义： 社交媒体平台设计责任。针对TikTok的多州诉讼代表迄今为止对社交媒体平台设计架构最重要的法律挑战。通过关注涉嫌故意设计成瘾功能--而不仅仅是内容审核失败--诉讼试图为针对年轻用户的数字平台确立新类别的产品责任。结果可能从根本上重塑社交媒体公司设计其参与功能的方式。联盟执法模式。14位州总检察长协调对单一科技公司提起同时诉讼,表明多州执法联盟作为追究大型科技公司责任机制的有效性日益增强,特别是在联邦立法停滞的领域。这种模式很可能在未来针对其他社交媒体平台的执法行动中复制。驳回动议被拒--案件进入证据开示。Patel法官在纽约驳回TikTok的驳回动议是关键的程序里程碑,意味着原告的指控通过了最早的司法筛选机会。驳回表明法院认为原告的指控足够合理,值得进行证据开示,这将要求TikTok提供关于其推荐算法和参与功能的设计及影响的内部文件、研究和通信。心理健康与隐私法的交叉。TikTok诉讼位于儿童心理健康、消费者保护和数据隐私法的交叉点。案件说明了一种新兴趋势,即儿童隐私主张日益与关于平台设计对心理和发展影响的主张交织在一起,可能导致更全面的监管方法,将数据收集、算法设计和心理健康结果视为相互关联的法律问题。



案例7.6：FTC诉YouTube LLC和Google LLC案(1.7亿美元和解案)(2019年)——联邦贸易委员会/纽约州总检察长

裁判日期： 2019年9月4日(和解公布)

审理法院： 美国哥伦比亚特区联邦地区法院
引用:FTC档案号192 3055;纽约总检察长和解号

案件事实： FTC和纽约州总检察长指控Google子公司YouTube在未经父母同意的情况下收集13岁以下儿童个人信息,违反COPPA。YouTube的算法根据儿童观看历史推荐视频并提供定向广告,尽管其官方服务条款要求用户年满13岁或以上。该平台明知从"Ryan ToysReview"和"Funnel Vision"等儿童导向内容频道获利,却未能将儿童用户视为COPPA下的儿童。Google从YouTube赚取数十亿美元广告收入,其中相当一部分来自儿童导向内容。

争议焦点： YouTube是否符合COPPA下"面向儿童的网站或在线服务"的定义,以及在收集儿童用户个人信息(包括持久性标识符)之前未能获得可验证的父母同意。

裁判结果： YouTube和Google同意支付创纪录的1.7亿美元民事罚款(1.36亿美元给FTC,3400万美元给纽约州),并签署同意命令,要求:(1)实施识别儿童导向内容的系统;(2)要求频道所有者将内容指定为儿童导向;(3)限制从儿童导向内容观众处收集数据,包括禁止定向广告;(4)20年强制合规审查。

案件意义： 当时最大COPPA罚款。1.7亿美元和解打破了之前的COPPA执法记录,标志着激进执法新时代的到来,确立从儿童导向内容赚取数十亿美元的平台面临相应处罚。平台级COPPA责任。本案确认一般受众平台在实际知情其通过儿童导向内容收集儿童数据时,可根据COPPA承担责任,即使未对服务进行年龄门控。持久性标识符作为个人信息。和解强化了FTC的立场,即基于cookie的跟踪、设备标识符和IP地址在用于随时间跟踪儿童行为时构成COPPA下的"个人信息"。



案例7.7：FTC诉Musical.ly Inc.(TikTok)COPPA和解案(2019年)——联邦贸易委员会

裁判日期： 2019年2月27日(和解公布)

审理法院： 美国伊利诺伊北区联邦地区法院
引用:FTC档案号182 3194

案件事实： Musical.ly是TikTok的前身应用,允许用户创建和分享短对口型视频。FTC指控Musical.ly非法收集13岁以下儿童个人信息--包括电子邮件地址、用户名和头像--而未获得可验证的父母同意。寻求删除儿童账户的父母通常被要求提交政府身份证复印件,Musical.ly无限期保留这些证件。该应用还在用户资料中公开显示儿童个人信息,使其他用户可以访问。

争议焦点： Musical.ly是否在收集儿童个人信息之前未能获得可验证的父母同意以及未能应父母请求删除该信息而违反COPPA。

裁判结果： Musical.ly同意支付570万美元民事罚款并遵守COPPA要求,包括在收集13岁以下儿童个人信息之前获得可验证的父母同意、应父母请求删除儿童数据以及实施合理的数据安全措施。同意命令适用于Musical.ly的继承者TikTok Inc.和字节跳动有限公司。

案件意义： 责任随收购转移。同意命令明确将TikTok/字节跳动约束于Musical.ly的合规义务,确立COPPA责任在公司收购和品牌重塑后仍然存续。账户删除标准。本案就父母删除儿童数据的权利确立重要先例,包括FTC的立场,即要求父母提交政府身份证作为唯一删除机制是不合理的。短视频平台早期警告。Musical.ly案预示了最终笼罩TikTok的更广泛监管审查,预示了案例7.5中描述的多州诉讼。



案例7.8：FTC诉TinyBytes LLC和TutoTod LLC案(2018年)——联邦贸易委员会

裁判日期： 2018年1月24日(起诉);2018年7月(同意命令)

审理法院： 美国新泽西区联邦地区法院
引用:FTC档案号172 3063

案件事实： TinyBytes LLC是一家位于保加利亚的应用开发商,TutoTod LLC是其位于丹麦的关联公司,运营数以百计面向幼儿的儿童导向移动应用。这些应用在未经父母通知或同意的情况下收集用户持久性标识符(广告ID),并将数据传输给第三方广告网络。部分应用收集设备信息、地理位置数据和电话号码。开发商未提供隐私政策,也未提供父母审查或删除儿童数据的机制。

争议焦点： 在美国运营儿童导向移动应用的外国应用开发商是否受COPPA约束,以及为广告目的收集持久性标识符是否构成收集儿童个人信息。

裁判结果： FTC批准同意命令,要求TinyBytes和TutoTod:(1)支付民事罚款;(2)删除从儿童收集的所有个人信息;(3)在收集13岁以下儿童任何个人信息之前获得可验证的父母同意;(4)提供清晰全面的隐私政策;(5)接受20年合规监控。

案件意义： COPPA的域外效力。本案确认向美国儿童提供应用的外国开发商受COPPA执法约束,无论开发商在哪里注册或设立总部。低成本应用执法。通过针对小型、位于外国的免费应用开发商,FTC表明COPPA执法不限于资金充裕的科技公司,而是延伸至整个移动应用生态系统。持久性标识符原则巩固。本案强化移动广告标识符构成COPPA下的个人信息,这一原则已成为现代儿童隐私执法的核心。



案例7.9：FTC诉Yelp Inc. COPPA行动案(2014年)——联邦贸易委员会

裁判日期： 2014年7月23日(和解公布)

审理法院： 不适用(行政和解)
引用:FTC档案号132 3040

案件事实： Yelp运营"Yelp for Business Owners"应用,允许商家在Yelp平台上注册和管理其商家资料。FTC指控个人运营的学校使用该应用为儿童辅导和教育服务创建商家资料,并在此过程中在未经父母通知或同意的情况下收集13岁以下儿童个人信息,包括姓名和联系信息。Yelp的应用和网站未为儿童导向商家注册提供符合COPPA的父母同意机制。

争议焦点： Yelp是否因运营允许第三方在未经父母同意的情况下收集儿童个人信息的服务而未能遵守COPPA,以及Yelp作为运营商是否有义务在涉及儿童信息的商业对商业背景下实施COPPA保障措施。

裁判结果： Yelp同意和解FTC的指控并实施全面的COPPA合规计划。根据和解,Yelp被要求:(1)在收集13岁以下儿童个人信息之前获得可验证的父母同意;(2)删除未经同意收集的儿童个人信息;(3)限制从儿童收集个人信息;(4)接受20年定期合规监控。

案件意义： 非明显背景下的COPPA。本案表明COPPA义务可能在意想不到的商业背景下产生--如商家列表平台--其中儿童个人信息可能通过第三方使用服务而被附带收集。平台预判儿童数据收集的责任。和解强化了在线服务运营商必须主动评估其服务是否可能被用于收集儿童数据的原则,即使服务主要不是面向儿童。更广泛执法范围的先例。Yelp案表明FTC愿意将COPPA应用于各种在线服务,超越传统的儿童导向网站和应用,涵盖可通过中介使用收集儿童数据的平台。



案例7.10：信息专员办公室诉TikTok Inc.案(年龄适宜设计准则)(2023年)——英国信息专员办公室

裁判日期： 2023年(执法通知发布)

审理法院： 英国信息专员办公室(监管行动,非法院程序)
引用:ICO执法通知编号:EN [2023]

案件事实： 英国信息专员办公室(ICO)向TikTok Inc.发布执法通知,指控其未能遵守2021年9月生效的《年龄适宜设计准则》(AADC),又称"儿童准则"。AADC要求可能被儿童访问的在线服务实施特定数据保护保障措施,包括:(1)提供适龄隐私通知;(2)默认实施高隐私设置;(3)最小化数据收集;(4)不得使用儿童个人数据进行画像或定向广告。ICO发现TikTok未能正确评估其平台是否可能被儿童访问,未为儿童用户实施适当的默认隐私设置,并在没有充分保障措施的情况下使用儿童数据进行算法画像。

争议焦点： TikTok是否因未能在其平台上为儿童用户实施适当的数据保护措施而违反《年龄适宜设计准则》。

裁判结果： ICO发布正式执法通知,要求TikTok:(1)对其服务是否可能被儿童访问进行适当评估;(2)为儿童用户实施提供高水平隐私保护的默认设置;(3)未经明确同意停止使用儿童个人数据进行画像;(4)就其数据做法提供适龄透明度。该通知以英国GDPR下的巨额罚款(最高全球年营业额的4%)为后盾。

案件意义： 首次重大AADC执法。此行动标志着英国开创性《年龄适宜设计准则》的首批重大执法行动之一,确立ICO愿意将准则作为针对主要平台的实质性执法工具。设计准则作为全球模板。AADC已被加利福尼亚州(加利福尼亚年龄适宜设计准则法案)和其他司法管辖区的立法者采纳为模型,意味着此执法行动的影响远超英国。儿童默认隐私标准。执法通知确立平台必须为儿童用户默认设置最高隐私保护,而非要求儿童或父母退出数据收集。



案例7.11：5Rights基金会倡议与英国议会儿童数字设计调查(2021-2022)- 英国议会 / 5Rights基金会

裁判日期： 2021-2022年(议会报告及监管回应)

审理法院： 英国上议院/下议院联合委员会;信息专员办公室(ICO)监管行动

案件事实： 由比班·基德伦男爵夫人创立的5Rights基金会广泛开展倡导活动,呼吁加强对数字环境中儿童的保护。该基金会的倡导促成了"适龄设计准则"(Age Appropriate Design Code)的制定,以及随后针对面向儿童的社交媒体和游戏平台设计实践的议会调查。英国议会数字、文化、媒体和体育委员会(DCMS)2022年的一份报告大量借鉴了5Rights的研究,发现各平台 routinely 采用"成瘾性设计"功能--包括无限滚动、可变奖励机制和社交认可信号--利用儿童发育中的脆弱性。调查审查了Meta、TikTok和Snapchat的内部文件,揭示这些公司明知其设计对儿童心理健康的危害影响,但仍将参与度指标置于安全之上。

争议焦点： 大型社交媒体和游戏平台的设计实践是否违反了英国GDPR和适龄设计准则下的儿童权利,以及现行监管框架是否足以保护儿童免受有害数字设计的侵害。

裁判结果： 议会调查导致了一系列建议:加强AADC的执行、强制透明度报告、以及对在线平台建立法定的儿童关照义务。ICO随后根据准则加强了执法活动。5Rights基金会的示范准则被采纳为AADC的基础,并影响了加利福尼亚州、爱尔兰和其他司法管辖区的立法。

案件意义： 从倡导到立法。5Rights基金会的工作代表了一种模式,展示了民间社会倡导如何转化为具有法律约束力的标准,AADC现已成为全球模板。成瘾性设计作为监管概念。议会调查确立了"成瘾性设计"为公认的监管关切,为后续针对社交媒体平台的诉讼和立法行动建立了证据基础。关照义务概念的发展。对平台针对儿童的法定关照义务的建议影响了英国《2023年在线安全法》及全球范围内的平行立法努力。



案例7.12：社交媒体青少年成瘾多区诉讼 - MDL No. 3047(2022年至今)- 美国加利福尼亚北区联邦地区法院

裁判日期： 2022年10月(MDL合并);持续进行中

审理法院： 美国加利福尼亚北区联邦地区法院(MDL No. 3047,关于:社交媒体青少年成瘾/人身伤害产品责任诉讼)
引用:MDL No. 3047

案件事实： 美国各地的学区、家庭和地方政府提起的200多起诉讼被合并为针对Meta平台(Facebook/Instagram)、TikTok/ByteDance、Snapchat(Snap Inc.)、Google/YouTube和其他社交媒体公司的多区诉讼(MDL No. 3047)。原告声称,被告故意将其平台设计为对儿童和青少年具有成瘾性,使用算法、推送通知、无限滚动功能和多巴胺驱动的奖励机制,利用年轻用户发育中的大脑。投诉引用了公司内部文件--部分通过证据开示和举报人披露获得--包括弗朗西斯·豪根泄露的"Facebook文件",据称揭示Meta明知Instagram对少女身体形象和心理健康有害但选择不采取行动。学区声称,社交媒体驱动的青少年心理健康危机对公共教育系统造成了巨大成本,包括咨询服务、特殊教育和纪律干预需求的增加。

争议焦点： 社交媒体平台是否可以根据产品责任、过失和消费者保护理论承担责任,因其故意设计导致儿童和青少年成瘾和心理健康损害的功能。

裁判结果： 诉讼正在进行中。MDL在早期的驳回动议和第230条撤销动议中得以存续,法院裁定这些主张基于平台的产品的设计和行为,而非第三方内容。证据开示正在进行,原告正在获取公司内部文件。预计将进行数次试点庭审。

案件意义： 针对科技公司的最大产品责任诉讼。拥有200多起合并案件,可能还有数千起,该MDL代表了迄今为止对社交媒体公司基本商业模式最重要的法律挑战。第230条不庇护设计责任。法院拒绝根据第230条驳回,确立了平台设计决策--不同于内容审核--不受《通信规范法》豁免的保护,开启了责任的新前沿。内部文件作为证据。弗朗西斯·豪根泄露事件和随后的证据开示为原告提供了大量公司内部研究,为在青少年伤害诉讼中使用公司自身数据对抗它们创造了先例。学区作为原告。将学区纳入原告引入了一类新的政府实体原告,寻求追回可归因于青少年心理健康危机的公共支出,可能大幅扩大可追回损害的范围。



案例7.13：西雅图公立学校诉Meta平台公司等(2023)- 美国华盛顿西区联邦地区法院

裁判日期： 2023年1月(提交起诉状);持续进行中

审理法院： 美国华盛顿西区联邦地区法院(案件编号2:23-cv-00146)
引用:No. 2:23-cv-00146

案件事实： 西雅图公立学校--美国最大的学区之一--对Meta、TikTok、Snapchat和Google/YouTube提起诉讼,声称这些公司的社交媒体平台通过心理操纵功能设计为最大限度地提高青少年参与度,导致了损害该学区履行教育使命能力的青少年心理健康危机。起诉状引用了学生中焦虑、抑郁、自残和饮食失调率的上升,以及心理健康服务、特殊教育住宿和教师培训成本的增加。西雅图是第一个提起此类诉讼的主要公立学区,随后加利福尼亚州圣马特奥县、内华达州克拉克县、宾夕法尼亚州巴克斯县等学区也采取了类似行动。

争议焦点： 社交媒体公司是否可以根据公共妨害原则、自身过失和不正当 enrichment 理论承担责任,因其平台设计据称导致的青少年心理健康危机给公立学区施加了教育和财务成本。

裁判结果： 诉讼正在进行中。该案在早期动议中得以存续,目前正在进行证据开示。

案件意义： 公共妨害理论适用于社交媒体。将公共妨害原则--一种传统上针对环境污染者的法律理论--应用于社交媒体平台,代表了侵权法的创造性且可能变革性的扩展。政府成本追回。通过以教育和心理健康服务公共支出增加的形式构建损害,该案为来自政府实体的潜在巨额损害赔偿打开了大门。机构原告模板。西雅图的诉讼作为数十个其他学区起诉的模板,创建了一个协调一致的诉讼阵线,增加了对被告的压力。



案例7.14：Roblox公司COPPA与儿童安全争议(2022-2024)- 联邦贸易委员会 / 美国国会

裁判日期： 2022-2024年(持续调查和国会听证会)

审理法院： 联邦贸易委员会(非公开调查);美国参议院商务、科学与交通委员会(2023年12月13日听证会)
引用:参议院商务委员会听证会:"保护儿童在线:Roblox对年轻用户的责任"(2023年12月13日)

案件事实： Roblox--拥有超过7000万日活跃用户的游戏平台,其中约一半不到13岁--因其儿童安全实践面临FTC和国会的严格审查。调查显示,predators 利用Roblox的聊天功能引诱儿童,该平台的审核不足以防止色情内容和不当互动,且Roblox的虚拟货币系统(Robux)利用了儿童无法理解虚拟经济中真实货币价值的弱点。2023年People Over Profits联盟的调查和PBS NewsHour的报告记录了儿童在Roblox游戏中暴露于露骨色情内容的实例。Roblox的COPPA合规性受到质疑,特别是关于其为个性化广告处理儿童数据,以及使用持久标识符跨会话跟踪儿童用户。该公司将其平台上用户生成的游戏归类为"第三方内容"以免除COPPA责任的做法受到监管机构的挑战。

争议焦点： Roblox是否在没有可验证父母同意的情况下收集儿童个人信息用于广告而违反COPPA,以及其内容审核和平台设计是否不足以保护儿童免受引诱、色情内容和商业剥削。

裁判结果： FTC的调查正在进行中。在2023年12月参议院听证会后,Roblox宣布了加强安全措施,包括改进的年龄验证、更强的内容审核和对其虚拟经济的更改。截至本报告日期,尚未宣布正式执法行动。

案件意义： 用户生成内容平台与COPPA。对Roblox的审查提出了根本性问题:托管用户生成内容的平台是否可以免除该内容内数据收集的COPPA责任,特别是 when 平台从该生态系统中获利。虚拟经济与儿童剥削。Roblox案凸显了对虚拟货币系统的新兴监管关切,这些系统将儿童的虚拟活动转化为平台的真实货币,引发了关于未成年人消费者保护和金融剥削的问题。引诱预防作为监管优先事项。国会对通过游戏平台聊天功能引诱的关注表明,监管机构日益将通过游戏平台进行的在线儿童剥削视为优先执法领域。



案例7.15：Epic Games公司COPPA和解 - 2.75亿美元(2022)- 联邦贸易委员会

裁判日期： 2022年12月19日(宣布和解)

审理法院： 无(行政同意令)
引用:FTC文件号212 3026;162 FTC案卷号C-4785

案件事实： FTC声称,Epic Games--《堡垒之夜》(世界上最受欢迎的视频游戏之一)的开发商--违反COPPA,在未经父母同意的情况下收集13岁以下儿童的个人信息。《堡垒之夜》的默认设置启用了实时语音和文本聊天,允许儿童与陌生人交流。Epic通过使用第三方跟踪技术收集儿童的持久标识符用于定向广告。FTC还声称,Epic Games通过其"黑暗模式"设计从事欺骗性做法,包括使用户难以进行意外游戏内购买,以及在未经充分同意的情况下向他们收费。

争议焦点： Epic Games是否在未经可验证父母同意的情况下收集儿童个人信息违反COPPA,以及其游戏内购买设计是否构成不公平和欺骗性贸易行为。

裁判结果： Epic Games同意支付2.75亿美元民事罚款以了结COPPA违规--这是当时FTC历史上最大的COPPA罚款--并另行同意支付2.45亿美元向消费者退款以了结欺骗性游戏内购买行为的指控,总计5.2亿美元。同意令要求Epic:(1)在收集13岁以下儿童个人信息之前获得可验证的父母同意;(2)实施强有力的年龄验证;(3)在向用户收取游戏内购买费用之前获得肯定同意;以及(4)接受20年的隐私和安全评估。

案件意义： 历史上最大的COPPA罚款。2.75亿美元的COPPA罚款打破了所有先前记录,证明了FTC愿意对主要游戏公司施加与违规规模相称的处罚。游戏中的黑暗模式。总计5.2亿美元的和解同时解决了隐私违规和游戏内购买中的欺骗性设计实践,确立FTC将同时对游戏公司追究COPPA和消费者保护理论的责任。默认开启聊天设置作为COPPA关切。FTC对《堡垒之夜》默认启用语音聊天作为COPPA关切的关注,确立了使儿童暴露于成人的通信功能受儿童隐私框架下的监管审查。



案例7.16：In re Google LLC / Google for Education COPPA调查(2022)- 新墨西哥州总检察长

裁判日期： 2022年(提起诉讼);持续进行中

审理法院： 美国新墨西哥联邦地区法院
引用:新墨西哥州诉Google LLC,No. 1:22-cv-00███ (D.N.M.)

案件事实： 新墨西哥州总检察长Hector Balderas提起诉讼,声称Google通过其Google for Education产品违反COPPA,包括Google Classroom、Chromebook和新墨西哥公立学校数百万学生使用的相关教育应用程序。起诉状声称,Google在未经适当父母同意的情况下,从学生(包括13岁以下儿童)收集生物识别数据、浏览历史、搜索查询和其他个人信息。Google自愿签署的"学生隐私承诺"承诺不将学生数据用于广告,但总检察长声称Google违反该承诺,利用学生数据开发定向广告档案并改进其商业产品。诉讼还声称,Google广泛部署在学校中的Chromebook在校内和家中使用期间收集了来自学生的设备级遥测和位置数据。

争议焦点： Google是否通过部署在公立学校的教育技术产品收集、使用和从儿童个人信息中获利而违反COPPA及其自身的学生隐私承诺。

裁判结果： 诉讼正在进行中。Google否认了指控并动议驳回。该案处于证据开示阶段。

案件意义： EdTech作为COPPA前沿。该案代表了COPPA执法向教育技术领域的重大扩展,传统父母-学校同意框架可能不足以保护儿童隐私。学生隐私承诺执行。该案测试了关于学生数据隐私的自愿行业承诺是否可以通过诉讼执行,可能创造超越正式法定要求的监管行动新途径。州总检察长与联邦政策紧张关系。该诉讼凸显了州级教育儿童隐私执法与联邦法律(如FERPA)被认为不足以解决学校发放技术中现代数据收集实践之间的紧张关系。



案例7.17：In re ClassDojo隐私调查(2022-2023)- FTC与州总检察长

裁判日期： 2022-2023年(调查和监管行动)

审理法院： FTC(非公开调查);多个州总检察长
引用:非公开调查

案件事实： ClassDojo--一个在美国超过95%的K-8学校使用的广泛使用的课堂通信应用程序--因其涉及儿童的数据收集实践受到FTC和几个州总检察长的调查。有人担心ClassDojo在COPPA下没有充分的父母通知或同意的情况下收集并存储儿童的照片、视频、行为数据和课堂活动信息。该应用程序的"Classroom Dojo"功能允许教师为学生行为分配分数并公开显示行为排名,被批评为为幼儿创造了类似监控的环境。包括无商业童年运动(CCFC)在内的隐私倡导者向FTC提交投诉,声称ClassDojo通过其高级订阅功能将儿童数据货币化,并从事学生的商业监控。

争议焦点： ClassDojo收集和使用儿童个人信息--包括行为数据和课堂图像--是否违反COPPA和州消费者保护法律。

裁判结果： 调查后,ClassDojo对其隐私实践实施了若干更改,包括加强父母同意机制、改进数据删除选项,以及限制将儿童数据用于商业目的。FTC未公开宣布正式执法行动,但ClassDojo的自愿更改被广泛视为对监管压力的回应。

案件意义： 行为数据作为儿童数据。ClassDojo调查凸显了对收集儿童行为和教育数据日益增长的监管关切,这些数据可能不完全符合传统COPPA"个人信息"类别,但仍然引起重大隐私关切。EdTech商业化受到审查。该案促进了对教育技术商业化与儿童隐私权之间紧张的更广泛监管意识,影响了随后的立法提案。公众压力作为执法工具。ClassDojo的自愿更改虽然并非正式诉讼的结果,但证明公众倡导和监管调查即使没有正式执法也能实现有意义的隐私改进。



案例7.18：中国 - 深圳腾讯计算机系统有限公司诉王某(腾讯游戏未成年人保护案)(2021)- 深圳市南山区人民法院

裁判日期： 2021年

审理法院： 中华人民共和国广东省深圳市南山区人民法院
引用:(2021)████(已脱敏)

案件事实： 深圳一名家长起诉中国最大的游戏公司腾讯,声称其未成年子女在父母不知情或同意的情况下,在几个月内花费超过10万元(约15,000美元)在腾讯的热门游戏《王者荣耀》中进行游戏内购买。原告认为,腾讯的实名认证系统--本应验证用户年龄并限制未成年人的游戏时间和消费--是不充分的,公司未能阻止儿童进行未经授权的购买。该案是在中国出台针对未成年人游戏的严格新规定之后不久提起的,包括"三小时规则"(限制未成年人每周游戏时间为三小时,周五、周末和节假日各一小时)以及根据年龄限制消费。

争议焦点： 腾讯是否因未能实施充分的年龄验证和消费控制以防止未成年人进行未经授权的游戏内购买而违反中国《未成年人保护法》和消费者保护法规。

裁判结果： 法院作出有利于原告的判决,责令腾讯退还大部分未经授权的消费款项。法院认定,腾讯的年龄验证系统不足以阻止未成年人规避限制,公司应对未能实施更强有力的保障措施承担责任。该判决强调在线服务提供商在中国不断发展的法律框架下保护未成年人的责任。

案件意义： 中国未成年人游戏监管付诸实施。该案展示了对中国对未成年人游戏时间和消费的前所未有的限制的执法,这是世界上最严格的。平台核实年龄的义务。该判决确立游戏公司承担实施有效年龄验证系统的法律义务,未能这样做可能导致对未成年人未经授权交易的责任。数字未成年人的消费者保护。该案反映了中国更广泛的监管方法,即将儿童视为数字环境中受特殊保护的类别,对平台的义务远超西方标准。



案例7.19：韩国 - 宪法法院关于青少年保护与游戏成瘾的判决(2011)- 韩国宪法法院

裁判日期： 2011年11月24日

审理法院： 大韩民国宪法法院
引用:2010Hun-Ba25(2011.11.24.)

案件事实： 该案涉及对《青少年保护法》和《游戏产业促进法》的宪法挑战,这些法律要求在线游戏运营商实施"关机制度"(Shutdown System),阻止16岁以下未成年人于午夜至凌晨6:00之间访问在线游戏。该系统被称为"灰姑娘法"(Cinderella Law),是回应韩国社会对青少年游戏成瘾日益增长的关切而引入的。一群游戏公司和用户对该法律提出挑战,认为其侵犯了游戏运营商的职业自由、儿童的游戏权和父母为孩子做决定的权利。

争议焦点： 对16岁以下未成年人强制夜间游戏限制是否违反宪法权利,包括职业自由、追求幸福的权利和父母权利。

裁判结果： 宪法法院以6比3的投票维持了关机制度,认定该限制是保护未成年人免受游戏成瘾的合法和相称手段,法院承认游戏成瘾是严重的公共健康问题。法院平衡了对职业自由和儿童权利的有限侵犯与国家在保护青少年福利方面的强制利益,得出结论认为该限制为保护性目的精心调整。

案件意义： 青少年在线保护的宪法确认。该判决确立国家有宪法授权保护未成年人免受过度在线游戏的危害,即使此类保护需要限制商业活动。灰姑娘法作为全球模式。韩国的关机制度成为全世界类似法规的模式,包括中国的游戏限制和日本的游戏指南,确立韩国作为青少年在线安全监管方法的先驱。数字青少年保护平衡测试。法院的相称性分析--平衡商业自由与儿童保护--在全球后续关于儿童在线安全的司法和立法审议中被广泛引用。



案例7.20：日本 - 总务省青少年在线安全指南与LINE年龄验证执法(2023-2024)- 总务省 / LINE公司

裁判日期： 2023-2024年(发布指南和执法行动)

审理法院： 总务省(监管行动);LINE公司自愿合规
引用:总务省《青少年互联网环境通知》(2023年);LINE公司合规报告(2024年)

案件事实： 日本总务省(MIC)发布了关于青少年在线安全的综合指南,要求互联网平台实施年龄验证机制、加强父母控制,并保护未成年人免受有害内容和在线剥削。这些指南是为回应日本社会对网络欺凌、在线引诱和日本青少年过度使用社交媒体的日益增长的关切而制定的,适用于在日本运营的主要平台,包括LINE(日本占主导地位的消息应用程序,拥有超过9000万用户)、Twitter/X、Instagram、TikTok和YouTube。指南发布后,LINE公司--日本最大的社交媒体和消息平台--对其面向青少年的功能实施了加强的年龄验证,包括要求18岁以下用户在某些社交功能激活前提供父母同意。MIC还与执法部门协调,解决在日本青少年中流行的平台上匿名网络欺凌的蔓延问题。

争议焦点： 日本青少年在线安全监管框架--包括MIC指南、《为青少年提供安全安心互联网使用环境的完善法》(2008年,2023年修订)和平台特定合规措施--是否足以保护儿童免受在线伤害,以及平台是否履行其义务。

裁判结果： MIC指南虽然本身不具有法律约束力,但是根据MIC的法定权威发布的,并得到修订后《青少年互联网安全法》下的行政行动威胁的支持。包括LINE、Meta和ByteDance在内的主要平台自愿实施加强的安全措施作为回应。LINE引入了某些功能的强制年龄门控和加强的父母通知系统。MIC宣布将监控合规情况,如果自愿合规被证明不充分,将考虑更强的监管措施。

案件意义： 日本的合作监管模式。日本的方法--结合非约束性指南与法定支持和合作合规--代表了一种独特的监管模式,与美国和欧盟更具对抗性的执法方法形成对比,可能为其他司法管辖区提供模板。LINE作为平台特定焦点。对LINE的监管关注反映了人们日益认识到,特定国家市场中的主导消息平台可能成为儿童安全风险的主要载体,需要量身定制的监管方法而非一刀切的平台监管。与文化背景的整合。日本在线青少年安全方法显著受其文化强调社区责任和集体福利的影响,导致监管框架强调父母参与、教育支持和平台合作,而非纯粹惩罚性执法。



2026 周博士。全球网络法通典第二卷--全球标志性法院判决的一部分。
第七部分--儿童在线安全:补充案例(7.21-.50)

案例7.21：FTC v. YouTube / Google -1.7亿美元COPPA和解案(2019)

裁判日期：
审理法院： 美国联邦贸易委员会(行政和解)

案件事实： 联邦贸易委员会(FTC)与纽约州总检察长指控Google旗下子公司YouTube通过其面向普通受众的频道,在未获得家长同意的情况下收集13岁以下儿童的个人信息。YouTube通过定向广告将儿童导向内容变现,收集浏览历史、设备标识符和持久性追踪Cookie。尽管YouTube知晓其平台上有大量儿童内容,但未将此类频道视为COPPA下的"儿童导向"内容,而是依赖"本网站不面向儿童"的一揽子政策。

争议焦点： YouTube是否因在未获得可验证的家长同意的情况下收集13岁以下儿童的个人信息,以及未将儿童导向内容频道标识为受COPPA要求约束,从而违反了COPPA。

裁判结果： YouTube和Google同意支付创纪录的1.7亿美元民事罚款(1.36亿美元上缴FTC,3400万美元上缴纽约州),并实施全面的COPPA合规计划。YouTube须识别儿童导向内容,为此类内容运行独立系统,在可能被儿童观看的视频上禁用定向广告,并在从儿童用户收集任何个人数据前获取可验证的家长同意。

案件意义：
- 确立了史上最大的COPPA罚款,表明FTC有意追究母公司对面向儿童的子平台的责任
- 更宽泛地界定了"儿童导向内容",要求平台考虑实际观看人群的人口统计特征,而非仅凭声称的受众定位
- 推动了全行业的变革,YouTube上的儿童内容创作者因此失去定向广告收入,被迫调整变现策略



案例7.22：FTC v. Musical.ly / TikTok - 570万美元COPPA和解案(2019年)

裁判日期： 2019年2月27日

审理法院： 美国联邦贸易委员会(行政和解)

案件事实： Musical.ly(后被字节跳动收购并于2018年并入TikTok)运营一款流行的对口型视频应用,拥有数百万13岁以下用户。FTC发现Musical.ly收集了注册时声称年龄在13岁以下的用户的姓名、电子邮件地址和其他个人信息,还获取了谎报年龄的儿童的信息。该应用在收集这些数据前未获得可验证的家长同意,也未充分删除之前从儿童处收集的信息。

争议焦点： Musical.ly是否因在未获得家长同意的情况下收集13岁以下儿童的个人信息以及保留之前收集的儿童数据而违反了COPPA。

裁判结果： Musical.ly(当时已更名为TikTok)同意支付570万美元民事罚款,并遵守COPPA要求,包括在收集13岁以下儿童个人数据前获得可验证的家长同意,以及删除所有此前从已知13岁以下用户处收集的数据。

案件意义： 首次针对社交媒体短视频平台进行的COPPA执法,发生在TikTok全球爆发式增长之前。确立了字节跳动在美国关于儿童数据的义务,为后续的州级行动奠定了基础。表明FTC关注那些在结构上允许未成年人注册而未设置有效年龄门槛的应用。



案例7.23：FTC v. TinyBytes - COPPA和解案(2016年)

裁判日期： 2016年12月

审理法院： 美国联邦贸易委员会(行政和解)

案件事实： 总部位于洛杉矶的应用开发者LA Interactive(以TinyBytes名义经营)创建并营销了大量专门面向儿童的移动应用。FTC发现这些应用在未获得可验证家长同意的情况下收集了儿童用户的持久性设备标识符、地理位置数据和其他个人信息。TinyBytes还将这些数据传输给了第三方广告网络和分析公司。

争议焦点： TinyBytes是否因其明确面向儿童的应用在未获得可验证家长同意的情况下收集和共享儿童个人信息而违反了COPPA。

裁判结果： TinyBytes同意删除所有此前从儿童处收集的个人数据,实施COPPA合规计划,并接受为期二十年的定期第三方审计。该和解要求开发者在未来从儿童处收集任何数据前必须获得可验证的家长同意。

案件意义： 表明FTC执法对象涵盖小型和独立应用开发者,而不仅仅是大型科技公司。凸显了儿童应用生态系统中普遍存在的第三方数据共享问题,即SDK和广告网络常在家长不知情的情况下获取儿童数据。强化了二十年审计要求作为FTC标准COPPA合规机制的地位。



案例7.24：FTC v. Yelp - COPPA审查函(2020年)

裁判日期： 2020年3月

审理法院： 美国联邦贸易委员会(工作人员审查函,非正式执法)

案件事实： FTC在审查Yelp对2013年COPPA规则修订版合规情况后,向其发出结案函。Yelp已更新其实践以应对FTC对其通过平台上的第三方集成和广告技术收集数据方式的担忧。Yelp实施了增强的家长同意机制,并收紧了与广告合作伙伴的数据共享协议。

争议焦点： Yelp更新的数据实践是否充分符合COPPA要求,特别是在儿童可访问的普通受众平台上的第三方数据收集方面。

裁判结果： FTC结案审查,未采取执法行动,结论认为Yelp已充分回应委员会的关切。结案函提到了Yelp的合作态度及其实施的合规措施。

案件意义： 展示了FTC将非正式审查函和结案函作为监管工具的做法,在不进行正式处罚的情况下提供指导。表明普通受众平台可以通过主动采取措施实现COPPA合规,即使没有明确的面向儿童的内容。为平台如何回应FTC关于儿童数据实践的查询提供了先例。



案例7.25：英国适龄设计规范 - ICO执法(2021-2024年)

裁判日期： 2021年9月(规范生效);执法持续至2024年

审理法院： 英国信息专员办公室(ICO)

案件事实： 适龄设计规范(AADC),亦称《儿童规范》,于2021年9月2日根据英国《2018年数据保护法》生效。该规范要求所有儿童可能访问的"信息社会服务"实施15项适龄设计标准,包括默认隐私设置、数据最小化、地理位置限制以及禁止诱导性设计手法。ICO向TikTok、Instagram、YouTube和Snapchat等主要平台发出评估通知,以评估其合规情况。

争议焦点： 主要在线平台是否符合AADC的15项强制性标准,以及ICO是否有足够的执法权力来强制合规。

裁判结果： 截至2024年,ICO已进行多项评估,并在平台不符合要求时发出执行通知。多家公司自愿更新了其在英国的运营,实施了增强的家长控制,禁止向18岁以下用户投放定向广告,并改进了年龄估算技术。正式执法行动仍在进行中,ICO表示愿意根据英国GDPR处以高额罚款。

案件意义： 代表了全球首部专门针对儿童数字设计的强制性行为规范,树立了全球基准。促使平台将"儿童最佳利益"作为首要设计考量,许多公司推出了仅限英国的功能,这些功能随后影响了全球政策。确立了ICO作为儿童在线隐私领域全球领先监管机构的地位,该规范还启发了加利福尼亚(ADCA)、爱尔兰及其他司法管辖区的类似立法。



案例7.26：5Rights基金会 -儿童数字设计倡导运动(2022-2024)

裁判日期：
审理法院： 非司法倡导--英国议会、欧盟委员会及各国立法机构

案件事实： 由Beeban Kidron男爵夫人创立的5Rights基金会在多个司法管辖区持续开展倡导运动,旨在将儿童权利嵌入数字监管。2022年,该基金会发布了"儿童设计准则"模型,该模型被欧盟委员会采纳并改编用于《数字服务法》(DSA)的儿童保护条款。在2023至2024年期间,5Rights倡导禁止成瘾性设计功能、禁止对儿童进行算法画像分析,以及禁止面向未成年人的基于参与度的推荐系统。

争议焦点： 现有和拟议的数字监管是否充分将《联合国儿童权利公约》(UNCRC)融入在线平台的设计和运营中。

裁判结果： 虽非司法程序,但5Rights的倡导运动实质性地影响了英国(《2023年在线安全法》)、欧盟(DSA和DGA条款)、加利福尼亚州(《加利福尼亚适龄设计准则法案》)以及美国多个州法律的立法。多家平台宣布针对5Rights的倡导运动,自愿改变儿童用户体验。

案件意义：
- 展示了持续的民间社会倡导在塑造全球儿童权利数字监管方面的力量
- 将"儿童最佳利益"标准确立为技术政策讨论的核心原则,直接源自UNCRC第3条
- 弥合了儿童权利框架(传统上适用于线下)与数字平台治理之间的鸿沟,创建了以儿童为中心的技术监管新范式



案例7.27：社交媒体成瘾诉讼 -学区案(2022-2024)

裁判日期：
审理法院： 多个美国联邦地区法院(加利福尼亚北区、科罗拉多区、新泽西区等)

案件事实： 自2022年起,超过200个学区及随后数百个家庭对Meta(Facebook/Instagram)、Google(YouTube)、TikTok(字节跳动)和Snap(Snapchat)提起诉讼,指控这些平台故意设计针对儿童和青少年的成瘾性功能。起诉书引用了内部公司文件(包括Facebook文件),显示平台知晓对青少年心理健康、身体形象和学业表现的有害影响。原告声称平台的推荐算法、无限滚动、自动播放、连续互动标记(streaks)和通知系统利用了青少年神经发育的脆弱性。

争议焦点： 社交媒体平台是否可依据产品责任和过失理论,为其设计对儿童造成伤害的成瘾性功能承担责任,以及《通信规范法》(Communications Decency Act)第230条是否免除了平台对此类索赔的责任。

裁判结果： 截至2024年中,各法院裁决不一。部分案件驳回了驳回动议,法官裁定产品责任索赔并非理所当然地受第230条禁止。其他法院则驳回了索赔,认为平台设计与具体伤害之间的因果链陈述不够充分。各案被合并为多地区诉讼程序(MDL),证据开示阶段正在进行中。

案件意义：
- 代表了针对社交媒体平台关于儿童心理健康问题的最大的协调法律挑战,潜在的合并损害赔偿金额达数十亿美元
- 通过将传统的侵权法概念(设计缺陷、未予警告)应用于数字产品和算法推荐系统,拓展了产品责任法的边界
- 产生了要求监管行动的巨大压力,与国会听证会和州级关于儿童社交媒体使用的立法同步进行



案例7.28：Schools v. Meta -加利福尼亚北区联邦地区法院案(2023)

裁判日期：
审理法院： 美国加利福尼亚北区联邦地区法院

案件事实： 由超过40个公立学区组成的联盟对Meta Platforms提起合并诉讼,指控Instagram和Facebook被疏忽且缺陷性地设计为最大化青少年参与度,损害了学生的心理健康。这些学区寻求赔偿因社交媒体引发的学生焦虑、抑郁、饮食失调和注意力缺陷而需提供的额外心理健康服务、咨询和教育支持所产生的费用。起诉书引用了Meta自身的内部研究,包括泄露的"Instagram对少女的影响"研究报告。

争议焦点： 学区是否有权就其学生因平台设计造成的心理健康损害所产生的下游成本向社交媒体公司寻求赔偿,以及平台的行为是否构成过失或产品责任。

裁判结果： 法院部分驳回了Meta的驳回动议,允许过失和公共妨害(public nuisance)索赔继续进行。法院驳回了某些法定索赔,但允许关于Meta知晓危害且未实施充分保障措施的核心事实指控通过证据开示阶段进行审查。案件进入证据开示阶段,Meta须提交关于青少年安全研究的内部文件。

案件意义：
- 确立了一种新颖的法律理论,允许政府实体(学区)就学生群体的心理健康影响向科技公司追偿成本
- 通过法院命令的证据开示,迫使平台前所未有地披露关于儿童心理健康的内部研究
- 作为更广泛的社交媒体成瘾诉讼中的风向标案件,可能影响数十起相关案件的结果



案例7.29：Roblox COPPA - FTC调查案(2022年)

裁判日期： 2022年(调查启动;持续进行中)

审理法院： 美国联邦贸易委员会(调查)

案件事实： FTC对Roblox Corporation涉及13岁以下儿童的数据收集行为展开调查,这些儿童占该平台用户群的很大比例。调查审查了Roblox是否在从儿童用户收集个人信息前充分获得可验证的家长同意,是否未能在要求时妥善删除数据,以及其广告和虚拟货币做法是否利用了儿童的脆弱性。Roblox拥有超过5000万日活跃用户,其中许多年龄在13岁以下,此前因审核不足以及允许第三方开发者在平台上游戏中收集数据而受到批评。

争议焦点： Roblox的数据收集、家长同意机制和第三方数据共享做法是否符合COPPA对以儿童为主的平台的要求。

裁判结果： 截至2024年,调查仍在进行中,Roblox正在配合FTC并对其隐私实践进行多项自愿更改,包括增强家长控制和改进年龄验证。尚未提出正式投诉,但调查对公司加强儿童保护措施施加了显著压力。

案件意义： 凸显了用户生成内容(UGC)游戏平台面临的独特COPPA挑战,其中数百万个体游戏创作者可能在缺乏中央监管的情况下收集数据。表明FTC对游戏平台儿童数据实践的审查正在从传统社交媒体扩展至更广泛的领域。引发了关于COPPA义务如何延伸至平台内嵌的第三方数据收集的全行业讨论。



案例7.30：Epic Games / Fortnite -2.75亿美元FTC COPPA和解案(2022)

裁判日期：
审理法院： 美国联邦贸易委员会(行政和解)

案件事实： FTC指控《堡垒之夜》(Fortnite)开发商Epic Games违反COPPA:在未获可验证家长同意的情况下收集13岁以下儿童的个人信息,以及在缺乏充分保障措施的情况下启用儿童与成人之间的实时语音和文字通信。FTC还指控Epic Games使用"暗黑模式"(dark patterns)诱骗用户进行非自愿的应用内购买,包括向家长收取儿童未经授权的交易费用,以及通过其"Fortnite V-Bucks"虚拟货币系统不公平地向儿童收取物品费用。

争议焦点： Epic Games是否因收集儿童数据而违反COPPA,以及其游戏内购买设计是否构成《FTC法》下的不公平和欺骗性行为。

裁判结果： Epic Games同意因COPPA违规支付2.75亿美元民事罚款,并为13岁以下儿童采用默认隐私设置,包括默认禁用语音和文字聊天。在另一项2.45亿美元的退款计划中,Epic同意赔偿因暗黑模式导致的未经授权收费的消费者。两项合计,和解金额超过5.2亿美元。

案件意义：
- 代表了最大的一笔单一COPPA罚款,也是FTC针对儿童隐私和消费者保护的最大和解案之一
- 确立了游戏开发商因实时通信功能(使儿童在缺乏保障措施下接触成人)而承担责任的先例
- 将FTC执法范围扩展至游戏领域的"暗黑模式",认识到影响儿童的操纵性设计构成独立于传统隐私侵权的"不公平行为"



案例7.31：Google Classroom / Google For Education 隐私问题(2020-2022年)

裁判日期： 2020-2022年(多项监管行动与和解)

审理法院： 新墨西哥州总检察长(诉讼);多个州总检察长(调查);FTC(审查)

案件事实： 随着COVID-19期间向远程学习的转变,Google for Education产品(包括Google Classroom、Chromebooks和G Suite for Education)因其涉及学生的数据收集做法受到审查。新墨西哥州总检察长提起诉讼,指控Google通过Chromebooks和教育类应用收集学生的生物识别数据、浏览历史和其他个人信息,违反了COPPA和各州消费者保护法。多个州启动调查,调查Google的"免费"教育产品是否被用于对学生进行画像以便于未来的商业用途。

争议焦点： Google的教育科技产品收集和使用学生数据的方式是否违反了COPPA和州隐私法,特别是在教育用途与商业利用之间的界限问题上。

裁判结果： Google对这些指控提出异议,认为其教育产品受其学生隐私承诺的约束,并且不向学生投放广告。新墨西哥州的案件被部分驳回,但允许就某些指控继续审理。Google进行了多项政策调整,包括强化其不使用学生数据进行广告的承诺,并提高了教育数据实践的透明度。

案件意义： 揭示了在对数字学习工具空前依赖的时期,免费教育科技与学生数据隐私之间的紧张关系。提出了自律性承诺(如学生隐私承诺)在缺乏独立执行机制的情况下是否能提供充分保护的问题。推动了多个州加强学生数据隐私法的立法提案,超越了FERPA和COPPA等现有的联邦保护。



案例7.32：ClassDojo 隐私问题(2021年)

裁判日期： 2021年(FTC调查和公众关注)

审理法院： 美国联邦贸易委员会(调查与非正式审查);隐私组织的倡导投诉

案件事实： ClassDojo是一款广泛使用的课堂通信应用,连接教师、学生和家长,其涉及儿童的的数据收集做法受到审查。隐私倡导团体向FTC提出投诉,指控ClassDojo在未获得充分家长同意的情况下大量收集13岁以下儿童的个人信息,通过其"课堂积分"系统追踪学生行为,并使用数据构建行为画像。批评者认为,该应用将课堂管理游戏化引发了关于学生监控和数据持久性的担忧。

争议焦点： ClassDojo的课堂管理和通信功能是否构成受COPPA约束的数据收集,以及其行为追踪系统是否为儿童带来了不公平的隐私风险。

裁判结果： FTC审查了投诉但未启动正式执法行动。ClassDojo更新了其隐私政策,增强了家长同意机制,并澄清其不使用学生数据进行广告。该公司宣布了数据最小化和透明度的新承诺,但批评者认为这些改变还不够充分。

案件意义： 凸显了教育科技平台在教育必要性与商业数据收集交叉点上日益增长的隐私担忧。提出了关于教育环境中行为追踪是否构成监控的基本问题,即使其被定位为课堂管理工具。展示了FTC执法能力的局限性,因为关于儿童数据实践的倡导驱动型投诉通常导致自愿变更而非正式处罚。



案例7.33：中国未成年人保护法执法 - 数字条款(2021-2024年)

裁判日期： 2021-2024年(多起法院案件和行政执法行动)

审理法院： 中国各地人民法院;文化和旅游部;国家互联网信息办公室

案件事实： 中国修订后的《未成年人保护法》于2021年6月1日生效,引入了全面的儿童在线安全条款,包括限制在线游戏时间、强制实名认证、内容过滤要求以及禁止针对未成年人的成瘾性算法设计。2021至2024年间,中国法院和监管机构通过多项行动执行这些规定,包括处罚未能实施实名年龄验证的平台、责令删除未成年人可接触的有害内容,以及对违反游戏时间限制的公司处以罚款。

争议焦点： 在线平台是否遵守了中国强化的未成年人保护要求,特别是在年龄验证、内容审核和未成年人游戏时间限制方面。

裁判结果： 包括腾讯(《王者荣耀》)、网易和字节跳动在内的主要平台实施了强制实名认证、人脸识别年龄验证和青少年模式限制。多家游戏公司因合规不充分被罚款或被暂停游戏更新。法院支持了对允许未成年人绕开游戏时间限制的平台的行政处罚。

案件意义： 代表了全球最全面且技术上最严格的儿童在线安全国家框架,融合了立法、监管和司法执行。引入了包括强制人脸识别年龄验证在内的新型执法机制,这在儿童保护效益之外也引发了显著的隐私担忧。确立了中国作为全球儿童在线游戏限制领域监管领导者的地位,其他司法管辖区正在研究其模式。



案例7.34：中国未成年人游戏时间限制 - 监管执法(2021年)

裁判日期： 2021年8月30日(规定发布);持续执行

审理法院： 中华人民共和国国家新闻出版署

案件事实： 国家新闻出版署发布新规,将未成年人每周在线游戏时间限制为三小时--具体为周五、周末和公共节假日各一小时(晚上8点至9点)。所有游戏公司都被要求实施实名认证和年龄验证系统,并对可疑账户进行人脸识别核查。该规定适用于在中国运营的所有国内外在线游戏,并通过定期审计和处罚进行执行。

争议焦点： 政府将儿童游戏时间限制为每周三小时是否是监管权力的合法行使,以及游戏公司是否遵守了实名验证和访问限制要求。

裁判结果： 主要游戏公司迅速实施了这些限制措施,腾讯、网易等公司部署了人脸识别技术以执行时间限制。执行审计导致那些未能充分验证用户年龄或允许绕过限制的公司受到处罚。到2022年初,行业数据显示未成年人游戏时间显著减少,但规避方法(使用成人身份证、租用账号)仍然存在。

案件意义： 引入了全球最严格的全国性儿童游戏时间限制,将可玩时间从每周约40小时以上减少到三小时。展示了中国对平台设计和访问进行直接监管干预的意愿,与西方国家偏重透明度和家长控制的做法形成对比。引发了关于儿童福祉、个人自主权与政府对私人休闲活动权力之间平衡的重要辩论。



案例7.35：韩国《青少年保护法》执法(2022-2023)

裁判日期：
审理法院： 韩国通信标准委员会(KCSC);首尔法院;女性家族部(Ministry of Gender Equality and Family)

案件事实： 韩国加强了对《青少年保护法》和《青少年有害媒介防止法》的执行,针对那些使未成年人接触有害内容或未实施充分年龄验证的在线平台。2022至2023年间,监管机构责令Naver、Kakao及多家游戏发行商等主要平台加强年龄门槛设置,限制夜间访问有害内容,并实施更强大的家长监控功能。政府还对通过社交媒体和即时通讯应用向未成年人传播有害内容的个人提起刑事诉讼。

争议焦点： 在线平台是否根据韩国青少年保护立法充分保护未成年人免受有害内容侵害,以及加强年龄验证和内容限制措施是否符合宪法允许范围。

裁判结果： 各平台实施了增强的青少年保护功能,包括通过手机认证进行强制年龄验证以及对未成年人的夜间访问限制。法院维持了监管命令,驳回了基于言论自由的挑战,认定儿童保护优先于对成人访问特定内容的有限限制。

案件意义：
- 展示了韩国在儿童在线安全方面的强力做法,将行政执法与刑事起诉相结合
- 建立了夜间访问限制模式,影响了其他司法管辖区的类似提案
- 说明了在数字基础设施发达的国家实施年龄验证所面临的挑战--尽管手机认证广泛可用,但并非人人适用



案例7.36：日本《青少年互联网安全法》(2008年制定,2021年修订)

裁判日期： 原法:2008年;重大修订:2021年

审理法院： 总务省(MIC);日本法院(执法)

案件事实： 日本《营造青少年安全放心互联网使用环境法》最初于2008年颁布,于2021年进行了重大修订以加强对未成年人的在线保护。修订案为互联网服务提供商、社交媒体平台和在线游戏运营商引入了新的义务,要求其实施适龄保护措施、过滤机制和家长支持工具。该法还强制要求为儿童和家长提供互联网素养教育项目。

争议焦点： 修订后的法律要求平台实施过滤和安全措施的要求是否有效保护了儿童,同时没有给服务提供商施加不当负担或侵犯言论自由。

裁判结果： 修订案通过行业自律指南辅以政府监管的方式实施。日本主要平台(LINE、Yahoo Japan、NicoNico Douga)更新了其青少年保护功能。法院通常支持执法行动,认为安全措施相对于政府保护未成年人的利益是成比例的。

案件意义： 代表了日本从自愿自律方式向更结构化的儿童在线安全立法框架的演进。在强制性平台义务与行业自律之间取得平衡,反映了日本对合作式治理模式的偏好。强调数字素养和教育与技术性保护措施并重,认识到家长和儿童的意识是在线安全不可或缺的组成部分。



案例7.37：澳大利亚 eSafety Commissioner - 儿童在线安全(2021-2023年)

裁判日期： 2021-2023年(多项执法行动)

审理法院： 澳大利亚eSafety专员;澳大利亚联邦法院

案件事实： 澳大利亚eSafety专员根据《2021年在线安全法》行使增强的权力以保护儿童免受在线伤害。2021至2023年间,专员针对针对儿童的网络欺凌内容发出移除通知,调查涉及未成年人的图像滥用行为,并执行"基本在线安全期望"框架的合规要求。专员还建立了"eSafety Kids"计划,提供教育资源和专门针对儿童在线安全事件的投诉机制。

争议焦点： eSafety专员根据《2021年在线安全法》拥有的移除权力和合规期望是否有效保护了儿童免受网络欺凌、在线剥削和其他数字伤害。

裁判结果： 专员针对网络欺凌内容发出了数百份移除通知,平台的合规率很高。联邦法院支持了专员对违规行为处以民事罚款的权力。eSafety Kids平台接收了数千份报告并促成了内容的快速移除,确立了澳大利亚作为专属在线安全监管模式的地位。

案件意义： 将澳大利亚eSafety专员确立为全球首位拥有民事执法权力的专属在线安全监管机构,有权对违规平台处以每日最高78.75万澳元的罚款。展示了以单一机构负责儿童在线安全(集教育、投诉处理和执法于一体)的有效性。影响了英国Ofcom根据《2023年在线安全法》采取的方式以及其他司法管辖区建立类似机构的提案。



案例7.38：巴西儿童数字权利 -《儿童和青少年 Statute》修正案(2023)

裁判日期：
审理法院： 巴西国民议会;全国儿童和青少年权利委员会(CONANDA);巴西法院(新兴判例)

案件事实： 巴西修订了《儿童和青少年 Statute》(Estatuto da Criança e do Adolescente, ECA),以加强儿童的数字权利和保护。修正案涉及数据保护、在线剥削、网络欺凌以及数字服务的适龄设计要求。在ECA修正案的同时,法院开始将《通用数据保护法》(Lei Geral de Proteção de Dados, LGPD)与修订后的ECA一并适用,处理儿童数据隐私案件,包括针对未经家长同意收集儿童数据的平台的诉讼。

争议焦点： 修订后的ECA条款是否与巴西现有的数据保护法(LGPD)有效整合,形成了全面的儿童数字权利框架,以及法院是否可以同时适用两部法律。

裁判结果： 法院开始将修订后的ECA与LGPD一并适用,作出了多项具有里程碑意义的判决,要求平台实施适龄设计、为数据收集获取家长同意,以及删除针对儿童的有害内容。监管机构发布了关于双重框架合规的指导意见,在巴西运营的平台相应调整了其实践。

案件意义：
- 创建了全球南方最全面的儿童数字权利框架之一,将宪法层面的儿童权利与现代数据保护法相结合
- 展示了协调数据保护法与更广泛的儿童权利立法以避免监管空白的重要性
- 将巴西定位为发展中国家儿童在线保护领域的领导者,特别是在数字权利与社会公平的交汇方面



案例7.39：印度POCSO法案 - 数字执法(2022-2023年)

裁判日期： 2022-2023年(多个法院判决)

审理法院： 印度各地高等法院和开庭法院;印度最高法院(指导性意见)

案件事实： 印度法院将2012年《保护儿童免受性犯罪法》(POCSO)适用于不断扩大的数字情境。2022至2023年间,法院审理了涉及在线诱骗、通过社交媒体传播儿童性虐待材料(CSAM)、通过即时通讯平台对未成年人进行性敲诈以及针对儿童的网络欺凌等案件。德里、孟买和马德拉斯高等法院发布了重要裁决,将POCSO保护扩展到数字空间,同时最高法院就POCSO与《信息技术法》的衔接提供了指导。

争议焦点： 现有的POCSO条款是否充分应对了针对儿童的数字化犯罪,以及在线平台在检测和报告儿童性剥削方面应适用什么标准。

裁判结果： 法院根据POCSO对多名涉及数字犯罪的罪犯定罪,包括在线诱骗和CSAM传播。高等法院指示平台改进内容检测和报告机制。最高法院强调POCSO的保护完全适用于数字环境,法院必须宽泛解释该法以保护儿童免受不断演变的在线威胁。

案件意义： 展示了通过进步性的司法解释将前数字时代的儿童保护立法适用于现代在线威胁。凸显了印度在打击在线儿童剥削方面面临的挑战,考虑到其庞大的互联网用户群体以及平台在本地语言内容审核方面有限的能力。强化了线下儿童保护法同样适用于数字环境的原则,无论法规中是否存在特定技术条款。



案例7.40：尼日利亚儿童在线保护(2022年)

裁判日期： 2022年(政策框架与执法)

审理法院： 国家信息技术发展局(NITDA);尼日利亚法院(新兴判例)

案件事实： 尼日利亚通过NITDA的监管框架和《尼日利亚数据保护条例》(NDPR)在儿童在线保护方面迈出了重要步伐。2022年,NITDA发布指南,要求在尼日利亚运营的数字平台实施年龄验证、家长同意机制和儿童安全内容审核。尼日利亚法院开始审理涉及通过社交媒体和即时通讯平台剥削儿童的案件,适用《2015年网络犯罪法》和《2003年儿童权利法》。

争议焦点： 尼日利亚现有的监管框架是否为保护儿童在线安全提供了充分的手段,以及数字平台在尼日利亚市场对儿童安全承担何种义务。

裁判结果： NITDA向多个国际平台发出合规通知,要求其实施儿童安全措施。法院适用《网络犯罪法》起诉在线儿童剥削案件,作出了多项定罪。政府宣布计划制定全面的儿童在线保护立法。

案件意义： 代表了非洲在儿童在线安全方面日益增强的监管参与,从自愿指南向可强制执行的要求转变。凸显了在监管资源有限的发展中国家对全球平台执行儿童保护标准的挑战。将尼日利亚定位为非洲大陆潜在的监管领导者,对正在制定类似框架的其他非洲国家具有影响。



案例7.41：南非POPIA - 儿童数据条款(2023年)

裁判日期： 2023年(新兴执法与指导)

审理法院： 南非信息监管机构;南非法院(早期案件)

案件事实： 南非的《个人信息保护法》(POPIA)于2021年7月全面生效,其中包含处理儿童个人信息的专门条款。第34条要求,除非获得有行为能力的人的同意、为保护儿童所必需或符合儿童的合法利益,否则禁止处理儿童的个人信息。2023年,信息监管机构发布了关于儿童数据处理的指南,并开始受理针对那些在未采取充分保护措施的情况下收集儿童数据的平台的投诉。

争议焦点： 数字平台是否符合POPIA的儿童数据条款,特别是关于家长同意要求、涉及儿童的合法利益评估以及数据最小化的要求。

裁判结果： 信息监管机构发布指南,明确POPIA的儿童条款适用于在南非运营的所有数字服务,无论数据处理者的总部设在何处。针对国内和国际平台的多项投诉得到调查,并发出了合规通知。法院开始将POPIA适用于涉及儿童数据的案件,建立了早期判例。

案件意义： 确立了南非作为少数拥有包含专门儿童条款的全面数据保护立法的非洲国家之一的地位。展示了GDPR风格的儿童数据保护在发展中国家语境中的适用性,并根据当地条件进行了调整。为在非洲最工业化的经济体中对全球平台执行相关规定创建了框架,可能影响其他非洲数据保护机构。



案例7.42：欧盟《数字服务法》 - 儿童保护条款执法(2024年)

裁判日期： 2024年(欧盟委员会和国家当局的执法行动)

审理法院： 欧盟委员会(DSA执法);各国数字服务协调员

案件事实： 根据自2024年2月起全面适用的欧盟《数字服务法》(DSA),超大型在线平台(VLOPs)和超大型在线搜索引擎(VLOSEs)面临保护儿童免受有害内容和设计特征侵害的强制性义务。欧盟委员会和国家当局针对Meta(Facebook/Instagram)、TikTok、YouTube和Snapchat等平台对其儿童心理健康影响、有害内容接触以及操纵性设计功能使用情况进行了系统性风险评估。

争议焦点： 被指定的超大型在线平台是否根据DSA第34条充分评估和减轻了面向儿童的系统性风险,包括来自算法推荐系统、成瘾性设计和有害内容接触的风险。

裁判结果： 欧盟委员会对多个平台启动了正式程序,因其儿童保护措施不充分。TikTok因包括成瘾性设计和兔子洞效应在内的对儿童的风险而受到正式调查。Meta收到了关于Instagram上对未成年人保护不足的初步调查结果。平台被要求提交详细的风险评估和专门针对儿童安全的缓解计划。

案件意义： 代表了DSA儿童保护条款的首次执法,为平台在儿童方面的问责建立了新的全球标准。要求进行专门针对儿童的系统性风险评估,从逐案内容审核转向结构性平台设计义务。展示了欧盟在儿童在线安全方面的监管领导力,DSA的系统性方法与美国的COPPA下更具针对性的方法形成对比。



案例7.43：法国CSAM报告义务 - CNIL执法(2022年)

裁判日期： 2022年

审理法院： 法国国家信息与自由委员会(CNIL)

案件事实： CNIL执行了法国根据欧盟CSAM指令和国内法所承担的义务,要求在线平台检测、报告和删除儿童性虐待材料。2022年,CNIL对多个平台进行了合规评估,重点关注其CSAM检测能力、向执法机构的报告机制以及与法国当局的合作。调查审查了平台是否实施了充分的自动化检测工具并保持有效的内部报告程序。

争议焦点： 平台是否按照法国法律和欧盟指令的要求实施了足够的系统来检测、报告和删除CSAM,以及其与执法机构的合作是否充分。

裁判结果： CNIL向未能证明具备充分CSAM检测和报告能力的平台发出合规通知。多个平台响应CNIL的要求改进了其检测技术和报告工作流程。CNIL强调,在法国运营的平台无论规模大小都必须维持稳健的CSAM检测系统。

案件意义： 强化了法国在CSAM检测和报告方面超出欧盟最低标准的严格方法。凸显了强制性CSAM检测(可能需要扫描私人通信)与GDPR下的隐私权之间的紧张关系。为欧盟关于全面CSAM监管的更广泛辩论做出了贡献,最终推动了拟议的欧盟CSAM法规。



案例7.44：德国《青少年保护法》 - 在线执法(2021-2023年)

裁判日期： 2021-2023年

审理法院： 联邦儿童与青少年媒体保护局(BzKJ);德国法院

案件事实： 德国的《青少年保护法》(Jugendschutzgesetz)和2021年《州际媒体条约》(Medienstaatsvertrag)为未成年人设立了全面的在线保护措施,包括年龄验证要求、内容限制以及针对平台的青少年保护义务。BzKJ(联邦儿童与青少年媒体保护局)针对那些未能实施充分年龄验证、允许未成年人接触有害内容或采用被认为对青少年发展有害的设计功能的平台执行了这些规定。

争议焦点： 在线平台是否遵守了德国的青少年保护要求,特别是在年龄限制内容的年龄验证以及禁止针对未成年人的成瘾性设计功能方面。

裁判结果： BzKJ向多个平台发出合规命令,要求实施稳健的年龄验证系统并删除有害内容。法院维持了执法行动,确认了BzKJ为青少年保护而对在线内容和平台设计进行监管的权力。包括社交媒体公司、游戏平台和流媒体服务在内的平台相应地更新了其在德国的运营。

案件意义： 在数字时代保持了德国历史上强大的青少年媒体保护框架,将传统媒体监管调整适用于在线平台。建立了严格的年龄验证要求,影响了DSA和拟议的欧盟年龄验证框架下的欧盟范围政策讨论。展示了德国在青少年保护方面的制度性方法,设有专门联邦机构对数字媒体行使执法权力。



案例7.45：英国儿童守则——年龄验证要求(2021年)

裁判日期： 2021年(守则生效);持续执行

审理法院： 英国信息专员办公室(ICO)

案件事实： 根据《年龄适当设计守则》,在线服务需通过实施有效的年龄验证或年龄评估机制来提供适龄体验。该守则规定,若服务无法确认用户年龄,则须默认启用最高隐私设置,并使用适当、相称且尊重儿童隐私的年龄评估技术。ICO评估了各平台是否已实施充分的年龄保证机制。

争议焦点： 在线服务是否已实施符合AADC要求的充分年龄验证和年龄评估机制,包括准确性、隐私保护和用户体验方面的考量。

裁判结果： ICO对多个平台的年龄保证系统进行了评估,发布了年龄评估最佳实践指南。多款平台因该守则的要求采用了新的年龄验证技术,包括基于AI的面部年龄估计。ICO与行业合作制定了隐私保护型年龄验证标准。

案件意义： 确立了英国作为隐私保护型年龄估计技术的全球试验场地位,超越了二元的年龄门槛模式。影响了国际年龄保证标准的发展,包括年龄验证提供商协会(AVPA)框架。在适龄体验需求与隐私权之间取得平衡,拒绝侵入性年龄验证方法(如政府ID要求),转而采用隐私保护替代方案。



案例7.46：美国各州未成年人社交媒体法——犹他州、得克萨斯州、阿肯色州(2023-2024年)

裁判日期： 2023-2024年(立法颁布;诉讼进行中)

审理法院： 各州及联邦法院(宪法挑战);犹他州议会、得克萨斯州议会、阿肯色州议会

案件事实： 2023年,美国多个州颁布了限制未成年人访问社交媒体的立法。犹他州的《社交媒体监管法》要求未成年人创建社交媒体账户须获得家长同意,并规定未成年人禁止在晚上10:30至早上6:30之间使用社交媒体(宵禁)。得克萨斯州通过法律要求平台验证用户年龄并获取未成年人家长的同意。阿肯色州颁布立法要求社交媒体账户进行年龄验证。行业团体以第一修正案及其他宪法理由对这些法律提出质疑。

争议焦点： 各州要求家长同意、年龄验证和未成年人社交媒体使用限制的法律是否违反了第一修正案、联邦优先适用原则或其他宪法保护。

裁判结果： 联邦法院发布禁令,在宪法审查完成前暂缓执行多项州法律。在阿肯色州,联邦法官发布初步禁令,认为该法律可能侵犯未成年人和成年人的第一修正案权利。犹他州法律面临类似挑战,法院质疑家长同意要求是否经过严格限定。得克萨斯州法律被部分禁止。截至2024年,上诉仍在进行中。

案件意义： 代表了美国历史上针对儿童社交媒体使用最激进的州级监管回应,直接挑战了联邦COPPA框架的做法。引发了重大宪法诉讼,很可能上诉至最高法院,可能重新定义儿童在线安全与第一修正案保护之间的平衡。暴露了州级互联网监管(传统上属联邦管辖领域)与国会未能妥善解决儿童在线安全的日益增强的认知之间的紧张关系。



案例7.47：TikTok青少年隐私和解 -得克萨斯州1550万美元(2024)

裁判日期：
审理法院： 得克萨斯州总检察长(州级执法和解)

案件事实： 得克萨斯州总检察长起诉TikTok,指控其违反《得克萨斯州数据隐私和安全法》及该州《欺骗性贸易行为法》,在未经家长同意的情况下收集和使用得克萨斯州儿童的个人信息。起诉书指控TikTok故意允许儿童创建账户,收集其浏览历史、位置数据和设备信息,并在未充分通知家长或获得家长同意的情况下,使用这些数据构建算法画像以进行内容推荐和定向广告。

争议焦点： TikTok是否因在未经家长同意的情况下收集得克萨斯州13岁以下儿童的个人信息,以及在其数据收集方面从事欺骗性行为,从而违反了得克萨斯州的隐私法。

裁判结果： TikTok同意支付1550万美元和解相关索赔,但不承认责任。和解协议包括加强年龄验证、改进家长同意机制以及限制从得克萨斯州未成年人处收集数据的要求。得克萨斯州是对TikTok采取类似行动的多个州之一。

案件意义：
- 展示了州总检察长在执行儿童隐私保护方面日益增长的作用,补充了FTC在COPPA下的联邦执法
- 增加了TikTok在美国日益增加的法律和财务压力,恰逢联邦立法层面限制或禁止该平台的努力
- 建立了针对社交媒体平台的州级隐私执法模式,对更广泛的州级隐私监管具有影响



案例7.48：Discord COPPA调查(2023年)

裁判日期： 2023年(调查报道)

审理法院： 美国联邦贸易委员会(调查)

案件事实： FTC调查了Discord--一款广受游戏玩家和青年社区欢迎的通信平台--可能存在的COPPA违规行为。调查重点包括:Discord是否在未获得可验证家长同意的情况下收集13岁以下儿童的个人信息;其年龄门槛机制是否充分;其服务器结构(允许成人管理的社区与未成年人互动)是否使儿童接触到不当内容和数据收集。Discord拥有超过1.5亿月活跃用户,其中估计有相当比例的用户年龄在13岁以下。

争议焦点： Discord针对群组语音和文本交互设计的通信平台是否遵守COPPA关于儿童数据收集和家长同意的要求。

裁判结果： 截至2024年,调查仍在进行中,Discord与FTC保持合作。Discord自愿进行了多项改进,包括增强举报机制、改进未成年人可访问的服务器中的内容审核、以及更新年龄验证流程。尚未提起正式投诉。

案件意义： 突显了通信平台(相对于内容平台)独特的COPPA挑战--用户生成的语音和文本数据可能构成需要家长同意的个人信息。对主要用户群体是青少年和年轻人的平台自报年龄门槛的充分性提出了质疑。表明FTC的审查范围正在从社交媒体和游戏平台扩展到儿童使用的通信基础设施服务。



案例7.49：VRChat儿童安全问题(2023年)

裁判日期： 2023年(监管关注及平台回应)

审理法院： 无正式法庭程序;据报道FTC关注;平台自愿变更

案件事实： VRChat,一个社交虚拟现实平台,2023年面临日益增长的儿童安全审查。报道记录了未成年人在VR空间中访问成人导向的虚拟环境、遭遇性内容、骚扰以及成年用户的诱骗行为。该平台的虚拟形象定制和实时语音通信功能创造了儿童剥削的新途径,而现有的在线安全框架并未为此设计。家长倡导团体呼吁COPPA执法和专门针对沉浸式虚拟环境的新监管。

争议焦点： 现有的儿童在线安全框架(COPPA、平台服务条款)是否充分保护了沉浸式虚拟现实环境中的儿童,以及平台是否有义务在VR空间中实施增强的安全保障措施。

裁判结果： 2023年未启动正式执法行动,但VRChat实施了几项自愿安全改进措施,包括增强年龄验证、内容警告、可信用户计划以及改进的家长控制。该平台面临来自倡导团体和监管机构的持续压力,要求实施更强有力的保护措施。

案件意义： 暴露了现有在线安全框架在沉浸式虚拟现实中的局限性--在VR环境中,内容消费、社交互动和身体体验之间的界限模糊。提出了VR环境是否构成一个需要专门监管的独立类别的新问题,超越了现有的基于网页的保护措施。预示着随着元宇宙和空间计算技术的扩展,沉浸式环境中的儿童安全可能成为一个重大政策领域的未来监管和法律发展。



案例7.50：Minecraft和Neopets——儿童数据收集(2022年)

裁判日期： 2022年(监管审查与和解)

审理法院： 多个监管机构,包括FTC(审查)、欧洲DPA(执法)及倡导投诉

案件事实： 互联网上最经久不衰的两个面向儿童的平台在2022年面临新的审查。微软运营的Minecraft因其多人游戏服务器和商城中的数据收集行为受到审查,其中第三方运营商可能从儿童用户处收集数据。深受儿童欢迎的虚拟宠物网站Neopets遭遇数据泄露,影响用户信息,并因对其年轻用户群体的隐私保护不力而受到批评。隐私倡导团体向监管机构投诉这两个平台在儿童数据保护方面的合规情况。

争议焦点： Minecraft的第三方生态系统和Neopets的数据实践是否在COPPA和GDPR下充分保护了儿童的个人信息,以及母公司是否应对其平台上第三方的数据收集负责。

裁判结果： Minecraft/微软应监管质询,加强了家长控制并审查了第三方服务器数据实践。Neopets在被JumpStart及随后被网龙收购后,因安全措施不足和儿童数据保护失效而面临欧洲DPA的执法行动。两个平台都更新了其隐私政策和数据收集实践。

案件意义： 展示了跨平台世代的儿童数据保护持续面临的挑战--从早期网络资产(Neopets,1999年上线)到现代游戏生态(Minecraft)。强调了平台运营商对其第三方生态系统中数据实践的责任,尤其是在游戏和虚拟世界环境中。表明拥有大量年轻用户群体的传统平台,无论其历史或市场地位如何,仍需满足不断变化的监管预期。

第七部分附加案例(7.21-7.50)完。这些案例是对主卷中案例7.1-7.20的补充,涵盖北美、欧洲、亚太、拉丁美洲和非洲截至2024年初在儿童在线安全监管方面的重要发展。



案例7.51：FTC v. Edmodo -COPPA案(2022)

裁判日期：
审理法院： 美国联邦贸易委员会

案件事实： Edmodo是一个在全球拥有数百万K-12学生用户的教育技术平台,在未按照COPPA要求获得可验证家长同意的情况下,收集了13岁以下儿童的个人信息,包括姓名、电子邮件地址和学生ID。FTC还指控Edmodo将儿童个人信息用于定向广告,且未充分保护其所收集的数据。Edmodo此前曾自我宣传为符合COPPA的平台。

争议焦点： Edmodo是否因在未获可验证家长同意的情况下收集儿童个人信息、将数据保留超出教育目的所需的时间以及将其用于广告,从而违反了COPPA。

裁判结果： FTC批准了一项拟议的和解协议,要求Edmodo支付600万美元民事罚款,删除所有先前从13岁以下儿童处收集的个人信息,在未来的数据收集前获取可验证的家长同意,并实施全面的COPPA合规计划。Edmodo还被禁止以收集超出合理必要范围的个人信息作为儿童参与的条件。

案件意义：
- 展示了FTC对教育科技公司积极执行COPPA的做法--这是因COVID-19疫情扩大在线学习而加速的执法优先事项
- 强化了教育科技公司不能声称教育目的即可获得COPPA同意要求的全面豁免



案例7.52：Roblox FTC COPPA和解案(2023年)——FTC

裁判日期： 2023年11月

审理法院： 美国联邦贸易委员会

案件事实： FTC指控Roblox--一个拥有大量13岁以下儿童用户的热门在线游戏平台--违反了COPPA和《FTC法》,在未获家长同意的情况下向第三方收集和披露儿童个人信息。投诉进一步指控Roblox向家长虚假陈述其隐私实践,且未能实施充分的内容审核以保护儿童免受不当内容和性剥削。Roblox还被指控无限期保留儿童数据。

争议焦点： Roblox是否违反了COPPA关于家长同意和数据最小化的要求,以及其向家长作出的隐私披露是否构成《FTC法》下的欺骗行为。

裁判结果： Roblox同意和解,支付2,000万美元,实施强有力的年龄限制和家长同意机制,删除未经家长同意收集的儿童数据,建立全面的内容审核计划,并在20年内接受独立的隐私和安全审计。

案件意义： 当时FTC开出的COPPA相关最高罚款,反映了Roblox儿童用户群体的规模及被指控违规行为的严重性。标志着FTC对拥有大量儿童用户的游戏和社交平台的审查力度加大,将隐私和儿童安全问题相结合。



案例7.53：法国CNIL儿童数据执法案(2023)

裁判日期：
审理法院： 法国国家信息与自由委员会(CNIL)

案件事实： CNIL对多款在儿童中流行的法国在线服务和移动应用进行了调查,发现存在广泛的违反GDPR关于处理儿童数据要求的现象。调查显示,许多平台在未获得可验证家长同意的情况下处理儿童个人数据,将儿童数据用于行为画像分析和定向广告,且未能实施适龄设计措施。具体的执法行动针对的是在法国运营的法国公司和国际公司。

争议焦点： 在线平台在处理法国儿童数据时,是否遵守了GDPR关于儿童同意、数据最小化和适龄设计(第8条、第5条和第25条)的更高标准。

裁判结果： CNIL对多个平台发出了正式警告和财务处罚,要求其实施有效的家长同意验证机制,禁用针对儿童的行为画像分析功能,提供以儿童友好语言编写的清晰易读的隐私声明,并进行专门针对儿童权利的数据保护影响评估。

案件意义：
- 展示了法国在GDPR下积极执行儿童数字隐私权的做法,补充了欧盟通过《数字服务法》进行的更广泛的立法努力
- 确立了关于家长同意验证的实践期望,拒绝了简单的自我声明式儿童年龄验证方法



案例7.54：《互联网信息服务算法推荐管理规定》(2022年)——中国国家互联网信息办公室

裁判日期： 2022年3月(《规定》生效);持续执行

审理法院： 中国国家互联网信息办公室(CAC)

案件事实： 中国国家互联网信息办公室发布了《互联网信息服务算法推荐管理规定》(2022年3月1日生效)。该规定包含专门针对未成年人的算法推荐服务限制条款,要求算法推荐服务提供者不得利用算法向未成年人推送可能影响其身心健康的信息,并规定服务未成年人的算法应优先推送有利于健康发展的内容。包括字节跳动(抖音/TikTok)、腾讯和快手在内的主要技术平台均需遵守合规要求。

争议焦点： 中国的算法监管框架是否有效保护未成年人免受有害算法内容策展的影响,以及科技公司是否遵守了相关要求。

裁判结果： CAC要求所有主要算法推荐服务提供者注册其算法并接受监管审查。各平台被要求实施针对未成年人的算法安全措施,包括使用时长限制、内容过滤和限制成瘾性设计模式。不合规的服务面临暂停。2022至2023年间,各大平台提交了算法注册备案。

案件意义： 中国成为首个实施专门针对算法推荐系统监管的主要司法管辖区,并设有专门的儿童保护条款。强制算法注册制度代表了一种创新的监管方法,影响了欧盟(《人工智能法案》)及其他司法管辖区关于算法透明度和问责制的讨论。



案例7.55：欧盟DSA儿童设计义务(2024年)——欧盟

裁判日期： 2024年2月(DSA对VLOP全面适用);实施进行中

审理法院： 欧盟委员会/各成员国数字服务协调员

案件事实： 根据2024年2月对超大型在线平台(VLOP)全面适用的《欧盟数字服务法》(DSA),平台须履行特定的设计义务以保护未成年人。这些义务包括:禁止基于画像向未成年人投放定向广告,强制默认为未成年人启用强化的隐私设计设置,以及要求开展并发布年度风险评估,评估对未成年人面临的系统性风险,包括接触有害内容和成瘾性设计模式。Meta、TikTok和YouTube等主要平台被要求重新设计其系统。

争议焦点： VLOP是否遵守DSA关于儿童设计义务的要求,特别是在定向广告限制、隐私设置和风险评估方面。

裁判结果： 欧盟委员会于2024年对多个平台启动了正式程序以评估DSA合规情况,包括专门审查儿童保护措施。各平台被要求提交详细的风险评估并证明已实施儿童安全设计功能。各国监管机构也开始了执法行动。

案件意义： 代表了全球最全面的针对算法平台设计与儿童福祉交叉领域的监管框架。DSA禁止基于画像向未成年人投放定向广告的规定树立了一项标准,可能影响全球监管方式。

第十部分:国家监控、加密与政府访问



案例7.56：Common Sense Media儿童隐私倡导案(2024年)——美国联邦贸易委员会/国会证词

裁判日期： 2024年

审理法院： 美国联邦贸易委员会(政策倡导与执法支持);美国国会(证词与立法咨询)

案件事实： Common Sense Media,一家领先的儿童数字安全非营利倡导组织,于2024年发布了全面研究,记录了儿童应用和平台上普遍存在的隐私违规行为。该研究识别出Google Play和苹果App Store中数百款违反COPPA收集儿童数据的应用,包括精确地理位置、持久标识符和广告追踪技术。Common Sense Media向国会和FTC提供专家证词,支持扩大执法。

争议焦点： 现行COPPA执法是否足以应对儿童应用中不断演变的数据收集实践,以及是否需要进行立法改革以填补已识别的执法空白。

裁判结果： 该研究和倡导工作促成了FTC扩大COPPA执法案卷,并为包括《儿童在线安全法》(KOSA)和《美国隐私权法》(APRA)在内的立法提案提供了信息。Common Sense Media的发现被多次国会听证会关于儿童数字隐私的讨论所引用。

案件意义： 展示了非营利研究机构在塑造儿童数字安全监管执法优先事项和立法议程中的关键作用。提供了COPPA系统性不合规的实证证据,支持FTC要求扩大执法资源和更新规则制定的主张。影响了正在进行的立法努力,以更新COPPA中"个人信息"的定义,纳入生物识别数据、地理位置和AI对儿童推断的信息。



案例7.57：FTC诉Amazon Echo Kids COPPA违规案(2023年)——美国联邦贸易委员会

裁判日期： 2023年

审理法院： 美国联邦贸易委员会(行政投诉与同意令)

案件事实： FTC提起投诉,指控Amazon通过其Amazon Kids产品(包括Echo Dot儿童版)收集的儿童语音记录和地理位置数据被保留,违反了COPPA。投诉指控Amazon在收集儿童个人信息前未获得可验证家长同意,超出允许期限保留数据,且在未获家长授权的情况下将数据用于训练其语音识别算法。该案是FTC针对Amazon Alexa产品系列更广泛执法行动的一部分。

争议焦点： Amazon对儿童语音数据的保留和算法训练实践是否违反了COPPA关于同意、收集和保留的要求。

裁判结果： Amazon同意签署同意令,要求删除不当保留的儿童语音记录和地理位置数据,实施全面的COPPA合规计划,并支付民事罚款。该命令禁止Amazon在未获可验证家长同意的情况下使用儿童数据进行算法训练,并要求在20年内每两年进行一次COPPA合规评估。

案件意义： 确立了语音记录和AI模型训练构成COPPA下儿童个人信息的"收集"和"使用",将该法规的适用范围扩展到语音激活技术。为要求在算法训练中删除已使用数据确立了先例,解决了AI发展与儿童隐私交叉领域的新问题。表明FTC愿意针对涉及语音助手和智能家居设备等新兴技术的主要技术平台追究儿童隐私违规责任。



案例7.58：TikTok Family Pairing FTC执法案(2024年)——美国联邦贸易委员会

裁判日期： 2024年

审理法院： 美国联邦贸易委员会(执法行动与同意协议)

案件事实： FTC对TikTok采取执法行动,指控其Family Pairing功能(被宣传为家长控制工具)未能充分保护儿童隐私,且未按COPPA要求获得13岁以下儿童的可验证家长同意。投诉指控TikTok的设计允许儿童绕过家长控制,平台在未获适当同意的情况下收集儿童个人信息,且Family Pairing的有效性在TikTok的营销材料中被实质性夸大。

争议焦点： TikTok的Family Pairing功能是否满足COPPA关于可验证家长同意的要求,以及该功能的营销是否构成《FTC法》第5条下的不公平或欺骗性行为。

裁判结果： TikTok签署同意协议,要求对Family Pairing进行重大修改,加强家长同意验证机制,删除不当收集的儿童数据,并支付巨额民事罚款。协议要求TikTok接受第三方COPPA合规审计,并禁止对儿童账户的某些数据收集实践。

案件意义： 确立了家长控制功能必须如其宣传的那样有效运作,不能仅仅作为COPPA义务的表面合规措施。将FTC执法范围扩展到安全功能的设计和有效性,而不仅仅是同意机制的存在与否。为社交媒体平台上儿童安全功能的营销透明度设定了预期,对TikTok以外的平台也具有启示意义。



案例7.59：日本儿童家庭厅在线安全倡议(2024年)——日本政府

裁判日期： 2024年

审理法院： 日本政府儿童家庭厅(监管政策与执法指导)

案件事实： 日本于2023年4月新成立的儿童家庭厅于2024年启动了全面的在线安全倡议。该机构发布指南,要求社交媒体平台和在线服务提供商实施年龄验证机制、家长控制系统和内容审核体系以保护未成年人。这些倡议涉及日本儿童的智能手机成瘾、网络欺凌和接触有害内容等问题,并包括与总务省合作进行监管执法。

争议焦点： 日本现行法律框架(包括《为青少年营造安全安心互联网使用环境法》)是否足以应对儿童面临的新兴在线风险,以及需要哪些新的监管措施。

裁判结果： 儿童家庭厅发布了具有约束力的指南和对平台运营商的合规预期。日本政府宣布计划通过立法,要求加强年龄验证、强制默认启用家长控制,以及平台就儿童安全事件进行报告的义务。与在日本运营的主要社交媒体平台建立了合作协议。

案件意义： 代表了日本对儿童在线安全最全面的政府级别回应,通过新成立的儿童家庭厅建立了专门的制度框架。反映了亚洲监管趋同的趋势,即强制平台对儿童安全承担责任的趋势,与韩国、澳大利亚和欧盟的发展相呼应。将日本可用的政策工具从传统的自愿自律模式扩展为更具规范性的合规要求。



案例7.60：WHO/UNICEF儿童数字权利框架(2023-2024年)——国际组织

裁判日期： 2023-2024年

审理法院： 世界卫生组织(WHO)和联合国儿童基金会(UNICEF)(政策框架与指南)

案件事实： WHO和UNICEF于2023至2024年联合制定并发布了关于数字环境中儿童权利的全面指南。该框架涉及数字技术对儿童身心健康、教育、隐私和安全的影响。指南呼吁各国政府监管利用儿童发展脆弱性的数字平台设计实践,包括无限滚动、自动播放功能和推荐有害内容的算法推荐系统。

争议焦点： 应有哪些国际标准和义务来规范国家和私营行为者在数字环境中保护儿童权利的责任,以及应如何解释《联合国儿童权利公约》等现有框架在数字环境中的适用。

裁判结果： WHO/UNICEF框架作为非约束性国际参考标准获得采纳。多个联合国成员国在制定国家儿童在线安全立法时引用了该指南。该框架被提交至联合国人权理事会,并为关于拟议的《儿童权利公约》关于数字环境任择议定书的讨论提供了信息。

案件意义： 建立了第一个专门从健康、教育和发展角度全面解决儿童数字权利的国际框架。为寻求在国际人权法下证明平台监管和儿童安全设计要求的合理性提供了规范性权威。影响了联合国《全球数字契约》及其他涉及数字治理中儿童权利的多边文书的发展。

第八部分——知识产权与数字内容

第八章：知识产权与数字内容

知识产权法与数字技术的交汇是21世纪最具活力和影响力的法律发展领域之一。本部分的案例涉及数字环境中版权范围的基本问题、在线平台对用户生成内容的责任、互联世界中"向公众传播"的性质,以及人工智能生成作品的新兴挑战。它们共同展示了一个快速转型的法律格局--从首次销售原则在数字商品上的局限,通过安全港框架的演变,到欧盟对平台责任的雄心重构,再到AI作者身份的前沿议题。



案例8.1：Capitol Records, Inc. v. ReDigi Inc. (2018) —— 美国联邦第二巡回上诉法院

裁判日期：2018年9月26日

审理法院：美国联邦第二巡回上诉法院(United States Court of Appeals for the Second Circuit)

案例引注：Capitol Records, Inc. v. ReDigi Inc., 910 F.3d 649 (2d Cir. 2018), cert. denied, 139 S. Ct. 1312 (2019)

案件事实：
ReDigi Inc. 运营一个在线市场,促进"二手"数字音乐文件的转售,主要是最初从iTunes购买的MP3文件。ReDigi的技术运作方式是:要求用户下载一个专有应用程序,将音乐文件从卖家的计算机传输到ReDigi的云服务器,再从服务器传输到买家的计算机。卖家计算机上的原始文件被同时删除。ReDigi认为,这一过程构成合法的"数字首次销售"--类似于根据《美国法典》第17卷第109(a)条编纂的首次销售原则下实体CD或黑胶唱片的转售。

Capitol Records(国会唱片公司)及其他唱片公司起诉ReDigi侵犯版权,主张ReDigi的系统必然涉及对录音作品的复制,违反了《美国法典》第17卷第106(1)条规定的复制权。纽约南区联邦地区法院(Richard J. Sullivan法官)于2013年批准了有利于Capitol Records的简易判决,裁定ReDigi侵犯了复制权,首次销售抗辩不成立。

争议焦点：
1. 《美国法典》第17卷第109(a)条下的首次销售原则是否允许数字音乐文件的转售。
2. ReDigi的传输过程是否构成《美国法典》第17卷第106(1)条下未经授权复制受版权保护的录音作品。
3. 《美国法典》第17卷第106(3)条下的发行权是否也被涉及。
4. ReDigi能否依据《美国法典》第17卷第512条主张DMCA安全港条款的保护。

裁判结果：
第二巡回法院维持了地区法院作出的有利于Capitol Records的简易判决。Pierre N. Leval法官代表合议庭作出裁判结果：


	
侵犯复制权。将数字音乐文件从一个用户传输给另一个用户,必然涉及新副本的创建--无论是通过云服务器中介还是其他任何技术手段。这种复制未经版权持有人授权,且无法以首次销售原则为由进行正当化,因为首次销售原则仅适用于合法制作副本的发行,而非新复制品的创建。



	
首次销售原则不适用。第109(a)条允许"合法制作"副本的所有者在未经版权持有人授权的情况下出售或处分该特定副本。然而,首次销售原则并不为复制权提供抗辩。由于ReDigi的技术在传输过程中需要创建新副本,无论原始文件是否被删除,首次销售原则均不适用。



	
侵犯发行权。第二巡回法院确认ReDigi通过向购买者传输录音作品副本,也违反了发行权。



	
DMCA安全港不适用。法院裁定ReDigi不能依据第512(a)条主张安全港保护,因为ReDigi自身--而非其用户--通过其专有软件和云基础设施启动并控制了复制过程。





案件意义：
1. 首次销售原则与数字商品。ReDigi判决明确确立了首次销售原则--允许实体书籍、CD及其他媒体转售的版权法基石--不延伸至数字商品。法院的推理立足于任何数字传输中复制的技术必要性,这意味着只要数字文件需要在设备或用户之间移动时进行复制,首次销售原则就无法适用。这对数字经济产生了深远影响,实际上阻止了数字媒体合法二级市场的发展,并固化了内容产业青睐的许可模式。该判决因造成实体商品与数字商品之间的重大不对称而受到广泛批评,并促使(迄今未成功的)立法提案修改第109条以涵盖数字传输。


	
技术设计与版权责任。法院对ReDigi系统架构的分析--特别是其认定ReDigi的云服务器作为中介必然创建副本--展示了技术实施的具体细节如何决定版权责任。法院留出了一个狭窄的理论可能性:如果一种技术能够在没有任何中间复制的情况下传输数字文件(例如,通过物理传输存储介质),首次销售原则可能适用。然而,法院对这种技术是否存在于基于互联网的分发语境中表示深切怀疑。



	
对平台经济的影响。法院驳回ReDigi的DMCA安全港主张对平台运营者具有重要意义。法院区分了被动托管用户上传内容的平台(可能获得安全港保护)与主动编排受版权保护材料复制和发行的平台(不获保护)。这种区分--被动中介与主动促进之间--继续影响着DMCA下平台责任的司法分析。







案例8.2：Viacom International Inc. v. YouTube, Inc. (2013) —— 美国联邦第二巡回上诉法院

裁判日期：2013年4月18日(第二巡回法院);2014年3月达成和解

审理法院：美国联邦第二巡回上诉法院(United States Court of Appeals for the Second Circuit)

案例引注：Viacom International Inc. v. YouTube, Inc., 676 F.3d 19 (2d Cir. 2012)(第一次上诉);Viacom International Inc. v. YouTube, Inc., 769 F. Supp. 2d 442 (S.D.N.Y. 2011)(发回重审后的地区法院意见)

案件事实：
Viacom International Inc.(维亚康姆),拥有MTV、Comedy Central、Nickelodeon及其他频道的媒体集团,于2007年起诉YouTube,指控其大规模侵犯版权。Viacom声称YouTube托管了约160,000个Viacom受版权保护节目的未经授权片段--包括《乔恩·斯图尔特每日秀》、《南方公园》及其他热门节目的片段--这些片段已被观看超过15亿次。Viacom主张YouTube知道侵权活动,有能力控制,却故意拒绝采取有意义的行动,反而从侵权内容中获利以建立其受众群和业务。

YouTube依据DMCA安全港条款(《美国法典》第17卷第512(c)条)进行抗辩,主张它是被动中介,缺乏对具体侵权活动的实际或推定知情,并在收到移除通知时迅速响应。此案是当时最受关注的版权案件之一,对用户生成内容(UGC)平台的责任具有广泛影响。

争议焦点：
1. YouTube是否根据第512(c)条获得DMCA安全港保护用户上传的侵权内容。
2. YouTube是否具有"实际知情"或"从中可明显看出侵权活动的事实或情况知情"(第512(c)(1)(A)条下的知情标准)。
3. YouTube是否"故意视而不见"具体侵权实例。
4. YouTube是否具有"控制权和能力控制"侵权活动并从中获得直接经济利益(第512(c)(1)(B)条下的经济利益要件)。
5. YouTube提供片段用于评论、批评和索引等目的是否构成"合理使用"。

裁判结果：
第二巡回法院(Jos A. Cabranes法官)撤销了地区法院就知情问题作出的有利于YouTube的简易判决,并发回重审,同时维持了就经济利益要件的简易判决。主要裁决包括:


	
澄清知情标准。第二巡回法院裁定,关于YouTube是否对具体侵权片段具有实际或推定知情,存在实质性事实争议。法院拒绝了地区法院关于YouTube对其平台侵权的概括性知情不足以触发责任的结论。相反,法院裁定,如果YouTube知悉争议的具体片段--或知悉从中可明显看出具体片段侵权性质的事实--它可能就这些片段失去安全港保护。



	
故意视而不见。法院采纳了"故意视而不见"等同于实际知情的原则,适用于第512(c)条。然而,根据事实,法院认定Viacom未能提出足够证据证明故意视而不见以在该理论下通过简易判决。



	
经济利益要件。第二巡回法院认定Viacom未能证明YouTube从其有权控制的特定侵权活动中获得直接经济利益。法院裁定,YouTube从其平台上热门内容的普遍可用性中获利这一事实本身不足够;Viacom需要证明特定侵权活动与YouTube经济利益之间的因果关联。



	
后续和解。发回重审及进一步审理后,双方于2014年3月达成和解。和解条款保密,但据报道以对YouTube有利的条件达成,实际上证明了YouTube有资格获得DMCA安全港保护的立场。





案件意义：
1. DMCA安全港与平台责任。Viacom v. YouTube诉讼是对DMCA第512(c)条安全港最重要的司法检验,该安全港一直是用户生成内容平台经济的法律基石。第二巡回法院的意见--虽然技术上撤销了有利于YouTube的简易判决--为平台确立了有利的知情调查界限。通过要求版权持有人证明对具体侵权实例的知情(而非概括性知情),法院保留了通知-移除机制作为解决在线侵权的主要手段,并确保平台无需主动监控所有用户上传。


	
故意视而不见原则。法院采纳故意视而不见标准为DMCA安全港分析引入了重要的理论细微差别。虽然法院最终认定本案证据不足以证明故意视而不见,但平台不能故意避免了解具体侵权(例如,通过拒绝调查明显危险信号)的原则在后续案件中具有影响力,包括涉及据称通过结构化运营以避免获取侵权知情的平台的案件。



	
UGC经济的政策影响。Viacom诉讼对互联网经济的发展产生了巨大影响。如果YouTube败诉,该判决将威胁我们所知的用户生成内容平台的存在,可能要求平台实施主动内容过滤或面临毁灭性责任。YouTube安全港抗辩的实际证明使YouTube、TikTok及类似平台得以持续发展,并强化了DMCA背后的政策判断:在线中介不应与传统媒体发行商承担同样的主动版权执法标准。







案例8.3：GS Media BV v. Sanoma Media Netherlands BV (2016) —— 欧盟法院

裁判日期：2016年9月8日

审理法院：欧盟法院(Court of Justice of the European Union, CJEU)

案例引注：Case C-160/15, GS Media BV v. Sanoma Media Netherlands BV and Others, ECLI:EU:C:2016:644

案件事实：
GS Media BV运营GeenStijl网站,一个荷兰新闻和八卦博客。在GeenStijl网站上,GS Media发布超链接,将用户引导至文件托管服务(FilesMonster),在那里可以访问《花花公子》(Playboy)荷兰版的一组未公开照片,主角是知名荷兰电视节目主持人Britt Dekker。这些照片未经授权被泄露。Sanoma Media(《花花公子》荷兰版的出版商)未授权这些照片的出版或发行。

GS Media在收到Sanoma的停止函且照片从最初位置被移除后发布了超链接;GS Media随后找到照片的新托管位置并发布了新超链接。Sanoma在荷兰法院提起诉讼,寻求禁令和版权侵权损害赔偿。案件被提交至欧盟法院就初步裁决请求进行审理,涉及超链接行为是否构成2001/29/EC指令(信息社会指令)第3(1)条下"向公众传播",以及如果构成,在何种情况下构成。

争议焦点：
1. 在网站上发布超链接是否构成2001/29/EC指令第3(1)条下的"向公众传播"。
2. 链接者的身份--是否以营利为目的运营--是否与判断相关。
3. 链接内容在互联网上是否可自由获取或未经版权持有人同意放置是否重要。
4. Svensson (C-466/12) 和 BestWater (C-348/13) 确立的原则是否应被扩展或限制。

裁判结果：
欧盟法院(大法庭)裁判结果：


	
超链接作为向公众传播。当作品未经版权持有人同意在链接目标网站上提供时,在网站上发布超链接将用户引导至另一网站页面的行为构成2001/29/EC指令第3(1)条下的"向公众传播"。



	
营利动机的相关性。当超链接以营利为目的发布--法院认定这包括产生广告收入和吸引用户访问链接者网站--则产生可反驳的推定,即链接者知道或应当知道链接内容未经授权提供。链接者可通过证明其已尽到勤勉义务来反驳这一推定。



	
区分Svensson案。法院区分了其在Svensson案中的早期裁决,当时裁定链接到可自由访问内容不构成向"新公众"传播。GS Media案的关键区别在于链接内容(《花花公子》照片)未经版权持有人同意被放置在互联网上。当版权持有人未授权初始传播时,指向该内容的每个后续链接都触及版权持有人无意触及的新公众。





案件意义：
1. 基于营利的知情推定。引入基于营利的知情推定代表了与链接应被中立对待的一般原则的重大偏离。通过为商业链接者创设更低的知情门槛,欧盟法院实际上对发布第三方内容链接的营利平台和网站施加了勤勉义务。这对新闻聚合网站、八卦博客、社交媒体平台以及任何依靠广告资助模式运营并发布外部内容链接的网站产生了特别重大的影响。


	
"新公众"原则的精细化。GS Media案澄清并精细化首次在Svensson案中阐述的"新公众"原则。关键因素不再仅仅是内容在互联网上是否可自由访问,而是版权持有人是否同意初始传播。这一区分具有深远影响:指向授权内容的链接(例如,创作者官方YouTube频道的视频链接)不构成向公众传播,但指向未经授权内容的链接(例如,第三方托管服务上的泄露文件)则构成。



	
内容审核的实际挑战。该判决为网站运营者创造了重大实践挑战,特别是大规模运营者。营利实体的知情推定意味着此类运营者必须行使勤勉义务核实链接内容的授权状态--这一要求对于链接数百万URL的平台往往不切实际。该判决因可能寒蝉合法链接行为以及因在商业和非商业链接者之间造成难以实际管理的不对称而受到批评。







案例8.4：Stichting Brein v. Wullems (2017) —— 欧盟法院

裁判日期：2017年6月14日

审理法院：欧盟法院(Court of Justice of the European Union, CJEU)

案例引注：Case C-610/15, Stichting Brein v. Wullems(亦称The Pirate Bay案),ECLI:EU:C:2017:456

案件事实：
Stichting Brein(荷兰反盗版组织,代表版权持有人)对Wullems先生提起诉讼,Wullems是The Pirate Bay (TPB) 网站的运营者,寻求禁令强制其互联网接入提供商为订户屏蔽对TPB的访问。TPB是全球最知名、使用最广泛的点对点(P2P)文件共享平台之一,作为BitTorrent索引器和追踪器运作。TPB本身不托管受版权保护的内容;相反,它提供"torrent"文件的可搜索索引--包含有关分布在BitTorrent网络上侵权内容位置和可用性信息的小型元数据文件。用户可以在TPB上搜索特定电影、音乐、软件和其他受版权保护的作品,下载相应的torrent文件,然后使用BitTorrent客户端从P2P网络上的其他用户下载实际内容。

TPB的运营者于2009年在瑞典被判刑事侵犯版权罪(斯维亚上诉法院判决)。荷兰提交法院请求欧盟法院裁判结果：运营如TPB这样的平台是否构成2001/29/EC指令第3(1)条下的"向公众传播"。

争议焦点：
1. 运营如The Pirate Bay这样的torrent索引和追踪平台是否构成2001/29/EC指令第3(1)条下的"向公众传播"。
2. 提供torrent文件和磁力链接是否构成对受版权保护作品的"传播行为"。
3. 此类平台的运营者在向用户提供受版权保护作品方面是否发挥"关键作用"。

裁判结果：
欧盟法院(第三法庭)裁判结果：


	
认定向公众传播。运营如The Pirate Bay这样的平台构成2001/29/EC指令第3(1)条下的"向公众传播"。法院认定,通过索引、分类和提供torrent文件和磁力链接,TPB为其用户提供了访问受保护作品的途径,并在使这些作品可获得方面发挥了"不可或缺的作用"。



	
平台的关键作用。法院强调TPB并非被动或中立的中介。相反,它通过提供一个经过优化用于查找侵权内容的结构化可搜索平台,故意且主动地使受版权保护作品可得。实际文件由用户在P2P网络上托管这一事实并不能免除TPB运营者的责任,因为该平台是侵权发行链条中必不可少且有意的部分。



	
营利动机作为附加因素。法院指出TPB通过广告产生收入,进一步支持了其作出有意商业选择、在未经授权情况下提供受版权保护作品访问的结论。





案件意义：
1. 索引和链接构成直接侵权。The Pirate Bay判决确立了:运营索引并促进访问侵权内容的平台构成直接的"向公众传播"行为--不仅仅是间接或辅助侵权的一种形式。这是比间接侵权理论(如"授权"或"辅助侵权")更广泛、更稳健的责任基础,因为它不需要证明平台运营者对具体侵权作品的具体知情或平台行为与用户具体侵权行为之间的因果关系。


	
"关键作用"测试。法院阐述的"关键作用"测试为评估平台责任提供了灵活框架,考虑平台功能的整体--索引、搜索、分类、用户界面设计以及促进访问侵权内容。这种整体方法意味着平台不能通过拆解其功能或主张其仅执行"中立"技术功能来逃避责任。



	
对P2P和去中心化技术的影响。该判决对点对点网络、去中心化内容分发平台及其他促进用户间共享受版权保护内容的技术的法律地位具有重大影响。虽然法院谨慎地将其判决建立在TPB运营的具体事实基础上--特别是其故意且商业性地促进侵权--但广泛的"关键作用"框架可能适用于广泛的索引和链接服务,引发关于欧盟中介责任范围的担忧。







案例8.5：欧盟数字单一市场指令 —— 第17条(2021年)—— 成员国实施

裁判日期：2021年(指令于2019年4月通过;转换截止日期2021年6月7日)

审理法院：欧洲议会和欧盟理事会;由成员国国家立法机关实施

法律文件:欧洲议会和理事会2019年4月17日关于数字单一市场版权及相关权利的指令(EU)2019/790,修订指令96/9/EC和2001/29/EC("DSM指令"或"版权指令"),欧盟官方公报,L 130/92,特别是第17条

案件事实：
DSM指令第17条是自2001年信息社会指令通过以来,欧盟在线版权法最重要的改革。在第17条之前,在线内容分享服务提供商(OCSSP)--如YouTube、Facebook、Instagram和TikTok--受益于电子商务指令(2000/31/EC)第14条下的责任豁免,该豁免保护中介在缺乏实际知情且接到通知后迅速移除侵权内容的情况下免于为用户上传内容承担责任。第17条通过向OCSSP施加直接授权义务并限制电子商务指令责任豁免的范围,根本性地改变了这一制度。

立法过程是欧盟数字政策史上最具争议的之一,涉及版权持有人组织(包括音乐厂牌、电影制片厂、出版商和集体著作权管理组织)与数字权利组织、互联网公司和开源倡导者之间的激烈游说。条款经过多轮谈判通过、修改和再修改。最终文本于2019年3月26日由欧洲议会通过,2019年4月15日由理事会通过。成员国被要求在2021年6月7日前将指令转换为国家法律。

第17条主要规定


	
直接授权义务。存储并向公众提供用户上传的大量受版权保护作品的OCSSP必须获得相关权利人的授权--通常通过许可协议--以向公众传播这些作品(第17(1)条)。



	
有限豁免。如果未获得授权,OCSSP直接承担未经授权向公众传播的责任,除非它们证明已:(a)尽最大努力获得授权;(b)按照高行业标准尽最大努力确保权利人提供相关必要信息的特定未经授权作品不可获得;(c)接到通知后迅速移除或禁止访问未经授权内容,并尽最大努力防止未来上传(第17(4)条)。



	
用户生成内容保护。第17(7)条规定,OCSSP就某些类别的用户上传内容向公众传播不承担责任,包括用于批评、评论、漫画、模仿和拼贴等目的的引用。第17(9)条规定,OCSSP与权利人之间的合作不应导致阻止非侵权作品或其他受保护客体的可获得性,包括受例外和限制保护的内容。



	
投诉和救济机制。成员国必须确保用户可以获得庭外投诉和救济机制,以解决有关其上传内容被屏蔽、移除或变现的争议(第17(9)条)。



	
无普遍监控义务。序言第38条和第17(4)条共同澄清,尽最大努力义务不对OCSSP施加普遍监控义务,与电子商务指令第15条一致。





各国实施

第17条向各国法律转换在成员国间差异显著,反映了不同的政策偏好和法律传统:


	
德国:通过《著作权服务提供商法》(UrhDAWG)实施,于2021年3月1日生效(提前于截止日期)。德国实施引入"推定授权"框架:权利人或其代表在OCSSP上发布的作品被推定为已授权,OCSSP对其他用户上传的同一作品不承担责任,只要其遵守通知-移除义务。



	
法国:通过2020年6月24日第2020-724号法实施,改编自更广泛的《Avia法》框架。法国方式建立了多利益相关方的视听和数字通信监管局(ARCOM,前身为CSAM/Hadopi)监督争议并促进OCSSP与权利人之间的许可谈判。



	
荷兰:荷兰参议院于2021年5月拒绝了最初的转换法案,理由是对言论自由和上传过滤可行性的担忧。荷兰最终于2022年通过《著作权法》(Auteurswet)修正案实施第17条,此前欧盟委员会启动了侵权程序。



	
其他成员国:欧盟各国实施从不彻底(波兰,曾向欧盟法院提起挑战--见C-401/19号案件,波兰诉议会和理事会)到详细(瑞典、意大利、西班牙),形成了部分削弱数字单一市场和谐目标的各国方式拼图。





司法发展

欧盟法院 -- 波兰诉议会和理事会案,C-401/19 (2021)。波兰共和国向欧盟法院挑战第17条,主张其违反《欧盟基本权利宪章》第11条保障的言论和信息自由。欧盟法院(大法庭)于2021年4月驳回波兰的诉讼,裁定第17条不施加普遍监控义务,包含充分的言论自由保障(包括引用、批评和模仿的例外),并在版权持有人权利与用户权利之间取得适当平衡。法院强调指令的保障措施--特别是第17(7)和(9)条--确保用户可以继续上传和分享受例外和限制保护的内容。

案件意义：
1. 平台责任的根本转变。第17条代表了欧盟对平台版权责任方式的范式转变。通过用主动授权和尽最大努力义务取代被动通知-移除模式,指令实际上要求大型内容分享平台主动与权利人协商许可并实施技术措施防止未经授权内容的可获得性。这反转了电子商务指令的举证责任转移逻辑--平台除非对具体侵权有实际知情否则免责。根据第17条,平台承担确保其服务上受版权保护内容经授权的主要责任。


	
上传过滤器与言论自由。第17条最具争议的方面其实际效果是要求--或强力激励--使用自动内容识别(ACR)技术,俗称"上传过滤器"。虽然指令本身未明确强制上传过滤器,但批评者认为"尽最大努力"义务只能通过自动过滤系统大规模履行,而该系统倾向于过度屏蔽合法内容(如模仿、引用和合理使用类例外)。自动执法与保护合法用户表达之间的张力仍是欧盟数字版权法最重要的未解决挑战之一,指令保障措施(第17(7)、(9)条及投诉救济机制)的充分性可能在未来数年由各国法院检验。



	
全球影响与监管竞争。DSM指令在欧盟边界之外产生了重大影响,塑造了全球关于平台责任和中介监管的辩论。欧盟对平台施加积极义务的意愿--与美国继续遵循DMCA安全港框架形成对比--确立了欧盟作为数字版权法全球监管领导者的地位。其他司法管辖区,包括英国(在其脱欧后独立框架中)、加拿大(通过拟议改革)以及若干亚洲和拉丁美洲国家,都将第17条视为在制定其用户生成内容平台责任方式时的模型或反模型。







案例8.6：UGC v. MGN Ltd. (2024) —— 英国最高法院

裁判日期：2025年3月20日

审理法院：英国最高法院(Supreme Court of the United Kingdom)

案例引注：UGC v. MGN Ltd. [2025] UKSC 15

案件事实：
该案源于知识产权企业法院(IPEC)向欧盟法院提交的初步裁决请求,案件涉及UGC(Ultrafast Global Content Ltd.,一家数字内容公司)与MGN Ltd.(前镜报集团报业有限公司,一家英国主要报纸出版商)之间的诉讼。基础争议涉及人工智能系统协助生成的数字内容的版权地位。UGC开发并部署了AI驱动工具,用于制作数字新闻摘要、数据可视化和其他内容,据称MGN未经授权复制了这些内容。核心法律问题是在人工智能系统协助下生成的内容是否符合《版权、外观设计和专利法1988》(CDPA)下的版权保护条件,如果符合,谁持有版权。

向欧盟法院提交的请求是在英国脱欧过渡期结束前提出的,欧盟法院的初步裁决(在英国最高法院审理时待决)涉及英国知识产权完成日之前欧盟版权框架的解释。英国最高法院随后根据英国国内法,独立于欧盟判例法,就此事项作出了自己的全面裁决。

注:此案是AI生成内容与版权法交叉领域的英国权威先例,补充了较早的Thaler v. Comptroller-General of Patents, Designs and Trade Marks [2023] EWCA Civ 1376(上诉法院)判决,后者涉及专利领域的AI发明人身份问题。

争议焦点：
1. 在人工智能系统协助下生成的作品是否符合CDPA 1988下的版权保护条件。
2. CDPA第9(1)条下"人类作者"的要求是否允许AI协助或AI生成作品获得保护。
3. 英国关于计算机生成作品的现有规定(CDPA第9(3)条)--规定计算机生成作品的作者是"为创作该作品进行必要安排的人"--是否适用于现代AI系统生成的作品,包括大型语言模型(LLM)和生成式AI工具。
4. 在提示、策展和编辑AI生成输出中涉及的人类创造性投入是否以及在何种程度上足以确立作者身份。
5. 英国版权法关于AI生成作品与新兴国际框架之间的关系。

裁判结果：
英国最高法院裁判结果：


	
维持人类作者身份要求。法院确认,根据CDPA 1988,版权保护需要人类作者。在没有足够人类创造性贡献的情况下由AI系统自主生成的作品不符合第1(1)(a)条(文学、戏剧、音乐或艺术作品)下的版权保护条件。



	
CDPA第9(3)条适用但作狭义解释。CDPA第9(3)条--"计算机生成作品"条款--仍是有效的英国法律。法院裁定该条款适用于AI系统生成的作品,但仅限于人类为特定作品的创作进行"必要安排"的情况。法院对"必要安排"采用限制性解释,要求人类创造性决定与AI系统特定输出之间存在可证明的因果联系。



	
人类参与的光谱。法院承认AI协助作品存在于人类参与的光谱上:
   - 最低限度参与(例如,向生成式AI工具发出简单提示):不足以确立第9(1)条或第9(3)条下的作者身份。
   - 实质性创造性参与(例如,大量提示、迭代优化、策展、编辑,并将AI生成元素组装成连贯创意作品):可能足以确立作者身份,特别是当人类在选择、安排和修改AI输出时行使创造性判断的情况。
   - 中间情况必须根据具体事实进行评估,人类创造性投入的程度和性质是决定因素。



	
原始AI输出无版权。法院裁定,生成式AI系统的原始、未经修改输出--在缺乏实质性人类创造性修改的情况下--不符合版权保护条件,无论AI模型的复杂程度或其开发投入的资源如何。





案件意义：
1. 英国在全球AI版权格局中的定位。英国最高法院的裁决将英国定位为维持人类作者身份要求同时保留独特的计算机生成作品第9(3)条规定的司法管辖区。这一方式区分了英国与美国--美国版权局一贯拒绝为纯AI生成作品注册(见Thaler v. Perlmutter, No. 1:22-cv-01564 (D.D.C. 2023))--同时也不同于尚未解决此问题的司法管辖区。英国保留第9(3)条意味着在有限情况下,AI生成的作品可能获得保护,但仅限于人类能证明其为特定作品的创作进行"必要安排"的情况。


	
对创意产业的实际影响。该判决对创意产业、媒体组织和技术公司具有重大意义。它提供了评估AI协助内容可版权性的框架,这在新闻、广告、娱乐和软件开发领域日益普遍。该裁决激励创作者记录并展示其在AI协助工作流程中的创造性参与,并为投资AI驱动内容生成工具的组织提供一定程度的法律确定性。然而,"人类参与光谱"测试也引入了模糊性,因为获得保护所需的具体人类投入水平需逐案确定。



	
政策辩论与立法改革。判决加剧了关于英国现有版权框架是否足以应对生成式AI挑战的政策辩论。正在考虑的提案包括:(a)创设新的"AI协助作品"类别,保护期较短;(b)引入AI训练受版权保护作品的强制许可制度(解决文本和数据挖掘这一相关但独立的问题);(c)采用AI生成作品的特殊权利,类似于数据库权利;(d)通过国际条约协调英国与其他司法管辖区的方式。政府对最高法院裁决的回应及任何后续立法改革,将作为全球AI与版权监管的风向标受到密切关注。



	
对文本和数据挖掘的影响。虽然案件的主要焦点是AI生成输出的可版权性,但裁决对使用受版权作品训练AI模型(文本和数据挖掘)的合法性也有间接影响。法院强调人类作者身份是保护的前提条件,加强了以下立场:AI训练--从受版权作品中提取模式和数据--在某些情况下可能不构成侵权,特别是训练过程不涉及复制受保护作品实质部分的情况。然而,法院未明确解决此问题,这仍是单独立法和司法程序的主题。







案例8.7：Capitol Records, Inc. v. MP3Tunes, LLC (2011) —— 美国纽约南区联邦地区法院

裁判日期：2011年8月11日(简易判决意见)

审理法院：美国纽约南区联邦地区法院(William H. Pauley III法官)

案例引注：Capitol Records, Inc. v. MP3Tunes, LLC, 821 F. Supp. 2d 627 (S.D.N.Y. 2011), 部分维持、部分撤销,967 F. Supp. 2d 483 (S.D.N.Y. 2013)

案件事实：
MP3Tunes由Michael Robertson创立,运营在线"音乐储物柜"服务,允许用户将其个人音乐收藏存储在云端并从任何设备访问。用户可以将已拥有的音乐文件上传到MP3Tunes服务器并远程流媒体播放。EMI和Capitol Records起诉,主张MP3Tunes通过使用户存储和流媒体播放未经授权的音乐副本促进版权侵权。

MP3Tunes还运营Sideload.com,这是一个搜索引擎,链接到托管在互联网其他地方的免费MP3文件,允许用户直接将音乐加载到其储物柜中。

争议焦点：
1. 存储用户上传副本的云音乐储物柜服务是否符合DMCA第512(c)条安全港条件。
2. MP3Tunes是否对具体侵权活动具有"实际知情"或"红旗知情"。
3. Sideload搜索引擎链接到侵权MP3是否构成直接或辅助侵权。

裁判结果：
法院裁定MP3Tunes的核心储物柜服务符合DMCA安全港保护,但在MP3Tunes对具体侵权文件具有实际知情(EMI通过列出具体URL的通知识别)且未迅速移除的特定情况下失去安全港保护。法院还认定Sideload的链接可能根据"服务器测试"原理构成直接侵权,但MP3Tunes本身对托管在第三方服务器上的文件不负直接责任。法院拒绝了EMI关于MP3Tunes系统本质侵权的主张,认可合法获取音乐的云存储合法性。

案件意义：
1. 云服务的DMCA安全港。此案是最早将DMCA安全港适用于云存储和音乐储物柜服务的案件之一,确立了此类服务只要遵守通知-移除要求即可获得第512(c)条保护。该裁决有助于合法化后来被Google Play Music、Amazon Cloud Drive和iTunes Match等主流服务采用的云音乐模式。


	
实际知情与具体URL。法院裁定DMCA移除通知必须通过URL或其他充分标识符识别具体侵权材料--仅描述内容而不指向具体文件的笼统通知不足以触发移除义务。这成为定义有效移除通知所需具体性的重要先例。



	
链接与直接侵权。法院对Sideload.com链接活动的分析促进了关于超链接到侵权内容何时可能构成公开展示或表演权直接违规的判例发展,尽管该推理后来被其他法院限缩。







案例8.8：UMG Recordings, Inc. v. Veoh Networks, Inc. (2011) —— 美国加州中区联邦地区法院

裁判日期：2011年3月18日(批准简易判决)

审理法院：美国加州中区联邦地区法院(Howard R. Lloyd法官)

案例引注：UMG Recordings, Inc. v. Shelter Capital Partners, LLC, 718 F.3d 1006 (9th Cir. 2013), 维持 667 F. Supp. 2d 1099 (C.D. Cal. 2009) 及相关命令

案件事实：
Veoh Networks运营类似YouTube的用户生成视频平台,用户可以上传和分享视频内容。UMG Recordings起诉Veoh侵犯版权,主张Veoh托管了UMG拥有的音乐视频和其他受版权保护作品的未经授权副本。Veoh主张其符合DMCA第512(c)条安全港保护,因为它是被动中介,对具体侵权活动无实际或推定知情,且响应移除通知。Veoh还实施了基于视频长度和格式过滤内容的技术。尽管最终在法庭获胜,Veoh因诉讼成本破产。

争议焦点：
1. Veoh是否作为按用户指示存储用户上传内容的服务提供商获得DMCA第512(c)条安全港保护。
2. Veoh是否具有"实际知情"或"事实或情况知情"表明具体侵权。
3. Veoh的内容过滤措施是否足以证明其缺乏知情或其防止侵权的合理努力。

裁判结果：
地区法院批准有利于Veoh的简易判决,裁定其符合DMCA安全港保护。法院认定Veoh对具体侵权文件缺乏实际知情,且无侵权的"红旗"知情。Veoh对部分用户可能上传侵权内容的概括性知情不足以取消其安全港资格。第九巡回法院维持,确立了重要先例。

案件意义：
1. DMCA安全港保护UGC平台。第九巡回法院的维持是确认符合DMCA要求的用户生成内容平台--包括通知-移除程序、无具体侵权实际知情、无可直接归因于可识别侵权的经济利益--可获得安全港保护的地标性裁决,即使平台上不可避免存在部分侵权内容。


	
"故意视而不见"标准。第九巡回法院裁定权利人承担证明服务提供商对具体侵权实例"故意视而不见"的举证责任,并拒绝了平台对侵权可能性的概括性知情(无具体知情)足以取消安全港保护的主张。



	
诉讼成本作为事实惩罚。Veoh虽在法庭获胜但破产,成为数字版权诉讼的警示故事,说明即使法律结果有利,抵御重大版权诉讼的巨额成本也可能摧毁一家公司。







案例8.9：EMI Catalogue P'ship v. MP3Tunes, LLC (2014) —— 美国纽约南区联邦地区法院

裁判日期：2014年2月5日(陪审团裁决和最终判决)

审理法院：美国纽约南区联邦地区法院(William H. Pauley III法官)

案例引注：EMI Catalogue P'ship v. Hill, 978 F. Supp. 2d 595 (S.D.N.Y. 2013)(审判及审后程序)

案件事实：
继法院2011年简易判决裁决(上述案例8.7)后,EMI对MP3Tunes及其创始人Michael Robertson的诉讼剩余问题进入审判。审判焦点在于Robertson是否个人承担直接和间接版权侵权责任,MP3Tunes在收到移除通知后是否故意无视侵权,以及公司的存储去重技术是否创建未经授权的复制品。MP3Tunes使用去重技术在其服务器上仅存储每个唯一文件的一个副本,多个用户的储物柜指向该单一文件--这是标准的云存储效率做法。

争议焦点：
1. MP3Tunes的去重技术是否构成对受版权保护作品的未经授权复制。
2. 创始人Michael Robertson是否个人承担其公司侵权的责任。
3. MP3Tunes在收到移除通知后未移除侵权内容是否构成故意行为。

裁判结果：
陪审团认定MP3Tunes对1,549首歌曲的故意侵权负责,Robertson个人对2,247首歌曲负责。法院判决对MP3Tunes约100万美元的法定赔偿金,对Robertson个人责任250万美元。然而,法院维持了MP3Tunes核心储物柜功能的DMCA安全港保护,适用于EMI未提供具体移除通知识别特定文件的内容。法院还裁定去重在DMCA下是被允许的,因为它是存储功能附带的自动化过程。

案件意义：
1. 平台创始人的个人责任。该案确立了在线服务创始人和高管可能对其公司实施的版权侵权承担个人责任,特别是他们积极参与或指导侵权活动的情况。这为在版权敏感领域运营的技术创业者创造了重大威慑。


	
去重与DMCA。法院认定去重符合DMCA安全港保护,这是对云存储提供商的重要确认,因为去重是显著降低云 computing 行业存储成本和带宽需求的标准做法。



	
故意侵权与加重赔偿。基于MP3Tunes在收到具体移除通知后未移除内容的故意认定,突显了对DMCA通知作出响应的强健合规系统的重要性,以及故意侵权(包括个人责任)的严重财务后果。







案例8.10：Blizzard Entertainment, Inc. v. Bossland GmbH (2017) —— 美国加州中区联邦地区法院

裁判日期：2017年1月17日(批准永久禁令)

审理法院：美国加州中区联邦地区法院(Andre Birotte Jr.法官)

案例引注：Blizzard Entertainment, Inc. v. Bossland GmbH, No. 2:16-cv-01849-AB-JC, 2017 WL 219324 (C.D. Cal. Jan. 17, 2017)

案件事实：
Bossland GmbH是一家德国公司,开发并销售名为"HearthBuddy"的"机器人"程序,该程序可在暴雪娱乐的数字卡牌游戏《炉石传说:魔兽英雄传》中自动进行游戏。该机器人允许用户自动玩游戏、赚取游戏内货币并在无需人工输入的情况下完成任务,从而获得对合法玩家的竞争优势。暴雪起诉Bossland侵犯版权(违反最终用户许可协议,创建未经授权的衍生作品)、规避技术保护措施(违反DMCA第1201条)以及恶意干扰暴雪与玩家的合同关系。

争议焦点：
1. 未经授权与视频游戏客户端交互的游戏机器人是否通过创建衍生作品构成版权侵权。
2. 机器人规避暴雪反作弊技术是否违反DMCA第1201条反规避规定。
3. 德国公司销售针对美国游戏公司的软件是否受美国法院个人管辖。

裁判结果：
法院批准了暴雪的缺席判决和永久禁令动议,裁定Bossland的机器人通过创建未经授权的衍生作品侵犯了暴雪版权,违反DMCA规避了暴雪的技术保护措施,并恶意干扰了暴雪的玩家协议。法院判给暴雪850万美元法定赔偿金,并发布禁令禁止Bossland在美国销售该机器人。

案件意义：
1. 游戏机器人作为衍生作品。法院裁定机器人与游戏客户端的交互--以未经授权方式拦截、修改和展示游戏受版权保护的视听元素--构成违反《美国法典》第17卷第106(2)条的衍生作品创作。这拓宽了衍生作品责任范围,涵盖与受版权保护游戏内容的显示进行交互和修改的软件。


	
DMCA第1201条与游戏作弊。该裁决加强了DMCA反规避规定对游戏作弊工具的适用,确立了规避游戏出版商的反作弊或访问控制措施违反第1201条,无论该规避是否导致直接版权侵权。



	
数字版权中的域外效力。法院基于被告行为对美国商业的影响对德国被告行使个人管辖权,展示了美国版权法如何触及外国被告--其产品直接针对美国数字平台和用户。







案例8.11：Epic Games, Inc. v. Apple Inc. (2021) —— 美国加州北区联邦地区法院

裁判日期：2021年9月10日

审理法院：美国加州北区联邦地区法院(Yvonne Gonzalez Rogers法官)

案例引注：Epic Games, Inc. v. Apple Inc., No. 4:20-cv-05640-YGR, 2021 WL 4475615 (N.D. Cal. Sept. 10, 2021), 部分维持、部分撤销,73 F.4th 949 (9th Cir. 2023)

案件事实：
Epic Games,《堡垒之夜》(Fortnite)开发商,挑战苹果App Store做法,主张苹果对应用内购买收取30%佣金并禁止替代支付方式构成违反联邦和州反垄断法的反竞争行为。Epic特别主张苹果在iOS应用发行和游戏内支付处理市场维持非法垄断。苹果提起反诉,主张Epic引入直接支付系统规避苹果佣金后,Epic违反合同,苹果随后将《堡垒之夜》从App Store下架。

争议焦点：
1. 苹果是否在相关反垄断市场(iOS应用发行和/或数字移动游戏交易)拥有垄断力量。
2. 苹果的App Store做法--包括30%佣金和禁止替代支付方式--是否构成违反《谢尔曼法》和加州《卡特赖特法》的反竞争行为。
3. 苹果对开发者的限制是否违反加州《不正当竞争法》。

裁判结果：
法院认定苹果在相关反垄断市场(界定为"数字移动游戏交易")未持有垄断地位,因此未违反联邦反垄断法。然而,法院在加州《不正当竞争法》主张上支持Epic,裁定苹果的反引导条款--阻止开发者告知用户App Store外更便宜的购买选择--是反竞争的。法院发布永久禁令,禁止苹果执行其反引导条款。第九巡回法院基本维持,但修改了禁令范围。双方就裁决部分上诉至最高法院,最高法院拒绝审理。

案件意义：
1. 反垄断中的平台市场界定。法院的市场界定--"数字移动游戏交易"而非"iOS应用发行"--对结果至关重要,并成为数字平台反垄断学术辩论的焦点。这一包含Android、游戏机和PC游戏的广泛市场界定使Epic更难确立垄断力量,引发关于传统市场界定框架是否充分捕捉数字平台生态系统的动态问题。


	
反引导与开发者自由。针对苹果反引导条款的禁令是开发者的重大胜利,确立了阻止开发者与用户沟通替代购买选择的平台限制可能违反州不正当竞争法。该裁决在全球产生连锁反应,影响欧盟的监管行动和立法提案(促成《数字市场法》禁止类似做法)。



	
平台监管的反垄断局限。该案展示了将传统反垄断框架应用于数字平台治理的挑战,相关市场、竞争损害性质和适当救济仍是持续辩论的主题。该结果引发以专门平台监管作为反垄断执法替代或补充的呼声。







案例8.12：Perfect 10, Inc. v. Amazon.com, Inc. (2007) —— 美国联邦第九巡回上诉法院

裁判日期：2007年5月15日

审理法院：美国联邦第九巡回上诉法院(United States Court of Appeals for the Ninth Circuit)

案例引注：Perfect 10, Inc. v. Amazon.com, Inc., 508 F.3d 1146 (9th Cir. 2007)

案件事实：
Perfect 10,一家成人娱乐公司,起诉亚马逊和谷歌侵犯版权,主张其图片搜索引擎展示了Perfect 10受版权保护照片的缩略图版本,未经授权。谷歌搜索引擎爬取网页,索引图片,并在搜索结果中显示缩略图副本,将用户链接到托管全尺寸侵权副本的第三方网站。Perfect 10主张缩略图构成对其展示权的直接侵权,谷歌对引导用户至侵权网站承担间接责任。亚马逊被诉是因为其A9搜索子公司使用谷歌的图片搜索技术。

争议焦点：
1. 在搜索引擎结果中显示缩略图是否构成《美国法典》第17卷第107条下的合理使用。
2. 内联链接和框架托管在第三方服务器上的全尺寸图片是否构成《美国法典》第17卷第106(5)条下的"公开展示"。
3. 谷歌是否因引导用户至托管侵权内容的网站而承担间接责任。

裁判结果：
第九巡回法院裁定谷歌展示缩略图构成合理使用,强调使用的转换性质(索引和提供信息获取而非利用图片的表达内容)、缩略图的高度功能性和非艺术性,以及图片搜索提供的重大公共利益。然而,法院也裁定谷歌通过框架技术链接全尺寸图片可能构成对Perfect 10展示权的直接侵犯,因为图片似乎是从谷歌自己的网站展示的。法院认定谷歌对具体侵权全尺寸图片没有实际或推定知情,因此不能承担辅助侵权责任。

案件意义：
1. 合理使用与搜索引擎索引。缩略图合理使用裁决成为搜索引擎索引和缓存合法性的基础先例,确立了以高度缩减、功能性形式复制受版权保护材料,用于索引和组织信息目的,属于转换性合理使用。


	
框架的"服务器测试"。法院区分缩略图(合理使用)和框架全尺寸图片(潜在直接侵权),促进了"服务器测试"的发展--网站"展示"存储在自己服务器上并提供服务的受版权保护图片,而非仅链接到托管在其他地方的图片。该测试后来被其他巡回法院采纳,但已被欧盟法律辩论并部分取代(见下文案例8.22)。



	
间接责任与知情。法院在缺乏具体侵权图片知情的情况下拒绝让谷歌承担间接责任,确立了辅助侵权的重要知情要求,限制了搜索引擎和其他中介的间接责任范围。







案例8.13：Field v. Google, Inc. (2007) —— 美国内华达州区联邦地区法院

裁判日期：2007年1月8日

审理法院：美国内华达州区联邦地区法院(Robert C. Jones法官)

案例引注：Field v. Google, Inc., 412 F. Supp. 2d 1106 (D. Nev. 2006), 维持,559 F.3d 1067 (9th Cir. 2009)

案件事实：
Blake Field,一位律师兼作者,在其个人网站上发布了受版权保护的法律文章和照片。谷歌搜索引擎爬取Field的网站,并将网页副本缓存在其缓存系统中,通过搜索结果中的"缓存"链接使用户可访问。Field起诉谷歌侵犯版权,主张谷歌在未获明确许可的情况下缓存和展示其受版权保护材料违反了版权法下的复制权和展示权。在副本被制作时,Field未使用任何技术措施(如robots.txt或noarchive元标签)阻止缓存。

争议焦点：
1. 谷歌对网页的自动缓存是否构成版权侵权。
2. 谷歌的缓存是否符合DMCA第512(b)条"系统缓存"安全港。
3. 谷歌的缓存是否构成合理使用。

裁判结果：
法院裁定谷歌缓存符合DMCA第512(b)条安全港,该条款保护"按内容提供商在线提供或指示而提供"的材料制作临时副本的服务提供商,只要缓存通过自动化技术过程进行、材料未被修改,且服务提供商遵守有关更新、刷新或移除材料的规则。法院还认定合理使用作为替代理由,指出缓存作为提供信息访问工具的转换性质。第九巡回法院维持。

案件意义：
1. DMCA第512(b)条与网页缓存。该案确认搜索引擎对公开可访问网页的缓存受DMCA系统缓存安全港保护,只要缓存是自动化的并符合行业标准协议(包括遵守robots.txt指令和noarchive元标签)。


	
默示许可与公开可访问内容。法院暗示,通过在互联网上公开提供内容而未使用标准排除机制,版权持有人可能被视为给予搜索引擎缓存默示许可。这一默示许可理论为搜索引擎提供了除法定安全港之外的额外理论保护层。



	
技术复制的合理使用。合理使用分析加强了以下原则:为改善互联网服务功能而非利用材料表达内容目的进行的自动化技术复制,很可能被视为合理使用。







案例8.14：Kelly v. Arriba Soft Corp. (2003) —— 美国联邦第九巡回上诉法院

裁判日期：2003年2月6日

审理法院：美国联邦第九巡回上诉法院(United States Court of Appeals for the Ninth Circuit)

案例引注：Kelly v. Arriba Soft Corp., 336 F.3d 811 (9th Cir. 2003)

案件事实：
Leslie Kelly,一位专业摄影师,起诉Arriba Soft Corporation,后者运营名为"Ditto.com"的视觉搜索引擎。该搜索引擎爬取互联网,从Kelly网站复制其受版权保护照片的全尺寸版本,创建降分辨率的缩略图版本,并在搜索结果中显示缩略图。点击缩略图会将用户带到托管全尺寸图片的原始网站。Kelly主张创建缩略图和通过内联链接展示全尺寸图片均构成版权侵权。

争议焦点：
1. 视觉搜索引擎创建并展示受版权保护照片的缩略图版本是否构成合理使用。
2. 通过内联链接或框架展示全尺寸受版权保护图片是否构成版权侵权。

裁判结果：
第九巡回法院裁定Arriba Soft在图片搜索引擎中使用Kelly照片作为缩略图是合理使用。法院强调使用的转换性质--缩略图服务于不同目的(索引和改善信息获取)而非原始照片(艺术表达)--且缩略图显著降低的分辨率和大小最小化了对Kelly市场的任何损害。法院将全尺寸图片的内联链接问题发回重审。

案件意义：
1. 搜索引擎的转换使用原则。这是最早将转换使用原则应用于搜索引擎技术的上诉判决之一,确立了为索引、编目和提供信息获取目的--而非利用其表达或美学内容--使用受版权保护材料属于转换性合理使用。这成为后来包括Perfect 10 v. Amazon/Google和Authors Guild v. Google在内的案件的理论基础。


	
缩略图例外。该案确立了高度缩减、低分辨率的视觉作品副本--尤其是缩略图--比全尺寸复制品更可能被视为合理使用,因为降低的质量最小化了对原作的替代,减少了对版权持有人市场的不利影响。



	
互联网索引的基础。Kelly v. Arriba Soft为新兴的图片搜索引擎行业提供了关键的法律验证,使Google Images、Bing Images及其他依赖缩略图复制的视觉搜索技术得以发展。







案例8.15：Authors Guild v. Google, Inc. (2015) —— 美国联邦第二巡回上诉法院

裁判日期：2015年10月16日

审理法院：美国联邦第二巡回上诉法院(United States Court of Appeals for the Second Circuit)

案例引注：Authors Guild v. Google, Inc., 804 F.3d 202 (2d Cir. 2015)

案件事实：
谷歌启动"Google Books"(前称"Google Print")项目,与主要图书馆合作数字化超过2000万本书籍。谷歌创建了扫描书籍的可搜索数据库,在搜索查询响应中显示"片段"(几句话的短摘录)。谷歌还向合作图书馆提供扫描书籍的数字副本。美国作家协会(Authors Guild)及个人作者起诉谷歌侵犯版权,主张未经授权的扫描、索引和片段展示侵犯了谷歌的复制权和展示权。谷歌以合理使用为由进行抗辩。

争议焦点：
1. 为创建可搜索数字索引目的而对受版权保护书籍的全盘扫描是否构成《美国法典》第17卷第107条下的合理使用。
2. 在搜索结果中展示短"片段"是否构成合理使用。
3. 向合作图书馆提供数字副本是否构成合理使用。

裁判结果：
第二巡回法院裁定谷歌对受版权保护书籍的扫描、创建可搜索索引和片段展示均构成合理使用。Pierre N. Leval法官代表法院撰写意见--借鉴他1990年首次阐述"转换使用"概念的开创性文章--认定谷歌的使用"高度转换":其服务于与原始书籍完全不同的目的(提供搜索、发现和访问工具,而非作为阅读替代品),并提供重大公共利益。法院认定片段展示未提供对原书籍的有意义替代,且扫描和向图书馆提供副本也是合理使用。

案件意义：
1. 大规模数字化作为合理使用。该裁决为大规模数字化项目提供了全面的法律验证,确认为创建可搜索数据库和研究工具目的复制受版权作品构成转换性合理使用,即使复制是全盘的且规模巨大。这为Google Books及广泛的文本和数据挖掘、数字保存和计算分析项目确立了法律基础。


	
转换使用框架的精细化。Leval法官的意见提供了迄今最权威的转换使用原则司法阐述,强调当使用"为不同目的使用原作,或赋予其新特征",且转换程度--而非仅使用材料数量--是合理使用分析的核心。



	
"片段"标准。法院对片段展示的认可确立了搜索和索引语境下数字复制范围的重要限制,尽管法院未明确阐述多少文本可在使用不再是转换性之前展示的明确界限。







案例8.16：Kremen v. Cohen (2003) —— 美国联邦第九巡回上诉法院

裁判日期：2003年5月13日

审理法院：美国联邦第九巡回上诉法院(United States Court of Appeals for the Ninth Circuit)

案例引注：Kremen v. Cohen, 325 F.3d 1035 (9th Cir. 2003)

案件事实：
Gary Kremen,一位技术创业者,于1994年注册域名"sex.com",使其成为最早和最有价值的域名注册之一。1995年,Stephen Cohen伪造了一封致网络解决方案公司(Network Solutions, Inc., NSI,当时域名注册商)的欺诈信,冒充Kremen公司并请求将域名注册转让给Cohen。NSI未经核实信件真实性即执行了转让请求。Cohen随后在sex.com上运营成人娱乐网站,产生数百万美元收入。Kremen发现欺诈后花费数年寻求法律行动追回域名。

争议焦点：
1. 域名是否构成加州法律下可成为侵占索赔标的的"财产"。
2. 网络解决方案公司是否因基于伪造信件疏忽转让域名注册而承担责任。

裁判结果：
第九巡回法院裁定域名是根据加州法律可成为侵占索赔标的的无形财产,撤销下级法院驳回起诉的裁定。案件发回重审,Kremen最终获胜,获得对Cohen的6500万美元判决。Cohen逃往国外成为逃犯;Kremen花费数年尝试执行判决。

案件意义：
1. 域名作为财产。该裁决确立了域名是可成为传统财产权主张(如侵占)标的的无形财产,为域名注册固有经济价值的法律承认提供了基础。这种财产定性对域名法的发展及承认域名争议中重大经济利益至关重要。


	
注册商责任。该案突显了域名注册商在核实转让请求真实性方面的责任及其因疏忽管理域名注册可能承担的责任。这促成了域名注册行业制定更严格的转让认证程序。



	
最臭名昭著的域名争议之一。Kremen v. Cohen传奇成为互联网史上最著名的域名争议之一,展示了优质域名的非凡价值及在无边界域名系统中执行法律权利的挑战。







案例8.17：Victoria's Secret Stores Brand Management, Inc. v. Moseley (2003) —— 美国最高法院

裁判日期：2003年3月4日

审理法院：美国最高法院(Supreme Court of the United States)

案例引注：Victoria's Secret Stores Brand Management, Inc. v. Moseley, 537 U.S. 419 (2003)

案件事实：
Victoria's Secret(维多利亚的秘密),知名内衣零售商,起诉Victor和Cathy Moseley,他们在肯塔基州伊丽莎白镇经营一家小型成人用品店,店名为"Victor's Little Secret"。 Victoria's Secret根据《联邦商标淡化法》(FTDA)提起联邦商标淡化诉讼,主张被告使用相似标记淡化了著名的"Victoria's Secret"商标的显著性,即使没有实际消费者混淆或Victoria's Secret销售受损的证据。第六巡回法院适用了要求证明实际淡化的标准,Victoria's Secret就FTDA是否要求证明实际经济损害问题上诉至最高法院。

争议焦点：
《联邦商标淡化法》是否要求证明实际淡化(即著名商标显著性或销售力的实际损害),还是淡化可能性即足够。

裁判结果：
最高法院裁定,原颁布的FTDA要求证明实际淡化--不仅仅是淡化可能性。法院拒绝了Victoria's Secret关于侵权分析中使用的"淡化可能性"标准应类比适用于淡化主张的论点。案件发回重审,Victoria's Secret在提交实际淡化证据后最终在发回重审中获胜。作为对该判决的回应,国会通过《2006年商标淡化修订法》(TDRA)修订了FTDA,明确规定商标持有人只需证明"淡化可能性"而非实际淡化证明。

案件意义：
1. 实际淡化与淡化可能性。该案界定了商标淡化法的关键标准,裁定FTDA要求证明著名商标显著性遭受实际经济损害。这一提高的诉辩和举证要求使淡化主张显著更难成立,被视为言论自由和小企业对抗商标巨头过度主张的胜利。


	
通过TDRA立法纠正。国会的迅速回应--通过2006年TDRA恢复"淡化可能性"标准--说明了知识产权法中司法解释与立法行动之间的动态互动,反映了国会认为最高法院为淡化主张设定了过高的门槛。



	
对互联网商标争议的影响。该案对涉及域名、社交媒体账号和在线品牌的商标争议具有持续相关性,其中被告使用相似标记是否淡化著名商标(而非仅导致消费者混淆)是核心问题。







案例8.18：Playboy Enterprises, Inc. v. Welles (2004) —— 美国联邦第九巡回上诉法院

裁判日期：2004年5月3日

审理法院：美国联邦第九巡回上诉法院(United States Court of Appeals for the Ninth Circuit)

案例引注：Playboy Enterprises, Inc. v. Welles, 279 F.3d 796 (9th Cir. 2002)(第一次上诉);339 F.3d 752 (9th Cir. 2004)(最高法院发回重审后判决)

案件事实：
Terri Welles,1981年《花花公子》年度玩伴女郎,运营一个个人网站,推广自己和业务活动。她在网站上使用"Playmate of the Year 1981"(1981年年度玩伴)、"Playmate"(玩伴)等词及花花公子兔子标志,当用户搜索"Playmate"或"Playboy"时,其网站出现在搜索引擎结果中。花花公子企业起诉Welles商标侵权、淡化和虚假来源标识,主张她在网站使用花花公子商标暗示与花花公子的官方关联或背书。

争议焦点：
1. Welles在个人网站上使用花花公子商标描述自己身份和历史是否构成指称合理使用。
2. 在网站元标签(用户不可见但被搜索引擎索引的HTML代码)中使用商标是否构成商标使用。

裁判结果：
第九巡回法院裁定Welles对花花公子商标的使用构成指称合理使用--该原则允许使用商标指称商标持有人或其商品服务,用于描述、识别、比较或批评目的。法院认定Welles真实地使用这些词汇描述自己和成就,未超过必要限度使用商标,且未暗示花花公子的背书。法院还裁定她在元标签中使用这些词汇是被允许的指称合理使用,因为元标签准确描述了其网站内容。

案件意义：
1. 互联网上的指称合理使用。该案是将指称合理使用原则应用于互联网内容的最早和最具影响力的案例之一,确立了个人和企业可在在线语境中真实地使用商标描述其身份、历史和关联,而不暗示背书。


	
元标签与商标法。该裁决为网站元标签使用商标提供了重要指导,裁定当元标签真实描述网站内容且不误导消费者时,此类使用是被允许的。这成为搜索引擎优化(SEO)做法商标影响的争论中的关键先例。



	
个人身份与商标控制。该案展示了公司控制品牌的愿望与个人准确描述自己历史和身份的权利之间的张力,特别是涉及前模特、员工或关联方的情况。







案例8.19：Svensson v. Retriever Sverige AB (2014) —— 欧盟法院

裁判日期：2014年2月13日

审理法院：欧盟法院大法庭(Court of Justice of the European Union, Grand Chamber)

案例引注：Case C-466/12, Svensson v. Retriever Sverige AB, ECLI:EU:C:2014:76

案件事实：
Nils Svensson,记者兼摄影师,为《哥德堡邮报》(Göteborgs-Posten)报纸网站撰写文章。Retriever Sverige AB运营订阅服务,提供链接至瑞典各新闻网站文章,包括链接至Svensson的文章。Retriever服务未复制文章本身--仅提供可点击超链接。用户点击链接后,直接进入《哥德堡邮报》网站上的原始文章。Svensson起诉,主张Retriever的链接构成未经授权向公众传播其受版权保护作品,违反欧盟版权指令(2001/29/EC)第3(1)条。

争议焦点：
提供链接到互联网上可自由获取的受版权作品是否构成欧盟版权指令第3(1)条下的"向公众传播"。

裁判结果：
欧盟法院裁定,提供链接到互联网上可自由获取--无任何技术措施限制访问--的受版权作品,不构成第3(1)条下的"向公众传播"。法院推理认为,作品已向所有互联网用户开放,链接者未触及版权持有人最初提供作品时所设想的"新公众"。然而,法院明确保留了链接到不可自由获取作品(如付费墙后或仅限有限受众获取)的问题。

案件意义：
1. 超链接合法。该裁决通过确认互联网基础技术--超链接--本身在链接内容可自由访问时不构成版权侵权,为互联网生态系统提供了必要的法律明确性。这是对互联网功能、搜索引擎、新闻聚合器和社交媒体平台的关键确认。


	
"新公众"标准。法院引入"新公众"概念作为判断链接是否构成向公众传播的关键测试:如果版权持有人已将作品向所有互联网用户开放无限制,链接不向"新公众"传播作品。这一概念在后续欧盟法院案件中进一步发展,包括GS Media和BestWater。



	
仅限于可自由获取内容。法院明确保留关于链接到限制访问内容的问题,这随后在TV2 Danmark v. NMP和GS Media中得到解决。







案例8.20：BestWater International GmbH v. Michael Mebes et al. (2014) —— 欧盟法院

裁判日期：2014年10月21日

审理法院：欧盟法院(Court of Justice of the European Union)

案例引注：Case C-348/13, BestWater International GmbH v. Michael Mebes et al., ECLI:EU:C:2014:2315

案件事实：
BestWater International,一家销售滤水系统的德国公司,制作了展示其产品的宣传视频。其两名竞争对手Michael Mebes和Stefan Potsch使用"iframe"HTML技术在自家网站上嵌入BestWater的宣传视频,尽管视频托管在BestWater自己的YouTube频道和YouTube服务器上,但在其网站布局内显示。BestWater起诉侵犯版权,主张未经授权在其竞争对手网站上嵌入视频构成欧盟版权指令第3(1)条下的"向公众传播"。

争议焦点：
使用iframe技术从第三方平台(YouTube)在自家网站上嵌入受版权保护视频是否构成欧盟版权指令第3(1)条下的"向公众传播"。

裁判结果：
欧盟法院遵循Svensson案的推理,裁定使用iframe技术嵌入可自由获取的受版权保护视频不构成"向公众传播"。法院重申,决定性标准是嵌入内容是否已在原始平台上向所有互联网用户开放。由于BestWater的视频在YouTube上公开可获取无访问限制,在其他网站上嵌入并未使其向"新公众"可得。

案件意义：
1. 嵌入和框架合法。该裁决将Svensson链接原则扩展到嵌入和框架技术,为在自身网站嵌入第三方内容(视频、社交媒体帖子、地图和其他内容)这一常见互联网做法提供了全面法律保护。


	
链接技术一致性。法院明确,链接的法律地位不取决于具体使用的技术(超链接、内联链接、框架或iframe嵌入),而取决于链接内容是否向公众开放。这一技术中立方式受到互联网行业欢迎,为常见网页开发做法提供了稳定的法律基础。



	
后来被GS Media限缩。BestWater裁决随后被欧盟法院GS Media判决(见上文案例8.5)限定,后者裁定链接到未经版权持有人同意提供的内容可能构成向公众传播,特别是当链接者以营利为目的且知道或应当知道内容侵权时。







案例8.21：American Broadcasting Cos., Inc. v. Aereo, Inc. (2014) —— 美国最高法院

裁判日期：2014年6月25日

审理法院：美国最高法院(Supreme Court of the United States)

案例引注：American Broadcasting Cos., Inc. v. Aereo, Inc., 573 U.S. 431 (2014)

案件事实：
Aereo Inc.运营订阅电视服务,使用数千个微型个体天线捕获无线广播电视信号,每个天线分配给单个订户。每个订户的天线捕获广播信号并传输到专用DVR,为订户存储广播个人副本以供稍后观看。Aereo主张其系统仅促进每个订户个人接收和录制免费无线广播--个人长期以来使用自己的天线和DVR可合法进行的活动。主要广播网络(ABC、CBS、NBC和Fox)起诉Aereo侵犯版权,主张Aereo在无许可证情况下公开表演其受版权保护的广播。

争议焦点：
1. Aereo的服务是否构成《美国法典》第17卷第106(4)条下受版权保护广播节目的"公开表演"。
2. Aereo使用个体天线并为每个订户制作个人副本是否将其服务与必须获取转播许可证的有线电视区分开来。

裁判结果：
最高法院以6比3裁定,Aereo的服务构成对受版权保护作品的公开表演,违反了广播公司的独家公开表演权。Breyer大法官撰写多数意见,适用功能等同测试:尽管Aereo技术复杂使用个体天线和个人副本,从订户角度该服务功能类似有线电视系统--收费提供近实时访问广播电视节目。法院认定Aereo在本案下"表演"了作品,且表演是"公开"的,因为向公众(Aereo订户)传输。法院拒绝推翻此前关于远程存储DVR的Cablevision判决,但以该服务已获基础节目许可为由进行区分。

案件意义：
1. 功能等同优于技术形式。该裁决确立了版权分析应关注服务的功能现实--从用户角度其作用--而非服务使用的具体技术架构。这种"看起来像有线电视"的方式意味着,服务的版权法合规性无法通过巧妙设计底层技术系统来确保。


	
云计算威胁担忧。批评者主张,功能等同推理可能威胁合法云计算服务--如远程存储、云音乐储物柜和个人云DVR--通过暗示服务操作的实质(而非技术实施)决定其法律地位。多数意见试图通过强调Aereo与有线电视系统的相似性来限缩裁决,但更广泛影响仍有争议。



	
国会回应与广播业未来。该判决促使Aereo暂停运营,并引发关于国会行动澄清基于互联网电视服务版权地位的呼声。该裁决保护了现有的传输同意机制,要求基于互联网的服务与广播公司协商许可,维持传统广播业结构。







案例8.22：United States v. ElcomSoft, Ltd. (2001) —— 美国加州北区联邦地区法院

裁判日期：2002年5月17日(陪审团审判后无罪释放)

审理法院：美国加州北区联邦地区法院(Ronald M. Whyte法官)

案例引注：United States v. ElcomSoft, Ltd., 203 F. Supp. 2d 1111 (N.D. Cal. 2002)

案件事实：
Dmitry Sklyarov,一位俄罗斯程序员,于2001年7月在拉斯维加斯DEF CON大会被捕,成为DMCA反规避条款(第1201条)下首位被刑事指控的人。Sklyarov为俄罗斯软件公司ElcomSoft, Ltd.工作,该公司开发了"Advanced eBook Processor"(AEBPR),一种规避Adobe"Web Buy"DRM加密技术(用于保护PDF格式电子书)的程序,使用户能够制作备份副本并将电子书转换为不同设备使用。ElcomSoft主张其产品在俄罗斯法律下合法,且规避技术是合法目的所必需的。Sklyarov的被捕引发软件开发者、公民自由组织和俄罗斯政府的国际抗议。针对Sklyarov的指控最终被撤销,以换取其针对ElcomSoft的证词,公司受审。

争议焦点：
1. 创建和销售规避DRM加密的技术是否违反DMCA第1201条反规避规定。
2. 版权侵权的"合理使用"抗辩是否适用于DMCA反规避主张。
3. 被告不知其行为违反美国法律是否否定犯罪意图。

裁判结果：
陪审团宣告ElcomSoft所有指控不成立。陪审团认定ElcomSoft缺乏必要的犯罪意图(犯罪主观要件)--具体而言,公司未故意违反DMCA,因为其基于律师意见及俄罗斯和国际法状况,合理相信其产品合法。法院指示陪审团,DMCA下的"故意"要求被告知道其行为违法,而不仅是知道其正在规避访问控制。

案件意义：
1. 规避技术的刑事化。该案是DMCA反规避条款下首次刑事起诉,检验了美国版权法对在其本国法律下产品合法的外国开发商的适用范围。该起诉被广泛批评为过度扩张,威胁合法安全研究和互操作性开发。


	
合理使用与DMCA。虽然案件以意图问题解决,但诉讼凸显了DMCA禁止规避与合理使用原则之间的根本张力。批评者认为,DMCA实际上消除了数字保护作品的合理使用权,因为用户必须规避DRM以行使合理使用权--这一行为无论如何目的都被第1201条禁止。



	
国际影响与Sklyarov先例。因在其本国合法的行为逮捕外国程序员引发了对美国版权法域外效力及对合法安全研究和软件开发寒蝉效应的严重担忧。该案成为数字权利社区的著名案例,促进了更广泛的DMCA改革运动。







案例8.23：United States v. Dotcom (2012-ongoing) —— 美国弗吉尼亚东区联邦地区法院及相关程序

裁判日期：2012年1月20日(起诉书);引渡和程序进行中

审理法院：美国弗吉尼亚东区联邦地区法院(起诉书);新西兰地区法院和高等法院(引渡程序);进行中

案例引注：United States v. Dotcom, No. 1:12-cr-3 (E.D. Va. Jan. 20, 2012)(起诉书);Kim Dotcom v. United States of America, [2015] NZCA 77(新西兰上诉法院)

案件事实：
Kim Dotcom(原名Kim Schmitz),德裔芬兰互联网企业家,创立了Megaupload Limited,一家总部位于香港的文件托管和分享服务,曾是全球访问量最大的网站之一。Megaupload允许用户上传、存储和分享大文件,包括受版权保护的电影、音乐和软件。美国司法部主张Megaupload通过高级订阅和广告产生超过1.75亿美元收入,其中大部分由侵权内容的可得性驱动。

2012年1月,美国司法部公布起诉书,指控Dotcom及数名同伙犯有刑事版权侵权、共谋版权侵权、共谋洗钱和勒索罪。新西兰当局同日在对Dotcom奥克兰豪宅的戏剧性武装突袭中逮捕Dotcom。该案涉及在新西兰漫长的引渡程序,Dotcom十多年来一直在对抗引渡至美国。

争议焦点：
1. 云存储和文件分享服务的运营者是否可对其用户实施的版权侵权承担刑事责任。
2. Dotcom能否从新西兰引渡到美国接受刑事指控。
3. 查封Megaupload服务器和资产是否违反正当程序。

裁判结果：
案件仍在进行中。新西兰法院裁定Dotcom可就版权和欺诈指控被引渡,但程序经历多次上诉和法律挑战。2020年,新西兰上诉法院维持引渡令,2022年新西兰最高法院拒绝听取进一步上诉。2024年,一名新西兰法官裁定Dotcom可被引渡,但案件继续面临法律挑战。

案件意义：
1. 云服务运营者的刑事责任。Megaupload案代表了美国政府对云服务运营者因用户生成版权侵权进行的最激进刑事起诉,确立文件分享和云存储服务的运营者可能因用户侵权活动面临刑事起诉--不仅仅是民事责任。


	
域外执法与管辖权。该案检验了美国刑法对外国互联网服务的适用范围及美国政府追诉主要发生在美国境外行为的外国人引渡的能力。漫长的引渡程序凸显了在全球执行美国版权法的法律和外交复杂性。



	
正当程序与数字资产查封。政府查封Megaupload服务器、域名和资产--及其无法通知所有受影响用户--引发重大正当程序担忧,凸显了将传统刑事程序适用于拥有数百万用户的大规模互联网服务的挑战。







案例8.24：Io Group, Inc. v. Veoh Networks, Inc. (2010) —— 美国加州中区联邦地区法院

裁判日期：2010年6月11日

审理法院：美国加州中区联邦地区法院(Howard R. Lloyd法官)

案例引注：Io Group, Inc. v. Veoh Networks, Inc., 586 F. Supp. 2d 1132 (C.D. Cal. 2008)(第一次简易判决意见);2010 WL 2464625 (C.D. Cal. June 11, 2010)(最终判决)

案件事实：
Io Group,一家成人娱乐公司,起诉Veoh Networks侵犯版权,主张Veoh托管了Io Group受版权保护的成人视频,由用户上传。这是与UMG起诉Veoh(案例8.8)分开的诉讼。Io Group主张Veoh不符合DMCA安全港保护,因其未实施充分的反盗版措施且对侵权具有推定知情。Veoh主张其符合安全港,因为其对具体侵权文件无实际知情且遵守移除程序。

争议焦点：
1. Veoh实施数字指纹和内容识别系统是否足以证明其符合DMCA知情标准。
2. Veoh是否具有控制侵权活动的"权利和能力"从而获得直接经济利益。

裁判结果：
法院批准有利于Veoh的简易判决,裁定其符合DMCA第512(c)条安全港保护。法院拒绝了Io Group关于Veoh采用自愿内容识别系统(使用Audible Magic指纹技术)证明其有能力控制侵权的主张。法院裁定DMCA不要求服务提供商监控侵权或主动寻找侵权材料--这一原则称为"无监控"或"无积极义务"规则。

案件意义：
1. 无积极监控义务。法院重申DMCA不对服务提供商施加监控平台侵权或实施特定反盗版技术的义务,这是DMCA安全港判例的基石。服务提供商可选择实施自愿过滤措施,但不实施该等措施不会取消其安全港保护。


	
自愿过滤作为证据而非义务。该裁决确立,服务提供商自愿采用内容过滤或指纹技术不能被用作其有能力控制侵权的证据。这种激励机制--保护实施或不实施过滤的选择--成为DMCA生态系统的重要特征。



	
DMCA安全港裁决的一致性。Io Group判决与法院后来在UMG诉Veoh案(案例8.8)中的判决一致,为遵守通知-移除程序的用户生成内容平台提供了额外确认,无论平台内容类型如何,均有权获得安全港保护。







案例8.25：Viacom International Inc. v. YouTube, Inc. —— 和解 (2014)

裁判日期：2014年3月18日(宣布和解)

审理法院：无实体判决(和解)

案例引注：Viacom International Inc. v. YouTube, Inc., No. 07-cv-02103 (S.D.N.Y.), 2014年3月18日和解

案件事实：
经过七年诉讼(见上文案例8.2),Viacom与Google/YouTube于2014年3月达成保密和解,结束了数字时代最重要的版权案件之一。和解在第二巡回法院2012年判决发回就YouTube是否对具体侵权片段具有"具体知情或知情"进行进一步审理、以及地区法院随后缩小庭审争议范围的裁决后达成。

争议焦点：
和解解决了所有剩余争议,包括YouTube是否对具体侵权片段具有具体知情,以及YouTube的内容识别系统(Content ID)是否证明其具有充分知情以取消安全港保护。

裁判结果：
和解条款保密,但据报道双方之间无金钱往来。和解被广泛解读为YouTube的事实胜利,因为Viacom最初寻求超过10亿美元赔偿,并花费七年时间推进诉讼。

案件意义：
1. 主要平台DMCA安全港的实际验证。虽然和解未确立具有约束力的法律先例,但实际上验证了YouTube的DMCA安全港模式,向行业发出信号:遵守通知-移除程序的主要UGC平台能够抵御来自最强大内容持有人的法律挑战。该和解强化了UGC平台商业模式的事实可行性。


	
Content ID的兴起。诉讼和和解突显了YouTube Content ID系统日益增长的重要性--这是一种自动内容识别技术,允许版权持有人识别、监控和变现(或屏蔽)其在YouTube上的内容。Content ID成为平台级内容治理的模型,并在欧盟DSM指令第17条中被明确引用为平台"尽最大努力"的基准。



	
版权诉讼成本效益分析。诉讼长达七年且成本巨大--Viacom未获得任何金钱赔偿--有力地说明了版权诉讼作为解决平台级争议工具的局限性,并推动内容持有人与平台之间转向私人协商和许可协议。







案例8.26：Parisi v. Netlearning, Inc. (2002) —— 美国弗吉尼亚东区联邦地区法院

裁判日期：2002年5月3日

审理法院：美国弗吉尼亚东区联邦地区法院

案例引注：Parisi v. Netlearning, Inc., 139 F. Supp. 2d 745 (E.D. Va. 2001), 相关部分维持,2002 WL 32098038 (E.D. Va. May 3, 2002)(最终判决)

案件事实：
Albert Parisi,个人,在Netlearning, Inc.(一家提供在线企业培训服务的公司)采用"NetLearning"名称之前注册了域名"netlearning.com"。Parisi注册域名意图将其出售给Netlearning或竞争对手获利。当Netlearning尝试获取域名时,Parisi要求显著高于其注册成本的支付。Netlearning启动WIPO UDRP程序转让域名,并根据《反抢注消费者保护法》(ACPA)提起诉讼。

争议焦点：
1. Parisi注册和出售域名"netlearning.com"是否构成ACPA(《美国法典》第15卷第1125(d)条)下的抢注。
2. Parisi是否具有从域名注册中获利的"恶意意图"。

裁判结果：
法院判决Netlearning胜诉,认定Parisi以从Netlearning商标中获利的恶意注册域名。法院命令将域名转让给Netlearning,并根据ACPA判给法定赔偿金。法院适用ACPA规定的九因素测试判断恶意,认定Parisi对名称无知识产权权利,无合法非商业或合理使用,且曾以高价要约出售域名。

案件意义：
1. ACPA与抢注执法。该案展示了《反抢注消费者保护法》作为商标持有人从投机域名注册者手中追回恶意注册域名的有效工具。它展示了ACPA判断恶意意图的九因素平衡测试。


	
UDRP与ACPA作为互补救济。该案凸显了行政程序(WIPO UDRP)和联邦诉讼(ACPA)均可作为域名争议救济途径,ACPA提供UDRP下不可获得的法定赔偿金额外救济。



	
域名投机。该裁决为阻止注册与已知商标对应的域名以向商标持有人转售的做法--早期互联网时代的普遍做法--提供了法律框架。







案例8.27：3D打印与版权 —— Public Knowledge诉USPTO及Shapeways/Etsy先例(2015至今)

裁判日期：政策和行政程序进行中;无单一确定性司法判决

审理法院：美国版权局、美国专利商标局及发展中的判例法

案件事实：
廉价3D打印技术的兴起为版权法创造了根本性挑战。3D打印涉及从数字设计文件(通常是STL或CAD文件)创建实体物品,提出了关于版权法如何适用于功能性物品、设计文件和3D打印过程本身的新问题。关键事件包括:2013年Defense Distributed发布3D打印枪械数字文件引发争议,Shapeways、Thingiverse和Etsy等平台上大量出现受版权保护角色和设计的3D打印模型,以及越来越多使用3D扫描创建实体物品的数字副本。Public Knowledge和EFF等组织倡导明确指导,而版权持有人则对无法控制受保护作品3D打印副本传播表示担忧。

争议焦点：
1. 用于3D打印的数字设计文件(STL、CAD文件)是否受版权法保护。
2. 根据受版权保护设计文件3D打印功能性物品是否构成版权侵权。
3. 有用物品原则(排除对有用物品功能性方面的版权保护)如何适用于3D打印物品。
4. 托管3D打印设计文件的平台是否符合DMCA安全港保护。

裁判结果：
尚无全面司法解决。然而,美国版权局已发布指导确认版权不保护有用物品的功能或机械方面,包括许多3D打印物品。已对受版权保护角色的3D打印模型(如迪士尼、漫威角色在Thingiverse和Shapeways上)发出多份DMCA移除通知,平台运营者通常予以配合。有用物品原则--如Star Athletica v. Varsity Brands (2017)所阐述--为确定3D打印物品可版权性提供了主要框架。

案件意义：
1. 版权法的新前沿。3D打印代表了数字文件与实体物品关系的范式转变,挑战了版权法传统的表达作品(受保护)与功能性物品(不受保护)区分。随着3D打印技术变得更易获得和能力更强,法律问题将变得更加紧迫和普遍。


	
有用物品原则为中心。有用物品原则的适用--允许对功能性物品可分离艺术元素给予版权保护但不保护功能方面本身--是确定哪些3D打印物品可能受版权保护的核心法律框架。这一在Star Athletica案中精细化的原则需适应3D打印和数字设计文件的具体特征。



	
平台责任与DMCA安全港。Thingiverse、Shapeways和Etsy等平台是否因托管3D打印设计文件获得DMCA安全港保护--以及通知-移除程序在此语境下的有效性--仍悬而未决,可能随着技术成熟而被诉讼。







案例8.28：WIPO仲裁与调解中心 —— 世界知识产权组织UDRP先例

裁判日期：统一域名争议解决政策(UDRP)由ICANN于1999年10月24日通过;此后已作出数千份WIPO管理的UDRP案件裁决

审理法院：WIPO仲裁与调解中心(UDRP下行政程序)

案例引注：UDRP政策,ICANN (1999);代表性案例包括:Telstra Corporation Limited v. Nuclear Marshmallows, WIPO Case No. D2000-0003 (2000);Jeanette Winterson v. Mark Hogarth, WIPO Case No. D2000-0235 (2000)

案件事实：
UDRP由ICANN设立,作为解决互联网域名注册和使用争议的强制性行政程序。根据UDRP,认为域名被恶意注册且与商标相同或混淆性相似的商标所有人可在认可的争议解决服务提供商(如WIPO仲裁与调解中心)启动程序。自1999年以来,WIPO中心已管理数万件UDRP案件,涵盖涉及企业商标、个人姓名、地理标志和名人姓名的大量域名争议。

争议焦点：
1. 域名是否与投诉人享有权利的商标相同或混淆性相似。
2. 被投诉人对域名是否享有权利或合法利益。
3. 域名是否被恶意注册并使用。

裁判结果：
WIPO UDRP专家组适用UDRP确立的三部分测试。投诉人要成功须证明全部三个要素:(1)域名与投诉人享有权利的商标相同或混淆性相似;(2)被投诉人对域名无权利或合法利益;(3)域名被恶意注册并使用。可用救济限于取消域名注册或转让给投诉人--不可获得金钱赔偿。WIPO的判例已发展出详尽的先例界定"恶意"(包括要约出售域名、恶意注册模式、意图干扰竞争对手业务)和"合法利益"(包括可证明准备善意使用域名提供商品服务、合法非商业或合理使用)。

案件意义：
1. 域名争议的主要全球机制。由WIPO及其他认可提供商管理的UDRP已成为全球解决域名争议的标准机制,提供了比各国法院诉讼更快、更便宜、更易获得的替代方案。其强制性(嵌入域名注册协议)确保了近乎普遍的覆盖。


	
域名法的协调。尽管缺乏统一的域名权国际条约,UDRP在各国司法管辖区域名争议适用的法律标准方面实现了显著程度的协调,创造了指导行政专家组和各国法院的国际判例体系。



	
持续演进与挑战。UDRP持续演进以应对新挑战,包括涉及新gTLD、社交媒体账号、国家代码域名及域名争议与言论自由权交叉的争议。WIPO持续发布专家组裁决和概览文件,为全球域名从业者提供可及且持续更新的判例体系。





案例8.29：A&M Records, Inc. v. Napster, Inc. (2001) —— 美国联邦第九巡回上诉法院

裁判日期：2001年2月12日

审理法院：美国联邦第九巡回上诉法院(U.S. Court of Appeals for the Ninth Circuit)

案例引注：239 F.3d 1004 (9th Cir. 2001)

案件事实：
Napster运营点对点文件分享服务,允许用户通过互联网搜索和交换MP3音乐文件。主要唱片公司起诉Napster辅助和替代版权侵权。Napster主张其对具体侵权文件不知情,且其服务具有实质性非侵权使用能力。

争议焦点：
Napster是否因运营促进点对点文件分享的集中化目录和索引系统而承担辅助和替代版权侵权责任。

裁判结果：
第九巡回法院认定Napster对具体侵权活动具有实际知情(因收到版权持有人通知),通过提供搜索和目录基础设施实质性促成侵权,并通过广告收入从侵权活动中获得直接经济利益。法院拒绝了Napster的Sony Betamax抗辩,认定其不适用,因为Napport既知情又有能力监督系统。

案件意义：
- 确立了具有侵权知情和访问控制能力的集中化P2P中介承担辅助和替代责任--所有后续文件分享诉讼的基础先例。
- 区分了Sony Betamax"实质性非侵权使用"安全港,强调实际知情和被告监督侵权行为的权利和能力,而非仅具有非侵权使用能力。
- 导致Napster关闭并推动向去中心化文件分享网络(Grokster、Morpheus)并最终向许可数字音乐服务转型。



案例8.30：Metro-Goldwyn-Mayer Studios Inc. v. Grokster, Ltd. (2005) —— 美国最高法院

裁判日期：2005年6月27日

审理法院：美国最高法院(U.S. Supreme Court)

案例引注：545 U.S. 913 (2005)

案件事实：
Grokster和StreamCast运营去中心化点对点文件分享软件,与Napster不同,不维护文件的集中索引。用户交换受版权保护的音乐和电影,无需任何中央服务器参与。娱乐业起诉,主张被告通过分发软件并将其作为Napster替代品营销诱导用户侵犯版权。

争议焦点：
去中心化点对点文件分享软件的分发者是否可被认定诱导版权侵权,即使缺乏具体侵权行为的实际知情。

裁判结果：
Souter大法官一致意见裁定,以推广其用于侵犯版权为目的分发设备者--通过明确表达或其他积极步骤证明--对第三方由此实施的侵权行为负责。法院拒绝重议Sony Betamax标准,但认定Grokster的营销努力和未开发过滤工具证明非法诱导。

案件意义：
- 创立版权间接责任的"诱导理论",扩大了技术分发者承担责任的基础,超越传统辅助和替代责任原则。
- 支持娱乐业但未推翻Sony Betamax,保留"实质性非侵权使用"抗辩同时增加诱导例外。
- 加速未授权P2P服务的衰落和许可流媒体平台的崛起,同时塑造后续文件分享技术的设计。



案例8.31：Arista Records LLC v. Lime Group LLC (LimeWire) (2010) —— 美国纽约南区联邦地区法院

裁判日期：2010年5月26日

审理法院：美国纽约南区联邦地区法院

案例引注：715 F. Supp. 2d 481 (S.D.N.Y. 2010)

案件事实：
LimeWire运营最受欢迎的点对点文件分享应用程序之一,使用户能够分享数百万受版权保护的音乐、电影和软件。平台创始人Mark Gorton知晓广泛侵权但故意选择不实施有意义的过滤或访问控制。经过多年诉讼,法院认定LimeWire承担诱导、辅助和替代版权侵权责任。

争议焦点：
LimeWire作为P2P文件分享应用程序的运营者和分发者,是否承担诱导、辅助和替代版权侵权责任。

裁判结果：
Kimba Wood法官就全部三种责任理论批准原告简易判决。法院认定LimeWire故意鼓励侵权,对具体侵权活动有实际知情,并通过集中化搜索功能和更新机制实质性促成侵权。案件导致永久禁令关闭LimeWire,后以1.05亿美元和解。

案件意义：
- 证明即使Grokster之后,具有集中化功能(搜索、更新、用户支持)的P2P服务无法通过声称去中心化逃避责任。
- 导致P2P诉讼史上最大的个人和解之一(1.05亿美元),彰显运营促进侵权平台的财务风险。
- 实际上标志着美国主要P2P文件分享时代的终结,因为法律压力推动用户转向许可流媒体替代方案。



知识产权法与数字技术的交叉领域是二十一世纪法律发展最具活力和最重要的领域之一。本部分中的案例探讨了有关数字环境下版权范围、在线平台对用户生成内容的责任、"向公众传播"在互联世界中的性质,以及人工智能生成作品这一新兴挑战的基本问题。这些案例共同展示了一个快速转型的法律格局--从首次销售原则对数字商品的限制,到安全港框架的演变,再到欧盟对平台责任的雄心勃勃的重新配置,以及AI作者身份的前沿问题。



案例8.32：UMG Recordings, Inc. v. MP3Tunes, LLC (2012) - 美国纽约南区联邦地区法院

裁判日期：

审理法院： 美国纽约南区联邦地区法院(U.S. District Court for the Southern District of New York)

案例引注： 821 F. Supp. 2d 627 (S.D.N.Y. 2010), aff'd in part, rev'd in part, 823 F. Supp. 2d 367 (S.D.N.Y. 2010)

案件事实：
MP3Tunes运营一项云音乐存储服务,允许用户存储音乐文件并从任何设备远程访问。用户可以上传自己的音乐文件,也可以从互联网上公开可用的URL"sideload"(侧载)音乐。EMI和其他唱片公司提起诉讼,指控MP3Tunes通过用户上传盗版音乐和侧载功能促进了版权侵权。

争议焦点：
云音乐储物柜服务是否有资格根据《数字千年版权法》(DMCA)第512(c)条获得安全港保护,以及"红旗"知识标准是否适用于特定文件。

裁判结果：
William Pauley III法官认为,MP3Tunes有资格获得DMCA安全港保护,适用于用户上传的内容,但拒绝了其"侧载"功能的安全港保护,因为MP3Tunes未能实施重复侵权者政策,并且通过版权持有人的通知获得了特定侵权文件的实际知识。法院确定DMCA安全港适用于云存储服务,但需要主动遵守下架程序。

案件意义：
- 首次将DMCA安全港应用于云音乐储物柜服务的司法判决,确立了合法的云存储在适当合规措施下可以根据第512(c)条运营。
- 澄清了第512(c)(1)(A)(ii)条下的"红旗"知识标准适用于特定文件--知道服务被用于侵权的一般性知识是不够的;提供商必须知道特定的侵权文件。
- 为后续的云计算和数字储物柜诉讼奠定了重要先例,包括Google Music和Amazon Cloud Player服务。



案例8.33：EMI v. MP3Tunes (2014) - 美国第二巡回上诉法院

裁判日期：

审理法院： 美国第二巡回上诉法院(U.S. Court of Appeals for the Second Circuit)

案例引注： 767 F.3d 133 (2d Cir. 2014)

案件事实：
在UMG v. MP3Tunes地区法院的部分判决之后,EMI就几个关键问题提起上诉,包括MP3Tunes是否对侵权"故意视而不见"以至于应取消其安全港资格,以及其移除侵权内容链接而非仅移除已识别特定文件的义务范围。

争议焦点：
云服务提供商在收到下架通知后继续提供对侵权文件副本的访问,是否可以援引DMCA安全港保护,以及"故意视而不见"是否可以替代实际知识。

裁判结果：
第二巡回法院在很大程度上维持了地区法院的判决,认为MP3Tunes的安全港保护并未因故意视而不见而被当然地丧失。然而,法院澄清说,DMCA要求不仅移除下架通知中识别的特定URL,还要移除与移除文件"相同"的文件(即具有相同内容哈希值的文件)。法院还就侧载问题撤销了原判,发回进一步的事实认定。

案件意义：
- 确立了"相同文件"规则:DMCA下架通知要求服务提供商不仅移除引用的特定URL,还要移除存储在不同URL下的相同副本(如果提供商有技术能力识别它们)。
- 澄清了DMCA安全港下"故意视而不见"与实际知识之间的关系,驳回了仅故意视而不见等同于对特定侵权的实际知识的论点。
- 为云服务提供商提供了关于其下架义务范围的关键指导,影响了主要平台内容识别系统的设计。



案例8.34：UMG Recordings, Inc. v. Shelter Capital Partners LLC (Veoh) (2012) - 美国纽约南区联邦地区法院

裁判日期：

审理法院： 美国纽约南区联邦地区法院(U.S. District Court for the Southern District of New York)

案例引注： 887 F. Supp. 2d 406 (S.D.N.Y. 2012)

案件事实：
Veoh运营一个类似于YouTube的在线视频托管平台,用户在其中上传和分享视频内容。UMG和其他音乐公司起诉Veoh直接和二次版权侵权,认为Veoh应因其用户上传的版权音乐视频和其他内容而被追究责任。Veoh援引DMCA第512(c)条安全港保护。

争议焦点：
实施了符合DMCA下架系统的用户生成视频平台是否有资格获得安全港保护,即使该平台使用自动化流程将上传的文件转换为流格式。

裁判结果：
Harold Baer Jr.法官批准了Veoh的即决判决动议,认为其有权获得DMCA安全港保护。法院发现Veoh的自动转码过程是标准的技术功能,并不表明其知道侵权。Veoh已遵守第512(c)条的所有要求,包括拥有注册代理人、实施下架政策和终止重复侵权者。

案件意义：
- 确认用户上传文件的自动处理(转码、格式转换)不构成足以构成直接侵权责任的"意志行为"。
- 通过确立善意实施通知-下架程序可保护服务提供商免受责任,加强了UGC平台的DMCA安全港框架。
- 通过提供地区级先例确认符合第512条要求的视频托管平台的安全港保护,补充了Viacom v. YouTube系列案例。



案例8.35：Io Group, Inc. v. Veoh Networks, Inc. (2010) - 美国加利福尼亚北区联邦地区法院

裁判日期：

审理法院： 美国加利福尼亚北区联邦地区法院(U.S. District Court for the Northern District of California)

案例引注： 686 F. Supp. 2d 1073 (N.D. Cal. 2010)

案件事实：
Io Group是一家成人娱乐公司,在用户将Io的版权成人视频上传到Veoh平台后起诉Veoh版权侵权。Io Group已发送DMCA下架通知识别特定URL,但认为Veoh应该意识到额外的侵权副本,因为这些视频带有Io Group的水印和版权声明。

争议焦点：
服务提供商是否必须根据可见的版权声明或水印,搜索并移除DMCA下架通知中识别的特定URL之外的侵权材料副本。

裁判结果：
Howard Lloyd法官认为Veoh有资格获得DMCA安全港保护。法院驳回了Io的论点,即可见的版权声明产生了"红旗"知识,要求Veoh独立搜索并移除额外的副本。DMCA的通知-下架方案将识别侵权材料的负担放在版权持有者身上;不要求服务提供商进行肯定性调查。

案件意义：
- 确立上传内容上可见的版权声明或水印本身并不产生"红旗"知识,使服务提供商有义务搜索额外的侵权副本。
- 确认DMCA的通知-下架框架是解决UGC平台侵权的主要机制,而非肯定性监控义务。
- 为UMG v. Veoh判决提供了重要补充,共同为视频托管服务建立了强大的安全港保护。



案例8.36：Perfect 10, Inc. v. Amazon.com, Inc. (2007) - 美国第九巡回上诉法院

裁判日期：

审理法院： 美国第九巡回上诉法院(U.S. Court of Appeals for the Ninth Circuit)

案例引注： 508 F.3d 1146 (9th Cir. 2007)

案件事实：
Perfect 10是一家成人娱乐出版商,因Google的图片搜索起诉Google和Amazon版权侵权,该搜索在搜索结果中显示Perfect 10版权图像的缩略图版本,而Amazon的A9搜索引擎使用了Google的图片搜索技术。Perfect 10声称缩略图显示和链接到存储在第三方服务器上的全尺寸图像构成侵权。

争议焦点：
Google在搜索结果中显示版权图像的缩略图版本是否构成合理使用,以及Google是否应对内联或框架存储在第三方服务器上的全尺寸图像承担责任。

裁判结果：
第九巡回法院认为Google显示缩略图图像是合理使用,发现其具有高度转换性,因为缩略图服务于不同的功能(索引和搜索),而非原始图像(审美欣赏)。然而,法院拒绝决定Google链接到全尺寸图像是否构成侵权,将该问题发回重审。法院还发现Amazon不承担直接侵权责任,因为全尺寸图像存储在第三方服务器上。

案件意义：
- 为搜索引擎缩略图显示确立了转换性使用框架,这是保护图像搜索功能的关键先例,并延伸到了所有搜索引擎对版权材料的索引。
- 澄清了显示降低质量的缩略图(合理使用)与链接到全尺寸内容(侵权问题悬而未决)之间的区别,创建了基于存储图像的服务器的功能测试。
- 影响了全球后续的搜索引擎责任案例,并且仍然是关于图像搜索和合理使用的主导先例。



案例8.37：Kelly v. Arriba Soft Corporation (2003) - 美国第九巡回上诉法院

裁判日期：

审理法院： 美国第九巡回上诉法院(U.S. Court of Appeals for the Ninth Circuit)

案例引注： 336 F.3d 811 (9th Cir. 2003)

案件事实：
Arriba Soft运营一个视觉搜索引擎,它爬取互联网,从网站复制全尺寸图像,并在其搜索结果中显示缩小尺寸的缩略图版本,并带有返回原始网站的链接。摄影师Leslie Kelly在Arriba未经许可复制并显示他的几张版权风景照片后提起诉讼。

争议焦点：
搜索引擎复制和显示版权图像的缩小尺寸缩略图版本是否构成版权法下的合理使用。

裁判结果：
第九巡回法院认为Arriba对缩略图图像的使用是合理使用。法院发现缩略图具有高度转换性,因为它们服务于不同的目的(搜索索引),而非原始图像(艺术表达),并且降低的分辨率对原始作品的市场影响最小。然而,法院暗示显示全尺寸图像可能不符合合理使用。

案件意义：
- 首个上诉判决认为搜索引擎的缩略图图像显示构成合理使用,为图像搜索技术奠定了法律基础。
- 开创了搜索引擎索引的"转换性使用"分析,后来在Perfect 10 v. Amazon/Google和Google Books诉讼中得到了扩展和完善。
- 证明了使用的目的和特点(索引vs.艺术展示)即使在使用和商业性整体复制的情况下,也可以超过其他合理使用因素。



案例8.38：Authors Guild v. Google, Inc. (2015) - 美国第二巡回上诉法院

裁判日期：

审理法院： 美国第二巡回上诉法院(U.S. Court of Appeals for the Second Circuit)

案例引注： 804 F.3d 202 (2d Cir. 2015)

案件事实：
Google的图书馆项目涉及扫描来自主要研究图书馆的数百万本书籍,创建可搜索的数字索引,并针对搜索查询显示简短的"片段"摘录。作者公会(Authors Guild)和个人作者起诉Google,声称大规模数字化和片段显示构成版权侵权。Google以合理使用为由进行辩护,认为该项目具有转换性并服务于公共利益。

争议焦点：
Google对版权书籍的大规模数字化和显示简短的搜索结果片段是否构成版权法下的合理使用。

裁判结果：
第二巡回法院认为Google的复制是合理使用。法院发现该项目具有高度转换性,因为它将表达性作品转换为可搜索的数字文本,服务于完全不同的目的,并且片段显示并没有为原始书籍提供有意义的替代品。撰写了开创性的"转换性使用"文章的Pierre Leval法官撰写了多数意见。

案件意义：
- 当目的是转换性的(搜索、索引、数据挖掘)时,确立大规模数字化为合理使用,为全球范围内的Google Books、Google Scholar和类似数字图书馆项目提供了法律基础。
- 由转换性使用理论的领先司法架构师Leval法官撰写,赋予该意见特殊的理论权威。
- 影响了HathiTrust诉讼和全球数字保存倡议,确立为搜索和访问目的进行的数字化即使规模巨大也不是版权侵权。



案例8.39：ASCAP v. Pandora Media, Inc. (2015) - 美国纽约南区联邦地区法院

裁判日期：

审理法院： 美国纽约南区联邦地区法院(U.S. District Court for the Southern District of New York)

案例引注： 136 F. Supp. 3d 489 (S.D.N.Y. 2015)

案件事实：
ASCAP(美国作曲家、作家和出版商协会)寻求提高Pandora为其互联网广播服务中流式传输的音乐作品的公开表演支付的版税率。ASCAP认为Pandora的服务与传统广播电台基本相似,应支付可比的费率。Pandora辩称互联网广播是一个不同的媒介,费率应反映在线流媒体的经济现实。

争议焦点：
Pandora应就其通过互联网广播流媒体服务公开表演音乐作品向ASCAP支付何种版税率,以及该费率是否应与传统广播电台费率可比。

裁判结果：
Denise Cote法官适用管辖ASCAP许可实践的同意令下的"自愿买方/自愿卖方"标准,将Pandora的版税率设定为收入的1.85%,驳回了ASCAP要求与广播电台可比费率(约2.5%)的请求。法院发现互联网广播和传统广播之间的经济差异证明较低费率是合理的。

案件意义：
- 确立了互联网流媒体背景下音乐表演权评估的重要先例,区分了互联网广播经济学和传统广播经济学。
- 澄清了ASCAP同意令对数字流媒体服务的适用,限制了ASCAP要求广播可比费率的能力。
- 影响了PRO(表演权组织)与流媒体平台之间的后续许可谈判,促成了管理数字音乐的复杂多层许可结构。



案例8.40：Field v. Google, Inc. (2006) - 美国内华达联邦地区法院

裁判日期：

审理法院： 美国内华达联邦地区法院(U.S. District Court for the District of Nevada)

案例引注： 412 F. Supp. 2d 1106 (D. Nev. 2006)

案件事实：
律师兼作家Blake Field在其个人网站上发布版权文章。Google的网络爬虫缓存了他的文章的副本,并通过Google的"缓存"链接功能使其可用。Field起诉Google版权侵权,认为Google未经许可缓存和显示他的文章侵犯了其专有权利。

争议焦点：
Google通过其"缓存"链接功能自动缓存和显示网页是否构成版权侵权或合理使用。

裁判结果：
Robert C. Jones法官认为Google的缓存副本是合理使用。法院发现该使用具有高度转换性,因为Google的目的(为搜索目的存档和提供对网络内容的访问)与原始目的(发布原始内容)根本不同。法院还指出,Field有能力通过标准HTML元标签防止缓存,但未能这样做。

案件意义：
- 首个解决搜索引擎网络缓存的版权影响的司法判决,确立自动缓存构成合理使用。
- 确立在公开可访问的互联网上发布内容的版权持有者承担使用可用技术措施(如no-cache元标签)来控制索引和缓存的一定责任。
- 通过确立搜索引擎功能的广泛合理使用保护,补充了Kelly v. Arriba Soft和Perfect 10系列案例。



案例8.41：Kremen v. Cohen (2003) - 美国第九巡回上诉法院

裁判日期：

审理法院： 美国第九巡回上诉法院(U.S. Court of Appeals for the Ninth Circuit)

案例引注： 325 F.3d 1035 (9th Cir. 2003)

案件事实：
Gary Kremen在1994年通过Network Solutions注册了域名"sex.com"。1995年,Stephen Cohen伪造了向Network Solutions的转让请求,后者在未核实Kremen授权的情况下将域名转让给了Cohen。Cohen随后在sex.com运营了一个盈利的成人娱乐网站多年。Kremen提起转换诉讼,寻求取回域名和损害赔偿。

争议焦点：
域名是否构成加利福尼亚州法律下可受转换索赔约束的"财产"。

裁判结果：
第九巡回法院认为,就加利福尼亚州转换法而言,域名是财产,推翻了地区法院的判决。法院发现域名是一种具有经济价值的无形资产,可以转让,并受基于财产的法律保护。Kremen获得了对Cohen的6500万美元损害赔偿(尽管证明难以追回)。

案件意义：
- 确立了域名是转换索赔标的财产的基本原则,从根本上塑造了域名争议的法律处理。
- 导致全球注册商的域名注册安全和认证程序显著改进。
- 创建了支撑域名估值和数十亿美元域名产业的法律框架,影响了通过UDRP(统一域名争议解决政策)和国家法院的后续域名争议解决。



案例8.42：Virtual Works, Inc. v. Volkswagen of America, Inc. (2002) - 美国第四巡回上诉法院

裁判日期：

审理法院： 美国第四巡回上诉法院(U.S. Court of Appeals for the Fourth Circuit)

案例引注： 318 F.3d 552 (4th Cir. 2002)

案件事实：
Virtual Works注册了域名"vw.net",并从该地址运营网络托管和互联网服务业务。大众汽车美国公司(Volkswagen of America)提起了根据《反网络抢注消费者保护法》(ACPA)的索赔,认为Virtual Works注册和使用"vw.net"构成恶意网络抢注。Virtual Works辩称其使用该域名是用于与汽车无关的合法商业目的。

争议焦点：
当注册人声称与商标所有者的业务无关的合法使用时,注册包含知名商标的域名是否构成ACPA下的网络抢注。

裁判结果：
第四巡回法院认为,Virtual Works注册"vw.net"并非恶意,因为Virtual Works有合法的商业目的,并未试图将该域名出售给大众汽车或以其他方式利用该商标。法院强调ACPA要求证明有从商标中获利的恶意意图,而不仅仅是注册一个混淆性相似的域名。

案件意义：
- 确立ACPA下的域名商标权不是绝对的--域名注册人可以通过证明合法的、非侵权的商业目的来击败ACPA索赔。
- 澄清了ACPA下的"恶意"要求,要求法院评估整体情况,包括注册人的意图和域名的使用。
- 为域名争议中的商标所有者权利提供了重要的平衡,保护合法的域名注册人免受过度索赔。



案例8.43：Barcelona.com, Inc. v. Excelentisimo Ayuntamiento de Barcelona (WIPO Case D2000-0505) (2000) - WIPO仲裁与调解中心

裁判日期：

审理法院： WIPO仲裁与调解中心(UDRP专家组)

案例引注： WIPO案例编号 D2000-0505

案件事实：
一个私人个体在1996年注册了域名"barcelona.com"。巴塞罗那市(Excelentisimo Ayuntamiento de Barcelona)根据《统一域名争议解决政策》(UDRP)提交投诉,认为该域名与其名称相同,注册人对该域名没有合法利益,并且是恶意注册的。注册人辩称"barcelona"是一个常见的地理术语,并且他有合法的商业计划。

争议焦点：
地理名称(barcelona)是否可以作为UDRP目的的商标,以及巴塞罗那市是否可以强制转让域名。

裁判结果：
WIPO专家组驳回了市政府的投诉,认为"barcelona"主要是一个地理指示,而不是市政府在UDRP下持有可执行权利的商标。专家组发现市政府未能证明"Barcelona"作为服务的独特来源识别符发挥作用,而这是UDRP保护所必需的。

案件意义：
- 确立地理名称,即使是主要城市的名称,也不会自动享有UDRP下的商标保护,需要证明该名称作为来源识别符发挥作用。
- 为寻求取回域名的政府实体和市政实体的UDRP保护范围设定了重要限制。
- 影响了全球涉及地理和地名域名争议的后续UDRP决定。



案例8.44：Victoria's Secret Stores Brand Management, Inc. v. Moseley (2003) - 美国最高法院

裁判日期：

审理法院： 美国最高法院(U.S. Supreme Court)

案例引注： 537 U.S. 419 (2003)

案件事实：
Victor和Cathy Moseley在肯塔基州伊丽莎白镇经营一家名为"Victor's Little Secret"的小零售店,销售成人新奇物品、内衣和成人视频。知名内衣零售商Victoria's Secret根据《联邦商标淡化法》(FTDA)提起诉讼,声称相似的名称淡化了Victoria's Secret商标的显著性,即使没有实际损害或混淆的证据。

争议焦点：
商标所有者必须证明实际淡化(商标显著性受到实际损害的证据),还是根据《联邦商标淡化法》,淡化的可能性就足够了。

裁判结果：
最高法院认为FTDA要求证明实际淡化,而不仅仅是淡化的可能性。法院驳回了Victoria's Secret的论点,即仅在不同语境中使用相似名称的事实就构成淡化,而是要求具体的证据证明商标的销售力或显著性的降低。该案被发回第六巡回法院适用实际淡化标准。

案件意义：
- 确立了原始《联邦商标淡化法》下的"实际淡化"要求,显著限制了知名商标所有者可获得的淡化保护的范围。
- 促使国会通过2006年《商标淡化修订法》(TDRA)修订FTDA,恢复了"淡化的可能性"标准,并澄清了知名商标保护的范围。
- 平衡了知名商标所有者的利益与小企业在选择描述性或暗示性名称方面的权利,防止淡化索赔的过度延伸。



案例8.45：Playboy Enterprises International, Inc. v. Welles (2004) - 美国第九巡回上诉法院

裁判日期：

审理法院： 美国第九巡回上诉法院(U.S. Court of Appeals for the Ninth Circuit)

案例引注： 276 F. Supp. 2d 1184 (S.D. Cal. 2003), aff'd in part, 378 F.3d 966 (9th Cir. 2004)

案件事实：
前《花花公子》年度玩伴女郎Terri Welles运营一个个人网站,在网站上她将自己描述为"玩伴"和"1981年年度玩伴"。Playboy Enterprises起诉商标侵权,认为Welles在其网站上使用Playboy的商标是未经授权和误导性的。Welles辩称她的使用是真实和描述性的--她确实是年度玩伴。

争议焦点：
前模特在个人网站上使用其前雇主的商标来真实描述自己的身份是否构成商标侵权,或作为名义合理使用受保护。

裁判结果：
第九巡回法院认为Welles对Playboy商标的使用受名义合理使用原则保护。因为如果不使用Playboy的术语,就无法其他方式描述她的成就,该使用是真实的,并不暗示Playboy的认可。法院适用了三要素名义合理使用测试:(1)没有商标就不容易识别产品或服务;(2)使用的商标量合理必要;(3)用户不做任何暗示赞助或认可的事情。

案件意义：
- 提供了互联网环境下名义合理使用原则的主要应用,确立在个人网站上真实描述性地使用商标受保护。
- 平衡了商标权与表达自由以及在线真实描述个人传记和成就的权利。
- 确立了商标所有者控制其前关联公司和承包商在互联网上使用其商标的能力的重要限制。



案例8.46：J.P. Morgan Chase & Co. v. Walker; J.P. Morgan Chase & Co. v. Webfunding (2004) - 美国第九巡回上诉法院

裁判日期：

审理法院： 美国第九巡回上诉法院(U.S. Court of Appeals for the Ninth Circuit)

案例引注： 388 F.3d 654 (9th Cir. 2004)

案件事实：
两个独立的被告注册了包含大通曼哈顿银行名称变体的域名,包括"chase Manhattan.com"和其他类似名称,并使用它们运营提供金融服务或将用户重定向到商业网站的网站。J.P. Morgan Chase根据《反网络抢注消费者保护法》(ACPA)提起诉讼,认为域名注册是恶意利用Chase商标获利的。

争议焦点：
注册和使用包含知名金融服务商标的轻微变体或错别字的域名是否构成ACPA下的网络抢注。

裁判结果：
第九巡回法院认为域名注册构成ACPA下的恶意网络抢注。法院发现被告使用Chase商标的变体来运营竞争性或欺骗性的金融服务网站,证明了明确的意图混淆消费者并从商标的声誉中获利。法院命令将域名转让给J.P. Morgan Chase。

案件意义：
- 说明了ACPA在金融服务商标方面的应用,这是域名争议领域具有重大商业重要性的领域。
- 确认域名中知名商标的变体、错别字和轻微修改在结合恶意获利意图时可以构成网络抢注。
- 促进了ACPA下"混淆性相似"和"恶意"分析的发展,特别是对于金融领域的知名商标。



案例8.47：Louis Vuitton Malletier S.A. v. Haute Diggity Dog, LLC (2007) - 美国第四巡回上诉法院

裁判日期：

审理法院： 美国第四巡回上诉法院(U.S. Court of Appeals for the Fourth Circuit)

案例引注： 507 F.3d 252 (4th Cir. 2007)

案件事实：
Haute Diggity Dog制造和销售形状像设计师手袋的狗咀嚼玩具,包括一个名为"Chewy Vuiton"的产品,类似于Louis Vuitton的标志性字母组合图案和包形。Louis Vuitton起诉商标侵权和淡化,认为Chewy Vuiton玩具淡化了Louis Vuitton品牌的显著性并造成混淆。

争议焦点：
类似于奢侈手袋的狗用戏仿产品是否构成商标侵权或淡化。

裁判结果：
第四巡回法院认为Chewy Vuiton狗玩具是受保护的戏仿,不构成商标侵权或淡化。法院发现产品不太可能造成混淆,因为消费者会认出幽默并理解咀嚼玩具与Louis Vuitton无关。法院还发现不存在淡化,因为戏仿并没有降低Louis Vuitton商标的显著性。

案件意义：
- 确立了商业环境下商标戏仿的重要保护,将戏仿抗辩扩展到非商业言论之外。
- 澄清了戏仿的"混淆可能性"分析必须考虑消费者感知戏仿使用中的幽默或批判评论的能力。
- 平衡了奢侈品牌保护与自由表达和商业戏仿权利,影响了涉及时尚戏仿和幽默产品模仿的后续案例。



案例8.48：Tiffany (NJ) Inc. v. eBay Inc. (2008) - 美国纽约南区联邦地区法院

裁判日期：

审理法院： 美国纽约南区联邦地区法院(U.S. District Court for the Southern District of New York)

案例引注： 600 F.3d 93 (2d Cir. 2010) (affirming 253 F.R.D. 553 (S.D.N.Y. 2008))

案件事实：
奢侈珠宝商Tiffany & Co.在发现eBay拍卖平台上列出的Tiffany品牌珠宝中有很大比例是假冒后起诉eBay。Tiffany认为eBay应因其明知故犯地促进其平台上假冒商品的销售而承担直接和辅助商标侵权责任。eBay反驳说它已实施反假冒措施,并且不对个别卖家的商标违规行为负责。

争议焦点：
在线市场是否可以基于其平台上第三方卖家销售假冒商品而被判承担辅助商标侵权责任。

裁判结果：
Richard Sullivan法官认为eBay不承担辅助商标侵权责任。法院发现eBay并不具体知道哪些 listings包含假冒Tiffany商品,并且其普遍认为可能出售一些假冒产品不足以确立辅助责任所需的知情。eBay的反假冒努力虽然不完美,但证明了足够的善意。

案件意义：
- 确立了在线市场辅助商标侵权的"具体知情"标准,要求知道特定的侵权listings而非潜在侵权的一般性意识。
- 保护在线市场运营商免受广泛的辅助责任,前提是它们实施合理的反假冒措施并回应具体投诉。
- 影响了欧洲对在线市场责任的处理方法,包括欧洲法院在L'Oréal v. eBay中的判决。



案例8.49：LVMH Moët Hennessy Louis Vuitton v. eBay Inc. (2008) - 巴黎大审法庭(巴黎商事法庭)

裁判日期：

审理法院： 巴黎大审法庭(Tribunal de Grande Instance de Paris)(商事庭)

案例引注： TGI Paris, 3e ch., 30 juin 2008, RG n° 06/15 597

案件事实：
奢侈商品集团LVMH在法国法院起诉eBay商标侵权,声称eBay的平台促进了假冒LVMH产品(Louis Vuitton包、Dior香水)的销售,并且eBay引用LVMH品牌的广告活动构成商标侵权。LVMH寻求重大损害赔偿和禁止在eBay上销售其品牌商品的禁令。

争议焦点：
根据法国和欧盟法律,eBay是否可以基于其平台上第三方卖家销售假冒和正品奢侈商品而被判承担商标侵权和不正当竞争责任。

裁判结果：
巴黎商事法庭认为eBay对商标侵权承担责任,命令eBay向LVMH支付3860万欧元损害赔偿。法院发现eBay未采取足够措施防止假冒商品的销售,并且其使用LVMH商标吸引买家的广告使用构成商标侵权。然而,法院区分了假冒商品和正品,允许正品LVMH产品的转售。

案件意义：
- 展示了美国与欧洲对在线市场商标侵权责任处理方法的差异,欧洲法院对平台运营商施加了更严格的义务。
- 确立在线市场可能因未能充分监管假冒销售而在法国商标法下承担责任,即使个别卖家是直接侵权者。
- 促使eBay和其他市场在全球范围内显著加强其反假冒措施和品牌保护计划。



案例8.50：Universal City Studios, Inc. v. Reimerdes (2600) (2000) - 美国第二巡回上诉法院

裁判日期：

审理法院： 美国第二巡回上诉法院(U.S. Court of Appeals for the Second Circuit)

案例引注： 111 F. Supp. 2d 294 (S.D.N.Y. 2000), aff'd, 82 F. Supp. 2d 211 (S.D.N.Y. 2000)

案件事实：
Eric Corley(黑客杂志2600的出版商)在他的网站上发布了DeCSS源代码,并链接到其他托管DeCSS的网站。DeCSS是一个绕过DVD上使用的内容扰乱系统(CSS)加密的计算机程序。美国电影协会(MPAA)根据《数字千年版权法》(DMCA)第1201条提起诉讼,该条禁止规避技术的贩运,寻求禁止发布和链接。

争议焦点：
发布和链接到DeCSS规避代码是否违反DMCA的反规避条款,以及此类禁止是否违反第一修正案。

裁判结果：
第二巡回法院维持了对发布DeCSS代码的禁令,认为DMCA的反贩运条款适用于计算机代码,即使代码是表达性言论。法院驳回了第一修正案论点,发现该法规是内容中立的,服务于重要的政府利益(版权保护),并为替代沟通渠道留有空间。然而,法院将禁令限制为链接到含有以规避为目的的DeCSS代码的网站。

案件意义：
- 确立了DMCA反规避条款适用于规避技术发布的合宪性,在版权执法与自由表达之间制造了重大紧张关系。
- 确认计算机源代码获得第一修正案保护,但可以根据DMCA受到内容中立的管制。
- 成为数字权利运动的奠基性案例,说明了版权法限制技术信息发布的潜力。



案例8.51：Chamberlain Group, Inc. v. Skylink Technologies, Inc. (2004) - 美国联邦巡回上诉法院

裁判日期：

审理法院： 美国联邦巡回上诉法院(U.S. Court of Appeals for the Federal Circuit)

案例引注： 381 F.3d 1178 (Fed. Cir. 2004)

案件事实：
Chamberlain制造带有滚动码安全系统的车库门开启器,防止未经授权的访问。Skylink制造与Chamberlain开启器兼容的通用车库门遥控器。Chamberlain根据DMCA第1201条提起诉讼,认为Skylink的遥控器通过绕过滚动码认证序列规避了Chamberlain的访问控制技术。

争议焦点：
DMCA的反规避条款是否禁止制造和销售与竞争对手的访问控制系统兼容的通用遥控器。

裁判结果：
联邦巡回法院认为Skylink的通用遥控器不违反DMCA,因为:(1)Chamberlain的滚动码是访问控制,但消费者已获授权访问;(2)DMCA不创造新的财产权允许版权持有者控制其产品的功能方面;以及(3)Skylink的使用不违反第106条下的任何专有权利。法院驳回了Chamberlain试图将DMCA用作市场控制工具的企图。

案件意义：
- 确立了对DMCA反规避条款范围的关键限制,防止版权所有者使用第1201条来控制售后市场竞争或产品互操作性。
- 认为DMCA本身不在访问控制技术中创造新的财产权--它只保护导致版权侵权的规避。
- 提供了保护消费者权利、产品互操作性和售后市场竞争免受DMCA规避索赔过度延伸的重要先例。



案例8.52：Alice Corporation Pty. Ltd. v. CLS Bank International (2014) - 美国最高法院

裁判日期：

审理法院： 美国最高法院(U.S. Supreme Court)

案例引注： 573 U.S. 208 (2014)

案件事实：
Alice Corporation持有几项涵盖通过使用第三方中介来减轻金融交易中的"结算风险"的计算机化系统的专利。CLS Bank实施了类似的系统,Alice起诉专利侵权。CLS Bank认为Alice的专利无效,因为它们声称的是在通用计算机上实施的抽象思想。联邦巡回法院发布了 fractured en banc意见,有七种不同的协同意见。

争议焦点：
针对减轻金融结算风险的对计算机实施的方法的索赔是否根据《美国法典》第35编第101条具有专利资格,或者它们是否仅仅声称抽象思想。

裁判结果：
托马斯大法官(Justice Thomas)撰写的全体意见书,最高法院认为Alice的索赔不具有专利资格。法院确立了两步测试:(1)确定索赔是否针对抽象思想;如果是,则(2)确定索赔是否包含"发明概念"--一个元素或元素组合,"足以确保该专利在实践中明显超过对该[抽象思想]本身的专利。"仅仅在通用计算机上实施抽象思想是不够的。

案件意义：
- 创建了根据第101条评估软件和商业方法专利资格的"Alice两步测试",这是美国评估软件和商业方法专利的主导框架。
- 引发了软件和商业方法专利无效的大规模浪潮,从根本上重塑了美国数字技术的专利格局。
- 仍然是关于专利资格的最常被引用的最高法院判决,并继续管辖数千项软件相关专利索赔的有效性。



案例8.53：Mayo Collaborative Services v. Prometheus Laboratories, Inc. (2012) - 美国最高法院

裁判日期：

审理法院： 美国最高法院(U.S. Supreme Court)

案例引注： 566 U.S. 66 (2012)

案件事实：
Prometheus Laboratories持有涵盖通过测量患者血液中代谢物水平来确定硫嘌呤药物最佳剂量的方法的专利。Mayo Collaborative Services开发了竞争性的测试,Prometheus起诉专利侵权。Mayo认为专利无效,因为它们涵盖自然法则(代谢物水平与药物疗效之间的关系),而非可专利的发明。

争议焦点：
通过常规解决方案后活动应用自然法则(药物代谢物水平与治疗疗效之间的相关性)的医疗诊断方法是否构成第101条下的具有专利资格的标的。

裁判结果：
Breyer大法官撰写的全体意见书,最高法院认为Prometheus的索赔不具有专利资格。法院确立,列出自然法则然后仅添加"常规"或"众所周知"的步骤来应用这些法则的索赔不包含"发明概念",不足以将自然法则转换为具有专利资格的应用。

案件意义：
- 确立了评估涉及自然法则、自然现象和抽象思想的索赔的专利资格的基础框架--该框架后来被正式确定为Alice两步测试。
- 显著限制了诊断方法、个性化医疗方案和医疗治疗优化过程的专利性。
- 提供了使后续Alice判决和软件与生物技术专利资格标准的更广泛改革成为可能的理论基础。



案例8.54：Bilski v. Kappos (2010) - 美国最高法院

裁判日期：

审理法院： 美国最高法院(U.S. Supreme Court)

案例引注： 561 U.S. 593 (2010)

案件事实：
Bernard Bilski和Rand Warsaw为商品交易中的风险对冲方法提交了专利申请。专利局驳回了申请,联邦巡回法院维持,认为声称的方法不具有专利资格,因为它未绑定到特定机器或装置,也未将物品转换为不同的状态或事物("机器或转换"测试)。Bilski向最高法院上诉。

争议焦点：
商品交易中的风险对冲方法是否构成第101条下的具有专利资格的标的,以及"机器或转换"测试是否是流程专利资格的唯一测试。

裁判结果：
最高法院一致确认驳回Bilski的专利申请,认为声称的对冲方法是不具专利保护资格的抽象思想。然而,法院还认为"机器或转换"测试不是流程专利资格的唯一测试--它只是一个有用且重要的线索。法院保留了某些商业方法专利如果包含发明概念可能是有效的可能性。

案件意义：
- 拒绝独占使用"机器或转换"测试,同时确认其作为线索的重要性--这是一个为更明确的Mayo和Alice框架铺平道路的妥协。
- 确立抽象思想,包括某些商业方法,不具有第101条下的专利资格,为商业方法专利提供了部分但重大的遏制。
- 为Mayo和Alice判决搭建了舞台,它们共同确立了数字时代评估专利资格的确切两步框架。



案例8.55：Association for Molecular Pathology v. Myriad Genetics, Inc. (2013) - 美国最高法院

裁判日期：

审理法院： 美国最高法院(U.S. Supreme Court)

案例引注： 569 U.S. 576 (2013)

案件事实：
Myriad Genetics持有涵盖与BRCA1和BRCA2基因相对应的分离DNA序列的专利,这些基因的突变与乳腺癌和卵巢癌风险显著增加相关。分子病理学协会和其他原告对专利提出挑战,认为即使从体内分离出来,自然发生的DNA序列也是自然产物,不具有专利资格。Myriad认为分离DNA需要大量的人为干预,并且分离的分子在化学上不同于天然DNA。

争议焦点：
当从人体分离时,自然发生的DNA序列是否构成第101条下的具有专利资格的标的,以及人工创建的补DNA(cDNA)是否具有专利资格。

裁判结果：
托马斯大法官撰写的全体意见书,最高法院认为自然发生的DNA片段是自然产物,不具有专利资格。法院强调Myriad并未创造或改变编码在BRCA基因中的遗传信息--它仅仅发现了它们的位置和序列。然而,法院认为人工创建的cDNA具有专利资格,因为它在自然界中不存在,因为它只包含外显子,内含子被移除。

案件意义：
- 确立自然发生的基因序列不具有专利资格,无论分离它们需要多大努力,对生物技术、基因组医学和诊断检测行业具有深远影响。
- 维持了cDNA和其他人工创建的生物分子的专利资格,保留了某些类型的生物技术发明 incentive。
- 引发了生物技术专利格局的重大变化,许多基因相关专利在该判决后被无效或缩小范围。



案例8.56：Hermès International v. Mason Rothschild (2023) - 美国纽约南区联邦地区法院

裁判日期：

审理法院： 美国纽约南区联邦地区法院(U.S. District Court for the Southern District of New York)

案例引注： No. 1:22-cv-00384 (S.D.N.Y. 2023)

案件事实：
艺术家Mason Rothschild创建并销售名为"MetaBirkins"的NFT--毛茸茸的、覆盖皮毛的Hermès Birkin包的数字描绘。Hermès起诉商标侵权、淡化和虚假来源,认为MetaBirkin NFT使用了Birkin名称和包设计来混淆消费者,使其相信Hermès授权或赞助了该NFT收藏。Rothschild认为MetaBirkins受第一修正案和Rogers v. Grimaldi测试的保护,是受保护的艺术表达。

争议焦点：
描绘奢侈手袋的毛茸茸、讽刺版本NFT的销售是否构成商标侵权或是受保护的艺术表达。

裁判结果：
联邦陪审团在所有计数上支持了Hermès,判给133,000美元损害赔偿。法院认为Rothschild对Birkin商标的使用不受艺术表达保护,因为主要目的是商业剥削而非艺术评论,并且消费者可能对MetaBirkin NFT的来源或赞助感到困惑。

案件意义：
- 首个涉及NFT的重大商标审判,确立数字艺术和NFT收藏受传统商标法原则约束。
- 证明当主要目的是商业而非表达时,NFT销售的商业性质可以击败第一修正案艺术表达抗辩。
- 为知识产权法与NFT市场的交叉点设定了重要先例,对数字艺术家、品牌和NFT平台具有影响。



案例8.57：Blizzard Entertainment, Inc. v. Bossland GmbH (2018) - 美国加利福尼亚中区联邦地区法院

裁判日期：

审理法院： 美国加利福尼亚中区联邦地区法院(U.S. District Court for the Central District of California)

案例引注： No. 2:17-cv-01449-ODW (C.D. Cal. 2018)

案件事实：
Bossland GmbH是一家德国公司,开发并销售"HearthBuddy",这是一个在Blizzard的数字卡牌游戏Hearthstone中自动化游戏玩的机器人程序。该机器人允许用户自动玩游戏,无需人工输入即可获得奖励和进步。Blizzard起诉Bossland版权侵权、根据DMCA规避技术保护措施和违约,认为该机器人违反了Blizzard的最终用户许可协议(EULA)和服务条款。

争议焦点：
创建和销售自动化游戏玩的外挂软件是否构成版权侵权、DMCA规避和违约。

裁判结果：
Andre Birotte Jr.法官批准了Blizzard的缺席判决动议(Bossland未能出庭),认为Bossland的机器人软件构成版权侵权(通过与Blizzard的游戏客户端交互创建未经授权的演绎作品)、违反DMCA的反规避条款并违反EULA。法院判给Blizzard 860万美元法定损害赔偿。

案件意义：
- 确立游戏外挂软件既可构成版权侵权(未经授权的演绎作品),也可构成DMCA规避,为游戏开发者提供了对抗作弊和外挂开发者的强大法律工具。
- 确认在游戏作弊背景下违反EULA可以支持巨额法定损害赔偿裁决。
- 促进了针对游戏作弊和自动化软件执行的法律框架的发展,补充了Blizzard v. BNETD和Epic v. Apple判决。



案例8.58：Epic Games, Inc. v. Apple Inc. (2021) - 美国加利福尼亚北区联邦地区法院

裁判日期：

审理法院： 美国加利福尼亚北区联邦地区法院(U.S. District Court for the Northern District of California)

案例引注： No. 4:20-cv-05640-YGR (N.D. Cal. 2021)

案件事实：
流行游戏Fortnite的开发者Epic Games故意在其iOS应用中实施直接支付系统,以绕过Apple的App Store应用内购买机制和Apple的30%佣金。Apple从App Store中移除了Fortnite。Epic起诉Apple,声称Apple的App Store做法通过维持iOS应用分发市场中的非法垄断违反了联邦反垄断法和加利福尼亚的不公平竞争法。Apple反诉违约和Epic自己的反垄断违规。

争议焦点：
Apple的App Store做法,包括30%佣金和禁止替代支付方法,是否违反了联邦和州反垄断法。

裁判结果：
Yvonne Gonzalez Rogers法官在联邦反垄断索赔上很大程度上支持Apple,发现Epic未能证明Apple在相关市场(法院将其定义为"数字移动游戏交易",而非更广泛的"iOS应用分发"市场)拥有垄断力量。然而,法院在加利福尼亚不公平竞争索赔上支持Epic,认为Apple的反引导条款--禁止开发者告知用户替代购买选项--是反竞争的。

案件意义：
- 首个解决移动应用商店生态系统竞争动态的美国司法判决,对数字平台监管具有全球影响。
- 关于反引导条款的发现导致了《加利福尼亚反引导法》,并影响了全球监管行动,包括《欧盟数字市场法》以及日本和韩国的类似立法。
- 说明了数字经济中知识产权、竞争法和平台治理的复杂交叉,对全球应用开发者和平台运营商具有持续影响。



本部分研究的58个案例阐明了当代知识产权法适应数字环境时的核心张力。ReDigi判决强调了物理世界法律概念--首次销售原则--在塑造数字商务边界方面的持久性。Viacom v. YouTube诉讼确立了DMCA安全港作为用户生成内容经济的法律基础,同时揭示了其局限性。UMG v. MP3Tunes和UMG v. Veoh案例完善了云服务和UGC平台安全港保护的轮廓。Perfect 10 v. Amazon/Google、Kelly v. Arriba Soft和Authors Guild v. Google系列案例确立了转换性使用原则作为搜索引擎索引和大规模数字化的法律基础。欧盟法院(CJEU)在GS Media、The Pirate Bay、Svensson和BestWater中的判决扩展了"向公众传播"的概念以涵盖链接和索引,从根本上重塑了欧洲在线中介的责任格局。Aereo判决将功能等效推理应用于基于互联网的电视服务,而ElcomSoft和Megaupload案例测试了规避技术和文件共享服务运营商的犯罪化。《数字单一市场指令》(DSM Directive)第17条代表了这一代数字版权中最雄心勃勃的立法干预,改变了权利持有人与平台之间的权力平衡。Blizzard v. Bossland和Epic v. Apple案例说明了知识产权法与数字平台生态系统中竞争政策日益增长的交叉。英国最高法院在UGC v. MGN中的判决面对了AI生成内容的前沿挑战,建立了一个优先考虑人类创造力同时承认人工智能变革性影响的框架。域名争议--从Kremen v. Cohen到WIPO UDRP框架--展示了传统财产和商标概念如何适应互联网寻址系统的独特特征。互联网上的商标法,如Victoria's Secret v. Moseley和Playboy v. Welles所说明的,继续在数字环境中应对品牌保护与表达自由之间的张力。3D打印和AI生成内容的新兴挑战指向了数字时代知识产权法的下一个前沿。

together,这些案例揭示了一个处于动态张力中的法律体系:在版权持有者的权利与平台运营商和用户的自由之间;在物理世界的法律原则与数字现实之间;在国家法律传统与互联网的无国界性质之间;在既定的知识产权框架与新兴技术的破坏性力量之间;在公共执法与私人秩序之间。法律对这些张力的回应将继续演变,本部分的案例提供了构建这种演变的理论基础。

案例8.59：In re Napster / A&M Records v. Napster - 余波与Sean Fanning (2001)

裁判日期：

审理法院： 美国第九巡回上诉法院(United States Court of Appeals for the Ninth Circuit)

案件事实：
在具有里程碑意义的第九巡回法院裁决认定Napster对辅助和替代版权侵权承担责任之后,地区法院发布了一项修订的禁令,有效地关闭了对等文件共享服务。Napster在2002年申请了第11章破产保护。其资产后来被Roxio收购并重新命名为合法音乐服务,而创始人Shawn Fanning面临个人刑事指控,但看到他的创作成为第一波数字盗版的标志性象征。

争议焦点：
Napster诉讼对其创始人、投资者和更广泛的P2P技术格局产生了哪些法律和实际后果?

裁判结果：
Napster被永久禁制并停止运营。Fanning没有被个人起诉;责任落在公司实体上。该案确立,具有实际侵权知识并有能力监管的中心化P2P服务可被追究责任,即使没有直接参与复制。

案件意义：
- 确立P2P责任的"中心化索引"测试,将Napster与后来的去中心化系统(如Gnutella和BitTorrent)区分开来。
- 催化了从纯诉讼策略向许可数字音乐分发(iTunes Store于2003年推出)的过渡。
- 展示了在版权密集环境中运营的技术创始人的公司责任盾的局限性。



案例8.60：United States v. Kim Dotcom / Megaupload (2012-2024)

裁判日期：

审理法院： 美国弗吉尼亚东区联邦地区法院(起诉书);新西兰高等法院和上诉法院(引渡);新西兰最高法院(2024年)

案件事实：
美国司法部起诉Kim Dotcom(原名Kim Schmitz)和几名同伙,指控其运营在香港注册的文件托管服务Megaupload而产生刑事版权侵权、敲诈勒索、洗钱和电信欺诈费用。据称,Megaupload通过促进盗版电影、音乐和软件的分发产生了超过1.75亿美元的犯罪收入。新西兰当局在奥克兰豪宅的一次戏剧性武装突袭中逮捕了Dotcom。经过多年关于引渡合法性、搜查令缺陷和外交紧张的 litigation,新西兰法院最终在2024年裁定Dotcom符合引渡资格。

争议焦点：
总部位于国外的云存储运营商是否可以面临美国刑事版权责任,以及新西兰法律是否要求对不构成新西兰《版权法》下的犯罪的行为进行引渡(具体来说,缺乏针对单纯便利的国内"刑事版权"罪行)。

裁判结果：
新西兰最高法院维持了引渡资格裁决。Dotcom在新西兰等待最终移交,其法律团队继续基于程序和人权理由寻求上诉。共同被告Mathias Ortmann、Bram van der Kolk和Finn Batato也面临引渡。美国政府同时寻求对Megaupload资产的民事没收。

案件意义：
- 测试了美国对没有直接美国存在的云服务的域外刑事版权执法的极限。
- 提出了关于美国扣押Megaupload服务器但未保存用户数据时证据销毁的关键问题--影响了全球合法用户。
- 暴露了国内版权法框架与双边引渡条约之间的紧张关系,特别是双重犯罪要求。
- 成为"Megaupload时代"数字权利行动主义和政府过度reach的象征。



案例8.61：Arista Records v. Lime Group / LimeWire (2010)

裁判日期：

审理法院： 美国纽约南区联邦地区法院(United States District Court for the Southern District of New York)

案件事实：
LimeWire是一个对等文件共享应用程序,与Napster不同,它使用去中心化的Gnutella网络,但维护一个用于搜索功能和软件更新的中心化服务器。十三家唱片公司起诉Lime Group(LimeWire的母公司)和创始人Mark Gorton,指控其大规模促进版权侵权。证据表明LimeWire内部跟踪侵权率,并在继续启用未经授权的分发时探索许可模式。据估计,通过LimeWire交换的文件中99%是侵权的。

争议焦点：
根据Grokster案,LimeWire是否应对诱导版权侵权负责,以及因其中心化控制机制而承担直接责任,以及何种救济是适当的。

裁判结果：
Kimba Wood法官批准了永久禁令,发现LimeWire故意促进侵权,并且没有较轻的救济措施就足够了。她后来发现LimeWire对故意侵权负责,并判给1.05亿美元的法定损害赔偿(后来以1.05亿美元和解)。Gorton被追究个人责任。

案件意义：
- 将Grokster的诱导理论扩展到具有混合中心化/去中心化架构的服务,表明"部分"去中心化并不能使运营商豁免。
- 确立内部意识到压倒性侵权,加上未能实施有意义的过滤器,构成诱导。
- 展示了法院愿意对保持亲自控制的创始人/运营商施加个人责任。



案例8.62：Universal Music Australia v. Sharman License Holdings (Kazaa) (2005)

裁判日期：

审理法院： 澳大利亚联邦法院(Federal Court of Australia)

案件事实：
Kazaa是世界上最受欢迎的P2P文件共享应用程序之一,由Niklas Zennström和Janus Friis开发(后来创立了Skype)。与Napster不同,Kazaa在FastTrack去中心化协议上运行,但使用超级节点--普通用户的计算机执行索引功能--来路由搜索。澳大利亚唱片公司起诉Kazaa的运营商Sharman License Holdings,该公司在瓦努阿图注册并在澳大利亚总部。

争议焦点：
鉴于FastTrack网络的去中心化性质,以及Kazaa的运营商是否有权防止侵权,他们是否根据澳大利亚法律授权版权侵权。

裁判结果：
Murray Wilcox法官发现Kazaa根据澳大利亚法律"授权"用户侵犯版权。他命令Sharman修改软件以包括基于关键字的版权过滤器(非可选)。判决指出Sharman本可以实施过滤技术但选择不实施。Sharman随后与唱片行业以据报道超过1亿美元达成和解,并过渡到许可内容分发模式。

案件意义：
- 确立澳大利亚版权法中的"授权"原则作为对抗P2P运营商的强大工具,与美国"诱导"方法不同。
- 证明法院可以命令对侵权软件进行特定技术修改--这是"禁令代码"的早期形式。
- 为澳大利亚随后的立法改革提供了信息,包括2005年《版权法》修正案引入安全港条款(反映美国DMCA第512条)。



第八部分结束--知识产权与数字内容



知识产权法与数字技术的交汇,是二十一世纪最具活力和深远影响的法学发展领域之一。本部分的案例涉及数字环境下版权保护范围、在线平台对用户生成内容所承担的责任、互联世界中"向公众传播"行为的本质,以及人工智能生成作品带来的新兴挑战。这些案例共同描绘了一幅快速变迁的法律图景--从首次销售 doctrine 对数字商品的限制,到安全港框架的演进,再到欧盟对平台责任的大胆重构,直至人工智能创作的前沿地带。



案例8.63：海盗湾案 / 检察官诉 Sunde、Neij、Svartholm 与 Lundström案(2012)

裁判日期：

审理法院： 瑞典斯维上诉法院(Svea Court of Appeal);瑞典最高法院(Sveriges Högsta Domstol)

案件事实：
海盗湾(The Pirate Bay,TPB)由 Fredrik Neij、Gottfrid Svartholm 和 Peter Sunde 于2003年创立,由 Carl Lundström 提供资金支持,运营一个 BitTorrent 追踪器,帮助用户搜索和下载种子文件。TPB 本身并不存储侵权内容,而是提供索引和追踪服务。瑞典检察官以"协助【使受版权保护内容可被获取】"的罪名对四名被告人提起公诉。2009年地区法院作出有罪判决后,案件进入上诉程序,斯维上诉法院在维持定罪的基础上缩短了刑期但提高了赔偿金额。

争议焦点：
运营 BitTorrent 追踪器并提供种子文件搜索/索引功能,是否构成瑞典法律下的刑事协助版权侵权罪;以及在 TPB 并不存储侵权文件的情况下,其运营者是否应承担个人刑事责任。

裁判结果：
斯维上诉法院维持定罪,但将刑期从一年缩短至四至十个月,并将总赔偿金额提高至4600万瑞典克朗(约660万美元)。瑞典最高法院拒绝受理此案的上诉。Neij 于2014年服刑;Sunde 于2014-2015年在瑞典南部一农场被捕后服刑八个月。Svartholm 在柬埔寨被捕后引渡至瑞典服刑。Lundström 的缓刑判决被维持。

案件意义：
- 确立了运营种子追踪器构成瑞典及延伸至欧盟法律下的刑事版权协助罪,即使并未存储侵权文件。
- 展示了平台运营者可被追究个人刑事责任,对全球范围内类似服务形成了震慑性先例。
- TPB 通过多次更换域名和去中心化基础设施继续运营,印证了执法中的"打地鼠"难题。
- 成为数字权利运动(海盗党、互联网自由倡导)的集结号,并对整个欧洲的版权政策辩论产生了影响。



案例8.64：米高梅制片公司诉 Grokster 有限公司案(2006)——第九巡回法院发回重审

裁判日期：

审理法院： 美国第九巡回上诉法院(发回重审);美国最高法院(原始裁决)

案件事实：
最高法院在确立引诱理论(inducement theory)这一版权侵权责任的重要判例--Grokster 案(本卷案例8.45)作出裁决后,将案件发回第九巡回上诉法院继续审理。StreamCast Networks(Morpheus 运营商)和 Grokster 均提出了即决判决动议。StreamCast 试图论证其并未从事引诱标准所要求的"故意的、有责的表述和行为"。

争议焦点：
Grokster 和 StreamCast 是否有权就引诱指控获得即决判决,以及证据是否足以证明存在引侵权的必要故意。

裁判结果：
两个被告均未能经受住发回重审。Grokster 于2005年11月在第九巡回法院作出裁决前即关闭。StreamCast 的抗辩崩塌,因为内部文件显示其营销活动针对 Napster 用户,且内部通讯承认侵权是其主要使用场景。第九巡回法院最终在2008年维持了对 StreamCast 的即决判决,公司随后解散。

案件意义：
- 确认企业内部通讯和针对已知侵权受众的营销策略构成引诱的有力证据。
- 确立了后 Grokster 时代执法范本:原告可通过证据开示程序挖掘故意意图,使以侵权为核心设计的服务几乎必然承担法律责任。
- 推动下一代 P2P 技术向真正的非侵权用途方向发展(如 BitTorrent 的合法内容分发)。



案例8.65：哥伦比亚电影工业公司诉 Fung 案(IsoHunt)(2010)

裁判日期：

审理法院： 美国第九巡回上诉法院

案件事实：
IsoHunt 由来自加拿大的 Gary Fung 运营,是一个按类别(电影、音乐、软件、游戏)组织种子文件的 BitTorrent 索引网站。与海盗湾不同,IsoHunt 在诉讼后实施了一套关键词过滤系统,但该过滤器很容易被绕过。MPAA 提起诉讼,地区法院基于有证据显示通过 IsoHunt 追踪的文件中95%均为侵权文件,作出了有利于电影公司的即决判决。

争议焦点：
IsoHunt 的过滤系统是否符合避免引诱责任的合理步骤标准;以及在 Grokster 引诱框架下,种子索引网站是否应对其用户的侵权行为承担责任。

裁判结果：
第九巡回法院维持了对电影公司的即决判决,认定 IsoHunt"名义上存在"的过滤系统是不充分的。法院发现 Fung 的通讯(包括在论坛上鼓励用户分享受版权保护内容的帖子)构成引诱。禁令要求 IsoHunt 删除所有侵权种子文件--实际上等于关闭网站。2013年3月,双方以1.1亿美元和解(象征性为主,因 Fung 资产有限)。

案件意义：
- 明确了最小化或无效的过滤系统不符合避免引诱责任所需"合理步骤"的标准。
- 确立了运营者在论坛和社区功能中的通讯可作为引诱的证据。
- 展示了美国版权法对位于其他国家(加拿大)的运营者的域外适用效力。



案例8.66：美国诉 Anton Nadyrshin / Hotfile 刑事案(2014)

裁判日期：

审理法院： 美国纽约南区联邦地区法院

案件事实：
Hotfile 是一个2006年创立的一键式文件托管服务,成长为全球访问量前100的网站之一。Hotfile 的商业模式通过按下载量向上传者付费来激励上传行为,创造了对分发热门(通常为受版权保护的)内容的财务动机。MPAA 于2011年提起民事诉讼,Hotfile 首席执行官 Anton Nadyrshin 受到刑事版权侵权调查。Hotfile 的附属计划向上传者支付高达每千次热门文件下载15美元的费用。

争议焦点：
文件托管服务的财务激励结构(按下载量向上传者付费)是否构成版权侵权的引诱;以及 Hotfile 是否可以主张 DMCA 安全港保护。

裁判结果：
Hotfile 于2013年以8000万美元与 MPAA 达成民事和解并同意停止运营。法院此前已裁定 Hotfile 的 DMCA 安全港抗辩因其通过附属计划"有权并有能力控制"侵权活动以及未能实施重复侵权者政策而受到严重削弱。未对 Nadyrshin 提起刑事指控,但此案受到司法部的密切关注。

案件意义：
- 确立了向上传者提供财务激励计划,通过展示"有权并有能力控制"侵权活动,削弱 DMCA 安全港保护。
- 创建了"按次付费"原则:按下载量为上传者提供经济奖励的服务,如上传内容涉及侵权,则面临更高的责任风险。
- 影响了合法云存储服务的设计,这些服务现在明确避免与上传者分享收益。



案例8.67：Rap Genius 谷歌搜索处罚案(2014)

裁判日期：

审理法院： 谷歌(算法执法,非司法程序)

案件事实：
Rap Genius(后更名为 Genius)是一个歌词注释和讨论平台,被发现从事系统性链接操纵以人为提升其在谷歌搜索排名中的位置。该公司运营了一个"博客附属计划",以在推特上增加曝光为条件,换取博主使用特定关键词丰富的锚文本(如"lyrics"链接到 rap-genius.com 页面)链接到 Rap Genius 页面。博主 John Marbach 公开曝光了这一计划。谷歌网络垃圾团队(由 Matt Cutts 领导)对此作出回应,施加了手动处罚,将 Rap Genius 从"歌词"搜索等关键查询的搜索结果顶部移除。

争议焦点：
搜索引擎对操纵性 SEO 实践的算法处罚是否构成对在线内容平台的"监管"形式,以及适用的正当程序考量。

裁判结果：
谷歌施加了手动操作处罚,大幅降低了 Rap Genius 的搜索可见度。Rap Genius 公开道歉,删除了违规链接,并提交了复审请求。谷歌大约10天后解除了处罚。在此期间,Rap Genius 的自然搜索访问量估计下降了50%以上。

案件意义：
- 展示了主导性搜索引擎对在线企业的准监管权力,在没有正式法律程序或正当程序的情况下运作。
- 确立了违反谷歌网站管理员指南的自动化链接方案可引发快速和严厉的后果,即使对资金充足的初创公司亦然。
- 引发了对平台算法集中把关权力的更广泛辩论,以及执法中缺乏透明度的问题。



案例8.68：Lenz 诉环球音乐公司案(2015)

裁判日期：

审理法院： 美国第九巡回上诉法院

案件事实：
Stephanie Lenz 在 YouTube 上发布了一段29秒的家庭视频,视频中她的幼儿在背景中隐约播放的 Prince 歌曲"Let's Go Crazy"下跳舞。Prince 的唱片公司环球音乐集团(Universal Music Group)向 YouTube 发出了 DMCA 删除通知,导致视频被移除。Lenz 在电子前沿基金会(EFF)的代理下,向 YouTube 发出了 DMCA 反通知,并以 DMCA 第512(f)条起诉环球,该条款禁止在删除通知中错误陈述侵权。

争议焦点：
版权人在发出 DMCA 删除通知之前是否必须形成善意的侵权材料信仰,以及是否需要将合理使用纳入该评估的一部分。

裁判结果：
第九巡回法院裁定版权人在发送 DMCA 删除通知前必须考虑合理使用。法院驳回了环球关于"主观善意"标准已足够的论点,裁定版权人至少须形成客观善意信仰,即该使用不属于合理使用。案件被发回重审,以审理环球在发出删除通知前是否实际考虑了合理使用。

案件意义：
- 确立了 DMCA 删除通知不是"大棒武器"--版权人部署删除通知前必须认真考虑合理使用。
- 创建了一项程序性要求,对权利人施加成本,可能抑制合法执法但保护合理使用。
- 成为自动删除系统中"跳舞宝宝"标准的奠基性案例,引发了关于机器人是否能满足善意要求的问题。



案例8.69：Chamberlain 集团诉 Skylink 技术公司案——判决后发展(2004-2015)

裁判日期：

审理法院： 美国联邦巡回上诉法院

案件事实：
在联邦巡回法院作出里程碑式裁决,认定 DMCA 反规避条款(第1201条)不禁止 Skylink 销售与 Chamberlain 滚码系统兼容的通用车库门开启器后,该裁决的影响在消费电子和售后市场行业引发广泛讨论。此案确立了第1201(a)(2)条的责任需要在规避行为与版权侵权之间存在关联,而非仅仅违反访问控制措施。

争议焦点：
Chamberlain 判决如何影响后续反规避诉讼,包括第1201条对可互操作设备和"与侵权的关联"测试的边界。

裁判结果：
联邦巡回法院的框架在后续案件中被采纳(如2005年 StorageTek v. Custom Hardware 案、2004年 Lexmark v. Static Control 案在 CAFC)。关联测试成为处理第1201条各巡回法院的默认标准,大大限制了其适用范围。此案影响了2015年 DMCA 第1201条三方规则制定,国会图书馆员扩大了对设备解锁和车辆维修的豁免范围。

案件意义：
- 确立了 DMCA 反规避责任的"关联要求",防止权利人将第1201条用作阻止互操作性和售后市场竞争的通用工具。
- 激发了立法和监管努力以缩小第1201条的适用范围,最终扩展了对消费设备维修和改装的豁免。
- 表明保护非版权性功能(如车库门信号)的访问控制不在第1201条的核心目的范围内。



案例8.70：作者协会诉谷歌案(谷歌图书和解)(2008)

裁判日期：

审理法院： 美国纽约南区联邦地区法院

案件事实：
谷歌的图书搜索项目从图书馆馆藏中扫描了超过2000万册书籍,并在线提供可搜索的摘录。作者协会和美国出版商协会于2005年提起大规模版权侵权诉讼。2008年,双方提出了一个全面的和解方案,将创建一个"图书权利注册处"来分配谷歌展示图书内容的收入,包括作者身份不明的"孤儿作品"。和解方案涵盖有史以来出版的所有书籍,授予谷歌将图书数字化并展示的准许可,以换取收入分成。

争议焦点：
集体诉讼和解是否可以有效地为数百万件受版权保护的作品(包括孤儿作品)创建强制性许可制度,而无需明确的立法授权。

裁判结果：
Denny Chin 法官于2011年驳回了和解提议,裁定该和解将授予谷歌超过任何个人诉讼所能授予的权利,实际上是通过私人和解重写版权法。Chin 指出,该和解将通过授予谷歌孤儿作品许可来"重塑版权法"--这是保留给国会的权力。双方重新调整了和解方案,谷歌继续在合理使用抗辩下扫描,2015年第二巡回法院最终维持了合理使用裁决。

案件意义：
- 确立了集体诉讼和解不能有效地立法新的版权制度,保留了国会制定版权政策的专属角色。
- 加速了孤儿作品改革的辩论,尽管未通过全面的立法。
- 最终在上诉中支持了谷歌的合理使用抗辩,确立了大规模数字化用于搜索属于合理使用 doctrine 下的转换性使用。



案例8.71：完美十公司诉亚马逊公司案(2007)——缩略图图像

裁判日期：

审理法院： 美国第九巡回上诉法院

案件事实：
完美十公司在地区法院作出初步禁令裁决后,就谷歌在其图片搜索结果中显示完美十受版权保护的裸体图像缩略图的上诉,寻求对亚马逊的永久禁令。谷歌的搜索引擎爬取并在搜索结果旁显示低分辨率缩略图,链接到托管在第三方网站上的授权和非授权全尺寸图像。

争议焦点：
谷歌显示缩略图图像是否构成版权侵权,还是受合理使用 doctrine 和内联链接实践保护。

裁判结果：
第九巡回法院维持了对永久禁令请求的驳回,认定谷歌对缩略图图像的使用是高度转换性的--服务于索引和参考功能,与图像的原始目的根本不同。法院还认定谷歌并未"展示"托管在第三方服务器上的全尺寸图像,驳回了完美十试图将展示权扩展到内联链接的论点。

案件意义：
- 确立了高度压缩的低分辨率缩略图在服务于转换性索引功能时,可构成合理使用。
- 采纳了公开展示权的"服务器测试":责任取决于内容在物理上存储的位置,而非仅取决于是否出现在用户屏幕上。
- 为全球搜索引擎运营和图片搜索服务创建了奠基性先例。



案例8.72：ASCAP 诉 MobiTV 公司案(2014)

裁判日期：

审理法院： 美国第二巡回上诉法院

案件事实：
ASCAP(美国作曲家、作者与出版商协会)起诉移动电视流媒体服务 MobiTV,要求对嵌入电视节目中流向移动设备的音乐收取公开表演版税。ASCAP 主张 MobiTV 向手机转播电视内容的行为构成需要单独许可的公开表演,超出电视网络已获得的许可范围。地区法院作出了有利于 MobiTV 的部分即决判决。

争议焦点：
将已获许可的电视节目转播到新平台(移动设备)的服务是否需要 ASCAP 的额外公开表演许可。

裁判结果：
第二巡回法院维持了有利于 MobiTV 的判决,认定 ASCAP 与电视网络的总许可证涵盖了公开表演权,而 MobiTV 的移动转播并未产生需要单独许可的新表演。法院强调,公开表演权属于版权人(网络/被许可人),而非 ASCAP 作为集体管理组织,且 ASCAP 不能通过要求新技术分发额外许可来"双重收费"。

案件意义：
- 限制了表演权组织向新技术分发平台收取额外许可费的能力,保护了移动流媒体领域的创新。
- 阐明了授予原始广播公司的公开表演许可延伸至授权的下游转播。
- 影响了表演权组织与流媒体服务之间的后续谈判,推动了向直接许可模式的更广泛转变。



案例8.73：BMG 权利管理公司诉 Cox 通信公司案(2018)

裁判日期：

审理法院： 美国第四巡回上诉法院

案件事实：
BMG 是一家音乐权利管理公司,起诉 Cox 通信公司--美国最大的互联网服务提供商之一--基于 Cox 未终止重复侵权订阅用户而承担帮助侵权和替代侵权责任。BMG 指控 Cox 收到了数百万份版权侵权通知,但未能实施有意义的重复侵权者终止政策,符合 DMCA 第512(i)条的要求。Cox 辩称其政策允许用户申诉并维持了在终止前"13次警告"系统,满足安全港要求。

争议焦点：
Cox 的重复侵权者政策是否符合 DMCA 第512(i)条"采用并合理实施"终止重复侵权者账户政策的要求;以及故意无视侵权是否使服务提供商失去安全港保护资格。

裁判结果：
第四巡回法院维持了对 Cox 的2500万美元陪审团裁决,认定 Cox 的重复侵权者政策并非"合理实施",因为其设计目的是避免终止高收入订阅用户。法院发现 Cox 向付费客户给予例外的做法表明其政策并未真正实施。法院还维持了地区法院对故意无视的陪审团指示。

案件意义：
- 确立了如果 ISP 的重复侵权者政策根据订阅用户收入选择性适用,则不能维持安全港保护。
- 确认了保留侵权订阅用户的财务激励与第512(i)条"合理实施"标准相矛盾。
- 为 ISP 创造了重要的震慑性先例,迫使许多 ISP 加强其反盗版执法机制。



案例8.74：BMG 权利管理公司诉 RCN 公司案(2022)

裁判日期：

审理法院： 美国第二巡回上诉法院

案件事实：
BMG 以与 Cox 案类似的理由起诉 RCN(一家区域性 ISP),指控 RCN 未实施充分的重复侵权者终止政策。证据显示 RCN 收到了超过100万份针对其订阅用户的侵权通知,但终止的账户数量极少。RCN 的内部文件据称显示了一种优先考虑订阅用户保留而非版权执法的蓄意策略。

争议焦点：
RCN 尽管收到了数百万份通知但未能终止重复侵权订阅用户,是否因此不符合 DMCA 安全港保护第512(i)条的资格。

裁判结果：
第二巡回法院撤销了地区法院给予 RCN 的即决判决,发回重审。法院认定,陪审团可以合理地发现 RCN 并未"合理实施"重复侵权者政策,注意到了 RCN 收到的通知数量庞大而终止数量极少。案件进入审判,最终陪审团裁决约10亿美元的法定赔偿金。

案件意义：
- 将 BMG 诉 Cox 框架扩展到第二巡回法院,为 ISP 重复侵权者政策为虚假时确立了广泛的全国性先例。
- 10亿美元裁决在 ISP 行业引起震动,大幅提高了容忍网络上盗版的成本。
- 展示了侵权通知数量与用户基础的比率是法院用来评估政策是否"合理实施"的关键指标。



案例8.75：UMG 录音公司诉 Escape Media Group(Grooveshark)案(2015)

裁判日期：

审理法院： 美国纽约南区联邦地区法院

案件事实：
Grooveshark 是一个允许用户上传、搜索和流媒体音乐的音音乐流服务。与获得许可的服务(Spotify、Pandora)不同,Grooveshark 在没有与主要唱片公司签订许可协议的情况下运营。UMG 等唱片公司提起诉讼,指控 Grooveshark 员工自己上传了数千首受版权保护的歌曲以构建服务库--将内部"上传派对"转化为故意侵权的证据。Grooveshark 自2009年起与唱片公司进行诉讼。

争议焦点：
当服务自己的员工上传了受版权保护的内容时,Grooveshark 是否可以主张 DMCA 安全港保护,以及其商业模式是否构成引诱侵权。

裁判结果：
双方于2015年4月和解。Grooveshark 承认责任,同意支付7500万美元赔偿金,并立即关闭。和解还要求 Grooveshark 将其技术和用户数据转让给唱片公司。法院已准备对 Grooveshark 作出不利裁决,内部电子邮件记录了员工上传和管理层知悉服务侵权性质的情况。

案件意义：
- 展示了员工发起的上传行为摧毁了 DMCA 安全港抗辩,因为服务提供商本身成为直接侵权人。
- 确立了"上传派对"和构建侵权库的内部实践构成故意侵权的证据。
- 作为未经许可的音乐服务的警示,加速了许可驱动流媒体模式的主导地位。



案例8.76：国会唱片公司诉 Vimeo 有限责任公司案(2013)

裁判日期：

审理法院： 美国纽约南区联邦地区法院

案件事实：
国会唱片公司和其他唱片公司起诉视频托管平台 Vimeo,基于用户上传的含版权音乐的视频。YouTube 的 Content ID 系统不同,Vimeo 主要依赖上传后 DMCA 删除程序。唱片公司认为 Vimeo 的"编辑精选"和其他精选功能表明其对特定侵权内容有所了解。Vimeo 反驳说其1972年之前的录音不受联邦版权 DMCA 条款保护。

争议焦点：
Vimeo 是否有资格因用户上传的含版权音乐的视频获得 DMCA 安全港保护;以及1972年之前的录音是否须遵守 DMCA 删除程序。

裁判结果：
Barbara Jones 法官就 DMCA 安全港问题对1972年之后的录音作出了有利于 Vimeo 的部分即决判决,认定 Vimeo 对其平台上侵权的总体了解不足以取消其安全港保护资格。然而,她驳回了对特定视频的即决判决,在这些视频中 Vimeo 员工可能实际知悉特定侵权内容。法院认定 DMCA 安全港可适用于1972年之前录音的州法版权索赔。

案件意义：
- 阐明了对平台上侵权的总体了解不构成取消 DMCA 安全港保护所需的"具体知识"。
- 将 DMCA 原则扩展到1972年之前的录音(受州法管辖),为处理遗留内容内容的平台提供了框架。
- 展示了精选内容功能与安全港资格之间的张力。



案例8.77：维亚康姆国际公司诉 YouTube 公司案——和解(2014)

裁判日期：

审理法院： 美国纽约南区联邦地区法院;美国第二巡回上诉法院

案件事实：
维亚康姆于2007年提起10亿美元诉讼,指控 YouTube 通过用户更新其电视节目片段(MTV、喜剧中心、Nickelodeon)造成大规模版权侵权。经过包括两次即决判决裁决和上诉的多年诉讼,第二巡回法院将案件发回重审,以重新审查 YouTube 是否对特定侵权视频剪辑有"实际知识"或"故意无视"。内部 YouTube 电子邮件似乎显示了将盗版作为增长驱动因素的认知。

争议焦点：
YouTube 是否对特定侵权视频剪辑有实际知识或故意无视,足以取消其 DMCA 安全港保护资格;以及 YouTube 对其平台上侵权的总体业务认知是否构成所需知识。

裁判结果：
在案件可以进入发回重审的审判之前,双方于2014年3月宣布和解。条款保密,但和解包括许可协议,允许维亚康姆内容在 YouTube 上播放。长达七年的诉讼消耗了双方大量资源,并产生了关于 DMCA 安全港解释的广泛先例。

案件意义：
- 长期诉讼阐明了对平台上侵权的"总体了解"不足以根据 DMCA 第512(c)(1)(A)条取消具体知识资格。
- 展示了大型媒体公司与平台之间旷日持久的版权诉讼往往以许可安排告终,表明诉讼是谈判的前奏。
- 巩固了 YouTube 的 Content ID 系统作为在用户生成平台上管理版权内容的行业标准。



案例8.78：福克斯新闻网诉 TVEyes 案(2014)

裁判日期：

审理法院： 美国第二巡回上诉法院

案件事实：
TVEyes 运营一个基于订阅的电视监控服务,全天候录制所有电视节目,通过关键词使其可搜索,并允许订阅用户观看最多10分钟的剪辑。福克斯新闻提起版权侵权诉讼。TVEyes 辩称其服务具有转换性--提供搜索和监控功能,其目的与看电视根本不同。地区法院认定 TVEyes 的服务具有转换性,但裁定在剪辑观看阶段它提供了太多福克斯的内容而没有转换,因此不构成合理使用。

争议焦点：
录制、索引并使电视节目剪辑可搜索的广播监控服务是否构成合理使用;如果是,对用户交付的内容数量有什么限制。

裁判结果：
第二巡回法院部分维持、部分撤销。它认定 TVEyes 创建广播可搜索数据库是转换性合理使用,但撤销了地区法院的全面禁令,并发回重审以考虑该服务是否可以以更有限的剪辑访问(10分钟以下)方式运营。法院在转换性搜索功能与对福克斯剪辑服务许可的市场损害之间进行了平衡。

案件意义：
- 确立了创建受版权广播的可搜索索引可以构成转换性合理使用,即使出于索引目的完整复制了底层内容。
- 引入了细化的"功能对功能"合理使用分析,其中服务的不同功能可能有不同的合理使用结果。
- 影响了媒体监控服务和新闻聚合平台的发展。



案例8.79：谷歌有限责任公司诉甲骨文美国公司案(2021)

裁判日期：

审理法院： 美国最高法院

案件事实：
甲骨文(收购了 Sun Microsystems)起诉谷歌,指控谷歌在开发安卓移动操作系统时复制了 Java 应用程序编程接口(API)声明中的约11500行代码。谷歌使用 Java API 声明,允许数百万现有 Java 程序员为安卓编写应用程序,而无需学习新语言。联邦巡回法院此前裁定 Java API 声明具有版权性,且谷歌的使用不构成合理使用。

争议焦点：
(1)Java API 声明是否属于版权保护的标的;(2)谷歌为创建安卓平台而复制这些声明是否构成17 U.S.C. 第107条下的合理使用。

裁判结果：
最高法院假设(未决定)API 声明具有版权保护性,并以6比2裁定谷歌的使用构成合理使用。Breyer 法官的多数意见强调了四个因素:(1)目的是转换性的(为智能手机创建新平台);(2)API 声明是"功能性的",对互操作性是必要的;(3)谷歌仅复制了程序员在熟悉环境中工作所需的内容(占 Java API 总量的约0.4%);(4)复制不会实质性损害甲骨文的市场。判决撤销了联邦巡回法院的裁决并发回重审。

案件意义：
- 解决了对软件行业关键的十年长期争议,确认了为互操作性而重新实现 API 接口可以构成合理使用。
- 为构建兼容平台的技术公司提供了转换性保护,保护了在现有标准上创新的能力。
- 表明最高法院对版权和技术的务实态度,将创新和互操作性置于功能性代码的严格保护之上。



案例8.80：华纳兄弟娱乐公司诉 RDR Books 案(2007)

裁判日期：

审理法院： 美国纽约南区联邦地区法院

案件事实：
RDR Books 计划出版"哈利·波特词典",这是一本由粉丝 Steven Vander Ark 从七本哈利·波特小说素材中汇编的400页百科全书式参考指南。J.K. 罗琳和华纳兄弟提起诉讼,认为词典构成了对哈利·波特作品的实质性部分的未经授权复制。罗琳作证说词典会干扰她自己的计划百科全书和文学生态。Vander Ark 辩称词典是一本受合理使用保护的转换性参考作品。

争议焦点：
基于受版权保护的虚构宇宙的粉丝创作的参考指南/百科全书是构成合理使用还是版权侵权。

裁判结果：
Robert Patterson 法官发布了永久禁令,禁止以原始形式出版词典。他裁定词典不构成合理使用,因为:(1)它不够具有转换性--只是重新组织和重新包装了罗琳的创意表达,而非添加了重要的评论或分析;(2)它复制了原作的太多内容,包括小说对话、描述和情节细节的逐字引用;(3)对罗琳自己计划的百科全书的市场构成真正威胁。然而,法官建议增加更多原创评论的修订版可能符合合理使用。

案件意义：
- 确立了参考指南和配套书籍必须添加实质性原创评论或分析才能符合转换性合理使用。
- 阐明了在缺乏分析转换的情况下,对受版权保护材料的重新组织和重新格式化不足以构成合理使用。
- 成为粉丝小说和粉丝创作内容领域的里程碑案例,划定了转换性粉丝圈与版权侵权的边界。



案例8.81：斯沃琪集团诉彭博财经有限责任公司案(2014)

裁判日期：

审理法院： 欧洲联盟法院(大法庭)

案件事实：
彭博通过第三方服务在预定公开发布之前获得了斯沃琪集团新闻稿中包含的财务信息。彭博在官方发布之前发表了基于这些信息的文章。斯沃琪提起诉讼,认为彭博使用未发布的新闻稿侵犯了其版权和数据库权利。新闻稿在被彭博获取时并未正式"发布"。

争议焦点：
发表一篇对未发布新闻稿内容进行新闻改写的摘要,是否构成欧盟版权和数据库权利指令下的"向公众传播"或对数据库的复制,前提是该新闻稿本身是合法获取的。

裁判结果：
欧盟法院裁定,当记者报道合法获取的文件(即使未发布)的内容时,不违反《版权指令》(2001/29/EC)规定的"向公众传播"权。法院强调,记者的"复制行为"受《版权指令》第5(3)(c)条的引用和报道例外保护,前提是报道符合新闻实践并注明来源。

案件意义：
- 确认了欧盟版权法下记者报道合法获取信息(即使来自未发布来源)的广泛新闻特权。
- 澄清了数据库权利不妨碍记者从通过合法渠道获取的数据库中提取和报道个别信息。
- 为金融新闻和新闻报道建立了重要保护,防止公司通过数据库权利主张控制自身信息披露。



案例8.82：Svensson v. Retriever Sverige AB (2014)

裁判日期：
审理法院： 欧洲联盟法院(大法庭)

案件事实：
该案涉及一组记者和作家,其文章最初发表于《哥德堡邮报》(Göteborgs-Posten)报纸网站。Retriever运营一个媒体监测服务,聚合这些文章的链接,允许客户查找和阅读。原文章仍托管在《哥德堡邮报》的服务器上;Retriever仅提供超链接。记者认为Retriever的超链接构成《欧盟版权指令》第3(1)条下未经授权的"向公众传播"。

争议焦点：
提供超链接指向互联网上自由可获取的受版权保护内容,是否构成《欧盟版权指令》(2001/29/EC)下的"向公众传播"。

裁判结果：
欧盟法院裁定,指向自由可获取受版权保护作品的超链接不构成《版权指令》下的"向公众传播"。法院认为,原始发布者已将作品对所有互联网用户开放,因此超链接并未触及"新公众"。因此,此类超链接无需版权持有人的授权。

案件意义：
- 确立了超链接的"新公众"测试标准:如果原始内容对所有互联网用户自由开放,链接到该内容不构成向新公众传播。
- 为万维网、搜索引擎和新闻聚合服务在欧盟的运作提供了关键的法律基础。
- 创造了基准规则,后经后续案件(GS Media、Filmspeler)细化,以处理指向最初未经授权内容的链接。



案例8.83：BestWater International v. Michael Mebes & Stefan Potsch (2014)

裁判日期：
审理法院： 欧洲联盟法院(大法庭)

案件事实：
BestWater International是一家水过滤器公司,起诉两名竞争对手,后者使用框架技术(内联链接/嵌入)将BestWater的宣传视频嵌入到自己的网站中。嵌入的视频托管在YouTube和Vimeo上,对公众自由开放。BestWater认为,框架/嵌入构成对其版权视频未经授权的"向公众传播"。

争议焦点：
将受版权保护的视频从自由可获取的第三方平台(YouTube)嵌入到另一个网站中,是否构成《欧盟版权指令》下的"向公众传播"。

裁判结果：
欧盟法院裁定,将受保护作品嵌入网站,如果该作品在另一网站(源网站)已自由可获取,不构成"向新公众传播",因此不需要版权持有人的授权。法院将Svensson的"新公众"测试适用于嵌入/框架技术,在《版权指令》目的下将其视为功能等同于超链接。

案件意义：
- 将Svensson的"新公众"原则扩展到嵌入和框架技术,为广泛的互联网实践提供了法律确定性。
- 确认"点击查看"要求(如较早的先决裁定中所讨论)不具有决定性--关键在于内容在源平台上是否自由可获取。
- 保护了常见的网页开发实践(嵌入YouTube视频、社交媒体小部件等)免受版权侵权诉讼。



案例8.84：GS Media BV v. Sanoma Media Netherlands BV (2016)

裁判日期：
审理法院： 欧洲联盟法院(大法庭)

案件事实：
GS Media运营网站GeenStijl,一个荷兰博客,发布了指向澳大利亚图片托管网站(FileFactory)的超链接,该网站托管了《花花公子》杂志未经授权的预发布照片( featuring 荷兰电视主持人Britt Dekker)。这些照片是未经授权上传的。Sanoma(《花花公子》的出版商)起诉GS Media,指控其为访问未经授权照片提供便利。照片托管在需要付费或等待期才能下载的平台上,但GeenStijl提供了绕过这些访问限制的直接链接。

争议焦点：
发布指向最初未经版权持有人同意而发布的内容的超链接,是否构成《欧盟版权指令》下的"向公众传播",以及链接者的营利动机是否相关。

裁判结果：
欧盟法院裁定,当超链接者发布指向在另一网站上"自由可获取"的作品的链接时,适用Svensson的"新公众"分析。然而,当链接内容未经版权持有人同意被上传时,分析发生变化:以营利为目的发布此类链接的超链接者可被推定知道该内容未经授权,发布行为构成"向公众传播"。该推定可通过证明链接者不知情或出于善意来反驳。

案件意义：
- 创造了Svensson规则的重要例外:当链接者出于营利目的行事且知道或应当知道内容未经授权时,链接到未经授权内容可能构成侵权。
- 引入了营利平台链接到未经授权内容的"推定知悉"标准,将举证责任转移给链接者以证明善意。
- 对欧盟的新闻聚合器、博客和论坛的运作产生了重大影响,要求平台在审核链接内容时履行更大的注意义务。



案例8.85：Stichting Brein v. Jack Frederik Wullems (Filmspeler) (2017)

裁判日期：
审理法院： 欧洲联盟法院(大法庭)

案件事实：
Jack Frederik Wullems通过其网站销售名为"Filmspeler"的预装多媒体播放器("Kodi盒子")。该设备预装了附加组件,提供对未经授权流媒体源(盗版流媒体网站)上的受版权保护电影和电视节目的免费访问。荷兰反盗版组织Stichting Brein起诉,认为销售预装设备构成《欧盟版权指令》下的"向公众传播"。

争议焦点：
销售预配置了附加组件的多媒体设备,该附加组件提供对未经授权流媒体源的访问,是否构成欧盟版权法下的"向公众传播"。

裁判结果：
欧盟法院裁定,销售预配置了指向未经授权流媒体源附加组件的多媒体播放器构成"向公众传播"。法院认为,该设备专门设计用于便利访问侵权内容,销售者完全了解这一目的。"新公众"概念得到满足,因为版权持有人未授权这些流媒体源上的内容可用性。

案件意义：
- 将欧盟版权责任扩展到硬件层面,针对"全装载"Kodi盒子和类似的盗版流媒体设备。
- 确立了预配置用于盗版的设备销售者对向公众传播负有直接责任,即使他们不托管或流媒体传输内容。
- 为欧盟范围内针对非法流媒体设备销售者的执法行动提供了法律支持。



案例8.86：RentABike v. Oy L (2018)

裁判日期：
审理法院： 欧洲联盟法院(大法庭)

案件事实：
该案涉及RentABike(一家芬兰自行车租赁公司)与Oy L之间的版权争议,后者在自身网站上使用了RentABike的照片。Oy L从自由可获取的第三方网站获取了这些照片,并主张其使用仅在其触及原始来源网站上可获取这些照片的受众之外的"新公众"时才构成"向公众传播"。

争议焦点：
当受版权保护的照片未经授权发布在一个网站上,随后被不同运营者在另一个网站上转载时,《欧盟版权指令》下"向公众传播"的概念是否适用。

裁判结果：
欧盟法院澄清了在互联网上受版权保护作品二次发布背景下评估"向公众传播"的框架。法院认为,该概念具有统一性质,应作广义解释。法院澄清,使用不同技术手段(例如不同网站/平台)的每一次传播行为必须独立评估其是否构成向"新公众"传播。累积方法要求审查后续发布者是否触及了版权持有人在授权初始传播时所预期的受众之外的受众。

案件意义：
- 细化了多平台版权争议的"新公众"分析,要求对每一次传播行为进行逐案评估。
- 澄清了"向公众传播"权的统一性质意味着无论使用何种具体技术手段均适用。
- 为涉及受版权保护作品在多个在线平台间级联或下游转载的案件提供了责任评估指引。



案例8.87：Brompton Bicycle Ltd v. Chetech (2022)

裁判日期：
审理法院： 欧洲联盟法院(大法庭)

案件事实：
Brompton Bicycle是英国标志性折叠自行车的制造商,起诉中国公司Chetech在英国销售与Brompton设计高度相似的折叠自行车。Brompton持有其自行车的注册共同体外观设计和未注册共同体外观设计权。关键问题是Chetech自行车与Brompton设计存在细微差异,是否对知情用户产生了"相同整体印象"。

争议焦点：
欧盟《共同体外观设计条例》(6/2002)下的"相同整体印象"测试应如何适用,特别是关于设计师的自由度、知情用户的特征以及受保护设计与争议设计之间的比较方法。

裁判结果：
欧盟法院就"整体印象"测试提供了详细指引:(1)评估必须考虑设计师可用的自由度(自由度越大意味着细微差异越重要);(2)"知情用户"不是设计专家,而是对设计领域有相对详细知识的用户;(3)比较必须聚焦于整体印象,而非孤立地看个别特征;(4)知情用户的注意力水平取决于产品类型(例如,对自行车等昂贵产品的注意力更高)。法院将案件发回重审以适用这些原则。

案件意义：
- 提供了欧盟法院关于外观设计法"相同整体印象"测试最全面的指引,解决了长期存在的不确定性。
- 确立了知情用户的注意力水平随产品类型而变化,影响设计比较的精细程度。
- 成为执行欧盟外观设计权以对抗"仿冒"产品制造商(特别是非欧盟管辖区制造商)的关键先例。



案例8.88：Nintendo of America v. Matthew Storman / ROMUniverse (2021)

裁判日期：
审理法院： 美国纽约南区联邦地区法院

案件事实：
ROMUniverse是由Matthew Storman运营的网站,允许用户下载未经授权的任天堂视频游戏ROM(游戏卡带的只读存储器文件)和ISO,适用于包括Nintendo Switch在内的任天堂主机。该网站还提供其他出版商游戏的未经授权副本。Storman对高级访问收取订阅费以获得更快下载和更广泛的库。任天堂起诉要求直接和间接版权侵权。Storman自行代理,未能对诉讼进行有意义的辩护,导致缺席判决。

争议焦点：
运营一个分发未经授权视频游戏ROM的网站并对访问收取订阅费,是否构成直接和共同版权侵权。

裁判结果：
Katherine Forrest法官(指定坐审)作出缺席判决,认定Storman对直接和共同版权侵权承担责任。她裁定任天堂获得2,115,000美元的法定损害赔偿(对35个任天堂作品每个35,000美元,对其他出版商作品金额较低,基于Storman有限的财务资源适用了降低费率)。法院还发布了永久禁令,禁止Storman进一步分发任天堂的受版权保护作品。

案件意义：
- 展示了传统版权侵权原则对ROM分发网站的持续适用,即使执法越来越侧重于平台而非个人运营者。
- 确立了盗版游戏分发的订阅模式即使在运营者财务资源有限的情况下也值得重大法定损害赔偿。
- 构成任天堂更广泛的积极反盗版执法策略的一部分,包括针对ROM网站、游戏复制设备和模拟平台。



案例8.89：Hachette v. Internet Archive (2023)

裁判日期：
审理法院： 美国纽约南区联邦地区法院

案件事实：
互联网档案馆(IA)运营"国家紧急图书馆",在COVID-19疫情期间提供了超过130万本受版权保护书籍的无限制数字访问,依据"受控数字借阅"理论,允许其以拥有的纸质书与借出的数字副本一比一的比例出借数字化副本。包括Hachette、HarperCollins、Penguin Random House和Wiley在内的主要出版商起诉,指控大规模版权侵权。IA主张其借阅实践构成合理使用,特别是在疫情期间实体图书馆访问受限的紧急情况下。

争议焦点：
互联网档案馆的受控数字借阅项目和国家紧急图书馆是否构成《美国法典》第17编第107条下的合理使用或版权侵权。

裁判结果：
John G. Koeltl法官批准了出版商的简易判决动议,认定IA的数字借阅不构成合理使用。法院认为IA实施了故意的大规模版权侵权,指出"受控数字借阅"理论在版权法中没有依据。法院在四个法定因素上全部驳回了IA的合理使用论点,强调了未经授权复制的商业性质及其对出版商市场的实质性损害。IA被命令停止出借受版权保护的作品。

案件意义：
- 对"受控数字借阅"理论作出了决定性的拒绝,消除了图书馆数字化在未经出版商授权情况下的潜在法律路径。
- 确立了紧急情况(COVID-19)不构成受版权保护作品大规模复制的普遍合理使用例外。
- 表明了司法对系统性、大规模数字复制受版权保护作品的广泛合理使用主张持怀疑态度。



案例8.90：The New York Times v. OpenAI - 证据开示程序 (2024)

裁判日期：
审理法院： 美国纽约南区联邦地区法院(案号:1:23-cv-11195)

案件事实：
《纽约时报》于2023年12月起诉OpenAI和Microsoft,指控被告的大语言模型(GPT-4、Bing Chat)在未经许可或补偿的情况下,使用数百万篇受版权保护的《纽约时报》文章进行训练。《纽约时报》声称AI系统逐字复现了大量新闻内容,训练构成版权侵权。案件在2024年进行了广泛的证据开示,《纽约时报》寻求获取OpenAI的训练数据和方法论。

争议焦点：
使用受版权保护新闻文章训练大语言模型是否构成美国版权法下的合理使用,以及AI训练过程的证据开示义务。

裁判结果：
证据开示阶段就文件提交范围和AI训练方法证据的可采性作出了重要裁定。法院要求OpenAI提供相关训练文档和系统日志,同时允许对商业秘密信息采取保护令。截至2024年,案件仍在审理中,双方就合理使用问题和市场影响分析进行了广泛的专家证据开示。

案件意义：
- 全球最具影响力的AI版权案件之一,可能界定在受版权保护内容上训练AI的法律边界。
- 确立了AI系统证据开示标准的重要先例,要求对训练数据和方法论保持透明,同时保护合法商业秘密。
- 案件结果可能决定AI开发和内容许可的未来经济格局,对整个生成式AI行业具有深远影响。



案例8.91：Getty Images v. Stability AI (2024)

裁判日期：
审理法院： 美国特拉华联邦地区法院;英国英格兰及威尔士高等法院(平行程序)

案件事实：
Getty Images是全球最大的图库摄影公司之一,起诉Stability AI(Stable Diffusion图像生成模型的开发者),指控Stability AI未经授权从其网站抓取数百万张Getty受版权保护的图片来训练其AI模型。Getty声称,由此产生的AI生成图片带有Getty的水印,与其许可内容直接竞争。在英国启动了平行程序。

争议焦点：
为AI训练抓取受版权保护图片是否构成合理使用,以及Getty能否在AI模型训练中涉及中间处理步骤的情况下确立直接侵权。

裁判结果：
特拉华法院允许Getty索赔的大部分继续推进,驳回了Stability AI的驳回动议。英国高等法院裁定英国案件可以继续,认为Getty的网站条款"有真实可能性"被违反。英国法院还讨论了AI生成的输出是否可能侵犯版权的问题,但在初步阶段拒绝作出明确裁决。

案件意义：
- 首个实质性解决AI训练图片抓取问题的主要法院,大西洋两岸的裁决推进了法律分析。
- 确立了平台服务条款可以创设针对AI训练数据收集的可执行合同义务。
- 双管辖区方法提供了美国合理使用和英国合理处理原则在AI训练处理方式上可能如何分化的比较视角。



案例8.92：UMG Recordings, Inc. v. Suno, Inc. (2024)

裁判日期：
审理法院： 美国马萨诸塞联邦地区法院

案件事实：
环球音乐集团(UMG)是全球最大的音乐公司,起诉Suno AI和Udio(AI音乐生成平台的开发者),指控大规模版权侵权。UMG声称被告未经授权使用受版权保护的录音训练其AI模型,使用户能够生成与受保护作品高度相似的音乐。该案涉及AI生成的模仿受版权保护录音风格和声音的音乐是否构成侵权的根本性问题。

争议焦点：
使用受版权保护录音训练AI音乐生成模型是否构成合理使用,以及AI生成的风格上类似受版权保护作品的音乐是否侵犯原录音的版权。

裁判结果：
法院驳回了Suno的驳回动议,允许UMG的索赔继续推进。法院认为UMG已合理地指控Suno复制录音来训练其AI模型,且在诉辩阶段合理使用抗辩尚未确立。Suno主张其训练仅从录音中提取"音乐理念"(思想而非表达),但法院认为这一事实问题需要证据开示来解决。

案件意义：
- 首个解决AI音乐生成和版权侵权的联邦法院主要裁决,确立这些索赔具有可诉性并可进入证据开示阶段。
- 提出了产生风格化输出的AI训练是复制受保护的"表达"还是仅复制不受保护的"思想"的根本性问题。
- 对音乐行业的商业模式和AI生成创意内容在所有艺术领域的未来具有深远影响。



案例8.93：Runway Gen-2视频版权争议 (2024)

裁判日期：
审理法院： 无正式法院程序;行业标准的演变、监管指导和法律分析

案件事实：
Runway是领先的AI视频生成公司,于2024年发布了Gen-2模型,能够从文本提示生成高质量短视频。该模型引发了立即的版权关切,因为其训练数据集包含大量视频内容,包括受版权保护的电影、电视节目和用户生成内容。电影制片人、制片厂和内容创作者对未经授权使用其作品进行训练提出异议。Runway与部分内容提供商达成了许可协议,但面临训练数据构成透明度不足的批评。

争议焦点：
使用受版权保护视频内容训练的AI视频生成模型是否构成合理使用,以及AI生成视频工具的合法商业部署需要何种许可框架。

裁判结果：
2024年未发布司法裁决。该争议促使行业向许可框架方向进行谈判,Runway和竞争对手探索与内容库和制片厂的合作关系。美国版权局的AI登记指南(2024年3月生效)澄清了缺乏充分人类独创性的AI生成视频内容不受版权保护,影响了AI视频生产的经济激励。

案件意义：
- 代表版权法与生成式AI交汇的最前沿,超越了文本和图像,延伸至法律上更为复杂的视频和电影领域。
- 突出了行业自我监管和许可模式作为司法解决AI版权争议的补充或替代路径的兴起。
- 纯AI生成视频缺乏版权保护创造了独特的市场动态,激励了满足独创性要求的人机混合创意工作流程。





第九部分——数字市场监管与消费者数据权利

第九章：数字市场监管与消费者数据权利

电子商务与消费者保护法在2020年代中期经历了深刻变革,这一变革由竞争监管、数据隐私执法和网络安全要求的融合驱动。本部分的案例揭示了一种新的执法范式--多个司法管辖区的监管机构同时运用竞争法、数据保护法、消费者保护法和金融服务监管,追究数字平台和数据密集型企业的责任。从欧盟具有里程碑意义的《数字市场法案》(Digital Markets Act)执法,到加利福尼亚州不断扩展的CCPA监管体系,再到联邦贸易委员会(Federal Trade Commission, FTC)积极的数据安全议程和纽约州针对金融服务的网络安全法规,这些案例共同标志着全球对数字经济监管更加强势的转变。



案例9.1：European Commission v. Apple Inc. - DMA Anti-Steering Non-Compliance(欧盟委员会诉苹果公司

裁判日期：
审理法院： 欧盟委员会,竞争总司(Directorate-General for Competition, DG COMP)

案件事实： 2024年3月6日,苹果公司根据《数字市场法案》(Regulation (EU) 2022/1925,简称"DMA")提交了首份合规报告。该法案于2022年11月1日生效,自2024年3月6日起适用于被指定的"守门人"(gatekeepers)。苹果公司被指定为其iOS App Store和Safari浏览器的守门人。在合规报告中,苹果公司描述了其App Store规则的变更,包括为欧洲经济区(European Economic Area, EEA)的开发者引入替代支付处理选项,以及修改后的引导实践。

欧盟委员会在审查苹果的合规报告并与苹果在整个2024年3月进行接触后,认定苹果提出的措施不足。2024年3月25日,委员会启动了DMA下的首次正式违规调查,指控苹果的App Store规则继续限制开发者告知消费者App Store之外的替代购买渠道--这一做法被称为"反引导"(anti-steering)。具体而言,委员会发现苹果允许开发者将用户引导至替代支付方式的条件过于严格,包括要求显示强制性"恐吓屏幕"(scare screens),警告用户在App Store之外购买的安全风险,以及对通过替代支付系统完成的交易征收费用,这实际上抵消了规避苹果佣金结构的价差收益。

第三次违规调查于2024年6月24日启动,重点关注苹果对开发者的合同条款,包括核心技术费(Core Technology Fee)和委员会指控旨在阻止开发者使用替代分发渠道的其他条件。

经过长达一年的调查,欧盟委员会于2025年4月23日发布了DMA下的首个违规决定,认定苹果违反了DMA第5条第4款,该条款要求守门人允许商业用户通过其选择的渠道与终端用户通信,并告知终端用户替代购买条款。

争议焦点：
- 违反DMA第5条第4款--未能允许开发者向消费者有效引导替代购买渠道
- 反引导做法,包括强制性"恐吓屏幕"和削弱DMA反引导条款目的的费用结构
- 通过合同条款限制开发者在App Store生态系统之外提供条款的可能性,可能违反DMA第5条第2款

裁判结果： 委员会对苹果处以--00万欧元的罚款--这是DMA下首次实施的金融处罚。委员会要求苹果在规定时间内使其做法符合合规要求,并提交修订后的合规措施。苹果还被要求修改其"恐吓屏幕"做法和费用结构,以确保开发者能够有效告知消费者替代购买选项,而不会面临高昂成本或强制性用户界面。

案件意义：
1. DMA首次执法。 本案代表了《数字市场法案》下的首次成功执法行动,确立了委员会对有能力和意愿对未能遵守DMA事前行为义务的守门人施加重大经济处罚。尽管--00万欧元的罚款相对于苹果的年收入而言较为温和,但这表明委员会致力于积极使用DMA的执法工具包,并为未来可能更大的处罚奠定了基础。
2. 反引导作为监管优先事项。 本案将反引导义务提升为数字平台监管的核心支柱。通过聚焦苹果阻止开发者告知消费者替代方案的能力,委员会确立了守门人即使通过表面上"信息性"的机制(如恐吓屏幕)也不能利用其对平台界面的控制来限制消费者选择。这一原则对所有被指定的守门人具有深远影响,并可能随着DMA范围的扩展而延伸至新兴平台。
3. 监管对话模式。 本案的程序轨迹--从苹果的合规报告(2024年3月),经过委员会的接触和调查启动(2024年3月),到最终决定(2025年4月)--确立了DMA的监管对话模式,即委员会在诉诸正式执法前积极与守门人进行沟通。这一模式与传统竞争法程序有显著不同,传统程序通常在干预前需要漫长的市场调查,这反映了DMA的预防性而非纠正性取向。
4. 全球影响。 苹果DMA决定已影响全球的监管方法,包括美国(《开放应用市场法》Open App Markets Act)和韩国(《平台法》Platform Act)提出的类似反引导条款。它表明对平台行为的主动监管--而非传统反垄断法的被动、基于效果的方法--可以在以网络效应和转换成本为特征的数字市场中实现更快、更有针对性的结果。



案例9.2：FTC v. GoDaddy Inc. - Data Security Failures and Misleading Representations

裁判日期：
审理法院： 美国联邦贸易委员会(Federal Trade Commission, FTC),案号 C-4699

案件事实： FTC指控GoDaddy公司--全球最大的域名注册商和网络托管服务提供商之一--从事一系列不合理的数据安全实践,未能保护数百万使用其托管WordPress服务的中小企业和个人客户的个人信息。根据FTC的投诉,GoDaddy在2021年至2023年间经历了多起数据安全事件,包括泄露客户数据的漏洞,如电子邮件地址、客户编号、WordPress管理员凭证和SSL私钥。

FTC的调查显示,GoDaddy的安全实践存在根本性缺陷。该公司未能维护其计算机资产和软件的充分清单;未能为其托管环境实施和测试合理的安全措施;未能对其网络进行分段以限制安全事件的扩散;未能对内部系统实施多因素认证;未能及时应用安全补丁;并继续运行已不再受支持且特别容易受到攻击的生命周期结束(end-of-life)软件。此外,FTC还发现GoDaddy就其所提供安全保护的程度和质量向消费者作出了误导性陈述。

争议焦点：
- 违反《FTC法案》第5(a)条(15 U.S.C. § 45(a))--不公平或欺骗性行为或做法,包括不合理的数据安全实践和关于数据安全的误导性陈述
- 未能为消费者数据实施合理且适当的安全措施
- 就GoDaddy网络托管服务的安全性误导消费者

裁判结果： FTC于2025年1月15日宣布拟议和解,并于2025年5月21日最终确定同意令。该命令禁止GoDaddy就数据安全实践误导消费者,并要求该公司:
- 建立并维护全面的信息安全计划
- 从任何不再受供应商支持的软件中断开所有硬件连接
- 完成所收集所有数据的清单,并维持对第三方服务提供商的监督
- 由合格的第三方进行年度安全评估
- 将未来的数据安全事件通知委员会

案件意义：
1. FTC的安全设计授权。 GoDaddy命令以其具体和精细的要求而著称,特别是要求从不受支持的软件中断开硬件连接--这看似是技术要求,但至关重要,因为它解决了一个最常见的数据泄露媒介。FTC同意令中的这种具体性水平表明委员会愿意超出一般性安全计划要求,规定具体的技术控制措施。
2. 中小企业数据保护期望。 此案意义重大,因为GoDaddy的主要客户是缺乏独立评估其托管提供商安全能力的中小企业(SMBs)。通过追究GoDaddy对其托管服务安全性的责任,FTC确立了网络托管提供商对其托管的客户数据负有更高的注意义务,特别是在它们将自己定位为提供"托管"或"安全"服务的情况下。
3. 误导性陈述作为加重因素。 FTC在其投诉中将误导性安全陈述与实质性安全失败一并纳入--反映了这样一种执法策略:将营销主张既视为独立的责任基础,也视为安全执法中的加重因素。夸大自身安全能力的公司不仅要面临安全不足的监管后果,还要承担虚假营销的独立责任。



案例9.3：FTC v. Mobilewalla Inc. - Sensitive Location Data Collection and Sale

裁判日期：
审理法院： 美国联邦贸易委员会(FTC),案号 C-4701

案件事实： Mobilewalla公司是一家总部位于佐治亚州的数据经纪商,在未获得充分同意的情况下收集并出售从消费者移动设备中获取的精确地理位置数据。FTC指控Mobilewalla通过多种渠道获取位置数据,包括参与实时竞价(Real-Time Bidding, RTB)广告拍卖,在此过程中它以广告参与方的身份收集消费者数据。然后Mobilewalla将汇总后的数据出售给第三方,包括对冲基金、广告商和政府承包商,用于从市场分析到监控和情报收集等各种目的。

FTC的投诉指控Mobilewalla未能充分向消费者披露,其精确位置数据--包括前往医疗机构、宗教场所、生殖健康诊所和政府大楼等敏感地点的信息--正在被收集、汇总和出售。Mobilewalla还被指控就其数据收集方式作出虚假陈述,声称仅从"第一方"来源获取数据,而实际上它从第三方中介购买数据并通过RTB广告拍卖收集数据。

Mobilewalla案是FTC更广泛的执法行动的一部分,该行动也针对Gravy Analytics(一家相关数据经纪商),反映了委员会对位置数据经纪行业日益增加的关注。

争议焦点：
- 违反《FTC法案》第5(a)条--在敏感位置数据的收集和销售中存在不公平或欺骗性行为或做法
- 就数据收集的来源和方法作出虚假陈述
- 未能就敏感地理定位数据的收集和销售获得消费者有意义的同意

裁判结果： FTC于2025年1月14日最终确定同意令。该命令:
- 禁止Mobilewalla出售或共享敏感位置数据
- 禁止Mobilewalla通过参与RTB广告拍卖收集消费者数据
- 禁止就Mobilewalla如何收集、使用或共享消费者数据作出虚假陈述
- 要求Mobilewalla在收集或共享位置数据前获得明确的肯定性同意
- 要求实施全面的数据隐私和安全计划
- 要求删除此前通过RTB拍卖获取的已收集数据

案件意义：
1. RTB拍卖数据作为监管目标。 Mobilewalla命令在FTC同意令中具有开创性意义--它是首个明确禁止通过RTB广告拍卖收集消费者数据的命令。RTB拍卖长期以来被认为是未经授权收集和销售精确位置数据的渠道,因为数据经纪商参与拍卖不是为了展示广告,而是为了窃取包含精确地理定位信息的竞价数据。FTC对这一做法的针对性禁令确立了一个可能重塑数字广告生态系统的监管先例。
2. 敏感位置分类。 通过将前往医疗机构、生殖健康诊所、宗教场所和政府大楼认定为固有敏感信息,FTC实际上创建了一个敏感位置数据的分类框架,该框架不取决于消费者的主观预期,而取决于地点本身的性质。这种客观方法简化了合规要求,并扩展了企业必须作为需要加强保护的数据类别范围。
3. 数据经纪商问责。 本案代表了对数据经纪商监管问责的重大扩展--这些实体在数字广告生态系统中很大程度上处于幕后运作。通过追究Mobilewalla不仅对其数据销售行为、还对其收集方法(包括通过RTB拍卖)的责任,FTC发出信号表明数据经纪商不能躲在中间商或复杂供应链后面逃避对不公平或欺骗性数据行为的责任。



案例9.4：NYDFS v. PayPal, Inc. - Cybersecurity Regulation Violations

裁判日期：
审理法院： 纽约州金融服务局(New York State Department of Financial Services, NYDFS),同意令

案件事实： 2025年1月23日,NYDFS局长Adrienne A. Harris宣布与PayPal公司达成200万美元的和解,源于导致客户社会安全号码(Social Security Numbers, SSNs)泄露的网络安全故障。该局的调查聚焦于2022年12月PayPal实施数据处理系统变更时发生的一起网络安全事件。

PayPal修改了其现有数据流,以便向更多客户提供IRS 1099-K税务文件,但负责实施这些变更的团队并未接受过PayPal系统和应用程序开发流程的培训。因此,这些团队在将变更部署到生产环境前未能遵循适当的程序。

该局的调查揭示了PayPal的多项系统性缺陷。该公司未能使用合格人员管理关键网络安全职能;未能为相关员工提供充分的网络安全培训;未能实施并维护有关访问控制、身份管理和客户数据保护的书面政策;未能使用有效的控制措施防止非公开信息(Nonpublic Information, NPI)和信息系统受到未授权访问。值得注意的是,PayPal未要求客户使用多因素认证,也未部署CAPTCHA或速率限制等技术控制措施防止未授权访问。这些缺陷使网络犯罪分子能够利用被泄露的凭证访问包含SSN等敏感客户数据的1099-K文件。

争议焦点：
- 违反23 NYCRR Part 500(NYDFS网络安全法规)--未能实施包括合格人员、充分培训、访问控制和书面政策在内的网络安全计划
- 未能实施多因素认证和其他预防性控制措施
- 客户非公开信息(包括社会安全号码)泄露

裁判结果： PayPal同意签署同意令,向纽约州支付200万美元民事罚款。PayPal被要求整改所有已识别的网络安全缺陷,实施多因素认证和访问控制,加强网络安全培训计划,并向NYDFS提交定期合规认证。PayPal此后已整改了已识别的问题。

案件意义：
1. 人员与培训作为监管要求。 本案的显著之处在于NYDFS对网络安全中的人为因素的强调--具体而言,要求由合格人员管理网络安全职能,以及员工接受充分培训。虽然许多网络安全法规侧重于技术控制(加密、访问管理、事件响应),但本次执法行动确立了人员资质不足和培训失败本身即构成对网络安全义务的独立违规,而不仅仅是促成因素。
2. 部署失败作为合规失败。 PayPal案突显了网络安全执法中反复出现的模式:组织在纸面上维持了健全的安全政策,但在系统变更和部署过程中未能实际实施这些政策。PayPal的变更是由未经培训的团队实施的,他们未能遵循既定程序--且这一失败导致了数据泄露--这表明NYDFS对合规的评估是整体性的,包括网络安全计划的操作执行。
3. 非公开信息保护标准。 通过1099-K处理失败导致社会安全号码泄露,这突显了在23 NYCRR Part 500下对非公开信息保护的更高监管期望。对于在纽约运营的金融服务公司而言,本案强化了该局将追究被监管者未能实施合理设计以防止NPI受到未授权访问的控制措施的责任,无论失败原因是复杂的网络攻击还是内部流程错误。



案例9.5：NYDFS and New York Attorney General v. Auto Insurance Companies - Cybersecurity Failures and Data Breach

裁判日期：
审理法院： 纽约州金融服务局(NYDFS)与纽约总检察长Letitia James

案件事实： 2025年10月14日,NYDFS和纽约总检察长宣布与八家汽车保险公司达成和解,总额超过1900万美元(NYDFS)和1420万美元(NY总检察长办公室),此前一项联合调查发现了使黑客能够窃取纽约消费者个人信息的网络安全失败。这些公司--包括几家主要汽车保险公司--运营在线报价工具,从寻求保险报价的消费者处收集个人信息,包括姓名、出生日期、驾驶执照号码和地址。

调查发现,这些保险公司的网络安全控制不足,使威胁行为者能够利用在线报价工具的漏洞访问并窃取消费者数据。被盗数据(特别是驾驶执照号码)随后被用于在COVID-19疫情期间及之后欺诈性地申请失业救济金。调查揭示,这些保险公司未能实施充分的访问控制,未能进行适当的风险评估,未能对面向消费者的应用程序实施多因素认证,并且--至关重要的是--未能按照适用法规的要求及时向NYDFS和总检察长办公室报告数据泄露事件。

八家公司各自被要求支付185万至300万美元不等的民事罚款,NYDFS和解总额超过1900万美元,总检察长和解金额超过1420万美元。

争议焦点：
- 违反23 NYCRR Part 500(NYDFS网络安全法规)--未能对面向消费者的网络应用程序实施充分的网络安全控制
- 未能按23 NYCRR 500.17的要求及时向NYDFS报告网络安全事件
- 违反《纽约一般商业法》(New York General Business Law)第349条--与向消费者陈述数据安全性相关的欺骗性行为或做法
- 因数据保护不足助长身份盗窃和失业欺诈

裁判结果： 与全部八家公司达成和解,要求支付总额超过1900万美元(NYDFS)和1420万美元(NY总检察长办公室)的民事罚款。这些公司被要求实施增强的网络安全计划,包括对面向消费者应用程序的多因素认证、改进的访问控制、定期渗透测试和及时的事件报告程序。每家公司被要求接受NYDFS的定期合规审查。

案件意义：
1. 延迟报告将安全漏洞转化为合规失败。 本案一个特别重要的方面是对保险公司未能及时向监管机构报告数据泄露的强调。根据23 NYCRR 500.17,受监管实体必须在72小时内将任何网络安全事件通知NYDFS。这些案件中的延迟报告将本来可能被视为安全事件的问题转变成了独立的监管违规行为,大大增加了处罚,并表明及时报告义务与预防性控制措施受到同等重视。
2. 面向消费者的应用程序作为监管重点。 通过聚焦在线报价工具的安全性--这些在初次接触时即收集敏感个人信息的面向消费者的应用程序--NYDFS发出信号表明,客户获取渠道的安全是监管优先事项。这是一个重要的发展,因为许多组织将网络安全资源集中在保护内部系统和客户数据库上,而将面向消费者的网络应用视为较低优先级。本案中的处罚表明,对于受监管的金融机构而言,这种分层安全方法已不再可接受。
3. 后果性损害作为加重因素。 使用被盗的驾驶执照号码提交欺诈性失业救济金申请代表了一条从网络安全失败到消费者实际损害的清晰因果链。NYDFS和总检察长的联合执法行动导致总额超过3300万美元的合并处罚,反映了监管机构的观点:网络安全执法应考虑数据泄露的下游后果,而不仅仅是促成泄露的技术失败。这一后果性损害框架可能影响未来所有受监管行业的执法决策。



案例9.6：Honda CCPA Settlement - Excessive Opt-Out Friction

裁判日期：
审理法院： 加利福尼亚州隐私保护局(California Privacy Protection Agency, CPPA)

案件事实： 2025年3月12日,加利福尼亚州隐私保护局(CPPA)宣布其首个执法和解,与American Honda Motor Co.就违反《加利福尼亚消费者隐私法案》(California Consumer Privacy Act, CCPA,经《加利福尼亚隐私权法案》[California Privacy Rights Act, CPRA]修订)的行为达成协议。CPPA的调查发现,本田公司为消费者选择退出其个人数据的出售和共享设置的在线流程施加了过度的验证负担,实际上阻碍了消费者行使其隐私权利。

具体而言,本田要求通过其网站提交退出请求的消费者提供广泛的个人信息--包括完整的法定姓名、多个车辆识别号码(VINs)和其他详细的身份信息--然后才予以处理。对于希望通过授权代理人提交退出请求的消费者,本田施加了额外要求,进一步复杂化了流程。CPPA认定,这些验证要求比合理验证请求者身份所需的更为繁琐,构成了CCPA下不可容许的行权障碍。

此外,CPPA还发现本田未能充分尊重全球隐私控制(Global Privacy Control, GPC)信号--一种消费者可以通过浏览器传达其退出偏好的机制--未将GPC信号视为所有数据处理类别下的有效退出请求。

争议焦点：
- 违反CCPA(Cal. Civ. Code § 1798.120)--未能提供不会要求消费者经历不合理障碍的有效退出机制
- 对隐私权利请求施加过度的验证要求,违反CCPA法规
- 未能尊重全球隐私控制信号作为有效的退出请求

裁判结果： 本田同意支付632,500美元的罚款--CPPA的首笔罚款--并实施以下补救措施:
- 简化退出流程,将消费者所需的信息降至最低
- 接受授权代理人的提交,不施加不当负担
- 对适用于退出选项的所有数据处理类别尊重全球隐私控制信号
- 对员工实施CCPA合规培训
- 向CPPA提交定期合规报告

案件意义：
1. "障碍"作为监管概念。 本和解确立了"障碍"(friction)--定义为阻碍消费者行使其隐私权利的不必要步骤、过度验证要求或程序复杂性--作为CCPA执法的独立依据。通过将障碍视为违规行为而非仅仅是不足,CPPA创建了一个明确标准:退出机制至少应与收集或出售消费者数据的机制同样简便。这一原则可能影响全球的隐私执法。
2. CPPA的执法首秀。 作为CPPA的首个执法行动,本田和解确立了该机构的执法理念和优先事项。CPPA表现出愿意追究涉及系统性隐私实践的案件(而非令人发指的数据泄露),并寻求超越金钱处罚的补救措施,包括运营变革。本田案之后还有更多执法行动,包括Tractor Supply案(Case 9.7),确立了CPPA作为重要隐私监管机构的执法轨迹。
3. GPC信号确认。 和解要求本田尊全球隐私控制信号,强化了GPC作为CCPA下法律认可的退出机制的地位。虽然CCPA的文本并未明确要求GPC认可,但CPPA的立场--得到加利福尼亚州总检察长的支持--是GPC信号构成该法规下的有效"不出售或共享"请求。这一解释对运营面向加利福尼亚消费者的网站或移动应用的企业具有重大影响。



案例9.7：Tractor Supply Company CCPA Penalty - Job Applicant Privacy Rights and Enforcement Lawsuit

裁判日期：
审理法院： 加利福尼亚州隐私保护局(CPPA)

案件事实： 2025年9月30日,CPPA宣布与Tractor Supply Company达成创纪录的135万美元和解--这是该机构历史上最高的罚款,也是其首次提起执法诉讼。CPPA此前在接到加利福尼亚州普莱瑟维尔一名消费者的投诉后启动了调查,随后提起诉讼,指控系统性违反CCPA的行为。

CPPA的调查和执法行动揭示多项违规行为。首先,Tractor Supply未能向求职者提供所需的"收集时通知"(Notice at Collection),告知其在求职申请过程中收集的个人信息类别及其使用目的。其次,该公司的在线和店内隐私通知未能充分告知消费者有权选择退出其个人信息的出售和共享。第三,Tractor Supply的退出机制不足--该公司网站没有按CCPA要求提供清晰可及的"不出售或共享我的个人信息"链接,试图通过其他渠道退出的消费者遇到了造成不合理障碍的验证和程序要求。

该执法行动尤其值得关注,因为它是CPPA的第一起诉讼,标志着该机构从此前使用协商和解升级到正式裁决程序。

争议焦点：
- 违反CCPA(Cal. Civ. Code § 1798.100)--未能向求职者提供要求的"收集时通知"
- 违反CCPA(Cal. Civ. Code § 1798.120)--未能充分告知退出权利维并维持可及的退出机制
- 不充分的退出流程对消费者施加了不合理障碍
- 违反CCPA(Cal. Civ. Code § 1798.130)--未能在要求时限内回应消费者隐私权利请求

裁判结果： CPPA发布最终命令,处以135万美元罚款--该机构历史上最高--并要求Tractor Supply:
- 对所有数据收集点(包括求职申请)实施合规的"收集时通知"披露
- 确保所有在线和实体场所显示清晰可及的退出机制,包括要求的"不出售或共享我的个人信息"链接
- 简化退出流程,消除不合理的验证要求
- 培训员工有关CCPA合规和消费者隐私权利的内容
- 接受定期合规审计并向CPPA报告

案件意义：
1. CPPA的诉讼能力。 通过首次提起执法诉讼而非仅依赖协商和解,CPPA证明其愿意并有能力对不合规企业启动正式裁决程序。这一升级向受监管群体发出信号:CPPA准备使用其全部执法权限,包括诉讼,且该机构不会仅局限于基于同意决议。诉讼威胁为CPPA的监管制度增加了重要的威慑力。
2. 求职者隐私权利。 Tractor Supply案的意义在于将CCPA执法扩展到雇佣背景下的求职者隐私权。虽然CCPA始终适用于雇佣数据(受B2B豁免约束,该豁免已由CPRA废除),但之前的执法重点在面向消费者的数据实践上。通过追究Tractor Supply未能向求职者提供充分隐私通知的责任,CPPA确立了雇主必须将求职申请流程视为数据收集活动,适用与面向消费者的商业活动相同的透明度和退出要求。
3. 处罚力度升级。 135万美元的罚款较CPPA在本田案中首个罚款632,500美元--仅六个月前宣布--大幅增加。这种罚款金额的快速升级反映了CPPA意图建立逐步增强的威慑机制,并表明未来的执法行动将带来更大的处罚。对于受CCPA约束的企业,Tractor Supply和解突显了不合规的财务风险以及在综合隐私合规计划上投资的重要性。



案例9.8：FTC v. Wyndham Worldwide Corp. - Data Security and Unfair Practices

裁判日期：
审理法院： 美国第三巡回上诉法院(U.S. Court of Appeals for the Third Circuit)
案例引注： 799 F.3d 236 (3d Cir. 2015)

案件事实： FTC指控温德姆全球公司及其三家子公司未能实施合理的数据安全措施来保护消费者的个人信息,导致2008年至2010年间发生三起数据泄露事件,危及超过619,000名消费者的支付卡信息,并造成数百万美元的欺诈性收费。温德姆的安全缺陷包括以未加密的纯文本形式存储支付卡数据、使用易猜测的密码,以及未能实施充分的防火墙保护。温德姆对FTC的权限提出质疑,主张在没有具体实施法规的情况下,《FTC法案》对"不公平"做法的禁止不延及数据安全标准。

争议焦点： FTC是否根据《FTC法案》第5条有权在未发布界定要求安全标准的具体法规的情况下监管企业的数据安全实践。

裁判结果： 第三巡回法院裁定,FTC根据《FTC法案》第5(n)条有权在缺少具体法规的情况下对公司不公平的数据安全实践提起执法行动。法院认为,FTC长期的指导文件和在先执法行动提供了关于其数据安全期望的充分公平通知。案件发回重审,就实质问题进行进一步审理。

案件意义：
1. FTC数据安全执法的奠基性授权。 Wyndham案是确立FTC在其一般性不公平管辖权下监管企业数据安全实践的权威性案例,使得随后数十年的执法行动无需规则制定即可进行。
2. 通过指导而非规则获得公平通知。 法院认为,FTC的指导文件、演讲和之前的同意令构成了对预期安全实践的充分"公平通知",降低了公司对合理数据安全应知事项的门槛。
3. 行业范围影响。 该决定验证了FTC使用第5条作为灵活、类似普通法的工具来使安全期望适应不断变化的技术威胁的方法。



案例9.9：FTC v. Lenovo, Inc. (Superfish) - Pre-Installed Spyware and Deceptive Practices

裁判日期：
审理法院： 美国联邦贸易委员会(FTC),案号 C-4575
案例引注： No. C-4575 (F.T.C. Aug. 31, 2017)

案件事实： FTC指控联想公司在2014年9月至2015年2月间向美国消费者销售的大约750,000台笔记本电脑上预装了一款名为"Superfish Visual Discovery"的软件。Superfish是一款广告软件,能够视觉分析消费者网页浏览器中显示的图像并提供相关的广告弹窗。关键是,Superfish在每台受影响的笔记本电脑上安装了自己的自签名根证书,拦截并解密消费者加密的HTTPS网络流量,使其易受中间人攻击。该软件还未能充分向消费者披露其正在收集和分析其网络浏览活动。

争议焦点： 联想预装损害HTTPS加密并拦截网络流量的Superfish软件是否构成《FTC法案》第5条下的不公平和欺骗性行为或做法。

裁判结果： 联想达成同意协议,要求其:(1) 在预装任何向消费者网页浏览注入广告或以其他方式监控消费者网页浏览的软件前,获得消费者的明确肯定性同意;(2) 禁止预装软件在未获肯定性同意的情况下对消费者设备进行与安全相关的更改;(3) 对预装软件进行安全评估并实施全面的安全计划;(4) 为消费者提供轻松移除预装软件的机制。

案件意义：
1. 预装软件作为消费者保护问题。 本案确立了硬件制造商对预装软件的安全和隐私影响负有责任,创造的义务超越了设备本身,延及加载到设备上的软件生态系统。
2. HTTPS拦截作为不公平做法。 FTC将对Superfish基于证书的HTTPS拦截作为不公平做法处理,确立了破坏网络加密对消费者天生有害,无论软件声明的目的是什么。
3. 捆绑软件的肯定性同意标准。 命令中的同意要求设定了先例:消费者必须主动选择加入侵入性预装软件,而非被要求在购买后选择退出。



案例9.10：FTC诉Vizio公司案 - 智能电视追踪和欺骗性做法案(2017)- FTC

裁判日期： 2017年2月6日

审理法院： 联邦贸易委员会,案卷号C-4559

案件引用: No. C-4559 (F.T.C. Feb. 6, 2017)

案件事实： FTC和新泽西州总检察长指控Vizio公司在未经充分披露的情况下通过其互联网连接的"智能"电视从约1100万消费者收集观看数据。Vizio的电视通过从屏幕捕获像素数据来追踪消费者在有线、广播、流媒体服务和DVD/蓝光播放器上观看的内容,然后每秒将这一数据传输到Vizio的服务器。Vizio汇总观看数据并将其出售给第三方用于广告和内容测量目的,而没有消费者的知情或同意。此外,Vizio对其"智能互动"功能作出了虚假陈述,告诉消费者它只会提供节目推荐,而实际上它在持续追踪所有观看活动。

争议焦点： Vizio在未经充分披露的情况下收集和出售详细的电视观看数据以及对其智能电视功能的虚假陈述是否构成《FTC法》第5条下的欺骗性行为或做法。

裁判结果： Vizio同意达成和解,要求:(1) 删除2016年3月1日之前收集的所有数据;(2) 明确披露追踪做法和收集的具体数据类型;(3) 在收集或共享观看数据之前获得明确肯定同意;(4) 禁止对其电视的能力或数据做法作出虚假陈述;以及 (5) 实施全面的数据隐私和安全计划。Vizio向新泽西州消费者事务部支付了220万美元。

案件意义：
- 物联网设备追踪作为监管前沿:Vizio案是针对物联网(IoT)设备隐私违规的首批主要执法行动之一,确立了连接的消费电子产品受与在线服务相同的披露和同意要求的约束。
- 像素级数据收集作为监视:FTC将Vizio的屏幕捕获技术描述为对家庭私人观看活动的本质上的"监视",确立了物联网设备构成侵入性数据收集的门槛很低。
- 屏幕作为数据收集界面:本案预示了对智能设备 ambient数据收集的更广泛的监管关注,并为后来的物联网安全立法贡献了政策基础。



案例9.11：FTC v. InMobi Pte. Ltd. - Mobile Location Tracking and Deceptive Privacy Claims

裁判日期：
审理法院： 美国联邦贸易委员会(FTC),案号 C-4542
案例引注： No. C-4542 (F.T.C. June 22, 2016)

案件事实： FTC指控InMobi--一家总部位于新加坡的移动广告公司--通过使用InMobi广告SDK的移动应用追踪了数亿消费者的实际位置,包括追踪消费者前往医疗机构、宗教场所和住所等敏感地点。InMobi甚至在消费者已激活移动设备上阻止应用访问位置服务的隐私设置时仍然收集位置数据。InMobi还被指控欺骗消费者和开发者,声称其广告SDK在用户退出位置追踪时不收集或使用位置数据,并声称其服务符合欧盟-美国隐私盾框架(EU-U.S. Privacy Shield)和其他隐私计划,而实际上并非如此。

争议焦点： InMobi绕过设备级隐私设置收集位置数据及其对其数据收集做法的虚假陈述,是否构成《FTC法案》第5条下的不公平和欺骗性行为或做法。

裁判结果： InMobi达成和解,要求:(1) 因违反隐私盾框架支付950,000美元民事罚款;(2) 删除未经同意收集的所有位置数据;(3) 禁止追踪已激活设备级隐私设置的消费者;(4) 禁止对其隐私做法或对隐私框架的合规作出虚假陈述;(5) 实施全面的隐私计划,接受为期20年的两年一次独立审计。

案件意义：
1. 设备隐私设置作为监管底线。 InMobi命令确立了公司不能绕过消费者控制的设备隐私设置来收集数据,实际上将设备级退出视为具有法律约束力,即使在法规未明确要求的情况下也是如此。
2. FTC执法的国际触角。 本案展示了FTC追究在美国市场运营的外国公司--特别是直接影响美国消费者的移动广告中介机构--的意愿。
3. 隐私盾合规作为可执行义务。 因虚假隐私盾声明而处的民事罚款确立了国际数据传输框架下的合规认证受FTC执法约束,而不仅仅是自律承诺。



案例9.12：FTC诉Avid Dating Life公司(Ashley Madison)案 - 欺骗性隐私和数据安全做法案(2016)- FTC

裁判日期： 2016年12月8日

审理法院： 联邦贸易委员会,案卷号C-4563

案件引用: No. C-4563 (F.T.C. Dec. 8, 2016)

案件事实： FTC指控Ashley Madison(一个营销给寻求婚外情的个人的约会网站)通过多种做法欺骗消费者。首先,Ashley Madison对其"完全删除"功能作出了虚假陈述,声称支付19美元的费用将永久从其系统中删除所有用户个人资料信息,而实际上该公司保留了数据的副本,包括电子邮件地址和其他个人资料信息。其次,该公司未能实施合理的数据安全措施,包括不充分的访问控制、未加密的数据存储以及未能使用行业标准安全协议。这些失败导致了2015年7月的大规模数据泄露,暴露了约3600万用户的个人信息,包括姓名、电子邮件地址、性偏好和支付信息。

争议焦点： Ashley Madison关于其数据删除功能的虚假陈述以及其未能实施合理的数据安全措施是否构成《FTC法》第5条下的不公平和欺骗性行为或做法。

裁判结果： Ashley Madison的母公司Ruby Corp.(前Avid Dating Life)同意达成和解,要求:(1) 实施全面的信息安全计划;(2) 禁止就数据删除或隐私做法作出欺骗性声明;(3) 20年间强制第三方安全评估;以及 (4) 向FTC和各州总检察长支付160万美元的民事罚款。另外,该公司于2018年作为与泄露相关的更广泛和解的一部分向FTC支付了1120万美元。

案件意义：
- 数据删除声明作为欺骗性做法:本案确立了公司不能向消费者收取数据删除服务费用同时保留数据副本,设定了付费删除承诺必须完全兑现的标准。
- 亲密数据需要加强保护:FTC对Ashley Madison安全失败的处理受到所涉及数据的特别敏感性质--性偏好和关于婚外情的信息--的影响,确立了数据的敏感性影响安全措施合理性标准的原则。
- 声誉后果放大监管风险:FTC执法、大规模公开曝光和消费者集体诉讼诉讼的结合表明涉及敏感个人信息的数据泄露会造成级联的法律和声誉责任。



案例9.13：FTC v. D-Link Corporation - Inadequate Router and IP Camera Security

裁判日期：
审理法院： 美国第九巡回上诉法院(U.S. Court of Appeals for the Ninth Circuit)
案例引注： 934 F.3d 1125 (9th Cir. 2019)

案件事实： FTC指控D-Link公司--一家包括路由器和联网IP摄像机在内的计算机网络设备的主要制造商--未能在其产品中实施合理的安全措施,使消费者的网络和设备易受未授权访问。具体缺陷包括:硬编码的用户凭证无法更改;未能及时修补已知的安全漏洞;使用过时且不安全的软件组件;对安全缺陷的测试不足;以及未能加密或以其他方式保障设备与D-Link服务器之间的通信安全。FTC还指控D-Link在营销材料中对其产品安全性作出虚假陈述。D-Link对FTC的权限提出质疑,认为FTC不能基于假设的未来损害提出不公平索赔。

争议焦点： FTC是否可以基于造成未来损害风险的安全漏洞,根据《FTC法案》第5条提出不公平索赔,即使FTC没有证明实际消费者损害已经发生。

裁判结果： 第九巡回法院确认FTC有权提起诉讼,认定FTC充分陈述了D-Link的安全缺陷给消费者带来了实质性损害风险。然而,法院同意D-Link的意见,认为FTC未能充分指控所称的安全缺陷可能对消费者造成实质性损害,并将案件发回FTC修改其投诉。该案最终通过同意协议解决,要求D-Link实施全面的软件安全计划,接受为期10年的第三方审计。

案件意义：
1. 数据安全的实质性风险标准。 第九巡回法院的裁决澄清了FTC无需证明实际消费者损害即可提出不公平索赔,但必须充分指控被质疑的做法给消费者带来了实质性损害风险--确立了介于实际损害和推测可能性之间的中间标准。
2. 物联网硬件安全作为FTC优先事项。 本案确认了FTC对消费物联网硬件安全进行监管的兴趣,包括作为家庭网络入口的路由器和摄像头。
3. 对FTC诉状要求的限制。 在确认FTC权限的同时,该决定也对委员会依赖推测性损害理论的能力施加了有意义的限制,要求将安全缺陷与具体风险联系起来的具体事实指控。



案例9.14：FTC v. Facebook, Inc.(美国联邦贸易委员会诉 Facebook 公司案)——50 亿美元隐私和解案(2019)——美国联邦贸易委员会

裁判日期： 2019年7月2日

审理法院： 美国联邦贸易委员会,案号 C-4372

案件事实： FTC 对 Facebook 的诉讼源于指控 Facebook 违反 2012 年同意令,反复就消费者隐私选择作出误导性陈述,且未能维护全面的隐私计划。FTC 指控,尽管向消费者承诺他们可以控制个人信息的隐私,但 Facebook 允许第三方应用程序在未经有效同意的情况下访问用户的个人信息;以与 Facebook 所述隐私政策相矛盾的方式与第三方合作伙伴(包括 Cambridge Analytica)共享用户数据;就用于照片标记的人脸识别技术欺骗用户;以及未能充分监督访问用户数据的第三方开发者。Cambridge Analytica 丑闻--多达 8700 万 Facebook 用户的数据在未经同意的情况下被收集并用于政治广告--是 FTC 调查的催化剂。

争议焦点： Facebook 的数据共享做法和隐私虚假陈述是否违反了其与 FTC 的 2012 年同意令,以及 Facebook 是否未能按照同意令的要求维护全面的隐私计划。

裁判结果： Facebook 同意支付创纪录的 50 亿美元民事罚款--这是 FTC 历史上最大的一笔--以及一项广泛的同意令,要求:(1)设立独立的董事会隐私委员会;(2)指定负责 Facebook 隐私计划的合规官员;(3)对第三方应用程序监督的新要求,包括强制性的数据访问审查;(4)对新产品和现有产品的重大变更进行增强的隐私风险评估;(5)限制使用人脸识别数据;(6)首席执行官每季度认证合规情况;以及(7)扩大 FTC 监督权限,包括强制合规报告和追究高管个人责任的能力。

案件意义： 创纪录的罚款和结构性问责。50 亿美元的罚款是 FTC 历史上规模最大的,幅度之大标志着委员会愿意对大型科技公司的隐私违规行为施加有意义的财务后果的显著升级。董事会级别的隐私治理。独立隐私委员会的要求和首席执行官合规认证确立了对隐私的公司治理新标准,将数据保护从合规职能提升到董事会级别的责任。第三方应用程序生态系统问责。强化的第三方监督要求解决了使 Cambridge Analytica 丑闻成为可能的系统性漏洞,确立平台运营商对其平台上第三方开发者使用消费者数据的方式负有责任。



案例9.15：FTC v. Equifax Inc. - Massive Data Breach and $700 Million Settlement

裁判日期：
审理法院： 美国联邦贸易委员会(FTC),以及消费者金融保护局(Consumer Financial Protection Bureau, CFPB)和50个州的總检察长
案例引注： No. C-4388 (F.T.C. July 22, 2019)

案件事实： 2017年9月,Equifax--美国三大消费者信用报告机构之一--宣布一起数据泄露事件暴露了约1.47亿消费者的个人信息,包括姓名、社会安全号码、出生日期、地址,有时还包括驾驶执照号码和信用卡号码。该泄露源于Equifax未能修补Apache Struts软件中的一个已知漏洞,尽管数月前已收到安全补丁通知。FTC的调查揭示了多项系统性缺陷:Equifax未能实施充分的漏洞管理计划;未能维护其系统和软件的准确清单;未能对其网络进行分段以限制泄露的扩散;未能加密其存储的敏感个人信息;以及在存在多个入侵迹象的情况下长达76天未能检测到泄露。

争议焦点： Equifax未能实施合理的数据安全措施及其对泄露事件的处理是否构成《FTC法案》第5条下的不公平和欺骗性行为或做法,以及Equifax是否违反了《公平信用报告法案》(Fair Credit Reporting Act, FCRA)。

裁判结果： Equifax同意全球和解,金额至少为5.75亿美元(最高可达7亿美元),包括:(1) 向48个州、哥伦比亚特区和领地支付1.75亿美元;(2) 向CFPB支付1亿美元民事罚款;(3) 设立3亿美元的消费者赔偿基金用于信用监控服务和其他救济;(4) 如果消费者基金用完,向FTC支付1.25亿美元罚款。Equifax被要求加强其数据安全计划,实施全面的信息安全计划,并在20年内接受定期的安全评估和监控。

案件意义：
1. 当时最大规模的数据泄露和解。 Equifax和解是当时数据泄露案件中规模最大的,为数据密集型主要机构安全不足的财务后果设立了新基准。
2. 信用机构问责。 本案对信用报告机构--它们在未经同意的情况下收集大量敏感消费者数据--设定了与其所维护数据的敏感性和数量相称的更高安全标准。
3. 未修补漏洞作为过失。 Equifax未能应用已知安全补丁充分说明了基本安全卫生失败如何导致灾难性后果,强化了未修补已知漏洞构成不合理安全实践的原则。



案例9.16：New York Attorney General v. Charter Communications, Inc. (Spectrum) - Broadband Speed and Reliability

裁判日期：
审理法院： 纽约州最高法院(Supreme Court of the State of New York);总检察长Letitia James
案例引注： No. 452137/2017 (N.Y. Sup. Ct.)

案件事实： 纽约总检察长对Charter Communications(以Spectrum名义运营)--纽约州最大的互联网服务提供商--提起诉讼,指控该公司系统性地欺骗消费者关于其宽带互联网服务的速度和可靠性。投诉指控Spectrum:(1) 宣传的互联网速度是该公司知道许多消费者由于网络拥塞和基础设施不足实际无法达到的;(2) 向消费者提供的路由器无法提供所宣传的速度;(3) 未能维持足够的网络容量以服务其所招揽的用户数量;(4) 将其服务虚假陈述为"可靠",而其知道其网络存在长期可靠性问题。证据包括显示Spectrum高管知晓速度和可靠性问题但选择不予解决的内部公司文件。

争议焦点： Spectrum提供系统性地未能达到宣传速度的宽带服务以及对其服务质量的虚假陈述是否构成纽约州《行政法》第63(12)条和《一般商业法》第349条下的欺诈和欺骗性商业做法。

裁判结果： 法院认定Charter对其用户构成欺诈,并命令该公司支付1.74亿美元的罚款和赔偿金。法院还命令Spectrum:(1) 向受影响的用户提供退款和抵免;(2) 改善网络基础设施以达到宣传的速度;(3) 为用户提供能够达到宣传速度的路由器;(4) 停止在广告中作出误导性的速度和可靠性声明;(5) 接受持续监控和报告。

案件意义：
1. 宽带服务质量作为消费者保护。 本案确立了互联网服务提供商可因未能提供所宣传的宽带速度而被追究责任,将互联网访问视为消费者产品,适用与其他商品和服务相同的质量和广告标准。
2. 内部文件作为意图证据。 本案展示了内部公司通信作为欺骗意图证据的力量,表明公司内部对服务缺陷的知晓可以将性能问题转化为欺诈案件。
3. ISP作为网络承诺的受托人。 该裁决强化了ISP对就服务质量所作的声明负有责任的原则,而不仅仅是对其技术"尽最大努力"负责。



案例9.17：New York Attorney General v. SiriusXM - Cancellation and Deceptive Practices

裁判日期：
审理法院： 纽约州最高法院;总检察长Letitia James
案例引注： No. 454765/2024 (N.Y. Sup. Ct.)

案件事实： 纽约总检察长起诉SiriusXM--卫星和流媒体广播公司--指控该公司通过使用欺骗性和不公平的做法,系统性地使消费者难以取消订阅。投诉指控SiriusXM:(1) 要求希望取消的消费者经历复杂、多步骤的取消流程,包括强制性的挽留推销;(2) 培训客服代表使用高压销售策略劝阻消费者取消;(3) 在某些情况下,继续向已请求取消的消费者收费;(4) 未能清晰醒目地披露自动续订条款;(5) 未能按法律要求向消费者发送续订前通知,违反了纽约的自动续订法。

争议焦点： SiriusXM的取消做法是否构成《纽约一般商业法》第349条和第527条下的欺骗性行为、做法以及非法的自动续订计费违规。

裁判结果： 该案通过和解解决,SiriusXM同意支付400万美元的罚款和赔偿金。该公司被要求:(1) 简化取消流程,允许消费者在线取消而无需与代表交谈;(2) 清晰披露自动续订条款;(3) 按法律规定发送续订前通知;(4) 停止使用高压挽留脚本;(5) 向在请求取消后仍被收费的消费者退款。

案件意义：
1. 订阅取消作为消费者权利。 本案强化了消费者取消订阅应与注册同样简便的监管原则,为影响FTC 2024年关于负面选项营销规则的更广泛的"点击即取消"运动做出了贡献。
2. 自动续订通知义务。 本案突显了清晰的续订前披露和及时取消处理的重要性,确立了订阅管理系统中的失败本身即可独立违反消费者保护法。
3. 高压挽留策略作为欺骗性行为。 将强制性挽留脚本作为欺骗性做法处理,为可允许的客户挽留策略界定了新边界。



案例9.18：California Attorney General v. Sephora USA, Inc. - CCPA Enforcement for Online Tracking

裁判日期：
审理法院： 加利福尼亚州洛杉矶县高等法院;总检察长Rob Bonta
案例引注： No. 22STCV25723 (Cal. Super. Ct. L.A. Cnty.)

案件事实： 加利福尼亚总检察长起诉Sephora--一家奢侈美容零售商--指控其违反《加利福尼亚消费者隐私法案》(CCPA)。投诉指控Sephora:(1) 在未在其网站和移动应用上提供要求的"不出售我的个人信息"链接的情况下向第三方出售消费者的个人信息;(2) 未在收集时或之前向消费者披露其个人信息正在被出售;(3) 未能将全球隐私控制(GPC)信号作为有效的退出请求予以尊重;(4) 未能描述个人信息被披露给的第三方类别。调查发现,Sephora已通过其网站上嵌入的追踪技术与第三方广告合作伙伴(包括Facebook、Pinterest等)共享消费者数据。

争议焦点： Sephora未能提供要求的"不出售"链接、未能尊重GPC信号以及未能披露數據共享做法,是否构成对CCPA的违反。

裁判结果： Sephora达成和解,要求:(1) 支付120万美元罚款;(2) 实施全面的CCPA合规计划;(3) 将GPC信号作为有效的退出请求予以尊重;(4) 在其网站和应用上提供清晰的"不出售或共享"链接;(5) 更新隐私通知以披露收集的所有个人信息类别及其收集目的;(6) 限制使用促进个人信息出售的第三方追踪技术。

案件意义：
1. 针对主要零售商的首个CCPA执法。 Sephora案是针对主要零售商的首批CCPA执法行动之一,确立了加利福尼亚总检察长追究知名品牌合规失败的意愿。
2. GPC信号作为可强制执行的退出机制。 和解要求Sephora尊重GPC信号,强化了GPC作为CCPA下有效退出机制的法律地位,鼓励了更广泛的行业采纳。
3. 零售追踪技术问责。 本案突显了零售网站上第三方追踪技术的普遍使用,并确立零售商对其嵌入技术选择所促成的数据共享负有责任。



案例9.19：Washington State Attorney General v. T-Mobile USA, Inc. - Massive Data Breach

裁判日期：
审理法院： 华盛顿州金县高等法院;总检察长Bob Ferguson
案例引注： No. 22-2-18741-1 SEA (Wash. Super. Ct. King Cnty.)

案件事实： 2023年1月,华盛顿州总检察长起诉T-Mobile USA,指控该公司的过失导致2021年1月的大规模数据泄露,暴露了约7660万当前和前任客户的个人信息,包括姓名、出生日期、社会安全号码、驾驶执照号码和其他敏感数据。投诉指控T-Mobile未能实施充分的数据安全措施,包括:未能妥善保护其系统免受已知攻击向量侵害;未能实施充分的访问控制和认证机制;未能加密静态存储的敏感客户数据;以及未能恰当分段网络以限制泄露范围。该泄露被归因于一名黑客通过一台未打补丁的服务器获得访问权限。

争议焦点： T-Mobile的数据安全失败是否构成对《华盛顿消费者保护法》(Washington Consumer Protection Act)的违反,以及该公司是否按照州法律要求保护了消费者的个人信息。

裁判结果： T-Mobile同意和解,要求支付3.5亿美元以解决受影响消费者的索赔(集体诉讼),另向华盛顿州总检察长支付1575万美元。T-Mobile被要求实施增强的安全措施,包括多因素认证、改进的漏洞管理、数据加密和定期安全评估。

案件意义：
1. 单一泄露的多层执法。 T-Mobile案表明,单一数据泄露可以引发FTC、州总检察长和集体诉讼的同时执法,造成复合的财务和运营后果。
2. 州总检察长作为活跃的数据安全执法者。 本案强化了州总检察长追求独立的数据安全执法行动的趋势,补充了联邦监管努力。
3. 电信数据作为高价值目标。 本案突显了电信提供商持有的大量敏感消费者数据所带来的特殊风险,以及实施强健安全措施的相应义务。



案例9.20：United States v. Google LLC - Search Monopoly

裁判日期：
审理法院： 美国哥伦比亚特区联邦地区法院,Amit P. Mehta法官
案例引注： No. 1:20-cv-3010 (D.D.C. Aug. 5, 2024)

案件事实： 美国司法部和多个州总检察长联盟对Google提起反垄断诉讼,指控该公司通过排他性合同和反竞争行为在通用搜索服务和搜索广告领域维持非法垄断。政府提交的证据显示,Google每年支付约263亿美元以确保默认搜索引擎放置协议,包括每年向Apple支付超过180亿美元使Google成为Safari的默认搜索引擎,以及与其他设备制造商和浏览器开发商(如Samsung、Mozilla等)的类似协议。政府辩称,这些默认协议通过阻止竞争对手搜索引擎接触消费者,并创建了一个自强化循环(默认放置产生更多搜索查询,从而改善Google的搜索质量并吸引更多广告商),从而排除了竞争。

争议焦点： Google的默认搜索放置协议和相关行为是否构成违反《谢尔曼法》(Sherman Act)第2条的反竞争排他性做法。

裁判结果： Mehta法官裁决支持政府,认定Google在通用搜索服务和搜索文本广告领域持有垄断力量,其默认放置协议构成反竞争的排他性行为。法院认定,Google的排他性默认协议锁定了竞争,剥夺了竞争对手挑战Google主导地位所需的规模。补救措施将在后续程序中确定。

案件意义：
1. 数十年来首个重大科技反垄断胜诉。 该裁决标志着自2001年微软案以来美国政府针对重大科技公司的最重要反垄断胜利,预示着数字市场反垄断执法的新时代。
2. 默认协议作为反竞争行为。 该裁定确立了默认放置协议--长期以来被视为合法的竞争行为--在用于维持垄断力量时可以构成反竞争的排他性做法。
3. 补救阶段至关重要。 本案的补救阶段将决定Google是否必须改变其默认放置做法、剥离资产或进行其他结构性变革,对科技行业可能产生深远影响。



案例9.21：美国诉Google有限责任公司案 - 数字广告技术垄断案(2024)- 弗吉尼亚东区联邦地区法院

裁判日期： 2024年9月(审判结束)

审理法院： 美国弗吉尼亚东区联邦地区法院,Leonie Brinkema法官

案件引用: No. 1:23-cv-00108 (E.D. Va.)

案件事实： 美国司法部和八个州的联盟对Google提起第二次反垄断诉讼,针对其在数字广告技术("广告技术")领域的主导地位。政府指控Google通过一系列收购(包括2008年的DoubleClick和2011年的AdMeld)和self-preferencing做法进行了垄断数字广告技术市场的系统性运动。政府的理论集中于Google在数字广告交易所有三个阶段的角色:作为发布商广告服务器(Google Ad Manager)、作为广告交易所(Google AdX)和作为需求方平台(Google DV360)。这种垂直整合据称允许Google操纵拍卖动态,使竞争的广告技术中介处于不利地位,并从发布商和广告商两者提取垄断租金。

争议焦点： Google在数字广告技术市场中的收购战略和self-preferencing做法是否构成违反《谢尔曼法》第2条的垄断化。

裁判结果： 审判于2024年9月结束。Brinkema法官在很大程度上拒绝了Google的驳回动议,允许案件进入审判。审判程序揭示了关于不透明数字广告生态系统的广泛细节以及Google在广告技术堆栈所有层的 dominant地位。截至出版日期,判决尚未作出。

案件意义：
- 广告技术垂直整合作为垄断理论:本案代表了基于数字广告垂直整合理论的首个主要反垄断挑战,可能为评估跨技术堆栈多层的平台主导地位建立新原则。
- 收购战略受到审查:本案对Google收购历史的关注标志着反垄断执法向追溯评估收购的转变,这些收购虽然在当时获得批准,但有助于后来的垄断化。
- 数字广告的透明度:审判程序揭示了关于不透明数字广告生态系统的广泛细节,有助于公众理解和监管对广告拍卖运作方式的认识。



案例9.22：FTC v. Meta Platforms, Inc. (Within Unlimited)(美国联邦贸易委员会诉 Meta Platforms 公司案)——社交 VR 收购案(2024)——美国联邦贸易委员会

裁判日期： 2024年8月(起诉);2024年12月(法院判决)

审理法院： 美国加利福尼亚北区联邦地区法院;美国联邦贸易委员会

案件事实： FTC 对 Meta 以 4 亿美元收购 Within Unlimited(热门虚拟现实健身应用程序"Supernatural"的开发者)提出质疑。FTC 指控该收购将大幅减少新兴虚拟现实(VR)专用健身应用程序市场的竞争,Meta(通过其 Quest 平台)在该市场已经持有主导地位。FTC 辩称,Meta 选择收购 Within 而不是开发自己的竞争 VR 健身应用程序,尽管其拥有这样做的资源,并且该收购将消除一个对 Meta 市场力量进行"关键制约"的新兴竞争对手。FTC 还指出 Meta 先前收购潜在竞争对手(包括 Instagram 和 WhatsApp)的策略是反竞争收购模式证据。

争议焦点： Meta 收购 Within 是否将大幅减少专用 VR 健身应用程序市场的竞争,违反《克莱顿法》第 7 条和《FTC 法》第 5 条。

裁判结果： 在 2024 年 12 月的裁决中,法院作出有利于 Meta 的判决,认定 FTC 未能证明相关市场是 VR 专用健身应用程序而非更广泛的健身应用程序市场,以及 Meta 收购 Within 将大幅减少竞争。法院认为 FTC 未充分界定市场或证明 Within 定位为对 Meta 的重大竞争制约。

案件意义： 新兴市场理论受到检验。该案检验了 FTC 在新兴技术市场质疑收购的能力,法院的怀疑态度表明"新兴竞争"理论需要更强的事实支持。市场界定在科技反垄断中至关重要。法院拒绝 FTC 的狭窄市场界定(VR 专用健身应用程序)而支持更广泛界定(健身应用程序一般),突出了市场界定在科技反垄断案件中的核心作用。总统政府的执法优先事项。尽管败诉,该案标志着拜登时代 FTC 愿意在科技市场追求激进的反竞争损害理论,即使成功机会不确定。



案例9.23：Epic Games, Inc. v. Apple Inc.(Epic Games 公司诉 Apple 公司案)——App Store 反垄断案(2021)——加利福尼亚北区联邦地区法院

裁判日期： 2021年9月10日

审理法院： 美国加利福尼亚北区联邦地区法院,Yvonne Gonzalez Rogers 法官

案件事实： 热门游戏《堡垒之夜》的开发者 Epic Games 对 Apple 的 App Store 做法提出反垄断挑战,此前 Apple 将《堡垒之夜》从 App Store 下架,原因是 Epic 实施了绕过 Apple 应用内购买机制(收取 30% 佣金)的直接支付系统。Epic 指控 Apple 对替代支付方法的限制、对替代应用商店的禁止以及其 30% 佣金结构构成联邦和州反垄断法规定的非法搭售和垄断。Apple 反诉 Epic 违约。该案成为关于"围墙花园"应用商店商业模式的里程碑式对抗。

争议焦点： Apple 的 App Store 做法--包括对替代支付方法的禁止、30% 佣金以及对替代应用分发的限制--是否构成联邦和州反垄断法规定的非法搭售、垄断或反竞争行为。

裁判结果： 在一份混合裁决中,Gonzalez Rogers 法官在根据加利福尼亚州《不正当竞争法》提出的州竞争索赔方面作出有利于 Epic 的裁决,认定 Apple 的反引导条款--阻止开发者告知用户替代购买选项--具有反竞争性。然而,法院在联邦反垄断索赔方面作出有利于 Apple 的裁决,认定 Epic 未证明 Apple 在相关市场(广义界定为"数字移动游戏交易")拥有垄断权力。Apple 被禁止阻止开发者包含引导消费者使用替代购买机制的链接或按钮。

案件意义： 反引导条款作为反竞争性手段。认定 Apple 的反引导条款违反加利福尼亚州竞争法,为要求平台允许开发者与消费者沟通替代选项确立了法律基础,预示了欧盟《数字市场法》中的类似要求。宽泛的市场界定有利于被告。法院对相关市场的宽泛界定--涵盖所有数字移动游戏交易而非仅 iOS 交易--使原告在平台案件中更难证明垄断权力。全球平台监管的催化剂。Epic v. Apple 案成为全世界立法和监管行动的催化剂,包括欧盟的《数字市场法》、日本平台监管以及韩国和美国的类似举措。



案例9.24：Tiffany (NJ) Inc. v. eBay Inc. - Counterfeiting and Marketplace Liability

裁判日期：
审理法院： 美国第二巡回上诉法院(U.S. Court of Appeals for the Second Circuit)
案例引注： 600 F.3d 93 (2d Cir. 2010)(地区法院);上诉引用 2014 WL 1310509 (2d Cir. Apr. 1, 2014)

案件事实： Tiffany & Co.起诉eBay,指控eBay的在线市场充斥假冒Tiffany珠宝,eBay应对其平台上假冒商品的销售承担直接和辅助性商标侵权责任。Tiffany辩称,eBay实际知晓广泛存在的假冒行为,通过其搜索和广告功能助长了假冒行为,并未能采取充分措施防止假冒商品的销售。eBay反驳称其已实施广泛的反假冒措施,包括"VeRO"(Verified Rights Owner,验证权利人)计划、自动过滤系统以及与执法部门的合作。

争议焦点： eBay是否实际或推定性知晓足以构成直接或辅助性商标侵权责任的特定假冒列表。

裁判结果： 第二巡回法院基本维持地区法院支持eBay的裁决,认定Tiffany未能证明eBay实际或推定性知晓特定的假冒列表。法院认为,泛泛知晓市场平台上存在假冒行为不足以确立商标责任--商标所有人必须证明平台运营商特定知晓特定的侵权列表。

案件意义：
1. 市场平台责任的特定知晓标准。 Tiffany诉eBay案确立了在线市场平台商标责任的"特定知晓"标准,要求商标所有人在市场平台可以被追究责任之前提供特定侵权列表的通知。
2. 平台规模与知识产权执法的平衡。 该裁决反映了法院的认知:对大规模市场平台施加一般性执法义务是不切实际的。
3. 通知-删除制度的基礎。 本案强化了通知-删除方法,该方法已成为全球在线平台处理知识产权侵权的标准框架。



案例9.25：Amazon Marketplace第三方卖家责任 - 消费品安全案(2021-2024)- 多个法院

裁判日期： 关键裁决2021-2024

审理法院： 加州最高法院;第三巡回上诉法院;多个州和联邦法院

案件引用: Lick v. Amazon.com, LLC, 58 Cal. App. 5th 605 (2021); Oberdorf v. Amazon.com, LLC, 930 F.3d 136 (3d Cir. 2019)

案件事实： 一系列案件涉及Amazon对其marketplace平台上第三方卖家销售的缺陷和危险产品的责任。在一个重要案件中,一位宾夕法尼亚州女性被从Amazon上第三方卖家购买的缺陷悬浮板严重烧伤。悬浮板的电池起火,造成二度烧伤。第三方卖家无法找到或被送达,原告辩称Amazon应作为产品的"卖方"根据州产品责任法承担责任,因为Amazon对交易链行使了实质控制,根据Fulfillment by Amazon计划将产品存储在其仓库中,处理付款,并将产品运送给消费者。类似案件涉及缺陷儿童产品、有毒化妆品和不安全的电子产品。

争议焦点： Amazon是否可以作为"卖方"或"分销商"根据其marketplace上第三方卖家销售的缺陷产品承担产品责任法下的责任,特别是当Amazon为这些产品仓储、运输和处理付款时。

裁判结果： 2021年,加州最高法院在Lick诉Amazon案中裁定Amazon可对其平台上销售的缺陷产品承担严格责任,认定Amazon在交易链中发挥了实质作用。2019年,第三巡回法院同样在Oberdorf诉Amazon案中发现Amazon可根据宾夕法尼亚州法律对缺陷产品承担责任。这些裁决创造了越来越多的判例法,要求marketplace平台对产品安全负责。作为回应,Amazon增加了对第三方卖家的产品安全要求。

案件意义：
- Marketplace责任超越豁免:这些决定代表了从传统框架的重大背离,该框架保护在线marketplace免受第三方卖家行为的责任追究。
- Amazon物流作为责任触发因素:仓储、运输和付款处理的结合被发现构成足够的销售参与以触发产品责任。
- 平台经济中的消费者保护:这些案件反映了更广泛的趋势,即要求平台中介对其通过服务销售的产品的安全性和质量负责。



案例9.26：Alibaba Group IP Enforcement - Counterfeit Goods and Platform Responsibility(阿里巴巴集团知识产权执法

裁判日期：
审理法院： 多个中国法院;美国贸易代表办公室(U.S. Trade Representative, USTR);杭州互联网法院

案件事实： 阿里巴巴集团--中国最大电子商务平台(淘宝、天猫和Alibaba.com)的运营者--一直面临其平台助长假冒商品销售的指控。该公司多次被列入USTR的"恶名市场"名单。2015年,中国国家工商行政管理总局(SAIC)发布白皮书,指控淘宝未能充分解决假冒商品销售问题。作为回应,阿里巴巴实施了广泛的反假冒措施,包括使用大数据分析识别可疑卖家、与品牌权利人合作以及设立专门的反假冒工作组。2017年成立的杭州互联网法院已裁决了大量涉及阿里巴巴平台的知识产权纠纷。

争议焦点： 阿里巴巴的反假冒措施是否充分符合中国法律和国际贸易义务,以及电子商务平台对第三方商家销售的假冒商品承担何种程度的责任。

裁判结果： 中国法院普遍适用通知-删除框架,要求权利持有人在平台有义务删除之前识别特定的侵权列表。阿里巴巴已在反假冒技术上投资了数十亿元人民币。然而,由于阿里巴巴平台的规模(超过8亿活跃用户和数百万商家),执法挑战仍然存在。

案件意义：
1. 全球规模下的平台责任。 阿里巴巴的经验说明了在大规模运营的平台上打击假冒的独特挑战。
2. 技术驱动的执法。 阿里巴巴使用大数据分析、机器学习和基于区块链的产品追溯,为技术驱动的知识产权执法树立了标杆。
3. 美中贸易影响。 阿里巴巴的假冒问题已被纳入更广泛的美中贸易讨论之中。



案例9.27：Acxiom Corporation - Data Broker Regulation and Transparency(Acxiom公司

裁判日期：
审理法院： 美国联邦贸易委员会(FTC)
案例引注： FTC员工报告《数据经纪商:呼吁透明度与问责》(Data Brokers: A Call for Transparency and Accountability)(2014年5月)

案件事实： Acxiom公司--全球最大的数据经纪商之一--是FTC对数据经纪行业全面调查的核心对象。FTC发现,Acxiom和其他数据经纪商收集、汇总和出售详细消费者档案,包含种族、收入、健康状况、政治派别、购物习惯和其他敏感类别的信息--通常未经消费者知情或同意。Acxiom维护着全球约7亿消费者的档案,整合了来自公共记录、购买交易、在线浏览和其他来源的数据。FTC的调查揭示,数据经纪商的运营对消费者基本不可见,消费者没有有意义的途径了解收集了哪些关于他们的数据、访问这些数据或纠正错误。

争议焦点： 基本不受监管的数据经纪行业在未经消费者知情或同意的情况下收集和销售详细消费者档案的做法,是否构成《FTC法案》第5条下的不公平或欺骗性行为或做法。

裁判结果： FTC并未对Acxiom提起正式执法行动,而是利用调查及其公开报告向数据经纪行业施压,要求其采纳自愿透明度措施。2014年,Acxiom推出了面向消费者的门户网站(AboutTheData.com),允许消费者查看、编辑其数据档案并选择退出。FTC的报告呼吁国会通过立法,要求数据经纪商为消费者提供通知、访问和退出权利。

案件意义：
1. 数据经纪行业曝光。 FTC的调查为数据经纪行业带来了前所未有的公众关注,揭示了消费者在很大程度上不知情的情况下进行消费者画像的规模和复杂程度。
2. 自愿透明度作为监管工具。 FTC使用公开报告和声誉压力,展示了委员会通过"软监管"实现政策目标的能力。
3. CCPA和州隐私法的基础。 FTC的调查结果直接影响了州隐私法的制定,包括加利福尼亚州的CCPA/CPRA,为消费者确立了访问、删除和退出数据经纪活动的权利。



案例9.28：Experian Data Breach(Experian 数据泄露案)——T-Mobile 泄露与信用局问责(2015-2022)——美国联邦贸易委员会和消费者金融保护局

裁判日期： 2022年1月

审理法院： 美国联邦贸易委员会和消费者金融保护局

案件事实： 2015 年,三大信用报告机构之一的 Experian 遭受数据泄露,暴露了约 1500 万申请 T-Mobile 服务的 T-Mobile 客户的个人信息。该泄露发生在黑客利用 Experian 系统中的漏洞访问姓名、出生日期、地址以及社会安全号码或护照号码时。FTC 的调查揭示,Experian 未能实施充分的安全措施,包括未能进行充分的安全测试、未能实施充分的网络分段以及未能应用可用的安全补丁。该案特别重要,因为 Experian 作为信用报告机构,维护了一些现存最敏感的消费者数据。

争议焦点： Experian 在 2015 年泄露事件中的安全缺陷是否构成对《公平信用报告法》和《FTC 法》第 5 条的违反。

裁判结果： Experian 同意多州和解,要求支付罚款和实施强化的安全措施。和解协议要求 Experian:(1)实施全面的信息安全计划;(2)进行定期安全评估和渗透测试;(3)对静态和传输中的敏感消费者数据进行加密;以及(4)向受影响的消费者提供信用监控服务。

案件意义： 信用局重复失败。Experian 案与 Equifax 泄露事件相结合,证明了主要信用报告机构在安全方面的缺陷模式。数据处理者问责。该案强化了为其他公司处理消费者数据的数据处理者承担独立安全义务的原则。监管协调。FTC、CFPB 和州总检察长的协调响应证明了数据泄露执法日益多管辖区化的性质。



案例9.29：Epsilon Data Breach - Marketing Data Breach and Third-Party Data Sharing Risks

裁判日期：
审理法院： 美国联邦贸易委员会(FTC)(调查与指导)

案件事实： 2011年4月,全球最大的电子邮件营销公司之一Epsilon遭受数据泄露,暴露了约6000万消费者的姓名和电子邮件地址。Epsilon为超过2500个主要品牌管理电子邮件营销活动,包括花旗集团、摩根大通、Target、百思买、万豪和沃尔格林。攻击者通过一次复杂的鱼叉式钓鱼攻击获得访问权限。虽然泄露未暴露财务数据,但被泄露的电子邮件地址--结合对每个消费者光顾哪些品牌的了解--造成了重大的定向钓鱼攻击风险。

争议焦点： 考虑到Epsilon代表其企业客户维护的消费者数据的敏感性和规模,其数据安全实践是否充分。

裁判结果： FTC并未提起正式执法行动,但利用该事件向营销行业发布了关于保障消费者电子邮件数据安全重要性的指导。Epsilon实施了增强的安全措施。多起集体诉讼被提起并和解。

案件意义：
1. 营销数据作为安全目标。 Epsilon泄露表明,即使是电子邮件地址等"非敏感"数据,在与品牌关联数据聚合时也会带来重大安全风险。
2. 数据集中风险。 该泄露突显了消费者数据集中在少数营销服务提供商所造成的系统性风险。
3. 供应链安全意识。 本案提高了对供应链数据安全风险--即消费者数据可通过第三方服务提供商被泄露的概念--的认识。



案例9.30：Algorithmic Pricing and Dynamic Pricing in E-Commerce - Emerging Enforcement(电子商务中的算法定价与动态定价

裁判日期：
审理法院： 美国多个州总检察长;欧盟消费者保护机构;加利福尼亚州立法机构

案件事实： 电子商务中算法和动态定价工具的使用日益增长,引发了重大消费者保护关切。基于消费者行为、设备类型、位置、浏览历史和支付意愿实时调整价格的算法被发现从事包括以下做法:个性化定价(对同一产品向不同消费者收取不同价格)、高峰定价(在高需求期间大幅提高价格)以及跨设备追踪(使用一个设备的信息在另一个设备上设定价格)。调查发现,主要电商平台已使用这些工具识别对价格不太敏感的消费者并向其收取更高价格。

争议焦点： 对同一产品向不同消费者收取不同价格的算法定价做法是否构成州和联邦消费者保护法下的不公平或欺骗性行为或做法。

裁判结果： 截至2025年,执法行动仍在进行中。加利福尼亚州已引入针对算法价格歧视的立法。FTC已表示将加强审查,特别是在必需品市场。欧盟已在其消费者保护合作框架下处理算法定价问题。

案件意义：
1. 算法透明度作为消费者权利。 新兴执法代表了消费者保护法的新前沿,将对欺骗性定价的传统禁止扩展到算法价格歧视。
2. 必需品定价作为优先事项。 对必需品算法定价的关注反映了监管共识:价格优化算法在应用于必需品时构成更高风险。
3. 竞争法与消费者法的交汇。 算法定价执法处于竞争法和消费者保护法的交汇点,构成可能需要新法律框架的监管挑战。



案例9.31：Dark Patterns in E-Commerce - EU Consumer Protection Enforcement(电子商务中的暗黑模式

裁判日期：
审理法院： 欧盟消费者保护合作(Consumer Protection Cooperation, CPC)网络;欧盟委员会;各国消费者保护机构

案件事实： 2022年,欧盟消费者保护合作网络对主要电子商务网站和应用进行了协调检查,发现广泛使用"暗黑模式"(dark patterns)--操纵消费者做出有利于平台的选择的欺骗性用户界面设计。调查发现,399个被检查的网站和应用中有148个使用了至少一种暗黑模式。常见的暗黑模式包括:"确认羞辱"(confirmshaming,利用内疚感阻止拒绝可选服务)、仅在结账时揭示的隐藏费用、制造虚假紧迫感的倒计时器、默认勾选使用户订阅不想要的服务的复选框,以及"纠缠"(nagging,旨在消磨消费者抵抗力的重复提示)。包括Amazon、Booking.com以及各种航空公司和酒店预订网站在内的主要平台被发现使用这些技术。

争议焦点： 在电子商务界面中使用暗黑模式是否构成《不公平商业行为指令》(Unfair Commercial Practices Directive, 2005/29/EC)下的不公平商业做法。

裁判结果： CPC网络促进了多个欧盟成员国间的协调执法。各国机构发出了警告、合规命令和罚款。欧盟委员会利用调查结果支持修订《不公平商业行为指令》,专门针对暗黑模式。《数字服务法》(Digital Services Act, DSA)也包含要求平台避免暗黑模式的条款。截至2025年,执法仍在继续,有几家公司被要求修改其界面。

案件意义：
1. 暗黑模式的定义和针对性打击。 欧盟协调执法确立了权威的暗黑模式分类,并展示了监管机构将欺骗性界面设计作为消费者欺诈处理的意愿。
2. 协调的跨境执法。 CPC网络的方法表明,有效的数字消费者保护规则执法需要跨境合作。
3. 设计监管。 本案确立了用户界面设计选择受消費者保护法规监管,而非仅仅自愿性行业标准。



案例9.32：中国电子商务法——平台经营者责任与消费者保护(2019)——中国法院

裁判日期： 2019年1月1日(生效);关键执法期为2019-2025年

审理法院： 全国人民代表大会常务委员会;中华人民共和国人民法院;国家市场监督管理总局(SAMR)

案件事实： 中国《电子商务法》于2019年1月1日生效,建立了全面的电子商务监管框架,特别强调平台经营者责任。该法律要求电子商务平台经营者核实商户身份和资质,保护消费者个人信息,确保产品质量和安全,建立消费者投诉机制,并对商户销售的产品造成消费者损害承担连带责任(如果平台未能行使适当监督)。该法律的出台是由于对包括淘宝、京东和拼多多在内的平台上假冒商品、虚假广告和低质量产品的广泛消费者投诉。

争议焦点： 电子商务平台是否对第三方商户在其平台上销售的缺陷或假冒产品造成的损害承担连带责任。

裁判结果： 中国法院已应用《电子商务法》在涉及假冒商品和不安全产品的案件中判定平台承担连带责任。法院已命令平台赔偿消费者损失,特别是在平台未能核实商户资质或回应消费者投诉的情况下。国家市场监督管理总局已对多个平台在商户核实和产品质量监督方面的失误发出了行政处罚。

案件意义：
- 平台的连带责任。中国的方法是世界上最激进的方法之一,对第三方卖家造成的损害对平台施加连带责任。
- 全面的电子商务监管框架。中国建立了少数几个专门解决电子商务平台义务、消费者保护和数据治理的综合法定框架之一。
- 执法驱动的合规。通过私人诉讼的民事责任和国家市场监督管理总局的行政执法的双轨模式显著改善了平台合规。

注释:
欧盟委员会对苹果的DMA执法仍在进行中,截至出版日期,还在对苹果遵守其他DMA义务的情况进行额外调查。
纽约州金融服务部(NYDFS)的网络安全法规(23 NYCRR Part 500)自2017年3月起生效,第二修正案于2023年11月生效,反映了对金融机构网络安全要求的重大扩展。

案例9.33：FTC 诉 Zoom 视频通信公司案(2022)——FTC

裁判日期： 2022年11月30日

审理法院： 美国联邦贸易委员会(行政和解)

案件事实： FTC指控Zoom多年来对其端到端加密(E2EE)能力做出虚假陈述,声称会议是端到端加密的,而事实上Zoom可以访问并解密会议内容。Zoom还在未适当披露的情况下在其服务器上存储明文会议录音长达60天,并在疫情期间的用户激增期间误导用户其安全实践。

争议焦点： Zoom关于加密和数据存储的虚假声明是否违反FTC法案第5条。

裁判结果： Zoom同意支付8500万美元和解,并被要求实施全面的安全计划。Zoom被禁止对其安全和隐私功能做出误导性声明,并被强制进行20年一次的 biennial 第三方安全审计。

案件意义：
- FTC针对欺骗性隐私声明的最大和解之一,标志着远程办公时代的激进执法。
- 确立当提供商持有解密密钥时,声称"端到端加密"构成欺骗性贸易实践,而不仅仅是技术模糊性。
- 为在快速用户增长期间对平台的安全营销声明追究责任树立了先例。



案例9.34：FTC诉Drizly案(2023)——FTC

裁判日期： 2023年1月18日

审理法院： 美国联邦贸易委员会(行政命令)

案件事实： FTC发现Drizly(一家酒类配送平台)在2020年遭受数据泄露,暴露了约250万消费者的个人信息。委员会指控Drizly未能实施合理的数据安全措施,包括基本做法,如监控未经授权的访问和维护适当的安全计划。

争议焦点： Drizly不充分的安全做法是否违反FTC法案对不公平做法的禁止。

裁判结果： Drizly同意一项同意令,要求其删除服务不需要的历史数据,实施全面的安全计划,并通知消费者未来的数据泄露。值得注意的是,FTC将个人责任扩展到Drizly的首席执行官James Cory Rellas,要求他在担任任何收集消费者数据公司的新职务之前获得FTC批准。

案件意义：
- FTC在数据安全失败方面对个人高管责任具有里程碑意义的扩展,超越了仅对企业问责的做法。
- 确立了"删除义务"原则--公司必须处置它们不再需要的数据,而不仅仅是保护它们保留的数据。
- 标志着FTC愿意让个别高管对公司网络安全失败承担个人责任。



案例9.35：FTC诉Ring(亚马逊)案(2023)——FTC

裁判日期： 2023年5月31日

审理法院： 美国联邦贸易委员会(行政和解)

案件事实： FTC指控亚马逊的子公司Ring(一家智能家居安全摄像头公司)允许员工和承包商不受限制地访问消费者的私人视频录音。Ring还以允许内部访问而无需消费者同意的方式存储加密视频,并未能实施基本安全措施,如要求员工账户使用多因素身份验证。

争议焦点： Ring对消费者视频数据的内部访问和不充分的访问控制是否违反FTC法案。

裁判结果： Ring同意删除在命令生效日期之前收集的所有非服务提供所必需的数据和视频。Ring被要求实施强制性的双因素身份验证,实施隐私和安全计划,并被禁止在未经同意的情况下将消费者视频用于广告或产品开发。

案件意义：
- 首个解决消费者物联网数据内部员工监控的重大FTC行动,突出了智能家居生态系统中的内部威胁风险。
- 强化了承诺消费者控制的隐私政策必须有实际的技术和行政保障措施支持的原则。
- 说明了FTC愿意独立于更广泛的亚马逊执法行动之外追究亚马逊子公司的责任。



案例9.36：FTC v. GoodRx

裁判日期：
审理法院： 美国联邦贸易委员会(FTC)(行政和解)
案件事实： FTC指控GoodRx--一个处方药价格比较平台--在未经用户同意的情况下,与广告平台、数据经纪商和其他第三方共享敏感的消费者健康信息,包括药物名称、处方史和健康状况。尽管GoodRx将自己定位为注重隐私的健康工具,但它通过定向广告将消费者健康数据货币化。
争议焦点： GoodRx为广告目的披露消费者健康数据是否违反《FTC法案》和FTC《健康数据泄露通知规则》(Health Breach Notification Rule)。
裁判结果： GoodRx同意支付150万美元,并被禁止在未获得明确肯定性同意的情况下与第三方共享健康数据用于广告目的。GoodRx被要求通知受影响的消费者,实施全面的隐私和数据安全计划,并删除之前与广告商共享的健康数据。
案件意义：
- 首次将《健康数据泄露通知规则》适用于非HIPAA涵盖实体的FTC执法行动,扩大了健康数据保护的监管范围。
- 确立了与广告商共享的健康相关消费者数据即使在实体不是HIPAA涵盖实体的情况下也会触发泄露通知义务。
- 表明FTC有意将消费者健康应用和平台作为事实上的健康数据保管人进行监管。



案例9.37：FTC 诉 BetterHelp 案(2023)——FTC

裁判日期： 2023年3月2日

审理法院： 美国联邦贸易委员会(行政和解)

案件事实： FTC指控BetterHelp(Teladoc拥有的领先在线治疗平台)向消费者承诺其敏感的心理健康信息(包括抑郁诊断、自杀意念和治疗会话内容)将保持私密和保密。相反,BetterHelp将这些信息披露给第三方广告商,包括Facebook和Snapchat,用于定向广告目的。

争议焦点： BetterHelp向广告商披露心理健康数据是否构成FTC法案下的欺骗和不公平做法。

裁判结果： BetterHelp同意支付780万美元的消费者补偿,并被禁止在未经肯定明确同意的情况下向广告商披露消费者健康信息。BetterHelp被要求实施全面的隐私和安全计划,并进行定期第三方评估。

案件意义：
- FTC涉及心理健康数据的最大和解,确立了对数字心理健康平台的高度敏感性期望。
- 证明健康应用营销中的"保密"和"私密"声明是可执行的承诺,而不仅仅是期望性语言。
- 强化了基于像素的与广告平台的数据共享构成监管目的的"披露"。



案例9.38：FTC v. Epic Games

裁判日期：
审理法院： 美国联邦贸易委员会(FTC)(行政和解)
案件事实： FTC指控Epic Games--Fortnite的开发者--使用暗黑模式诱骗消费者(特别是儿童)进行非故意的应用内购买。这些模式包括在单次按钮按下时未经额外确认即产生费用的设计功能,以及反直觉的定期扣费取消流程。FTC还指控Epic违反了《儿童在线隐私保护法》(Children's Online Privacy Protection Act, COPPA)规则,在未经可验证的父母同意的情况下收集13岁以下儿童的个人信息。
争议焦点： Epic Games在应用内购买中使用暗黑模式以及收集儿童数据是否违反《FTC法案》和COPPA。
裁判结果： Epic Games同意支付2.45亿美元的消费者退款(创纪录的COPPA相关退款),以及单独的2.75亿美元COPPA违规民事罚款,总计约5.2亿美元。Epic被要求采用默认保护隐私的设置,在收费前获得肯定性同意,并实施全面的COPPA合规计划。
案件意义：
- FTC对COPPA违规的最高罚款,以及首次针对游戏暗黑模式的重大行动,为数字市场中儿童保护设计确立了新标准。
- 将特定设计模式(例如,无需确认的单次点击购买、复杂的取消流程)定义为《FTC法案》下本身不公平的行为。
- 设定了将游戏开发者与电子商务平台置于相同消費者保护标准的先例,无论其"免费游戏"商业模式如何。



案例9.39：FTC 诉 WW International(Weight Watchers)案(2023)——FTC

裁判日期： 2023年5月12日

审理法院： 美国联邦贸易委员会(行政和解)

案件事实： FTC指控WW International(前身为Weight Watchers)通过其减肥应用程序Kurbo,在未经父母同意的情况下收集13岁以下儿童的个人信息,违反COPPA。该应用程序收集敏感数据,包括体重、身高、食物摄入和照片,并使用这些信息向儿童提供定向减肥营销。

争议焦点： WW International通过减肥应用程序收集儿童健康数据是否违反COPPA和FTC法案。

裁判结果： WW International同意支付150万美元民事罚款,并被禁止在未经可验证父母同意的情况下收集13岁以下儿童的个人信息。该公司被要求删除先前收集的数据并实施全面的COPPA合规计划。

案件意义：
- 将COPPA执法扩展到针对儿童的健康和保健应用,确立减肥应用受与一般儿童平台相同父母同意要求的约束。
- 突出从未成年人收集身体形象和体重数据的特殊敏感性,确立其作为值得高度监管审查的类别。
- 证明FTC愿意追求执法,即使数据收集可能是善意的(促进儿童健康),如果缺乏适当的同意机制。



案例9.40：FTC 诉 Fortna 案(2023)——FTC

裁判日期： 2023年6月14日

审理法院： 美国联邦贸易委员会(行政命令)

案件事实： FTC指控Fortna(一家背景调查公司)未能确保其生成的消费者报告的准确性,传播关于消费者的不是最新或准确的信息,并未能遵循合理程序以确保《公平信用报告法》(FCRA)要求的最大可能准确性。Fortna的报告被雇主用于招聘决策,可能影响消费者就业机会。

争议焦点： Fortna不准确的消费者报告是否违反FCRA的准确性要求。

裁判结果： Fortna同意一项同意令,要求其实施全面程序以确保消费者报告的准确性,通知信息提供者不准确信息,应要求向消费者提供其报告副本,并提交其合规计划的定期独立评估。

案件意义：
- 强化了FCRA对数字背景调查提供者的准确性要求,确立自动化数据聚合不会减少确保报告准确性的责任。
- 突出了数字就业筛选生态系统中不准确消费者报告的实际后果。
- 标志着FTC持续关注背景调查行业向自动化、算法驱动的消费者报告的过渡。



案例9.41：FTC 诉 Vonage 案(2023)——FTC

裁判日期： 2023年10月24日

审理法院： 美国联邦贸易委员会(行政和解)

案件事实： FTC指控Vonage(一家云通信提供商)在其内部系统上以明文存储敏感的消费者数据(包括全名、电子邮件地址、电话号码,在某些情况下还有密码和身份验证令牌),而没有充分的访问控制。2022年的数据泄露由于这些不充分的安全实践暴露了Vonage客户的个人信息。

争议焦点： Vonage不充分的数据安全实践是否构成FTC法案下的不公平做法。

裁判结果： Vonage同意一项同意令,要求其实施全面的信息安全计划,进行年度安全评估,并删除对商业目的不再必要的数据。Vonage被特别要求解决访问控制、加密和身份验证要求。

案件意义：
- 增加了越来越多的FTC执法机构,确立特定技术安全要求(加密、访问控制)作为持有消费者数据公司的最低标准。
- 强化了FTC不断发展的数据最小化框架中的"删除义务"原则。
- 证明持有语音和消息数据的通信提供商由于存储的通信元数据的敏感性而面临更高的安全义务。



案例9.42：加利福尼亚州总检察长诉 Sephora 案(2022)——加利福尼亚州高等法院

裁判日期： 2022年11月

审理法院： 加利福尼亚州阿拉米达县高等法院

案件事实： 加利福尼亚州总检察长指控Sephora违反《加利福尼亚消费者隐私法》(CCPA),在未经提供所需的"禁止销售"选择退出通知的情况下,向第三方(包括数据经纪商、广告网络和分析公司)销售消费者的个人信息。Sephora还未能尊重消费者的全局隐私控制(GPC)信号,根据加利福尼亚州法律,这应该作为有效的选择退出机制。

争议焦点： Sephora未能尊重GPC信号和披露数据销售是否违反CCPA。

裁判结果： Sephora同意支付120万美元和解,并被要求实施全面的CCPA合规措施,包括尊重GPC信号,对第三方数据共享进行季度评估,并就CCPA义务培训员工。

案件意义：
- 加利福尼亚州总检察长首个具体解决全局隐私控制的CCPA执法行动,确立GPC作为加利福尼亚州法律下的可强制执行消费者权利。
- 为追究零售商对构成CCPA下"销售"的第三方数据共享安排的责任树立了先例。
- 确立未能尊重自动化隐私信号是独立的CCPA违规,而不仅仅是技术疏忽。



案例9.43：加利福尼亚州总检察长诉 Plaid 案(2022)——加利福尼亚州高等法院

裁判日期： 2022年12月

审理法院： 加利福尼亚州旧金山县高等法院

案件事实： 加利福尼亚州总检察长指控Plaid(一家将消费者银行账户连接到金融科技应用程序的金融数据聚合商)通过模仿其银行官方界面的欺骗性登录屏幕获得消费者的银行凭证。Plaid收集了超出必要的数据,并在没有充分披露的情况下与第三方共享,误导消费者关于数据收集的范围和目的。

争议焦点： Plaid的欺骗性界面设计和过度数据收集是否违反CCPA和加利福尼亚州的不公平竞争法。

裁判结果： Plaid同意支付800万美元和解,并被要求清楚披露其数据收集实践,在访问金融数据之前获得有意义的消费者同意,为消费者提供删除其数据的能力,并提交定期隐私评估。

案件意义：
- 首个针对金融科技数据聚合商欺骗性界面设计的主要执法行动,确立模仿银行登录界面构成欺骗性做法。
- 定义了CCPA下金融数据中介允许的 data collection 的边界。
- 为金融科技领域屏幕抓取和基于凭证的数据聚合监管建立了重要先例。



案例9.44：马萨诸塞州总检察长诉涂鸦(Tuya)案(2024)——马萨诸塞州

裁判日期： 2024年

审理法院： 马萨诸塞州总检察长办公室

案件事实： 马萨诸塞州总检察长指控Tuya(一家中国物联网云平台提供商)从智能家居设备收集过多的个人数据(包括音频录音、视频馈送和使用模式),在未经充分披露的情况下将这些数据传输到中国的服务器,并未能实施合理的安全措施。Tuya的平台为马萨诸塞州家庭中的数百万连接设备提供支持。

争议焦点： Tuya的数据收集、跨境数据传输和安全做法是否违反马萨诸塞州数据隐私和消费者保护法律。

裁判结果： Tuya同意遵守增强的数据保护要求,将数据收集限制在设备功能必需的范围内,对传输中和静态数据实施加密,并为马萨诸塞州消费者提供有关数据处理做法的透明度。该案导致Tuya的美国数据处理发生重大运营变化。

案件意义：
- 代表首批针对中国物联网云平台提供商的消费者数据做法的州级执法行动之一,提出了跨境数据治理的问题。
- 突出了物联网设备扩散与消费者数据主权之间日益增长紧张关系,特别是云基础设施位于国外的情况。
- 确立州总检察长可以有效监管在其管辖范围内运营的外国总部技术公司的数据做法。



案例9.45：华盛顿州总检察长诉T-Mobile案(2024)——华盛顿州

裁判日期： 2024年

审理法院： 华盛顿州金县高等法院

案件事实： 华盛顿州总检察长指控T-Mobile在2021年至2023年期间经历多次数据泄露,暴露了数百万华盛顿居民的个人信息,包括社会安全号码、驾驶执照信息和账户PIN码。总检察长指控T-Mobile在先前的breach和监管承诺改进其网络安全状况之后,未能实施足够的安全措施。

争议焦点： T-Mobile重复的安全失败和不充分的数据保护措施是否违反华盛顿州的《消费者保护法》和数据breach通知法律。

裁判结果： T-Mobile同意支付重大财务和解,并被要求实施增强的安全措施,包括多因素身份验证、改进的网络分割和独立的安全评估。T-Mobile承诺特定的安全改进时间表,并同意接受华盛顿州总检察长办公室的持续监督。

案件意义：
- 强化了重复数据breach构成系统性安全失败证据的原则,值得加强监管审查和处罚。
- 确立先前的安全改进和解承诺创造了持续的义务,后续失败可以放大。
- 突出了电信数据(SSN、设备标识符、位置数据)的特殊敏感性,以及运营商相应的注意义务。



案例9.46：District of Columbia Attorney General v. Meta

裁判日期：
审理法院： 哥伦比亚特区高等法院
案件事实： 哥伦比亚特区总检察长指控Meta(前身为Facebook)通过允许Cambridge Analytica和其他第三方开发者在未经有意义同意的情况下访问数百万用户的个人数据而从事欺骗性做法,在其隐私设置中虚假陈述其数据共享做法,并未能充分监督第三方应用开发者对消费者数据的使用。该案还指控Meta的设计选择误导用户关于谁可以访问他们的信息。
争议焦点： Meta与第三方开发者的数据共享做法及其隐私设置设计是否违反哥伦比亚特区的《消费者保护程序法》。
裁判结果： Meta同意一项包含财务罚款和承诺的和解,包括增强其数据共享做法的透明度、改进开发者平台监督以及为特区消费者提供更清晰的隐私披露。
案件意义：
- 由Cambridge Analytica丑闻引发的最重要的州级执法行动之一,表明联邦和解并不排除州级问责。
- 确立了掩盖与第三方开发者数据共享的平台设计选择可构成州消费者保护法下的欺骗性做法。
- 说明了主要科技平台因隐私违规而面临的持续多司法管辖区执法风险。



案例9.47：United States v. Google Search Remedy Phase(美国政府诉Google搜索补救阶段案)(2024-)

裁判日期：
审理法院： 美国哥伦比亚特区联邦地区法院(Amit Mehta法官)
案件事实： 在法院2024年8月认定Google在通用搜索服务和搜索广告领域维持非法垄断后,启动补救阶段以确定适当的结构性和行为性补救措施。司法部提出了广泛的补救措施,包括可能剥离Google的Chrome浏览器、限制默认搜索协议,以及对与设备制造商和运营商的排他性合同施加限制。
争议焦点： 为恢复已被认定Google拥有垄断力量的通用搜索和搜索广告市场的竞争,哪些结构性和行为性救济措施是适当的。
裁判结果： 待决。补救程序涉及经济学家、行业参与者的大量证词以及司法部提出的补救框架。法院正在考虑从行为限制到结构性救济的各种选项。
案件意义：
- 代表了自1984年AT&T分拆以来科技反垄断案件中最重大的潜在结构性救济。
- 结果将塑造主导数字平台的监管框架,并可能为分拆或重组主要科技公司确立先例。
- 无论具体的救济措施如何,该案已经影响了全球的反垄断执法,欧盟、英国和其他司法管辖区正在密切关注。



案例9.48：United States v. Google (Search Monopoly)

裁判日期：
审理法院： 美国哥伦比亚特区联邦地区法院(Amit Mehta法官)
案件事实： 司法部于2020年10月提起反垄断诉讼,指控Google通过反竞争的排他性协议维持通用搜索服务和搜索文本广告领域的垄断力量。这些协议包括与Apple、Samsung、Mozilla及其他浏览器和设备制造商的价值数十亿美元的默认搜索协议,以及在其自有平台(Android、Chrome)搜索结果中的自我偏袒。
争议焦点： Google的默认搜索协议和其他排他性做法是否构成《谢尔曼法》第2条下的非法垄断行为。
裁判结果： Mehta法官裁定Google在通用搜索服务和搜索文本广告领域均持有垄断力量。法院认定,Google的默认搜索协议是反竞争的排他性合同,通过封锁竞争对手的分销渠道来维持其垄断地位,并且Google的搜索质量优势虽然真实存在,但不能证明排他性行为的正当性。
案件意义：
- 二十多年来美国首次对科技公司作出重大反垄断认定,可能重塑平台监管的法律格局。
- 确立了即使产品可能更优越,为默认放置付费--Google的标志性策略--也可能构成非法的排他性行为。
- 为潜在的结构性救济奠定了基础,并影响了全球的并行反垄断程序。



案例9.49：FTC诉Amazon.com案(2023)——美国华盛顿西区联邦地区法院

裁判日期： 2023年9月提起

审理法院： 美国华盛顿西区联邦地区法院

案件事实： FTC提起了一项里程碑式的反垄断投诉,指控Amazon使用一套相互关联的反竞争策略非法维持垄断力量。这些包括:(1)惩罚卖家在其他平台上提供更低价格的反折扣做法;(2)强迫Prime卖家使用Amazon的履行服务(FBA);(3)降低非Prime和非FBA列表的购买体验;以及(4)通过利用其市场垄断向卖家收取过高费用(平均超过卖家收入的50%)。

争议焦点： Amazon的市场做法(包括反折扣措施、强制性履行要求和过高费用结构)是否构成Sherman法案第2条下的非法垄断。

裁判结果： 截至提起,该案处于积极诉讼中。FTC寻求永久禁令以停止Amazon涉嫌的垄断做法和结构救济。Amazon已动议驳回,辩称FTC的理论将通过提高价格损害消费者。

案件意义：
- 对美国电子商务平台市场做法最全面的反垄断挑战,涉及卖家胁迫、费用结构和平台自我偏好的整个生态系统。
- 如果成功,可能从根本上重塑主导在线市场的运营方式,可能禁止反折扣条款和强制性履行安排。
- 代表FTC主席Lina Khan在数字经济的反垄断法的最激进使用。



案例9.50：欧盟委员会诉 Apple(DMA罚款)案(2024)——欧盟委员会

裁判日期： 2024年3月

审理法院： 欧盟委员会(DG Competition)

案件事实： 欧盟委员会发现Apple违反《数字市场法》(DMA),阻止应用程序开发者告知用户关于App Store之外的替代购买选项,并限制开发者引导消费者转向更便宜的渠道。Apple的App Store规则禁止开发者包含外部购买链接、替代渠道的定价信息或任何规避Apple应用内购买佣金(15-30%)的机制。

争议焦点： Apple的App Store反引导条款是否违反DMA允许商业用户向最终用户传达核心平台服务之外要约的义务。

裁判结果： 委员会确定Apple违反DMA的反引导义务。Apple被罚款约18.4亿美元,并被要求修改其App Store规则以允许开发者在应用内告知用户替代购买选项。

案件意义：
- 首个针对Apple的DMA执法行动,确立欧盟的新竞争框架是可执行的并带来实质性处罚。
- 直接挑战Apple对App Store的围墙花园方法,并可能重塑全球应用分发经济学。
- 确立对开发者关于替代定价渠道沟通的限制造就DMA下的市场滥用形式,即使Apple辩称它们对安全或消费者保护是必要的。



案例9.51：European Commission v. Meta (Market Abuse Under DMA)

裁判日期：
审理法院： 欧盟委员会(竞争总司)
案件事实： 欧盟委员会针对Meta启动DMA执法程序,指控Facebook和Instagram的"要么付费要么同意"模式--要求欧洲用户要么支付月订阅费(约9.99欧元/月),要么同意无限个性化广告--构成了一种不给用户真正选择的滥用性设计。委员会辩称,Meta的模式迫使用户交出个人数据作为唯一实际选项。
争议焦点： Meta的"要么付费要么同意"模式是否符合DMA关于为用户提供对个人数据使用的真正和自由选择的义务。
裁判结果： 截至2024年,调查仍在进行中。委员会的初步意见是Meta的模式没有提供DMA所要求的"较少个性化但同等"的替代方案,并且订阅费可能被人为地设定在较高水平以胁迫同意。
案件意义：
- 检验DMA在被指定为"守门人"平台上的个性化广告同意要求的边界。
- 如果委员会获胜,可能迫使Meta提供真正的免费、非个性化体验,或大幅降低订阅费。
- 为"要么付费要么同意"模式如何在欧盟乃至全球范围内被监管确立了关键先例。



案例9.52：Apple App Store DMA 合规案(2024)——欧盟委员会

裁判日期： 2024年3月(委员会评估)

审理法院： 欧盟委员会(DG Competition)

案件事实： Apple针对DMA 2024年3月合规截止日期实施了对App Store政策的变更,允许欧盟内的替代应用市场并允许开发者使用替代支付处理器。然而,Apple的实施施加了新费用(包括每次首次年度安装的"核心技术费"€0.50)和复杂的合规要求,开发者辩称这使得替代分发在经济上不可行。

争议焦点： Apple的DMA合规计划是否真正满足DMA对应用开发者的有效选择和非歧视要求。

裁判结果： 欧盟委员会于2024年3月启动正式不合规程序,审查Apple的实施(包括核心技术费和替代商店上减少但仍然大量的佣金)是否挫败DMA的目的。Spotify、Epic Games和其他开发者提交支持委员会调查的正式投诉。

案件意义：
- 确立监管者将如何评估主导平台竞争法义务合规"实质高于形式"的先例。
- 测试竞争法的开放性监管授权是否可以通过创造性费用结构和合规复杂性得到有效中和。
- 将决定DMA的结构性要求是否能够克服现有平台生态系统的经济优势。



案例9.53：National Consumer Telecom and Utilities Exchange (NCTUE) Regulatory Action

裁判日期：
审理法院： 消费者金融保护局(CFPB)(执法行动)
案件事实： CFPB对全国消费者电信和公用事业交易所(NCTUE)采取行动--一家维护消费者电信和公用事业账户历史数据报告的全国性消费者报告机构。CFPB的投诉指控NCTUE在消费者报告中包含不准确的信息,未能遵循确保最大可能准确性的合理程序,并且未能为消费者提供有效挑战其报告中信息的途径。CFPB还发现NCTUE未能实施充分的消费者争议程序和及时的调查流程。
争议焦点： NCTUE的消费者报告实践是否违反了FCRA关于准确性、争议程序和消费者信息保护的要求。
裁判结果： NCTUE同意签署同意令,要求其实施全面的程序以确保消费者报告的准确性,改进争议解决程序,向消费者提供清晰的报告获取途径,并接受CFPB的定期合规监督。NCTUE还被要求对以往报告中使用的数据核实方法进行修改。
案件意义：
- 强化了FCRA对専門化消费者报告机构的准确性要求,扩大了传统信用报告之外的监管范围。
- 突显了电信和公用事业数据在消费者画像和决策中的使用日益增多以及相应的公平性和准确性义务。
- 表明CFPB将继续关注消费者报告生态系统中传统信用机构之外的专业化数据经纪商。



案例9.54：FTC诉Zoom视频通信公司(8600万美元和解)(2022年)——美国联邦贸易委员会

裁判日期： 2022年11月9日

审理法院： 美国联邦贸易委员会(和解令)

案件事实： 美国联邦贸易委员会指控,Zoom多年来向用户虚假宣传其所有会议均提供端对端加密,而实际上会议内容以未加密形式存储和传输。Zoom还被控在中国设立秘密的会议数据挖掘服务器,截取用户数据,并在Mac设备上安装绕过浏览器安全控制的网络服务器。

争议焦点： Zoom的加密声明及数据安全实践是否构成《联邦贸易委员会法》第五条下的不公平和欺诈行为。

裁判结果： Zoom同意支付8500万美元民事罚款,并接受一项全面的和解令,要求公司实施强有力的信息安全计划,接受为期20年每两年一次的安全评估,删除在和解令之前收集且非提供服务所必需的全部数据,并停止就其安全和隐私功能作出误导性声明。

案件意义： 确立了广告宣传"端对端加密"但未实际实施的行为即便平台提供了某种形式的加密仍构成第五条违规。
为视频会议时代联邦贸易委员会在和解令中施加"安全设计"义务确立了基准。
表明未经适当披露将数据路由至外国服务器管辖区的行为本身即可构成联邦贸易委员会执法依据。



案例9.55：FTC诉Drizly(个人责任令)(2023年)——美国联邦贸易委员会

裁判日期： 2023年1月18日

审理法院： 美国联邦贸易委员会(和解令)

案件事实： 美国联邦贸易委员会指控,酒精配送平台Drizly及其首席执行官James Cory Rellas未能实施充分的安全措施,导致2020年数据泄露事件,约250万消费者的个人信息被暴露。联邦贸易委员会同时追究了该公司及其首席执行官的个人责任。

争议焦点：  Corporate首席执行官是否可因未能实施合理的数据安全措施而依据第五条承担个人责任,以及公司在处理从被收购公司收集的数据方面负有哪些义务。

裁判结果： 和解令要求Drizly删除在消费者过去12个月未使用服务期间收集的数据,实施全面的安全计划,并接受独立审计。该令状特别之处在于:首席执行官Rellas个人受其约束--若其加入一家收集消费者数据的新公司,须确保该公司在30天内实施信息安全计划并认证其有效性。

案件意义： 标志着联邦贸易委员会首次在和解令中对首席执行官的数据安全失职施加个人责任,标志着个人问责的重大升级。
确立了"删除义务"原则,要求企业清除不再为原始目的所必需的数据。
开创了个人义务可追随高管进入数据收集领域未来雇主的先例。



案例9.56：FTC诉Ring/亚马逊(2023年)——美国联邦贸易委员会

裁判日期： 2023年5月31日

审理法院： 美国联邦贸易委员会(和解令)

案件事实： 美国联邦贸易委员会指控,亚马逊旗下的智能门铃子公司Ring允许员工和承包商无限制地访问客户的私人视频录像。据报道,内部文化允许员工在未经同意的情况下查看和标注敏感录像,包括儿童影像和私人室内场景。Ring还被控通过操纵性用户界面设计,迫使消费者创建账户并启用双重身份验证。

争议焦点： Ring未限制员工访问客户视频数据以及使用强制性用户界面策略的行为是否违反《联邦贸易委员会法》。

裁判结果： Ring同意接受和解令,要求其删除在和解令之前收集的所有视频、人脸嵌入数据及由视频衍生的数据模型,但经用户明确同意保留的除外。Ring必须实施强制性的双重身份验证计划,接受为期20年的年度第三方隐私和安全评估,并不得在未经知情同意的情况下使用客户数据训练算法。

案件意义： 将联邦贸易委员会的隐私执法延伸至物联网和智能家居领域,为敏感视觉数据的内部访问确立了更高标准。
确认了通过强制性用户界面设计迫使消费者创建账户和启用安全功能的做法本身可构成不公平行为。
在隐私执法领域开创了要求删除用于训练人工智能模型的数据的先例。



案例9.57：FTC诉GoodRx(2023年)——美国联邦贸易委员会

裁判日期： 2023年2月1日

审理法院： 美国联邦贸易委员会(和解令)

案件事实： GoodRx是一家处方药价格比较平台,曾向用户承诺永不出售其个人健康信息。尽管有此承诺,GoodRx仍与广告公司、数据经纪商和制药企业分享了敏感健康数据,包括处方药信息、药店选择和健康状况。该平台的隐私政策包含宽泛的漏洞,允许用户未预期的数据共享。

争议焦点： GoodRx向第三方广告商分享健康数据的行为是否违反其对用户的隐私承诺,并构成《联邦贸易委员会法》下的不公平或欺诈行为,即便该公司并非《健康保险便携性和责任法案》下的受监管实体。

裁判结果： GoodRx同意支付150万美元民事罚款,并被禁止为广告目的与广告商或其他第三方分享用户健康数据。该令要求GoodRx在使用或披露健康数据用于核心服务以外任何目的前须获得明确的知情同意,通知其数据被不当分享的用户,并实施全面的数据安全计划。

案件意义： 表明联邦贸易委员会愿意在《健康保险便携性和责任法案》受监管实体框架之外监管健康数据隐私,确立了处理敏感健康信息的通用平台同样承担类似义务。
强化了具体隐私承诺(如"我们永不出售您的数据")产生具有约束力的合同性质义务,可由联邦贸易委员会强制执行的立场。
预示着随着健康相关电子商务的发展,联邦贸易委员会对数字健康平台的管辖范围不断扩大。



案例9.58：FTC诉BetterHelp(2023年)——美国联邦贸易委员会

裁判日期： 2023年3月2日

审理法院： 美国联邦贸易委员会(和解令)

案件事实： BetterHelp是一家在线心理健康和治疗平台,由Teladoc Health所有,宣称自己是保密的私密服务。美国联邦贸易委员会指控,尽管有此承诺,BetterHelp仍通过追踪像素和SDK向Facebook、Snapchat和Google等第三方广告商披露了消费者敏感的心理健康信息,包括抑郁、焦虑和自杀倾向数据。

争议焦点： BetterHelp向广告平台披露消费者心理健康数据的行为是否违反其隐私承诺,并构成欺诈性和不公平行为。

裁判结果： BetterHelp同意支付780万美元消费者赔偿金,并被禁止向广告商披露消费者健康信息。该令要求BetterHelp在使用或分享健康数据用于服务提供以外任何目的前须获得肯定的明确同意,尽可能删除此前已分享的数据,并实施全面的隐私和安全计划。

案件意义： 确立了数字心理健康平台对其数据敏感性负有更高保护义务,联邦贸易委员会将心理健康信息视为需要特殊保护的类别。
揭示了嵌入健康敏感平台的第三方追踪技术(像素、SDK)的系统性风险。
在当时代表了联邦贸易委员会在健康数据隐私案件中最大的财务追偿,标志着监管机构对数字健康消费者保护的重点关注。



案例9.59：FTC诉Epic Games(5.2亿美元和解)(2022年)——美国联邦贸易委员会

裁判日期： 2022年12月19日

审理法院： 美国联邦贸易委员会(和解令)

案件事实： 联邦贸易委员会对热门网络游戏《堡垒之夜》的开发商Epic Games提起双重诉因的投诉。投诉指控Epic使用暗黑模式和操纵性设计(如预勾选框、混淆的按钮位置和反直觉的结账流程)欺骗数百万用户,尤其是儿童和青少年,进行非本意的应用内购买。此外,Epic被控违反《儿童在线隐私保护法》(COPPA),在未经可核实的父母同意的情况下从13岁以下儿童收集个人信息,并启用实时语音和文字通信,使儿童暴露于不当内容和 predator。

争议焦点： Epic Games的游戏内购买设计是否违反《联邦贸易委员会法》对暗黑模式的禁止性规定,以及其数据收集实践是否违反COPPA。

裁判结果： Epic同意就暗黑模式违规支付2.45亿美元消费者退款(游戏案件中有史以来最大的退款),并就COPPA违规支付2.75亿美元民事罚款。和解令要求Epic采用默认隐私保护设置,实施强有力的父母同意机制,在向用户收费前获得明确同意,并接受为期20年的独立COPPA和隐私审计。

案件意义： 代表了游戏行业有史以来最大的联邦贸易委员会联合执法行动,总额达5.2亿美元。
确立了针对游戏内购买流程中暗黑模式的明确监管标准,特别针对利用儿童认知弱点设计元素的行为。
为网络游戏平台中实时语音/文字通信背景下的COPPA执法树立了重要先例。



案例9.60：FTC诉Vonage(2023年)——美国联邦贸易委员会

裁判日期： 2023年9月7日

审理法院： 美国联邦贸易委员会(和解令)

案件事实： 美国联邦贸易委员会指控,主要VoIP和通信服务提供商Vonage未能实施合理的数据安全措施,导致数据泄露,数十万消费者的个人信息被暴露。Vonage被指控以明文形式存储敏感客户数据(包括社会安全号码、账户PIN码和认证凭据),未进行加密,且未能对内部网络进行分段以防止未授权访问。

争议焦点： Vonage不充分的数据安全实践(包括以明文存储敏感凭据和未使用多因素认证)是否构成《联邦贸易委员会法》第五条下的不公平行为。

裁判结果： Vonage同意接受和解令,要求实施全面的信息安全计划,接受为期20年的年度独立安全评估,并禁止对其安全实践作出虚假陈述。该令要求Vonage对静态和传输中的敏感数据进行加密,实施访问控制和认证保护,并通知受安全事件影响的消费者。

案件意义： 丰富了联邦贸易委员会"不合理安全"执法案例库,强调将认证凭据和敏感个人信息以明文存储本身即为不合理。
强化了电信提供商与数字平台在《联邦贸易委员会法》管辖下承担相同数据安全义务的原则。
推动了如下新兴标准的形成:未能实施基本安全控制(加密、访问管理、网络分段)即便没有发生特定泄露也构成不公平行为。



案例9.61：加利福尼亚州总检察长诉 Plaid(800万美元和解)案(2023)——加利福尼亚州

裁判日期： 2023年1月19日

审理法院： 加利福尼亚州总检察长办公室(和解)

案件事实： Plaid(一家将消费者银行账户连接到应用程序的金融科技公司)运营数据收集基础设施,收集和保留的敏感金融数据远超其服务所需。Plaid据称通过模仿消费者银行界面的欺骗性登录屏幕获得登录凭证,导致用户相信他们直接将凭证输入其银行而不是与Plaid共享。该公司然后通过构建详细的消费者金融档案并向第三方销售分析将此类数据货币化。

争议焦点： Plaid使用欺骗性登录界面以及其过度收集和货币化消费者金融数据是否违反《加利福尼亚消费者隐私法》(CCPA)和加利福尼亚州不公平竞争法。

裁判结果： Plaid同意向加利福尼亚州总检察长支付800万美元,停止使用欺骗性登录屏幕,提供关于其数据实践的透明披露,实施全面的隐私和数据最小化计划,并提交五年一次的独立隐私评估。Plaid还承诺删除对核心服务不再必需的数据,并尊重CCPA下的消费者选择退出请求。

案件意义：
- 代表州总检察长针对金融科技中介的首批主要CCPA执法行动之一。
- 确立"屏幕欺骗"(创建模仿受信任机构的界面以收集凭证)是可依据CCPA和州不公平竞争法起诉的欺骗性做法。
- 突出金融科技中介在未经充分透明度的情况下聚合和货币化消费者金融数据面临的监管风险。



案例9.62：马萨诸塞州检察长发起的涂鸦智能家居设备案(2024年)——马萨诸塞州

裁判日期： 2024年10月

审理法院： 马萨诸塞州检察总长办公室(执法行动)

案件事实： 马萨诸塞州检察总长对涂鸦(Tuya)--一家总部位于中国、为全球数百万智能家居设备提供支持的物联网云平台--进行了调查,发现其存在普遍的数据安全失职。调查揭示,涂鸦平台将设备数据(包括音频录制、视频画面和家庭活动模式)传输至中国境内的服务器,既无充分加密,也未向消费者发出通知。调查还发现这些设备缺乏基本的安全控制,存在未授权远程访问的风险。

争议焦点： 涂鸦的物联网数据实践和安全失职是否违反马萨诸塞州的消费者保护和数据安全法律。

裁判结果： 马萨诸塞州达成和解,要求涂娅连接设备制造商实施强有力的安全标准,提供关于数据传输至境外服务器的明确披露,为消费者提供选择退出数据收集的选项,并接受独立安全评估。检察总长办公室保留对涂鸦生态系统中不合规设备制造商进一步执法的权利。

案件意义： 代表了首批针对物联网云平台的全球数据基础设施(而非个别设备制造商)的州级执法行动之一。
凸显了对处理美国消费者数据的总部位于中国的科技公司的监管审查日益加强。
确立了物联网市场中供应链数据安全的州级期望。



案例9.63：District of Columbia AG v. Meta Platforms (2023) - 哥伦比亚特区

裁判日期： 2023年5月

审理法院： 哥伦比亚特区总检察长办公室(投诉与和解)

案件事实： 哥伦比亚特区总检察长起诉Meta故意允许Cambridge Analytica和其他第三方通过欺骗性应用程序收集数百万用户的个人数据。投诉指控Meta早在2011年就知晓数据滥用,但未能采取有意义的行动,而是继续允许第三方应用程序开发者广泛访问用户和朋友的数据。

争议焦点： Meta未能防止第三方数据收集是否构成对哥伦比亚特区《消费者保护程序法》的违反。

裁判结果： Meta同意975万美元的和解,并被要求实施更强大的第三方应用程序监督,向哥伦比亚特区总检察长办公室提供定期合规报告,并维持其平台的增强数据访问控制。

案件意义： 代表了针对Meta的Cambridge Analytica丑闻最重大的州级问责措施之一,补充了FTC 2019年50亿美元的和解。证明州总检察长可以对主要平台的数据实践追求独立执法,即使这些实践已经在联邦层面得到处理(在总检察长看来处理得不够充分)。强化了平台承担监督第三方开发者访问用户数据的肯定性义务的原则。



案例9.64：Washington State AG v. T-Mobile (2024) - 华盛顿州

裁判日期： 2024年1月

审理法院： 华盛顿州总检察长办公室(和解协议)

案件事实： 华盛顿州总检察长指控T-Mobile未能充分保护消费者数据,尽管此前发生了多次泄露事件。调查集中在T-Mobile 2021年和2023年的数据泄露事件上,这些事件共同暴露了超过8000万当前和前任客户的个人信息。总检察长认为,T-Mobile多年来一直知晓关键安全漏洞(包括未修补的系统和不足的访问控制),但未能投资进行修复。

争议焦点： T-Mobile反复未能实施充分的数据安全措施是否违反华盛顿州《消费者保护法》。

裁判结果： T-Mobile同意支付重大财务和解,并承诺实施全面的安全升级,包括对消费者数据进行强制加密、增强的网络分割、渗透测试,以及由独立评估人员进行的定期安全审计。T-Mobile还同意向受影响的华盛顿州消费者提供增强的泄露通知和身份保护服务。

案件意义： 代表了针对T-Mobile反复数据安全故障的一系列州级行动中的最新行动,确立了反复泄露可能产生不断升级的监管后果。为电信运营商在消费者保护法规下面临更高的数据安全义务的新兴州法律标准做出了贡献。证明了州总检察长在填补联邦数据安全执法 perceived空白方面的作用。



案例9.65：United States v. Google LLC - 搜索救济阶段(2024-2025)- 美国哥伦比亚特区地方法院

裁判日期： 救济阶段于2024年8月启动;截至2025年仍在进行中

审理法院： 美国哥伦比亚特区地方法院(Amit Mehta法官)

案件事实： 继2024年8月具有里程碑意义的裁定(Google通过独家分销协议(特别是与Apple的默认搜索交易)维持通用搜索服务的非法垄断)之后,法院进入救济阶段,以确定结构和行为救济。司法部提出了激进的结构性救济,包括潜在强制出售Google的Chrome浏览器、限制独家默认协议,以及要求与竞争对手共享搜索数据。

争议焦点： 在发现Google通过反竞争的默认分销协议维持垄断力量后,什么救济措施适合恢复通用搜索市场的竞争。

裁判结果： 截至2025年初,救济程序仍在进行中。Mehta法官表示愿意考虑结构性救济。司法部已提议要求Google:(1)剥离Chrome浏览器;(2)停止独家默认搜索协议;(3)与竞争对手共享匿名搜索查询数据;以及(4)允许网站选择退出对其内容的AI训练。Google反对结构性救济,认为过于严厉,并主张更窄的行为修改。

案件意义： 代表了自2000年代初Microsoft案以来最重要的美国反垄断救济程序,可能重塑搜索市场的结构。测试法院是否会在数字市场实施结构性救济(剥离),这个问题对其他平台垄断具有深远影响。结果将定义默认分销协议和搜索及AI中平台数据优势的法律边界。



案例9.66：FTC v. Amazon.com Inc. - 反垄断投诉(2023)- 联邦贸易委员会

裁判日期： 投诉于2023年9月26日提交

审理法院： 美国联邦贸易委员会(行政程序)

案件事实： FTC和17个州总检察长对Amazon提起了广泛的反垄断投诉,指控该公司通过一系列反竞争行为在在线市场维持垄断力量。主要指控包括:(1)强迫第三方卖家签订反折扣协议("最惠国"或定价平价条款),阻止他们在竞争平台上提供更低价格;(2)操纵搜索结果,使Amazon自己的产品优于第三方列表;(3)将卖家访问Amazon的Buy Box和Prime履行计划的条件设定为使用Amazon的物流服务;以及(4)对使用竞争履行服务的卖家降低服务质量。

争议焦点： Amazon的市场实践(包括定价平价条款、搜索结果中的自我偏好和强制性履行要求)是否构成维持非法垄断力量的排他性行为。

裁判结果： 截至2025年,行政程序仍在FTC行政法法官面前进行。Amazon已提出驳回动议并对FTC的合宪性提出质疑,这些论点基本上被行政法法官驳回。审判日期已定为2026年。同时,Amazon面临欧盟根据《数字市场法》提出的类似索赔。

案件意义： 代表了FTC针对主要电子商务平台的最全面的反垄断行动,挑战了双边市场的根本商业模式。测试市场设置中的MFN/定价平价条款是否构成非法限制,这个问题对所有平台中介商务都有影响。案件的结果可能重塑主导平台在自我偏好、卖家自主权和公平竞争方面的义务。



案例9.67：European Commission v. Apple Inc. - DMA不合规罚款(2024)- 欧盟委员会

裁判日期： 2024年3月(初步调查结果);截至2025年仍在调查罚款

审理法院： 欧盟委员会(DMA执法)

案件事实： 继2024年3月欧盟《数字市场法》(DMA)生效后,欧盟委员会调查了Apple作为指定的"看门人"可能存在的合规义务违反。主要关切包括Apple对App Store外应用分发征收"核心技术费"、限制第三方应用商店和支付处理商,以及所谓的反引导条款,阻止开发者告知用户有关iOS生态系统外更便宜购买选项的信息。

争议焦点： Apple的App Store政策和替代分销框架是否符合DMA的看门人义务,特别是关于反引导、支付系统选择和有效互操作性。

裁判结果： 委员会于2024年3月启动正式程序。Apple做出了部分让步(修改其费用结构并允许欧盟内的替代应用商店),但委员会确定这些更改是不够的。调查持续到2025年,可能因不合规而面临高达Apple全球年营业额10%的罚款。

案件意义： 代表了《数字市场法》下的首次重大执法行动,确立了欧盟新平台监管制度的实际执法框架。测试被指定为看门人的平台是否可以实施技术上满足DMA要求但保持商业控制的替代合规框架。为DMA将如何塑造整个数字经济的应用分发、支付系统和开发者选择设定了关键先例。



案例9.68：Apple App Store Changes Under EU DMA (2024) - 欧盟

裁判日期： 2024年3月7日生效

审理法院： 欧盟委员会(监管框架实施)

案件事实： 为响应《数字市场法》的要求,Apple在欧盟对其App Store和iOS生态系统引入了全面更改,包括允许第三方应用商店(替代应用市场)、启用替代支付处理系统,以及允许开发者链接到外部购买选项。然而,Apple的实施受到批评,因为其征收了新的"核心技术费"(超过100万次首次年度安装每次0.50欧元),维持Apple自行决定的公证要求,并限制替代应用商店提供跨平台安装功能的能力。

争议焦点： Apple的DMA合规实施是否提供了DMA所要求的"有效"选择和公平访问,或者是否创造了破坏法规目标的新障碍。

裁判结果： 欧盟委员会于2024年3月对Apple启动正式程序,评估其合规是真实的还是仅仅是名义上的。包括Epic Games、Spotify和Microsoft在内的主要开发者批评费用结构仍然具有反竞争性。Spotify在欧盟推出了替代支付选项,但发现Apple的合规框架施加了重大摩擦。委员会对潜在不合规的调查持续到2025年。

案件意义： 标志着DMA对封闭移动生态系统影响的首次现实世界测试,对全球应用分发的基本架构具有影响。提出了替代传统佣金模式的新费用结构本身是否可根据DMA构成反竞争行为的问题。为其他考虑类似应用商店监管的司法管辖区(包括日本、韩国和英国)提供了模板。



案例9.69：UK Competition and Markets Authority - Google Privacy Sandbox (2023-2024) - 英国CMA

裁判日期： 正式调查于2023年启动;持续到2024年的执法

审理法院： 英国竞争与市场管理局

案件事实： CMA调查了Google的Privacy Sandbox倡议,该倡议旨在逐步淘汰Chrome浏览器中的第三方cookie,并用Google控制的隐私保护广告技术(包括Topics、Protected Audiences和Attribution Reporting API)取代它们。CMA表示关切,虽然既定目标是隐私增强,但实际效果将通过使Google获得竞争对手无法获得的浏览数据和广告定向能力的特权访问,来巩固Google在数字广告中的主导地位。

争议焦点： Google的Privacy Sandbox提案是否以隐私保护为幌子,通过自我偏好Google的广告技术栈,构成数字广告市场中的滥用支配地位。

裁判结果： CMA接受了Google的初始承诺,即在Privacy Sandbox过渡期间维持公平竞争环境,包括允许竞争广告技术公司在公平条款下访问新API,并保留独立监督。然而,当Google提议延迟完全移除第三方cookie时,CMA进行干预以确保竞争关切仍然得到解决。整个2024年,CMA对过渡保持积极监控和执法权。

案件意义： 确立了隐私增强技术过渡在由控制基础架构的主导平台实施时可能引发竞争关切的原则。为竞争监管机构积极监督浏览器和广告技术领域的技术架构决策创造了先例。展示了英国脱欧后对数字市场监管的方法,将竞争法与数据保护考虑相结合。



案例9.70：Massachusetts AG v. Tuya Smart Home Devices

裁判日期：
审理法院： 马萨诸塞总检察长办公室(执法行动)
案件事实： 马萨诸塞总检察长调查了涂鸦智能--一家总部位于中国的物联网云平台,为全球数百万智能家居设备提供支持--普遍存在的数据安全缺陷。调查显示,涂鸦智能的平台将设备数据(包括音频录制、视频画面和家庭活动模式)传输到中国境内的服务器,没有充分的加密或消费者通知。这些设备被发现缺乏基本的安全控制,允许未授权的远程访问。
争议焦点： 涂鸦智能的物联网数据实践和安全缺陷是否违反马萨诸塞州的消费者保护和数据安全法。
裁判结果： 马萨诸塞州达成和解,要求涂鸦智能连接的设备制造商实施强健的安全标准,就数据传输至外国服务器提供清晰披露,为消费者提供退出数据收集的能力,并接受独立安全评估。总检察长办公室保留对涂鸦生态系统中不合规设备制造商采取进一步执法的权利。
案件意义：
- 代表了首批针对物联网云平台全球数据基础设施而非个别设备制造商的州级执法行动之一。
- 突显了对处理美国消费者数据的中国总部科技公司日益增长的监管审查。
- 为物联网市场中供应链数据安全确立了州级期望。



案例9.71：Australian Competition and Consumer Commission v. Meta Platforms (2022-2023) - 澳大利亚联邦法院

裁判日期： 判决于2023年9月作出

审理法院： 澳大利亚联邦法院

案件事实： ACCC起诉Meta在Facebook上发布付费诈骗广告,这些广告使用澳大利亚知名公众人物(包括亿万富翁商人Andrew Forrest)的标识和品牌身份来推广欺诈性加密货币投资计划。ACCC指控Meta未能采取适当措施防止诈骗者在平台上运行欺诈广告,尽管收到许多投诉,并且Meta的广告定向系统实际上促进了诈骗内容传播给脆弱消费者。

争议焦点： Meta是否通过在其平台上发布欺诈广告并从中获利从事误导、欺骗或违背良知的行为,以及是否未能采取合理步骤防止此类内容。

裁判结果： Mortimer法官最初在2022年6月裁定Meta在大多数指控上胜诉,认定Meta在传统意义上并未"发布"广告,并且广告是由第三方诈骗者创建的。然而,在上诉和附加证据后,法院缩小了Meta的辩护。ACCC继续追求索赔,程序促进了澳大利亚政府决定在随后的立法中加强平台责任条款。

案件意义： 突出了将传统广告责任原则应用于数字平台上算法定向内容的困难。催化了澳大利亚的立法改革,包括《在线安全法》中的条款和拟议的反诈骗立法,这些将施加防止欺诈广告的直接平台责任。提出了关于数字平台的广告投放系统何时构成消费者保护法下的"发布"的根本问题。



案例9.72：Australia ACCC - Ticketing Market / Live Nation (2023) - ACCC

裁判日期： 2023年报告和执法行动

审理法院： 澳大利亚竞争与消费者委员会(监管执法)

案件事实： ACCC调查了Live Nation Entertainment(Ticketmaster的母公司)在澳大利亚票务市场的主导地位。调查集中在Ticketmaster的独家场馆合同、推动票价高于面值的动态定价实践、费用披露的缺乏透明度,以及减少消费者选择的竞争票务平台收购。调查因2023年Taylor Swift票务争议而加剧,当时Ticketmaster的系统在需求下崩溃,动态定价将价格推至极端水平。

争议焦点： Live Nation/Ticketmaster的独家场馆合同、动态定价和市场整合是否构成损害澳大利亚消费者的反竞争行为。

裁判结果： ACCC发布了执法指导,要求Ticketmaster提高费用透明度并实施更公平的排队系统。ACCC还建议进行监管改革,以解决票务部门中的独家场馆合同和动态定价问题,并将具体行为提交竞争法下的进一步调查。

案件意义： 证明了ACCC愿意挑战在线活动票务市场中不透明的定价机制(特别是"动态定价")。促进了针对Live Nation/Ticketmaster市场主导地位的全球监管势头,类似于司法部单独的美国反垄断行动。确立了平台运营商承担算法确定定价中透明度和公平性责任的原则。



案例9.73：United States v. Live Nation Entertainment Inc. (2024) - 司法部

裁判日期： 投诉于2024年5月提交

审理法院： 美国司法部反垄断司(美国纽约南区地方法院)

案件事实： 司法部和30个州及地区总检察长提起了具有里程碑意义的反垄断投诉,寻求拆分Live Nation Entertainment(Ticketmaster的母公司)。投诉指控Live Nation通过三管齐下的策略垄断了现场活动行业:(1)收购主导票务平台(特别是Ticketmaster 2010年与Live Nation的合并);(2)使用独家场馆合同锁定竞争对手;以及(3)对试图使用替代票务服务的艺术家、场馆和推广人从事报复行为。投诉引用了2022-2023年票务危机(包括Taylor Swift Eras Tour预售崩溃)作为垄断损害的证明。

争议焦点： Live Nation是否通过独家场馆合同、反竞争收购和报复非法维持现场活动票务市场中的垄断力量,以及强制剥离Ticketmaster是否是适当的救济措施。

裁判结果： 截至2025年,案件处于审前程序阶段。司法部寻求强制将Ticketmaster从Live Nation中剥离,以及禁止独家场馆合同和反报复做法的禁令救济。Live Nation积极为其做法辩护,辩称其集成模式通过效率使消费者受益,并且市场力量在于艺术家和场馆,而非票务公司。

案件意义： 代表了几十年来娱乐和票务部门最激进的美国反垄断行动,测试平台中介市场中结构性救济(强制 breakup)的可行性。解决了电子商务(在线票务)与现实世界市场力量在日益由数字平台主导的部门中的交叉点。为在更广泛的电子商务背景下定义独家合同和平台捆绑的边界奠定了基础。



案例9.74：Competition Commission of India v. Google LLC - Android Ecosystem (2022) - 印度竞争委员会

裁判日期： 2022年10月(命令);2024年部分上诉维持

审理法院： 印度竞争委员会(CCI);NCLAT上诉

案件事实： CCI发现Google通过多种做法滥用其在Android移动操作系统和应用商店市场中的支配地位:(1)强制预装整个Google应用套件(搜索、Chrome、YouTube、地图等),作为向Android设备制造商许可Google Play Store和Google搜索的条件;(2)限制制造商开发修改版Android(Android"分支")的能力;以及(3)对通过Google Play计费的应用内购买征收15-30%的佣金,并附带反引导条款。

争议焦点： 根据印度《竞争法》第4条,Google的应用捆绑、限制Android分支和Play Store计费做法是否构成滥用支配地位。

裁判结果： CCI征收了总计约1337.77亿卢比(约1.61亿美元)的罚款,并发布了一系列行为救济措施:Google被命令(1)停止要求预装其应用;(2)允许制造商开发和分发分支版Android;(3)允许Android设备上的替代应用商店;以及(4)不限制开发者使用第三方支付处理商。Google对命令的几个方面提出上诉。

案件意义： 代表了全球针对Google Android生态系统最全面的竞争裁决之一,在某些方面比欧盟的Android决定走得更远。确立印度作为数字平台竞争执法的重要司法管辖区,对Google在全球最大智能手机市场之一的运营具有影响。为竞争主管机构如何解决移动操作系统中的平台捆绑和搭售做法提供了模式。



案例9.75：Competition Commission of India v. WhatsApp and Facebook (2021) - 印度竞争委员会

裁判日期： 决定于2021年11月作出

审理法院： 印度竞争委员会

案件事实： CCI调查了Facebook 2019年对WhatsApp隐私政策的更新,该更新扩大了WhatsApp与Facebook更广泛生态系统(包括Instagram和Facebook)之间的数据共享。政策变化允许WhatsApp与Facebook共享用户元数据(包括交易数据、设备信息和使用模式)用于广告和商业目的。CCI审查了这种数据共享,结合Facebook在社交网络中的现有主导地位,是否创造了不可逾越的数据优势,从而排除了印度数字市场中的竞争。

争议焦点： Facebook将WhatsApp用户数据整合到其广告生态系统中是否构成通过利用数据优势排除竞争来滥用支配地位。

裁判结果： CCI发现,虽然数据共享引发了竞争关切,但鉴于WhatsApp货币化的初步阶段,无法最终确定该做法在印度造成了"明显不利竞争影响"。然而,CCI实施了停止和终止命令,要求Facebook/WhatsApp确保隐私政策更新不:(1)强迫用户同意数据共享作为持续服务的条件;(2)在未经明确同意的情况下将WhatsApp数据用于Facebook的广告;或(3)歧视使用共享数据的竞争服务。

案件意义： 确立了CCI对印度数字市场中数据相关竞争问题的管辖权。认识到跨企业生态系统的数据积累和共享的竞争意义,即使拒绝在证据阶段发现违规。预示了全球监管对消息平台中数据可移植性、同意和生态系统级竞争的更广泛关注。



案例9.76：South Korea KFTC v. Google LLC (2022) - 韩国公平贸易委员会

裁判日期： 2022年9月(最终命令)

审理法院： 韩国公平贸易委员会(KFTC)

案件事实： KFTC发现Google通过在要求Android设备制造商签署反碎片化协议(AFA)作为预装Google Play Store的条件,滥用了其在移动操作系统市场中的支配地位。这些协议阻止制造商开发或推广运行修改版Android(分支)的设备,有效阻止了来自替代移动操作系统的竞争。KFTC还发现Google将其搜索和Chrome应用与Play Store访问捆绑在一起。

争议焦点： 根据韩国《垄断监管和公平贸易法》,Google的反碎片化协议和强制预装条件是否构成滥用主导市场地位。

裁判结果： KFTC征收了创纪录的1074亿韩元(约1.49亿美元)罚款,并发布了纠正命令,要求Google:(1)停止对Android设备制造商执行反碎片化协议;(2)允许制造商开发和分发基于Android分支的设备而不受惩罚;以及(3)不对选择开发竞争操作系统的制造商进行报复。Google向首尔高等法院提出上诉。

案件意义： 代表了KFTC对单一公司征收的最大罚款,展示了韩国对数字平台监管日益坚定的方法。确立韩国竞争法作为移动生态系统中全球平台战略的重要约束。补充了欧盟、印度和美国的类似执法行动,促进了关于Android生态系统限制引发竞争关切的全球共识。



案例9.77：Japan Fair Trade Commission - Amazon.co.jp Unfair Trade Practices (2022) - 日本公平贸易委员会

裁判日期： 建议于2022年10月发布

审理法院： 日本公平贸易委员会(JFTC)

案件事实： JFTC调查了Amazon Japan(Amazon.co.jp)向其市场上的第三方卖家施压,要求他们在Amazon上提供与竞争平台上相同或更低的价格。调查发现,Amazon Japan要求卖家维持价格平价,通过降低产品可见性和搜索排名来惩罚在别处提供更好价格的卖家,并且仅向遵守Amazon定价要求的卖家提供优惠待遇(如补贴运输)。

争议焦点： 根据日本《反垄断法》,Amazon Japan向卖家施压以维持价格平价及其对非合规卖家的歧视性待遇是否构成不公平贸易做法。

裁判结果： JFTC发布了建议,要求Amazon Japan停止其价格平价要求,停止根据竞争平台上的定价惩罚卖家,并为搜索排名和履行服务资格提供透明标准。Amazon Japan接受了建议而不承认责任,并实施了合规措施。

案件意义： 确立JFTC有权根据日本《反垄断法》监管电子商务市场中的平台施加的定价约束。为全球监管在线市场中"最惠国"和定价平价条款的趋势做出了贡献。证明不公平贸易做法条款(不仅仅是滥用支配地位规则)可以成为监管平台行为的有效工具。



案例9.78：UK Competition and Markets Authority - Google Privacy Sandbox(英国竞争与市场管理局

裁判日期：
审理法院： 英国竞争与市场管理局(UK Competition and Markets Authority, CMA)
案件事实： CMA调查了Google的隐私沙盒(Privacy Sandbox)计划,该计划旨在淘汰Chrome浏览器中的第三方cookie,并用Google控制的隐私保护广告技术(包括Topics、Protected Audiences和Attribution Reporting API)取而代之。CMA表示担忧,虽然声明的目标是增强隐私,但实际效果是通过给予Google对浏览数据和广告定向能力的特权访问(这是竞争对手无法获得的),从而巩固其在数字广告中的主导地位。
争议焦点： Google的隐私沙盒提案是否通过以隐私保护为幌子自我偏袒Google的广告技术栈,构成在数字广告市场滥用市场支配地位。
裁判结果： CMA接受了Google在隐私沙盒过渡期间保持公平竞争环境的初步承诺,包括允许竞争性广告技术公司以公平条款访问新API,并保留独立监督。然而,当Google提议推迟完全移除第三方cookie时,CMA进行干预以确保竞争关切得到解决。在整个2024年,CMA对该过渡维持了积极监督和执法权限。
案件意义：
- 确立了由控制底层基础设施的主导平台实施的隐私增强技术转型可能引发竞争关切的原则。
- 为竞争监管机构积极监督浏览器和广告技术领域的技术架构决策创造了先例。
- 展示了英国脱欧后的数字市场监管方法,结合了竞争法与数据保护考量。



案例9.79：Pinduoduo "Brushing"(Fake Reviews/Orders)Administrative Penalty (2023) - 市场监管总局

裁判日期： 2023年(行政执法行动)

审理法院： 中华人民共和国国家市场监督管理总局(SAMR)

案件事实： 国家市场监督管理总局调查了Pinduoduo(PDD)(中国最大的电子商务平台之一),因其广泛的"刷单"做法--通过虚假订单、付费评论和机器人生成的交易人为夸大销售数字和产品评论。SAMR发现刷单在平台上是系统性的,由专业刷单者的有组织网络促进,并由Pinduoduo的游戏化团购模式实现,该模式激励人为交易量的产生。

争议焦点： Pinduoduo未能防止系统性刷单和虚假评论是否违反中国的《反不正当竞争法》、《电子商务法》和《广告法》。

裁判结果： SAMR施加行政罚款,并命令Pinduoduo:(1)对卖家和评论者实施实名验证;(2)部署算法检测系统以识别和消除虚假订单和评论;(3)建立消费者标记疑似刷单的报告机制;(4)对从事刷单的卖家施加有意义的制裁;以及(5)与执法部门合作起诉有组织的刷单网络。

案件意义： 代表了针对"刷单"做法的重大执法行动,这种做法扭曲市场竞争和消费者决策。确立平台承担确保交易数据和评论真实性的肯定性责任,而不仅仅是回应投诉。突出了中国监管框架中竞争法、消费者保护和平台治理的交叉点。



案例9.80：Australian Competition and Consumer Commission v. Meta Platforms(澳大利亚竞争与消费者委员会诉Meta Platforms案)(2022-2023)

裁判日期：
审理法院： 澳大利亚联邦法院
案件事实： ACCC起诉Meta,指控其在Facebook上发布使用知名澳大利亚公众人物(包括亿万富翁商人Andrew Forrest)标志和品牌形象的付费诈骗广告,以推广欺诈性加密货币投资计划。ACCC指控Meta尽管收到大量投诉,但未能采取充分措施防止诈骗者在其实在平台上投放欺诈性广告,并且Meta的广告定向系统实际上促进了诈骗内容向弱势消费者的传播。
争议焦点： Meta是否通过发布欺诈性广告并从中获利从事了误导性、欺骗性或 unconscionable 行为,以及是否未能采取合理措施防止此类内容。
裁判结果： Mortimer法官最初于2022年6月在大多数指控上裁定支持Meta,认定Meta传统意义上并未"发布"这些广告,且广告由第三方诈骗者创建。然而,在上诉并补充证据后,法院缩小了Meta的辩护范围。ACCC继续追索诉讼,这些程序促使澳大利亚政府决定在随后的立法中加强对平台责任的规定。
案件意义：
- 突显了将传统广告责任原则适用于数字平台上算法定向内容的困难。
- 在澳大利亚催生了立法改革,包括《在线安全法》中的条款以及拟议的反诈骗立法,将对平台施加防止欺诈性广告的直接义务。
- 提出了关于数字平台的广告投放系统何时构成消费者保护法下"发布"的根本性问题。



案例9.81：巴西 CADE 诉 Meta Platforms 案(2023年)——经济防御行政委员会

裁判日期： 2023年(调查及初步认定阶段)

审理法院： 经济防御行政委员会(CADE),巴西

案件事实： CADE 对 Meta 在巴西社交媒体市场可能存在的滥用市场支配地位行为展开调查。调查重点包括:Meta 要求企业使用 WhatsApp Business API 并施加限制性条款的做法;利用 Instagram 和 WhatsApp 用户数据强化其广告定向能力;以及可能排挤竞争对手的社交媒体和即时通讯平台。CADE 还审查了 Meta 通过算法优先展示自身服务内容而压制第三方内容的做法。

争议焦点： Meta 的跨平台数据整合实践和限制性商业 API 条款是否构成对巴西社交媒体和数字广告市场支配地位的滥用。

裁判结果： 截至2025年,调查仍在进行中。CADE 已从 Meta、竞争对手和广告商处收集大量证据。初步认定表明,Meta 对 WhatsApp、Instagram 和 Facebook 数据的整合对巴西市场竞争平台形成了显著的进入壁垒。正在考虑的补救措施包括数据可携带性要求和限制用于广告目的的跨平台数据共享。

案件意义： 测试了巴西竞争法在应对跨多个整合服务的数据驱动型平台主导地位这一新兴监管挑战时的适用性。可能为竞争主管机关如何监管社交媒体"生态体系"商业模式确立重要先例。展示了巴西在全球数字平台主导监管运动中的积极作用。



案例9.82：欧盟 DSA 暗黑模式执法行动(2024年)——多个欧盟数据保护机构

裁判日期： 2024年全年多项行动

审理法院： 多个欧盟数据保护机构(DPA)及欧洲数据保护委员会(EDPB),在《数字服务法》(DSA)执法框架下协调开展

案件事实： 继2024年2月《欧盟数字服务法》全面适用后,多个欧盟数据保护机构和数字服务协调员对超大型在线平台(VLOP)及超大型搜索引擎发起执法行动,起因其部署了"暗黑模式"--即操纵性用户界面设计,引导用户做出有利于平台而非消费者的选择。目标行为包括:(1)预选同意框,默认用户同意数据共享;(2)"确认羞辱"式措辞("不用了,我还是更喜欢不太相关的广告"),通过负罪感诱导用户接受追踪;(3)不对称的按钮布局,使保护隐私的选择更难找到;(4)层层叠叠的隐私声明,将关键信息埋没;(5)Cookie 墙,要求用户同意追踪作为访问服务的前提条件。

争议焦点： VLOP 上的暗黑模式设计实践是否违反 DSA 的透明度义务以及 GDPR 关于自由、特定、知情且明确同意的要求。

裁判结果： 2024年全年,多个 DPA 发布正式警告并下达合规令,要求平台重新设计同意界面、删除确认羞辱用语、确保接受/拒绝选项的同等显眼程度,并移除 Cookie 墙。EDPB 发布协调指南,确认 Cookie 墙违反 GDPR 同意要求。不合规平台将面临最高全球年营业额 6% 的罚款(DSA)以及最高 4% 的罚款(GDPR)。

案件意义： 在欧盟确立了 DSA 作为打击暗黑模式的有力工具,创造了补充 GDPR 同意要求的综合执法框架。明确了数字界面设计中暗黑模式的具可执行性标准,为全球平台合规提供了实践指导。在 DSA 监管架构下展示了多 DPA 协调执法的有效性。



案例9.83：Competition Commission of India v. Google LLC - Android Ecosystem

裁判日期：
审理法院： 印度竞争委员会(Competition Commission of India, CCI);在上诉中由NCLAT审理
案件事实： CCI认定Google通过多种做法滥用了在Android移动操作系统和应用商店市场的主导地位:(1) 强制要求预装整套Google应用程序(搜索、Chrome、YouTube、地图等)作为Android设备制造商获得Google Play商店和Google搜索许可的条件;(2) 限制制造商开发修改版Android(Android"分支")的能力;(3) 通过Google Play Billing对应用内购买收取15-30%的佣金,并设有反引导条款。
争议焦点： Google的应用程序捆绑、对Android分支的限制以及Play商店计费做法是否构成违反印度《竞争法》第4条滥用市场支配地位。
裁判结果： CCI处以总计约1337.77亿卢比(约1.61亿美元)的罚款,并发布了一系列行为性救济措施:Google被命令 (1) 停止要求预装其应用程序;(2) 允许制造商开发和分发Android分支版本;(3) 允许在Android设备上使用替代应用商店;(4) 不限制开发者使用第三方支付处理方。Google对该命令的若干方面提出上诉。
案件意义：
- 代表了全球范围内针对Google Android生态系统最全面的竞争裁决之一,在某些方面甚至超过了欧盟的Android决定。
- 确立了印度作为数字平台竞争执法的重要司法管辖区,对Google在全球最大智能手机市场之一的运营具有影响。
- 为竞争主管机构处理移动操作系统中的平台搭售和捆绑做法提供了模型。



案例9.84：FTC 诉 Weight Watchers International / Kurbo AI 健康应用案(2023年)——美国联邦贸易委员会

裁判日期： 2023年1月

审理法院： 美国联邦贸易委员会(FTC)(和解令)

案件事实： FTC 指控 Weight Watchers International(现 WW)通过其 Kurbo 应用程序违反《儿童在线隐私保护法》(COPPA)并从事欺骗性营销。该应用是一款面向8岁及以上儿童的健康减肥应用,在未获得可核实的父母同意的情况下收集儿童敏感健康信息,包括体重、身高、饮食习惯和身体形象数据。FTC 还指控 WW 使用关于该应用对儿童有效性和安全性的欺骗性声明进行营销,且该应用的 AI 驱动饮食建议被作为个性化医疗建议呈现,但未附有适当的免责声明。

争议焦点： WW 通过 Kurbo 应用收集儿童健康数据是否违反 COPPA,以及向儿童营销 AI 驱动的健康建议是否构成欺骗性行为。

裁判结果： WW 同意和解令,要求:(1)删除所有未经父母同意收集的儿童数据;(2)实施强有力的 COPPA 合规计划;(3)停止在未获得可核实父母同意的情况下向13岁以下儿童营销 Kurbo;(4)明确披露该应用 AI 建议不构成医疗建议;(5)支付罚款。WW 还被要求在任何未来产品中收集13岁以下用户的任何个人信息前必须获得父母同意。

案件意义： 将 COPPA 执法扩展至面向儿童的 AI 驱动健康应用,确立了针对未成年人的算法健康建议触发更高数据保护义务的先例。表明 FTC 对面向弱势群体(尤其是儿童)的健康和保健 AI 应用日益加强审查。确立了将 AI 驱动健康工具营销为"个性化"或"量身定制"而未附免责声明可能构成欺骗性健康声明的先例。



案例9.85：South Korea KFTC v. Google LLC

裁判日期：
审理法院： 韩国公平贸易委员会(Korea Fair Trade Commission, KFTC)

案件事实： KFTC认定Google滥用了其在移动操作系统市场的主导地位,要求Android设备制造商签署反碎片化协议(Anti-Fragmentation Agreements, AFAs)作为预装Google Play商店的条件。这些协议阻止制造商开发或推广运行修改版Android(分支)的设备,实际上封锁了替代移动操作系统的竞争。KFTC还认定Google将搜索和Chrome应用程序与Play商店访问权限捆绑。

争议焦点： Google的反碎片化协议和强制性预装条件是否构成违反韩国《垄断监管与公平交易法》(Monopoly Regulation and Fair Trade Act)滥用市场支配地位。

裁判结果： KFTC处以创纪录的2074亿韩元(约1.49亿美元)罚款,并发出整改命令,要求Google:(1) 停止与Android设备制造商执行反碎片化协议;(2) 允许制造商开发和分发Android分支设备而不受处罚;(3) 不报复选择开发竞争操作系统的制造商。Google向首尔高等法院提出上诉。

案件意义：
- 代表了KFTC有史以来对单一公司开出的最大罚单,展示了韩国在数字平台监管方面日益强硬的态度。
- 确立了韩国竞争法对移动生态系统中全球平台战略的重大约束。
- 补充了欧盟、印度和美国的类似执法行动,为全球共识--即Android生态系统限制引发竞争关切--做出了贡献。



案例9.86：中国反不正当竞争法——网络平台案例(2023年)——人民法院

裁判日期： 2023年多项判决

审理法院： 中华人民共和国各人民法院(含最高人民法院)

案件事实： 中国法院依据修订后的《反不正当竞争法》(AUCL)审结了多起涉及网络平台不当行为的重大案件。主要案例包括:(1)一家大型短视频平台诉竞争对手"数据爬取"及未经授权提取用户档案和内容元数据;(2)一家电商平台诉竞争对手使用其专有产品评价数据训练推荐算法;(3)一批商家诉平台运营商在商家拒绝参与平台推广计划后通过算法压制其商品 listings;(4)一起涉及使用"屏幕抓取"机器人系统性地从竞争平台收集价格数据的案件。

争议焦点： 数据爬取、算法压制和强制参与推广计划是否构成对中国修订版《反不正当竞争法》--特别是新增的互联网时代不正当竞争条款--下的不正当竞争行为。

裁判结果： 法院总体上支持平台和数据所有者一方,认定:(1)未经授权的系统性数据爬取在损害数据所有者投资和竞争地位时构成不正当竞争;(2)因商家不参与推广计划而对其采取算法压制违反 AUCL 的反强制条款;(3)将专有数据未经授权用于 AI 训练在造成竞争损害时可构成不正当竞争;(4)数据作为商业资产的可用性和竞争价值值得 AUCL 的法律保护。最高人民法院在指导性案例中确认了其中多项原则。

案件意义： 确立了中国法院作为数字经济竞争规范重要解释者的地位,创制了关于数据爬取和算法公平的大量判例。承认了专有数据资产的竞争价值,并将反不正当竞争保护延伸至数据提取和 AI 训练用途。为全球数据权利和平台竞争法律框架的构建作出贡献,提供了独特的中国监管路径。



案例9.87：中国电子商务法案例——消费者保护(2022-2024年)——人民法院

裁判日期： 2022年至2024年多项判决

审理法院： 中华人民共和国各人民法院(含最高人民法院指导性案例)

案件事实： 中国法院审理了大量涉及2019年《电子商务法》消费者保护条款解释的案件。代表性案例包括:(1)消费者诉平台销售未注册商户产品而未履行身份核验义务;(2)关于"直播电商"中网红推广产品存在缺陷的纠纷,引发平台与主播责任分担问题;(3)平台收到权利人通知后未能及时删除假冒产品的平台责任案件;(4)消费者群体诉讼挑战缺乏明确披露的汽车续订订阅实践;(5)算法价格歧视纠纷(中国版"价格歧视",基于用户画像)。

争议焦点： 《电子商务法》关于平台责任、商户核验、消费者权利和算法透明度的条款如何适用于包括直播电商、订阅服务和算法定价在内的新兴电子商务模式。

裁判结果： 法院形成了重要的解释意见:(1)平台对未核验商户身份承担严格责任,须对未核实卖家造成的损失向消费者赔偿;(2)在直播电商中,流媒体平台和个人主播均可根据参与程度和对产品的控制程度承担相应责任;(3)平台必须建立有效的通知-删除机制,对重复违规行为面临累进责任;(4)自动续订实践须获得消费者明确同意,并清晰披露条款、价格和取消程序;(5)当基于消费者画像对相同产品收取实质性不同价格且缺乏透明理由时,算法价格歧视违反《电子商务法》。

案件意义： 发展了中国对快速演变的电子商务领域--包括在全球监管先例有限的直播电商模式--的司法监管框架。确立了平台对商户核验不力承担直接责任的先例,在某些方面超越了西方司法管辖区的安全港原则。针对算法价格歧视创设了可执行标准,使中国成为最早通过司法途径应对电子商务"大数据利用"问题的司法管辖区之一。

案例9.88：Pinduoduo "Brushing" (Fake Reviews/Orders) Administrative Penalty

裁判日期：
审理法院： 中华人民共和国国家市场监督管理总局(SAMR)

案件事实： 国家市场监督管理总局调查了拼多多--中国最大的电子商务平台之一--普遍存在的"刷单"(brushing)做法--通过虚假订单、付费评价和机器人生成的交易人为夸大销售数据和产品评价。SAMR认定,刷单在该平台上具有系统性,由有组织的专业刷单网络推动,并得益于拼多多游戏化的拼团模式--该模式激励了人为交易量。

争议焦点： 拼多多未能防止系统性刷单和虚假评价是否违反中国的《反不正当竞争法》、《电子商务法》和《广告法》。

裁判结果： SAMR处以行政罚款,并命令拼多多:(1) 对卖家和评价者实施实名验证;(2) 部署算法检测系统以识别和消除虚假订单和评价;(3) 建立消费者举报可疑刷单的报告机制;(4) 对从事刷单的卖家实施有意义的制裁;(5) 与执法部门合作起诉有组织的刷单网络。

案件意义：
- 代表了针对"刷单"做法的重要执法行动,该做法扭曲了市场竞争和消费者决策。
- 确立了平台负有确保交易数据和评价真实性的积极责任,而不仅仅是回应投诉。
- 突显了中国监管框架中竞争法、消费者保护和平台治理的交汇。



案例9.89：SHEIN IPO 数据实践审查案(2024年)——美国证券交易委员会 / 英国上市管理局

裁判日期： 2024年

审理法院： 美国证券交易委员会(SEC)(披露审查);英国金融行为监管局(FCA)(上市审查)

案件事实： 全球快时尚电商巨头 SHEIN 于2024年寻求在伦敦证券交易所和美国交易所双重首次公开募股(IPO)。监管审查聚焦于 SHEIN 的数据收集和处理实践、供应链劳动条件和知识产权实践。美国国会议员对 SHEIN 的消费者数据处理方式提出关切,包括其收集行为据称超出招股说明书披露的范围。公司的数据治理实践成为监管审查的核心议题。

争议焦点： SHEIN 是否在其 IPO 招股说明书中充分披露了数据收集、处理和跨境传输实践,以及其数据实践是否符合上市司法管辖区适用的证券披露要求和数据保护法律。

裁判结果： SHEIN 的 IPO 面临延长的监管审查时间线。SEC 和 FCA 就数据治理、网络安全风险披露和跨境数据传输合规提出追加问题。SHEIN 撤回美国 IPO 计划,转而寻求伦敦上市,但数据实践仍处于审查中。公司承诺建立增强的数据治理框架并接受独立审计,作为推进上市的条件。

案件意义： 表明数据治理和隐私合规已成为寻求公开上市的科技公司证券监管中的重要考量因素。确立了跨境数据实践现在是 IPO 监管审查的常规关注点,特别是对于在数据保护制度存在差异的多个司法管辖区运营的公司。凸显了 ESG(环境、社会和治理)关切与投资和资本市场监管中数据保护的交叉。



案例9.90：印度 MeitY 在线游戏规则(2023年)——印度电子和信息技术部

裁判日期： 2023年

审理法院： 印度电子和信息技术部(MeitY),印度政府(行政立法)

案件事实： 2023年,印度 MeitY 发布《信息技术(中介机构准则和数字媒体道德规范)修订规则》,专门规范在线游戏。该规则建立了须向政府注册、实施了解你的客户(KYC)核验、遵守适龄设计规范并建立申诉解决机制的在线游戏平台自律框架。该规则还建立了三层申诉解决结构,并对不合规行为处以罚款。

争议焦点： 该游戏规则是否超出 MeitY 在《信息技术法》下的法定权限,是否对游戏公司施加了不成比例的合规负担,以及是否充分解决了游戏成瘾、掠夺性变现和数据保护问题。

裁判结果： 该规则已发布并生效,要求在线游戏中介机构进行注册。多个行业利益相关方在法院对该规则提出挑战,主张监管越权。政府辩称该规则对于保护消费者(特别是未成年人)免受成瘾性游戏行为和通过游戏内购买及真钱游戏进行经济剥削是必要的。

案件意义： 使印度成为首批专门针对在线游戏平台实施综合监管(包括数据保护和消费者保护要求)的司法管辖区之一。为游戏行业创建了政府监督与自律机构相结合的监管模式,可能影响亚洲其他司法管辖区的监管路径。提出了关于《信息技术法》下中介机构监管范围以及数字游戏领域创新促进与消费者保护之间适当平衡的重要问题。



案例9.91：EU DSA Dark Pattern Enforcement Actions

裁判日期：
审理法院： 多个欧盟数据保护机构(DPAs)和欧洲数据保护委员会(EDPB),在《数字服务法》(DSA)执法框架下协调

案件事实： 在欧盟《数字服务法》于2024年2月全面适用后,多个欧盟数据保护机构和数字服务协调员对超大型在线平台(VLOPs)和超大型在线搜索引擎发起了执法行动,针对其部署"暗黑模式"--操纵性用户界面设计,引导用户做出有利于平台而非消费者的选择。针对的做法包括:(1) 默认用户共享数据的预勾选同意框;(2) "确认羞辱"语言("不,谢谢,我更喜欢不相关的广告"),通过内疚感迫使用户接受追踪;(3) 不对称的按钮放置使保护隐私的选项更难找到;(4) 分层隐私通知埋藏关键信息;(5) 要求用户同意追踪作为访问服务条件的Cookie墙。

争议焦点： VLOPs上的暗黑模式设计做法是否违反DSA的透明度义务和GDPR关于自由给予、具体、知情和明确同意的要求。

裁判结果： 整个2024年,多个DPA发布了正式警告和合规命令,要求平台重新设计同意界面、消除"确认羞辱"语言、确保接受/拒绝选项同等突出,以及移除Cookie墙。EDPB发布了协调指导,确立Cookie墙违反GDPR的同意要求。不合规平台根据DSA面临高达全球年营业额6%的罚款,根据GDPR则高达4%。

案件意义：
- 确立了DSA作为欧盟打击暗黑模式的强大工具,创建了补充GDPR同意要求的全面执法框架。
- 为数字界面设计中何种构成暗黑模式定义了具体、可执行的标准,为全球平台合规提供了实用指导。
- 展示了在DSA监管架构下多DPA协调执法的有效性。



案例9.92：中国直播电商合规(2023-2024年)——国家市场监督管理总局 / 多家监管机构

裁判日期： 2023-2024年

审理法院： 国家市场监督管理总局(SAMR);商务部;国家互联网信息办公室(CAC)(监管执法与立法)

案件事实： 中国直播电商领域(价值数千亿美元)在2023-2024年面临监管审查全面升级。SAMR 等监管机构发布新规,要求直播主播和平台遵守《广告法》、消费者保护标准和《食品安全法》。多位知名网红(关键意见领袖/KOL)因虚假广告、销售假冒商品和逃税被处罚。新规要求平台建立内容审核机制、保存交易记录并确保产品质量合规。

争议焦点： 直播电商平台和主播是否履行了《中国电子商务法》《广告法》和《消费者权益保护法》下的义务,以及需要什么新的监管要求来应对直播带货这一商业模式的独特特征。

裁判结果： SAMR 和省级市场监管部门对不合规平台和个别直播主播开出巨额罚单。多位高知名度 KOL 被禁止在特定期间内进行直播。该规定明确了平台(内容审核、商户审核、交易记录保存)和个人主播(产品知识义务、广告合规、纳税义务)的各自责任。

案件意义： 代表了世界上针对直播电商这一在亚洲呈指数级增长的商业模式所制定的最为全面的监管框架。确立了平台和个人内容创作者双重责任框架,为其他已开始研究的司法管辖区提供了模式。展示了中国通过有针对性的行业专项规则而非一般性平台监管来规范数字商务创新的路径,在市场发展与消费者保护之间寻求平衡。



案例9.93：中国直播电商合规监管案(2023-2024)——国家市场监督管理总局/多监管部门

裁判日期： 2023-2024年

审理法院： 国家市场监督管理总局(SAMR);商务部;国家互联网信息办公室(CAC)(监管执法与规则制定)

案件事实： 中国直播电商行业规模达数千亿元,在2023-2024年间面临强化监管审查。SAMR及其他主管部门发布新规,要求直播主播和平台遵守广告法、消费者保护标准和食品安全要求。多位知名主播(关键意见领袖,即KOL)因虚假广告、销售假冒商品和逃税被处罚。新规要求平台建立内容审核机制、保存交易记录并确保产品质量合规。

争议焦点： 直播电商平台和主播是否履行了中国《电子商务法》《广告法》和《消费者权益保护法》规定的义务,以及需要哪些新的监管要求来应对直播电商的独特特征。

裁判结果： SAMR及省级市场监管部门对不合规平台和个别直播主播处以重大罚款。数位知名KOL被禁止在一定期限内从事直播活动。新规明确了平台责任(内容审核、商户资质审查、交易记录保存)和个人主播责任(产品知识义务、广告合规、纳税义务)。

案件意义： 代表了全球首个专门针对直播电商的最全面监管框架,直播电商是一种在亚洲地区指数级增长的商业模式。
确立了双重责任框架,同时追究平台和个人内容创作者的责任,创建了其他司法管辖区开始研究的模式。
展示了中国通过针对特定行业的专门规则而非通用平台规制来监管数字商业创新的方法,在市场发展与消费者保护之间寻求平衡。



第十部分——政府监控与人权

第十章：政府监控与人权

政府监控需求与个人数字权利之间的张力,构成了二十一世纪最具定义性的法律冲突之一。本部分的案例跨越多个司法管辖区和法律传统--从《欧洲人权公约》到欧盟基本权利法律框架,从俄罗斯威权主义平台监管到中国数据主权执法,从美国最高法院对国家安全与言论自由的对抗,到全球范围内为数字时代国家权力划定合法边界所作的种种努力。这些判决共同揭示了数字时代下各国政府如何界定国家权力的合法边界。

案例10.1：Big Brother Watch等诉联合王国——欧洲人权法院

裁判日期： 2021年5月25日(大法庭)

审理法院： 欧洲人权法院(大法庭),申请编号58170/13、62322/14及24960/15

案件事实： 本案源于三组申请,由多个非政府组织、记者及个人提出,包括Big Brother Watch、调查新闻局、国际特赦组织及隐私国际组织,它们对英国的批量拦截制度、情报共享安排以及从通信服务提供商获取通信数据的制度提出挑战。申请人主张,英国情报机构(政府通信总部军情五处及军情六处)依据《2000年调查权法》对外部通信--即至少有一方位于英伦群岛以外的通信--进行批量拦截。该制度后经《2016年调查权法》("窥探者宪章")改革,但本案系依据《2016年法案》全面生效前的法律框架进行辩论。
批量拦截制度授权政府通信总部批量拦截经由英伦群岛境内或终止于英伦群岛的大西洋光纤电缆传输的通信。被拦截的材料包括电子邮件、即时消息、社交媒体通信、网页浏览记录及其他电子通信。该制度依据国务大臣签发的令状运作,并受调查权法庭的司法监督。申请人主张,该制度缺乏充分的法律规制,缺乏防止任意干预的充分保障措施,且违反了《欧洲人权公约》第八条和第十条所保护的隐私权和表达自由权。
本案的一个重要维度涉及英国与美国之间的情报共享,系因2013年爱德华·斯诺登披露"临时"计划、"棱镜"计划和"上游"计划而引发。申请人主张,英国制度未能对通过不符合《欧洲人权公约》标准的外国拦截计划获取的情报提供充分保护。
争议焦点：
申请人主张违反:
《欧洲人权公约》第八条(尊重私人和家庭生活、住宅及通信的权利),涉及批量拦截制度和获取通信数据的制度。
《欧洲人权公约》第十条(表达自由),涉及记者消息来源及大规模监控对表达自由的寒蝉效应。
《欧洲人权公约》第六条第一款(公正审判权),涉及调查权法庭的程序,申请人认为该法庭未能提供有效救济,因为未向申诉人就其所受监控向其披露充分信息。
裁判结果：
大法庭以多数裁判结果：
第八条--批量拦截制度:批量拦截制度原则上符合第八条。法院认定,对外部通信的批量拦截系追求国家安全这一合法目的,且法律框架提供了防止滥用的一定保障,包括限制对被拦截材料的选择和审查、司法授权要求以及通信拦截专员的独立监督。然而,法院认定存在三个方面的违反:(a)选择用于拦截的"载体"(互联网链路)的制度缺乏充分的独立授权和监督;(b)该制度在用于筛选被拦截通信的搜索标准方面缺乏充分的保障;(c)保留和审查"相关通信数据"的制度约束不足。
第八条--通信数据:从服务提供商获取通信数据的制度(依据《调查权法》第二章)违反了第八条,因为不要求事先获得独立授权--仅凭国务大臣即可授权获取通信数据,无需司法批准。
第十条:法院认定,就批量拦截制度而言,第十条受到违反。法院认定,适用于新闻材料的保障措施不足,特别是未能事先通知可能其通信将被拦截的记者,以及对新闻记者消息来源的保护不足。
第六条第一款:法院认定,调查权法庭不构成《公约》第十三条(获得有效救济的权利)与第八条共同适用意义上的有效救济机制,因为调查权法庭无法向申诉人提供充分透明度,以使其知晓是否及如何受到监控。

案件意义： 大规模监控标准的宪政化。大法庭的判决代表了任何国际或国内法院对批量拦截进行的最为全面的司法审查。虽然法院接受批量拦截本身并不违反《公约》,但法院确立了一个详细的最低保障框架,任何此类计划均须附带该框架--包括对选择标准的限制、技术能力的独立授权、对新闻通信的保护以及充分的监督机制。该框架已成为衡量欧洲委员会其他成员国监控计划的基准。
《欧洲人权公约》下的情报共享。判决确定,若成员国"不保持被动"而是寻求并利用从外国机构获取的情报,则须对所接收的情报承担《欧洲人权公约》责任。该原则对"五眼联盟"及其他情报共享安排具有重大影响,要求成员国对通过合作关系获取的情报适用《公约》标准,即使情报来源国本身不受《公约》约束。
记者消息来源与寒蝉效应。第十条裁定强化了对新闻通信的高度保护义务,不仅要求一般性保障措施,还要求具体保护--包括在可行情况下事先通知--以防止监控对新闻自由的寒蝉效应。判决的这一方面已被匈牙利、波兰和土耳其涉及记者监控的后续案件广泛引用,并已为欧盟范围内媒体自由立法提案提供参考。
秘密法庭的局限性。第六条/第十三条裁定凸显了秘密法庭作为个人救济机制的结构性缺陷,即使该法庭(如调查权法庭)拥有重大调查权。法院虽未进一步要求向个人申诉人全面披露机密信息,但要求个人获得"关于适用于他们的监控措施的充分信息",以使其能够有效行使《公约》权利。该裁定促使多个司法管辖区的监督机制进行改革。



案例10.2：Digital Rights Ireland Ltd诉爱尔兰通信、海事及自然资源部长——欧盟法院

裁判日期： 2014年4月8日

审理法院： 欧盟法院(大法庭),合并案件C-293/12及C-594/12

案件事实： 向欧盟法院提出的初步裁定请求源于两组程序。爱尔兰数字权利组织Digital Rights Ireland Ltd在爱尔兰高等法院提起诉讼,对《2006年数据保留指令》(《数据保留指令》)的爱尔兰法定转换措施的合法性提出挑战。另由Karsten Albrecht等人向奥地利宪法法院(Verfassungsgerichtshof)提起诉讼,对奥地利的转换措施提出挑战。
《数据保留指令》由欧洲议会和欧盟理事会于2006年3月15日通过,要求成员国确保提供公共电子通信服务或公共通信网络的服务提供商保留某些类别的数据(通信流量数据和位置数据,但不包括通信内容),保留期限为六个月至两年。保留的数据包括:识别订户或注册用户所需的数据;识别通信来源、目的地、日期、时间及持续时间的数据;识别通信网络、基站及终端设备位置的数据;以及分配给该通信的互联网协议地址。
该指令的声明目的是确保数据可用于严重犯罪的调查、侦查和起诉。该指令于2004年马德里和2005年伦敦恐怖袭击之后通过,系应英国及其他成员国的要求,这些国家主张现有的数据保留制度不足以打击恐怖主义和有组织犯罪。
争议焦点：
提请法院裁决《数据保留指令》的有效性,具体是判断其是否符合:
《欧盟基本权利宪章》第七条(尊重私人和家庭生活、住宅及通信的权利)。
《欧盟基本权利宪章》第八条(个人数据保护)。
《欧盟基本权利宪章》第十一条(表达和信息自由,包括媒体自由和多元化)。
裁判结果：
大法庭宣告《数据保留指令》整体无效。法院认定:
第七条--隐私:该指令对第七条构成广泛而特别严重的干预,因为它要求保留所有订户和注册用户关于所有电子通信方式的所有通信流量和位置数据,未就打击犯罪这一目的作出任何区分、限制或例外。该干预适用于所有人,无论是否有任何证据表明他们与严重犯罪存在远程关联。保留的数据能够提供有关相关人员私生活的非常精确的信息,包括其社会关系、生活习惯和日常活动。
第八条--数据保护:该指令未规定明确和精确的规则来界定干预的范围,因为它未能以充分的特异性界定须保留的数据类型。它也未能建立授予国家主管部门数据访问权和使用权的实质性和程序性条件。该指令未规定任何客观标准来确定获准访问和使用数据的人数,也未要求数据须在欧盟境内保留。
第十一条--表达自由:保留与电子通信相关的数据可能使相关人员在脑海中产生其私人生活正受到持续监控的感觉,从而对表达自由的行使产生寒蝉效应。这对记者和律师尤为重要,他们与消息来源和客户的通信需要保护。
比例原则:虽然打击严重犯罪的目原则上可作为该指令的正当理由,但所规定的措施并未限于严格必要。该指令要求对所有通信流量和位置数据进行普遍和无差别的保留,未要求数据保留与公共安全威胁之间存在任何关联。它不要求--作为保留的前提条件--数据须与特定时间段和/或地理区域和/或可能涉及严重犯罪的特定人群相关。

案件意义： 欧盟法律史上最具影响力的无效宣告。Digital Rights Ireland判决被广泛视为欧盟隐私和数据保护法律中最重要的单一裁决。法院通过宣告一项经欧洲议会和欧盟理事会获得多数成员国支持而通过的指令无效,展示了《基本权利宪章》作为约束欧盟安全领域立法行动的权力。该裁决有效地终结了整个欧盟范围内的无差别强制数据保留,促使成员国修订其国内制度--其中大多数在后续裁决中随后被发现违反欧盟法律。
比例原则作为主导原则。该判决确定,即使欧盟立法机关追求合法目标(如打击严重犯罪),但须对构成对基本权利的全面、普遍和无差别干预的措施进行最严格的比例原则分析。法院坚持将区分、限制和例外作为任何数据保留计划的结构性要求,这已影响了所有后续的欧盟监控判例,包括Tele2 Sverige(C-203/15,2016年)、La Quadrature du Net(合并案件C-511/18、C-512/18及C-520/18,2020年)的里程碑式裁决,以及关于跨大西洋数据传输的Schrems II裁决。
寒蝉效应理论。法院明确承认,大规模数据保留会产生"持续监控的感觉",对表达自由产生寒蝉效应--特别是对于其专业活动需要保密通信的记者、律师等人--这已成为欧盟数字权利法律的基本原则。该理论已在涉及内容审核、算法画像和人工智能监控的案件中被广泛引用,将寒蝉效应确立为推翻不成比例的数字监控措施的独立依据。
触发国内诉讼和立法改革的催化剂。该指令的无效宣告在欧洲范围内引发了一波对国家数据保留法律提起宪法挑战的浪潮。德国联邦宪法法院(Bundesverfassungsgericht)在其2010年和2020年关于数据保留的判决中大量引用了Digital Rights Ireland,而法国、比利时、瑞典、罗马尼亚和保加利亚的法院则推翻或缩小了其国家制度的适用范围。该判决还推动了导致2016年通过《通用数据保护条例》(GDPR)的改革进程,该条例明确纳入了法院阐明的比例原则和必要性原则。



案例10.3：俄罗斯电报禁令案——Roskomnadzor诉Telegram Messenger LLP/俄罗斯联邦最高法院

裁判日期： 2018年3月20日(俄罗斯最高法院);禁令于2018年4月执行;禁令于2020年6月实际解除

审理法院： 俄罗斯联邦最高法院(案件编号AKPI18-18)

案件事实： 2017年7月,联邦安全局(FSB)向运营同名加密消息应用程序的Telegram Messenger LLP发布命令,要求其向联邦安全局提供解密用户通信所需的加密密钥和技术信息。该命令系依据2016年7月通过的《联邦法律第242-FZ号--关于修订俄罗斯联邦某些立法法案中关于使用电子消息交换信息程序的澄清》(俗称"雅罗瓦亚法"或"反恐修正案包")而发布,该法要求在俄罗斯运营的通信服务提供商将用户通信保留长达六个月,并在联邦安全局要求时向其提供解密密钥。
Telegram由帕维尔·杜罗夫创立,拒绝遵从联邦安全局的命令,理由是应用程序使用的端对端加密在技术上使Telegram不可能提供解密密钥。Telegram的加密架构--使用MTProto协议--不赋予Telegram访问用户之间秘密聊天内容的权限;加密密钥仅存储在通信双方的设备上。Telegram提议提供元数据和其他非内容信息,但拒绝提供加密密钥本身。
联邦安全局向莫斯科Tagansky地区法院申请强制Telegram遵从的命令。地区法院于2018年3月20日批准了联邦安全局的申请,Telegram向最高法院提出上诉。最高法院同日维持了下级法院的裁决,认定联邦安全局的命令合法,Telegram拒绝遵从无正当理由。
最高法院裁决后,Roskomnadzor(联邦通信、信息技术和大众媒体监督局)着手封锁在俄罗斯访问Telegram。从2018年4月开始,Roskomnadzor命令俄罗斯互联网服务提供商封锁访问Telegram服务器,使用IP地址和域名。由于Telegram使用分布式基础设施并快速切换IP地址以逃避封锁,封锁工作技术复杂。Roskomnadzor的应对措施是封锁与亚马逊网络服务、谷歌云平台及其他云托管提供商相关的数百万个IP地址,对俄罗斯境内完全无关的网站和在线服务造成重大附带损害。
尽管采取了封锁措施,Telegram通过使用虚拟专用网络、代理服务器以及Telegram自己的内置规避技术(包括域前置和MTProto代理)仍可被大多数俄罗斯用户访问。封锁措施随时间推移越来越无效,对俄罗斯更广泛的互联网生态系统的附带损害受到科技公司、民权组织和一些政府官员的广泛批评。
2020年6月,Roskomnadzor宣布将解除对Telegram的封锁,此前帕维尔·杜罗夫与Roskomnadzor负责人亚历山大·扎罗夫举行了会晤。未提供正式解释,但该决定被广泛归因于禁令的明显徒劳以及该平台对俄罗斯政府机构、企业和教育机构日益增长的重要性--特别是在COVID-19大流行期间。官方理由引用了Telegram愿意就某些事项与俄罗斯当局合作,包括删除极端主义内容。
争议焦点：
Telegram是否有义务根据俄罗斯联邦法律向联邦安全局提供加密密钥和解密能力,以及Roskomnadzor对Telegram服务的封锁是否合法。
裁判结果：
最高法院维持了联邦安全局的命令,认定Telegram依据雅罗瓦亚法须提供加密密钥。封锁措施已被实施,但证明基本无效。约两年后,在没有任何正式司法或立法逆转的情况下,禁令被悄然解除。

案件意义： 封锁加密服务的徒劳。电报案成为任何主要司法管辖区执行针对技术复杂平台服务禁令实际困难的最显著例证。Roskomnadzor封锁措施--消耗了大量技术资源但被证明无效--的失败,提供了有力的证据,表明政府要求获取加密密钥的强制令面临根本性的技术和实践障碍。这一经验已在全球立法辩论中被引用,包括在美国(围绕EARN IT法案和《合法获取加密数据法案》听证会期间)和澳大利亚(继《协助和访问法》2018年颁布之后),作为证明政府强制后门加密在技术上可能不可行的证据。
对开放互联网的附带损害。封锁与云托管提供商相关的数百万个IP地址,对与电报完全无关的网站和在线服务造成了广泛的附带损害。这一附带损害凸显了广泛的互联网封锁制度的固有风险,即两者皆过度包容和不足包容--封锁合法服务同时未能实现其stated objectives。附带损害促成了对俄罗斯互联网审查实践日益增长的批评,并影响了其他司法管辖区关于平台封锁措施比例性的后续政策辩论。
平台抵抗作为法律和政治策略。Telegram拒绝遵从联邦安全局的命令--并成功维持服务可用性,尽管禁令存在--代表了平台抵抗政府监控要求的一个重要案例。虽然该策略涉及重大法律和商业风险(包括失去俄罗斯用户的广告收入以及对其运营执法的风险),但最终在实践和声誉两方面均取得成功。该案已被引用作为证据,证明当有强大的加密架构和 committed 用户群支持时,平台可以抵抗政府的监控要求。
威权法治主义及其限度。该案说明了一个更广泛的现象:在威权和半威权国家,制定形式上合法但超出国家技术执行能力的监控命令。雅罗瓦亚法的要求--在几乎没有技术输入的情况下通过,且未考虑现代加密通信的架构设计--使俄罗斯公司和国际平台都陷入不可能的境地:遵从技术不可行的要求,或面临法律制裁。这种正式法律权威与技术现实之间的张力,已成为威权国家数字治理的一个决定性特征。



案例10.4：中国——《数据安全法》和《个人信息保护法》下的数据本地化执法

案件事实： 中国的数据本地化制度代表了世界上最为全面的强制性数据居留要求体系。该制度建立在2017年至2021年间快速颁布的三项立法支柱之上:
《网络安全法》(CSL)于2017年6月1日生效,要求"关键信息基础设施运营者"将在中国运营过程中收集和生成的"个人信息及重要数据"存储在中国境内。若需将此类数据转移到中国境外,须进行安全评估。
《数据安全法》(DSL)于2021年9月1日生效,扩大了数据本地化要求的范围。它引入了一种基于数据对国家安全、经济发展和公共利益重要程度的数据分类制度。归类为较高重要程度的数据须遵守更严格的本地化和跨境传输要求。《数据安全法》还对所有"数据处理者"施加了建立数据安全管理体系、开展风险评估和报告数据安全事件的义务。
《个人信息保护法》(PIPL)于2021年11月1日生效,建立了中国综合数据保护框架,大致以欧盟《通用数据保护条例》为蓝本,但存在重大差异。《个人信息保护法》对个人信息处理施加了严格要求,包括同意要求、数据最小化、目的限制和自动决策限制。关键的是,《个人信息保护法》要求"大量个人信息"--后续实施条例将其门槛解释为一百万人以上的个人信息--须在中国境内存储。个人信息的跨境传输须通过三种机制之一:政府安全评估(针对最敏感的传输)、经国家网信办认证的标准合同条款(SCCs),或经指定机构认证的个人信息保护认证。
该监管框架的执行涉及一系列重大行政行动:
滴滴全球(2021年7月):在滴滴全球在纽约证券交易所首次公开募股两天后,国家网信办宣布对这家网约车公司违反数据安全和个人信息保护法律的行为展开调查。国家网信办认定,滴滴违反必要性和同意原则收集个人信息,未能充分保护用户的个人信息,并在未经必要安全评估的情况下进行了跨境数据传输。国家网信办命令将滴滴应用程序从中国应用商店下架,处以人民币80.26亿元(约12亿美元)罚款,并要求公司整改其数据实践。滴滴随后从纽约证券交易所退市,并实施了全面的数据合规计划。
Carbanak/FIN7相关执法行动(2022年):中国当局利用《数据安全法》的报告要求调查数据泄露事件,并与国际执法部门协调打击网络犯罪。
关于标准合同条款的暂行措施(2023年2月):国家网信办发布了规范跨境数据传输标准合同条款使用的详细实施条例,为国际公司在遵守《个人信息保护法》的同时将个人信息传输到中国境外提供了实用机制。
国家网信办安全评估规则(2022年6月):国家网信办发布了《数据出境安全评估办法》,要求数据处理者在将重要数据或超过一百万人个人信息传输到中国境外之前,须进行政府安全评估。评估考虑传输的合法性、必要性和比例性、目的司法管辖区的数据保护措施,以及对国家安全和公共利益的风险。
争议焦点：
该监管框架引发若干基本法律问题:数据本地化命令的范围和比例性;中国数据治理框架与国际数据传输机制和贸易义务的兼容性;国家安全与数据自由流通之间的平衡;以及中国数据保护法的域外效力,该法适用于处理中国境内自然人的个人信息,不论数据处理者的位置如何。
裁判结果：
数据本地化制度已逐步实施和执行,滴滴案是最突出的执法行动。在中国运营的国际公司--包括苹果、特斯拉和主要金融机构--已建立本地数据存储基础设施,并在许多情况下为中国业务建立了单独的数据治理结构,以遵守本地化要求。苹果公司特别宣布在贵州省建设数据中心,以存储中国用户的iCloud数据,由中国国有企业(云上贵州大数据有限公司--GCBD)管理--这一安排引发了人们对政府访问加密用户数据的担忧。

案件意义：

审理法院：Cyberspace Administration of China (CAC) 数据主权作为监管范式。中国的数据本地化制度代表了"数据主权"作为监管范式的最为完整的体现--即国家有权规制在其领土内生成的数据的收集、处理、存储和传输。这一范式与欧盟的做法(强调保护个人权利而非国家控制)和美国的做法(主张数据跨境自由流动)存在张力。中国的框架已对其他司法管辖区的数据治理提案产生影响,包括印度《个人数据保护法案》(其中包含类似的数据本地化要求)、印度尼西亚GR 71/2019、俄罗斯联邦法律第242-FZ号以及越南第13/2023号法令。
互联网的经济分割。数据本地化要求促成了全球互联网逐步分裂为不同的数据治理区域,每个区域对跨境数据传输适用不同规则。这种分割给跨国公司带来了重大合规成本--它们必须为每个司法管辖区维护单独的数据存储和治理基础设施--并有可能破坏全球数字服务的互操作性。世界贸易组织已认定数据本地化措施是数字贸易的重大壁垒,多个世贸组织成员已挑战具体数据本地化要求作为违反贸易承诺的行为。
国家安全作为主导理由。中国的数据治理框架明确将个人隐私权从属于国家安全 imperatives。《数据安全法》的分类制度根据数据对国家安全的重要性对数据进行分类,而《个人信息保护法》允许在"为国家机关履行职责所必要时"未经同意处理个人信息。这一价值层级--国家安全优先于个人隐私--与欧盟根据《通用数据保护条例》和《基本权利宪章》的做法形成鲜明对比,反映了国家、个人与数据之间关系的根本不同构想。
滴滴先例和对外国上市的寒蝉效应。滴滴执法行动向中国科技公司发出了强烈信号,提示在外国交易所上市的风险以及数据合规不足的后果。执法行动的时机--在滴滴首次公开募股两天后--被广泛解读为展示监管权威的刻意举动,并促成了对中国科技行业更广泛的监管打击,包括对持有大量用户数据公司海外上市的限制、规范可变利益实体(VIE)的新规则,以及对科技公司跨境数据传输的加强审查。



案例10.5：TikTok Inc.诉Garland——美利坚合众国最高法院

裁判日期： 2025年1月

审理法院： 美利坚合众国最高法院,案件编号24-656

案件事实： 本案源于对《保护美国人免受外国对手控制应用程序侵害法》(PAFACAA)的挑战,该法案于2024年4月24日由乔·拜登总统签署成为法律,作为更广泛的对外援助一揽子方案的一部分。该法案要求字节跳动有限公司--TikTok Inc.的中国母公司--在270天内剥离其在TikTok美国业务的权益(可能延长90天)。若字节跳动未在规定期限内剥离,该法案授权司法部长采取执法行动,包括禁止互联网托管服务、应用商店及其他在线平台在美国境内分发或维护TikTok。该法案影响了约1.7亿TikTok平台的美国月活跃用户。
国会认定,字节跳动依据本法案条款属于外国对手控制的应用程序,理由是:(a)字节跳动在开曼群岛注册但总部位于中国北京;(b)字节跳动的主要运营活动在中国进行;以及(c)字节跳动受中华人民共和国管辖,包括根据中国的《国家情报法》(2017年),该法要求中国组织配合国家情报工作。国会认定,由字节跳动继续运营TikTok构成国家安全威胁,因为:中国政府可强制字节跳动提供访问美国用户数据的权限;中国政府可影响TikTok的内容推荐算法以操纵公众舆论;以及TikTok收集的大量个人信息可被用于间谍活动、勒索或影响行动。
TikTok以多项宪法理由对该法案提出挑战,主张该法案:(a)通过基于所有权结构有效地禁止一个言论平台而未提供充分证据证明具体不当行为,违反了第一修正案;(b)属于"褫夺公权法案",未经司法审判即对TikTok单独实施惩罚;(c)因含糊不清而违反第五修正案的正当程序条款;以及(d)超出了国会依据商业条款和外交事务权力的授权。
美国哥伦比亚特区联邦巡回上诉法院在2024年12月的一致陪审团裁决中驳回了TikTok的全部宪法挑战,TikTok随后向最高法院寻求紧急审查,法院在加速日程上批准了调取案卷令状。
争议焦点：
PAFACAA是否违反第一修正案对言论和结社自由的保护。
该法案是否构成宪法第一条第九款所禁止的褫夺公权法案。
该法案是否因含糊不清而违反第五修正案正当程序条款。
国会是否有宪法授权规制或禁止外国人拥有的社交媒体平台。
裁判结果：
最高法院维持了PAFACAA,在一项裁决中回应了TikTok的每一项宪法挑战:
第一修正案:法院认定该法案未违反第一修正案。由于该规制针对的是通信平台的所有权结构而非言论内容,法院适用了中间审查标准,并认定该法案促进了政府在国家安全方面的重大利益,且经严格设计以实现该目标。法院强调,该法案并未禁止言论--它规制的是言论所通过的平台的所有权结构。法院接受国会的国家安全认定系有立法记录支持,其中包括大量关于中国情报活动以及外国人控制可访问大量个人数据的平台所构成风险的证据。
褫夺公权法案:法院驳回了褫夺公权法案的挑战,认定该法案是对外国对手控制应用程序的一般性规制(适用于任何符合法定标准的应用程序),而非对TikTok的具体立法惩罚。TikTok是目前唯一符合标准的应用程序这一事实,并未将一般性法律转化为褫夺公权法案。
正当程序:法院驳回了含糊性挑战,认定法案条款--包括"外国对手"和"涵盖的应用程序"--通过参照现有法定定义和行政认定已获得充分界定。
国会授权:法院认定该法案属于国会规制对外贸易和保护国家安全的广泛授权范围,驳回了TikTok关于该法案超出国会列举权力的主张。
最高法院裁决后,剥离期限被触发,法案的执法条款开始生效。TikTok的美国业务面临关闭或强制出售的前景,尽管剥离要求的实际执行仍取决于持续的谈判和潜在的行政行动。

案件意义： 第一修正案遇上国家安全。该判决代表了最高法院关于数字言论自由与国家安全交叉问题的最重要裁决。通过适用中间审查而非严格审查,并对国会的国家安全认定给予重大尊重,法院确立了一个框架,使政府在国家安全理由规制数字平台的所有权和治理方面拥有相当大的自由度。这种尊重对未来规制其他外国人拥有的平台和技术的立法以及关于平台治理、言论自由与国家安全关系的更广泛辩论具有重大影响。
外国对手框架。该法案和法院的判决确立了一个新的监管范式:根据控制实体的国籍和法律管辖区,将平台所有权定性为国家安全问题。该框架超越了基于内容的规制,转而关注平台所有权的结构性特征,引发了关于政府可在多大程度上规制平台所有者的身份和国籍而不违背宪法保护的崭新问题。该框架已影响针对其他中国拥有的技术平台和服务的立法提案。
平台规制的全球先例。该判决受到世界各国政府的密切关注,其中许多国家已采取或正在考虑类似措施,针对被视为构成国家安全风险的TikTok和其他平台。印度于2020年在加勒万河谷边境冲突后封禁了TikTok以及其他数十款中国应用程序。欧盟、加拿大和澳大利亚已限制在政府发放的设备上使用TikTok。美国最高法院的宪法分析为其他司法管辖区在制定自己的平台规制制度时可能参考的法律框架提供了依据。
未解决的实证问题。尽管法院接受了国会的国家安全理由,但重大实证问题仍未得到解答。尚无公开证据明确证明中国政府通过字节跳动访问了TikTok用户数据,或出于政治目的操纵了该平台的推荐算法。TikTok提出的"德克萨斯项目"--一项重组计划,根据该计划,美国用户数据将存储在甲骨文公司在美国运营的服务器上,字节跳动人员的访问须受美国政府批准信托机构的监督--旨在解决这些关切,但被国会认定不足。未解决的实证问题凸显了在数字平台规制背景下裁断国家安全声明的困难,因为证据往往是机密的,而风险本质上是推测性的。
对开放互联网的影响。该判决对开放、可互操作的互联网的未来提出了深刻问题。如果各国政府可以根据其所有者的国籍禁止平台,互联网就有可能分裂为一系列由不同所有权规则和内容标准管理国家控制的信息环境。这种分裂在中国"防火长城"、俄罗斯发展"主权互联网"基础设施以及欧盟建立欧洲数据治理基础设施的努力中已显而易见。TikTok判决加速了这一在民主世界的趋势,确立了国家安全可作为限制数字服务全球流动的理由的先例。



案例10.6：Clapper v. Amnesty International USA(2013)——美国联邦最高法院

裁判日期： 2013年2月26日

审理法院： 美国联邦最高法院
案号:568 U.S. 398 (2013)

案件事实： 美国公民自由联盟(Amnesty International USA)及其他代表外国客户的律师,对2008年《外国情报监视法修正案》(FAA)的合宪性提出挑战。该法案授权对位于境外的非美国公民进行无需令状的监视。原告主张,该法律迫使他们为保护机密通信免受政府监控而承担高昂的防护措施费用。

争议焦点： 原告是否具有以合理恐惧--即其通信将受到监控--为由,对《外国情报监视法修正案》合宪性提出挑战的诉讼资格。

裁判结果： 法院以5比4的票数裁定,原告缺乏第三条规定的诉讼资格。法院认为,所谓的损害过于揣测,因为原告无法证明其通信在该法规定的目标要求下"必然会"或"很可能"被截获。

案件意义： 本案确立了监视案件诉讼资格的极高门槛,要求原告证明实际截获的"重大风险",而非泛泛的恐惧。该判决实际上使《外国情报监视法修正案》多年免于司法审查,直至2013年"斯诺登事件"曝光了美国国家安全局监视项目的规模,引发了立法改革努力。本案亦揭示了通过传统诉讼途径挑战秘密监视计划的结构性困难。



案例10.7：ACLU v. Clapper(2015)——美国联邦第二巡回上诉法院

裁判日期： 2015年5月7日

审理法院： 美国联邦第二巡回上诉法院
案号:785 F.3d 787 (2d Cir. 2015)

案件事实： 斯诺登事件披露后,美国公民自由联盟依据《爱国者法案》第215条,对美国国家安全局的大规模电话元数据收集项目提出挑战。该项目每日收集美国境内几乎所有电话通话的记录,包括被叫号码和通话时长。

争议焦点： 美国国家安全局的大规模电话元数据收集项目是否超出了《爱国者法案》第215条授予的法定权限。

裁判结果： 第二巡回法院裁定,该项目超出了第215条的权限范围。该条款仅允许联邦调查局获取与授权调查"相关"的记录。法院认为,在对该条款的合理解释下,大规模收集所有电话元数据不能被视为与任何特定调查"相关"。

案件意义： 本案是首个裁定美国国家安全局大规模元数据计划违法的联邦上诉法院判决,为监视改革提供了重要的法律推动力。法院未就该项目是否违反第四修正案这一宪法问题作出裁决。本案直接推动了2015年《美国自由法》的通过,该法结束了大规模收集模式,并以更精准的框架取而代之。



案例10.8：Klayman v. Obama(2013)——美国哥伦比亚特区联邦地区法院

裁判日期： 2013年12月16日

审理法院： 美国哥伦比亚特区联邦地区法院
案号:957 F. Supp. 2d 1 (D.D.C. 2013)

案件事实： 保守派律师拉里·克莱曼(Larry Klayman)在斯诺登事件披露后,对美国国家安全局的大规模电话元数据收集项目提出挑战,主张该计划违反了第四修正案禁止不合理搜查和扣押的规定,并超出法定授权范围。

争议焦点： 美国国家安全局大规模收集电话元数据的做法是否违反了第四修正案。

裁判结果： 法官理查德·莱昂(Richard Leon)发出初步禁令,认定该计划很可能违反了第四修正案。法院将该项目定性为一种"近乎奥威尔式"的技术,会令开国先贤们感到震惊。该禁令在上诉期间被暂缓执行。

案件意义： 本案是最早认定美国国家安全局元数据计划可能违宪的司法判决之一,对政府监视扩张行为提供了有力的言辞驳斥。哥伦比亚特区巡回法院后来以不同的程序性理由推翻了一审判决,但地区法院的法律推理影响了后续诉讼和公众讨论。本案与其他法院的不同结论形成鲜明对比,揭示了大规模监视相关法律的不确定性。



案例10.9：Carpenter v. United States(2018)——美国联邦最高法院

裁判日期： 2018年6月22日

审理法院： 美国联邦最高法院
案号:138 S. Ct. 2206 (2018)

案件事实： 蒂莫西·卡彭特(Timothy Carpenter)因抢劫罪被定罪,其依据是从其无线运营商处无需令状获取的蜂窝基站位置信息(CSLI)。政府获取了127天的历史位置数据,涵盖12,898个定位点,显示了卡彭特在抢劫地点附近的行动轨迹。

争议焦点： 政府未经令状获取历史蜂窝基站位置信息是否违反第四修正案。

裁判结果： 法院以5比4的票数作出判决(首席大法官罗伯茨主笔),裁定政府获取历史CSLI构成第四修正案意义上的"搜查",通常需要令状。法院认为,个人对其身体行动仍保有合理的隐私期待,而CSLI收集的深度、广度和全面性所涉及的隐私利益,超出了"第三方原则"(Smith v. Maryland案确立)的适用范围。

案件意义： 本案显著限制了数字时代的第三方原则,认定持续性数字监视产生的隐私利益不同于早期案件中涉及的离散记录。本案确立了详细且全面的个人行动数字记录可不经令状获取为"推定不合理"。本案为日后对政府获取第三方持有的其他形式数字数据的第四修正案挑战开辟了道路,包括财务记录、电子邮件元数据和互联网浏览历史。



案例10.10：Riley v. California(2014)——美国联邦最高法院

裁判日期： 2014年6月25日

审理法院： 美国联邦最高法院
案号:573 U.S. 373 (2014)

案件事实： 大卫·赖利(David Riley)因交通违规被逮捕,警察在逮捕过程中搜查了其智能手机,在其中发现了将赖利与帮派相关枪击案联系起来的照片和视频。另一相关案件涉及布里马·武里(Brima Wurie),其翻盖手机在逮捕后被搜查,警察根据手机信息找到了其住所,并发现了毒品和枪支。

争议焦点： 警察在逮捕时是否可以未经令状,先行搜查被逮捕者手机中的数字内容。

裁判结果： 法院以9比0的一致意见作出判决(首席大法官罗伯茨主笔),裁定警察通常不得在逮捕时未经令状搜查手机中的数字内容。法院认为,现代智能手机存储了大量的个人信息,而传统的"逮捕时搜查"理由(保护警官安全和保全证据)无法正当化手机搜查对数字隐私的大规模侵入。

案件意义： 本案确立了逮捕时搜查手机的类别化令状要求,将第四修正案 doctrine 适应于现代数字技术的现实。法院认可了物理搜查与数字搜查之间的质的区别,指出手机搜查在以前相当于对住宅的搜查。本案为数字隐私权确立了重要先例,影响了包括Carpenter案在内的后续监视相关法律裁判。



案例10.11：S. and Marper v. United Kingdom(2008)——欧洲人权法院

裁判日期： 2008年12月4日

审理法院： 欧洲人权法院(大法庭)
案号:Application nos. 30562/04 and 30566/04

案件事实： 申请人S.(未成年人)和迈克尔·马珀(Michael Marper)在英国被指控犯罪但最终未被定罪。英国当局根据本国法律,无限期地保留了两人的指纹、细胞样本和DNA图谱,即便在宣告无罪或诉讼终止后仍不销毁。

争议焦点： 对未被判定犯有任何罪行的个人的DNA图谱、细胞样本和指纹进行笼统且无差别的保留,是否违反了《欧洲人权公约》第8条和第14条。

裁判结果： 大法庭一致裁定,笼统保留申请人DNA图谱、细胞样本和指纹的做法违反了第8条(私人生活受尊重权)。法院认为,英国的保留框架未能在相互竞争的个人利益与公共利益之间达成公平平衡,特别是考虑到保留的无差别性质以及缺乏充分保障措施。

案件意义： 本案确立了生物特征数据的保留,即便在执法领域,也必须符合比例原则并受充分保障,从而否定了笼统保留政策。本案推动了英国DNA保留政策的改革,并为欧洲委员会成员国确立了生物特征数据治理标准。本案代表了欧洲人权法院在科技与隐私权交叉领域最早且最具影响力的判决之一。



案例10.12：Zakharov v. Russia(2015)——欧洲人权法院

裁判日期： 2015年12月4日

审理法院： 欧洲人权法院(大法庭)
案号:Application no. 14928/11

案件事实： 俄罗斯记者罗曼·扎哈罗夫(Roman Zakharov)对俄罗斯通信监视法律框架提出挑战。俄罗斯法律允许联邦安全局(FSB)及其他机构通过名为SORM的系统截获电话通话及其他通信,且无需独立的司法授权。扎哈罗夫声称其通信遭到过截获,但因监视系统的保密性而无法证明。

争议焦点： 俄罗斯通信监视立法框架因缺乏防止恣意妄为的充分保障而是否违反了《欧洲人权公约》第8条;以及申请人尽管无法证明具体监视行为,是否仍具有诉讼资格。

裁判结果： 大法庭裁定,俄罗斯通信监视系统违反了第8条。法院认为,法律框架缺乏防止恣意的充分保障,包括司法授权程序独立性不足、向被监控个人发出通知的要求不充分,以及截获措施的监督不足。法院同时认定,扎哈罗夫具有"受害者身份",因为他处于一个能够截获其通信的系统的覆盖范围之内。

案件意义： 本案确立了以下原则:受一般通信监视系统"潜在影响"的个人,即便无法证明实际被截获,仍可能具有对该系统提出挑战的诉讼资格。本案详尽阐述了通信监视法律框架的要求,包括"法律质量"保障。本案至今仍是《欧洲人权公约》关于欧洲合法通信监视要求的主要权威依据。



案例10.13：Bărbulescu v. Romania 大法庭——欧洲人权法院

裁判日期： 2017年9月5日

审理法院： 欧洲人权法院(大法庭)
案号:Application no. 61496/08

案件事实： 罗马尼亚工程师博格丹·米哈伊·巴尔布lescu(Bogdan Mihai Bărbulescu)因雇主在工作时间内监控其个人雅虎信使(Yahoo Messenger)账户而被解雇。监控显示巴尔布列斯库曾将雅虎账户用于私人目的。国内法院支持了解雇决定,认定监控具有正当性。大法庭在此前审判庭判决未认定存在侵权后,对本案进行了复审。

争议焦点： 雇主对巴尔布列斯库的电子通信进行监控,以及国内法院对其是否符合《欧洲人权公约》第8条的评估,是否充分。

裁判结果： 大法庭认定存在第8条违反情事。法院承认雇主在监控员工通信以确保业务正常运营方面具有合法权益,但认为罗马尼亚法院未能确定以下事项:巴尔布列斯库是否事先被告知监控的性质和范围,是否被告知监控的理由,以及是否可以采取侵入性更小的替代措施。

案件意义： 本案确立了职场电子监视必须符合比例原则、配备充分保障措施,并接受有意义的司法审查。法院澄清,国内法院必须积极审查雇主监控措施是否正当、必要且合乎比例,而不应不加审视地顺从雇主利益。本案成为整个欧洲数字隐私就业领域的欧洲人权法院首要先例。



案例10.14：Justice K.S. Puttaswamy (Retd.) v. Union of India(2017)——印度最高法院

裁判日期： 2017年8月24日

审理法院： 印度最高法院
案号:Writ Petition (Civil) No. 494 of 2012

案件事实： 卡纳塔克邦高等法院退休法官K.S.普塔斯瓦米(K.S. Puttaswamy)大法官,对印度大规模生物特征身份证系统Aadhaar的合宪性提出挑战。该系统从逾十亿居民处收集指纹、虹膜扫描和人口统计数据。petition主张该计划侵犯了隐私权。

争议焦点： 印度公民是否根据《印度宪法》享有隐私的基本权利。

裁判结果： 印度最高法院九人合议庭一致裁定,隐私权是《宪法》保护的基本权利,受第21条(生命与人身自由权)及《宪法》第三部分保障。法院推翻了此前M.P. Sharma案和Kharak Singh案的裁判--该等案件认为隐私权并非基本权利。

案件意义： 本案在世界最大民主国家里程碑式地确立了隐私作为基本权利的地位,对Aadhaar及印度未来所有数据保护立法具有深远影响。本案确立了限制隐私权的三层标准:限制必须有法律依据、必须服务于合法国家利益,且必须符合比例原则。本案直接推动了印度《数字个人数据保护法》(2023年)的制定,并塑造了全球宪法隐私权 jurisprudence。



案例10.15：ADPF 328(2020)——巴西联邦最高法院

裁判日期： 2020年6月24日

审理法院： 巴西联邦最高法院(STF)
案号:ADPF 328 / 报告法官:Edson Fachin

案件事实： 巴西律师协会(OAB)提起"基本规范违反之主张"(ADPF),对巴西《电信法》(第9.472/1997号法律)中允许电信公司在未经司法授权的情况下登记移动设备地理位置并与公共当局共享该数据的规定提出挑战。

争议焦点： 允许电信公司在未经事先司法授权的情况下收集和向公共当局分享移动电话地理位置数据的法律规定,是否侵犯了隐私权、表达自由和个人自由等基本权利。

裁判结果： 巴西联邦最高法院裁定,国家机关进行实时地理位置追踪必须事先获得司法授权。法院对《网民基本权利宪章》(第12.965/2014号法律)进行了解释,认定该法对地理数据收集须有司法令状的要求,既适用于基于互联网的定位,也适用于基于电信的定位。法院区分了保留的连接数据(元数据)与实时的主动追踪:前者在严格条件下可无需令状,后者则须有司法授权。

案件意义： 本案在拉丁美洲最大民主国家巴西,确立了实时地理位置追踪的明确令状要求,同时对保留元数据保留了更为宽松的制度。本案展示了巴西联邦最高法院作为拉丁美洲最大民主国家数字权利积极守护者的角色。本案为在巴西法律框架中平衡安全利益与隐私保护提供了范式。



案例10.16：Telstra Corporation Limited v. Privacy Commissioner (2017) -澳大利亚行政申诉法庭

Date Decided(判决日期): 2017年4月12日
审理法院：

争议焦点：Telstra 对客户元数据的处理--包括其保留、保护和披露做法--是否符合澳大利亚隐私法。

裁判结果：澳大利亚行政上诉法庭(AAT)认定 Telstra 违反了《隐私法》,未能采取合理步骤保护客户的个人信息,包括通过目录辅助服务披露的非公开电话号码。法庭支持隐私专员的决定,并命令 Telstra 实施补救措施。

裁判日期：April 12, 2017

案件事实：The Privacy Commissioner investigated Telstra's data retention practices under the Telecommunications (Interception and Access) Act 1979 and the Australian Privacy Principles. The investigation focused on whether Telstra had failed to take reasonable steps to protect personal information and whether

案件意义：Highlighted the practical challenges of implementing Australia's mandatory data retention regime, particularly regarding the protection and disclosure of retained metadata.
Demonstrated the role of the Privacy Commissioner and the AAT in enforcing compliance with Australia's data retention laws.
Con 澳大利亚行政申诉法庭(Australian Administrative Appeals Tribunal, AAT)
Case citation(案号):[2017] AATA 374
Facts(案件事实): 隐私专员依据1979年《电信截听与访问法》(Telecommunications (Interception and Access) Act 1979)及《澳大利亚隐私原则》,对Telstra的数据保留做法展开调查。调查聚焦于Telstra是否未能采取合理步骤保护个人信息,以及在2015年《数据保留法》(Data Retention Act)颁布后,其元数据保留与披露做法是否合法合规。
Issues(争议焦点): Telstra的客户元数据处理(包括保留、保护与披露做法)是否违反了澳大利亚隐私法。
Holding/Outcome(裁判结果): 行政申诉法庭认定Telstra违反了《隐私法》,因其未能采取合理步骤保护客户的个人信息,包括通过电话目录查询服务披露的非公开电话号码。法庭支持隐私专员的裁定,并命令Telstra实施补救措施。
Significance(案件意义):
- 突出了澳大利亚强制数据保留制度在实践中的挑战,尤其是在元数据保护与披露方面。
- 展示了隐私专员与行政申诉法庭在执行澳大利亚数据保留法律中的角色。
- 推动了澳大利亚关于《数据保留法》下政府监控权力范围与保障措施的持续公共讨论。



案例10.17：韩国国家情报院(NIS)非法监控丑闻(2012-2018)-韩国宪法法院及普通法院

Date Decided(判决日期): 2012年至2018年多项裁决
审理法院：

争议焦点：韩国国家情报院(NIS)的监控活动和在线政治干涉是否侵犯了宪法规定的隐私权、言论自由和民主治理权。

裁判结果：多个法院认定 NIS 的活动违法且违宪。前 NIS 院长元世勋被判定违反选举法并被判监禁。宪法法院审查了 NIS 的监控授权,发现管理情报活动的法律框架存在缺陷。该丑闻推动了重大机构改革,包括解散 NIS 的国内监控部门。

裁判日期：Various decisions, 2012-2018

案件事实：Following the election of President Park Geun-hye in 2012, it was revealed that the National Intelligence Service (NIS) had engaged in a systematic campaign of illegal online surveillance and political interference. NIS agents used social media platforms, including Twitter and Nate, to post pro-gove

案件意义：Exposed the dangers of allowing intelligence agencies to engage in domestic political surveillance without adequate legal safeguards and democratic oversight.
Led to major reforms of South Korea's intelligence apparatus, including the renaming and restructuring of the NIS into the National Intellige 韩国宪法法院;首尔中央地方法院;韩国大法院
Case citation(案号):多项裁决,包括宪法法院2012Hun-Ma789号案(2014年)
Facts(案件事实): 2012年朴槿惠总统当选后,韩国国家情报院(NIS)被揭露进行了系统性的非法网络监控和政治干预活动。NIS特工利用Twitter和Nate等社交媒体平台发布亲政府信息并攻击在野党候选人。在2012年总统选举期间,NIS心理战部队发布了超过340万条推文。丑闻还涉及对普通公民和记者的非法窃听。
Issues(争议焦点): NIS的监控活动及在线政治干预是否违反了宪法所保障的隐私权、言论自由权及民主治理原则。
Holding/Outcome(裁判结果): 多家法院认定NIS的活动违法且违宪。前NIS院长元世勋因违反选举法被定罪并被判入狱。宪法法院审查了NIS的监控授权,并认定规范情报活动的法律框架存在缺陷。丑闻促使了重大机构改革,包括解散NIS的国内监控部门。
Significance(案件意义):
- 暴露了允许情报机构在缺乏充分法律保障和民主监督的情况下从事国内政治监控的危险。
- 推动了韩国情报机构的重大改革,包括将NIS更名为国家情报院并削减其国内权力。
- 表明了保护民主进程免受情报机构干预的极端重要性,对全球安全部门治理具有深远影响。



案例10.18：以色列公民权利协会(ACRI)诉以色列议会——以色列情报部门法(2017)-以色列最高法院

Date Decided(判决日期): 2018年2月
审理法院：

争议焦点：《2017 年情报法》授权以色列国家安全局(ISA)在未经个人化司法授权的情况下进行批量元数据监控,是否侵犯了宪法规定的隐私权和尊严权。

裁判结果：最高法院维持了该法的大部分条款,但施加了重大限制。法院要求 ISA 以外的实体使用情报数据库必须经过司法授权,并命令建立包括议会小组委员会在内的监督机制。法院指示对法律实施进行定期审查,并指示 ISA 不得将情报数据库作为"首要手段"使用。

裁判日期：February 2018

案件事实：Civil society organizations, including ACRI, petitioned the Supreme Court of Israel challenging the Intelligence Service Law (Special Powers) 2017, which authorized the Israeli Security Agency (ISA/Shin Bet) to use telecommunications metadata for the purpose of "protecting state security." The law p

案件意义：Established important judicial limitations on Israel's domestic surveillance powers, while acknowledging legitimate security concerns in a context of ongoing conflict.
Required the creation of meaningful oversight mechanisms for intelligence agency surveillance, including parliamentary and judicial  以色列最高法院(以高等法院身份审理)
Case citation(案号):HCJ 5248/16及相关请愿
Facts(案件事实): ACRI等民间社会组织向以色列最高法院提起诉讼,挑战2017年《情报部门法(特别权力法)》(Intelligence Service Law (Special Powers) 2017)。该法授权以色列安全局(ISA/辛贝特)出于"保护国家安全"目的使用电信元数据。该法允许ISA在无司法授权的情况下访问和使用电信元数据,并允许与军事和警察等其他机构共享数据。
Issues(争议焦点): 2017年《情报部门法》授权ISA批量元数据监控且无需个人化司法授权,是否违反了宪法所保障的隐私权和人格尊严权。
Holding/Outcome(裁判结果): 最高法院维持了该法的大部分条款,但施加了重要限制。法院要求ISA以外的其他机构使用情报数据库须经司法授权,并命令建立监督机制,包括议会小组委员会。法院要求定期审查该法的实施,并指示ISA不得将情报数据库作为"首选工具"。
Significance(案件意义):
- 在承认持续冲突背景下合法安全关切的同时,为以色列国内监控权力确立了重要的司法限制。
- 要求为情报机构监控建立有意义的监督机制,包括议会审查和司法审查。
- 说明了在高度威胁环境中,国家安全需要与民主治理和个人权利之间平衡的挑战。



案例10.19：EncroChat加密通信案(2020-2024)-欧洲多国法院

Date Decided(判决日期): 2020年至今多项裁决
审理法院：

争议焦点：通过渗透 EncroChat 网络获得的证据在刑事诉讼中是否可采纳,考虑到监控技术的合法性、司法授权的充分性,以及被告在《欧洲人权公约》和 EU 法律下的权利。

裁判结果：欧洲各国法院得出了不同结论。荷兰法院通常采纳该证据。德国多个地区法院排除了 EncroChat 衍生证据,认为监控缺乏德国法律下的充分法律依据。法国法院采纳了证据。英国法院通常采纳,但部分辩护挑战仍在审理中。欧洲人权法院尚未就证据可采纳性作出最终裁决。

裁判日期：Various decisions, 2020-进行中

案件事实：EncroChat was a provider of modified smartphones offering encrypted communication services, marketed as providing "100% untraceable" communications. The service was primarily used by organized criminal networks across Europe. In 2020, French and Dutch law enforcement authorities infiltrated the Encr

案件意义：Represents the largest ever operation to infiltrate an encrypted communications network, raising fundamental questions about the legality and proportionality of state hacking and bulk surveillance.
Highlights the divergent approaches of European jurisdictions to the admissibility of evidence obtaine 荷兰、法国、德国、英国、比利时及瑞典法院;欧洲人权法院
Facts(案件事实): EncroChat是一家提供加密通信服务的改装智能手机供应商,营销语为"100%不可追踪"。该服务主要被欧洲各地的有组织犯罪网络使用。2020年,法国和荷兰执法机构通过技术植入渗透了EncroChat网络,获取了数百万条加密信息的内容。该行动代号"Emma",在多个欧洲国家引发了数千次逮捕、毒品、武器和现金的没收,以及数百起刑事起诉。
Issues(争议焦点): 鉴于监控技术的合法性关切、司法授权的充分性,以及被告依据《欧洲人权公约》和欧盟法律所享有的权利,通过渗透EncroChat网络获取的证据在刑事诉讼中是否具有可采性。
Holding/Outcome(裁判结果): 欧洲各国法院得出了不同结论。荷兰法院通常采信该证据。德国多个地区法院排除了EncroChat衍生证据,认为该监控缺乏德国法律规定的充分法律依据。法国法院采信了该证据。英国法院通常采信了该证据,尽管部分辩护挑战仍在审理中。欧洲人权法院尚未就证据可采性问题作出最终裁决。
Significance(案件意义):
- 代表了有史以来最大规模渗透加密通信网络的行动,引发了关于国家黑客攻击和批量监控合法性与比例原则的根本性问题。
- 凸显了欧洲各国对通过新型监控技术获取证据的可采性问题的不同立场。
- 提出了关于端到端加密的未来以及《欧洲人权公约》和欧盟法律下合法政府黑客攻击权力的关键问题,对全球科技公司和用户具有深远影响。



案例10.20：美国《自由法案》诉讼及重新授权(2015-2020)-美国法院及国会

Date Decided(判决日期): 2015年6月2日(颁布);2019年、2020年重新授权
审理法院：

争议焦点：《美国自由法》是否充分解决了 NSA 批量元数据计划中被认定的宪法和法定缺陷,同时保留了合法的国家安全能力。

裁判结果：《美国自由法》代表了 NSA 监控授权的重大重组。外国情报监控法院(FISC)批准了新框架,要求具体选择条款合理描述所追求的记录。然而,公民自由组织认为改革不够充分,指出该法继续允许收集目标"两跳"范围内的记录。2019-2020 年该法再授权辩论揭示了安全与隐私之间的持续张力。

裁判日期：June 2, 2015 (enactment); reauthorized 2019, 2020

案件事实：The USA Freedom Act (Uniting and Strengthening America by Fulfilling Rights and Ensuring Effective Discipline Over Monitoring Act) was enacted on June 2, 2015, in response to the Snowden revelations and the judicial challenges to the NSA's bulk telephone metadata collection program. The Act ended th

案件意义：First significant legislative restriction on U.S. intelligence community surveillance capabilities since the post-9/11 expansion of surveillance powers.
Demonstrated the potential for legislative reform of surveillance programs, while also revealing the limits of congressional action in the face of  美国国会;美国外国情报监控法院(FISC);多个联邦法院
Facts(案件事实): 《美国自由法案》(USA Freedom Act,全称为"联合与加强美国通过确保有效监督监控以实现权利的法案")于2015年6月2日颁布,旨在回应"斯诺登事件"及对NSA批量电话元数据收集项目的司法挑战。该法案终止了NSA批量收集电话元数据,改由电信公司保留数据,NSA须通过FISC根据"具体选择条款"颁发的法院令状获取记录。该法案于2019年和2020年经修订后重新授权。
Issues(争议焦点): 《美国自由法案》是否充分解决了NSA批量元数据项目中已被认定的宪法和制定法缺陷,同时保留了合法的国家安全能力。
Holding/Outcome(裁判结果): 《美国自由法案》标志着NSA监控权力的重大重组。FISC批准了新框架,要求具体选择条款合理描述所寻求的记录。然而,公民自由组织认为改革不够充分,指出该法案继续允许从目标"两跳"范围内收集记录。2019-2020年的重新授权辩论揭示了安全与隐私利益之间的持续张力,部分议员寻求恢复批量收集授权。
Significance(案件意义):
- 自9·11后监控权力扩张以来,首次对美国情报界监控能力进行的重要立法限制。
- 展示了监控项目立法改革的潜力,同时也揭示了国会在行政部门抵制和情报界游说面前行动的局限。
- 为全球监控改革努力提供了范本或警示案例,阐明了立法、行政和司法部门在监管监控方面复杂互动的关系。



案例10.21：Big Brother Watch等诉英国案(2021)-欧洲人权法院大法庭

Date Decided(判决日期): 2021年5月25日
审理法院：

争议焦点：英国的批量拦截制度--包括拦截材料的筛选和审查、管理其使用的保障措施,以及接收外国机构情报的制度--是否符合《欧洲人权公约》第 8 条和第 10 条。

裁判结果：大法庭认定英国的批量拦截制度因保障措施不足而违反了第 8 条(进而延伸至第 10 条),包括缺乏对拦截令的独立授权,对审查拦截通信的筛选过程缺乏充分监督,以及对新闻来源和法律特权通信缺乏充分保障。然而,法院认定批量拦截本身并不必然与《公约》不相容。

裁判日期：May 25, 2021

案件事实：Following the Snowden revelations, multiple NGOs and individuals brought challenges against the United Kingdom's bulk interception regime (under the Regulation of Investigatory Powers Act 2000, or RIPA) and its intelligence-sharing arrangements with the United States. The applicants argued that the

案件意义：Established that bulk communications surveillance is not inherently unlawful under the Convention, but must be subject to robust safeguards including independent authorization, strict necessity and proportionality requirements, and protection for privileged communications.
Required the UK to reform  欧洲人权法院大法庭(European Court of Human Rights Grand Chamber)
Case citation(案号):Application nos. 58170/13, 62322/14 and 24960/15
Facts(案件事实): "斯诺登事件"后,多个非政府组织和个人对英国批量截听制度(依据2000年《调查权力法》(RIPA))及其与美国的情报共享安排提起诉讼。申请人主张,对通信的批量截听及从外国情报机构接收情报违反了《公约》第八条和第十条。
Issues(争议焦点): 英国的批量截听制度(包括截听材料的筛选和检查、其使用的保障措施,以及从外国情报机构接收情报的制度)是否与《公约》第八条和第十条相容。
Holding/Outcome(裁判结果): 大法庭认定,英国的批量截听制度因保障措施不足而违反了第八条(并进而违反第十条),包括:截听令状缺乏独立授权;对截听通信的筛选程序缺乏充分监督;以及对新闻来源和律师-客户特权通信的保障不足。然而,法院认定,批量截听本身并非必然与《公约》不相容,前提是须有充分保障措施。
Significance(案件意义):
- 确立了批量通信监控在《公约》下并非本身违法,但须受到严格保障,包括独立授权、严格必要性和比例原则要求,以及对特权通信的保护。
- 要求英国改革其监控框架,推动了2016年《调查权力法》及后续修订的制定。
- 提供了迄今为止对批量监控实践最全面的《欧洲人权公约》分析,对欧洲委员会全体成员国具有指导意义。



案例10.22：中国互联网监控与防火墙——法律框架(2017-2023)-中国法院

Date Decided(判决日期): 2017年至2023年多项裁决
审理法院：

争议焦点：中国全面的互联网监控框架--包括强制性数据本地化、强制技术协助和内容监控--是否符合国际人权标准和国内法律保护。

裁判结果：中国法院一贯支持政府的监控权力。在实践中,对监控框架的法律挑战极为罕见,通常也不成功。国内法律框架将国家安全、社会稳定和经济发展置于个人隐私之上。《个人信息保护法》(2021 年)为防止私营部门滥用个人数据提供了一些保护,但对国家安全和公共利益包含广泛豁免。

裁判日期：Various decisions, 2017-2023

案件事实：China operates one of the world's most extensive internet surveillance systems, encompassing the Great Firewall (GFW), real-time monitoring of social media communications, and the Social Credit System. The Cybersecurity Law (2017), the Data Security Law (2021), and the Personal Information Protectio

案件意义：Represents the most comprehensive state surveillance ecosystem in the world, serving as both a model and a cautionary example for the global debate on digital rights and government power.
The PIPL (2021), while primarily focused on private-sector data governance, represents a significant development 中国人民法院;全国人民代表大会常务委员会
Facts(案件事实): 中国运营着世界上规模最大的互联网监控系统之一,涵盖防火长城(GFW)、社交媒体通信的实时监控及社会信用体系。《网络安全法》(2017年)、《数据安全法》(2021年)和《个人信息保护法》(2021年)共同建立了国家获取科技公司持有的个人数据的全面框架。企业须将关键数据存储在中国境内,配合国家安全调查,并实施内容过滤和监控。2017年《网络安全法》要求网络运营者在刑事调查中配合公安机关,包括提供技术支持。
Issues(争议焦点): 中国全面的互联网监控框架(包括强制数据本地化、强制技术协助及内容监控)是否与国际人权标准和国内法律保护相一致。
Holding/Outcome(裁判结果): 中国法院始终支持政府的监控权力。实际上,对监控框架的法律挑战极为罕见,且通常不成功。国内法律框架将国家安全、社会稳定和经济发展置于个人隐私之上。《个人信息保护法》(2021年)对私营部门滥用个人信息提供了一些保护,但对国家安全和公共利益目的规定了广泛的豁免。
Significance(案件意义):
- 代表了世界上最全面的国家监控生态系统,成为全球数字权利与政府权力辩论中的范本和警示案例。
- 《个人信息保护法》(2021年)虽然主要关注私营部门数据治理,但在保留广泛国家监控权力的同时,代表了中国隐私法的重要发展。
- 说明了中国互联网治理方式--强调主权、安全与社会和谐--与强调个人权利和政府权力有限的西方自由民主模式之间根本性的张力。



案例10.23：爱尔兰高等法院对欧盟-美国数据传输的挑战——Schrems II后续(2020-2023)-爱尔兰法院及欧盟法院

Date Decided(判决日期): 2020年7月16日(欧盟法院);爱尔兰法院诉讼持续进行中
审理法院：

争议焦点：美国的监控做法是否符合欧盟基本权利标准;替代性传输机制(如附有额外保障措施的标准合同条款)是否能确保转移至美国的欧盟个人数据获得充分保护。

裁判结果：欧盟法院(CJEU)在 Schrems II 案中认定,美国监控法律,特别是《外国情报监视法》(FISA)第 702 条和第 12333 号行政命令,未能提供"基本等同"于 EU 法律所要求的保护,因为它们允许不成比例和无差别的个人数据收集。爱尔兰 DPC 随后命令暂停 Facebook 的欧美数据传输,但遭到挑战。2023 年,欧盟和美国通过了新框架(欧美数据隐私框架)。

裁判日期：July 16, 2020 (CJEU); 进行中 proceedings in Irish courts

案件事实：Following the CJEU's landmark decision in Schrems II (Data Protection Commissioner v. Facebook Ireland Limited and Maximillian Schrems, Case C-311/18), which invalidated the EU-US Privacy Shield framework due to U.S. government surveillance practices, the Irish Data Protection Commission (DPC) issue

案件意义：Established that EU data protection law serves as an indirect but powerful constraint on foreign government surveillance practices affecting EU residents.
Forced a fundamental restructuring of transatlantic data transfer mechanisms, with significant economic and diplomatic consequences.
The new EU-U 欧盟法院(Court of Justice of the European Union);爱尔兰高等法院;爱尔兰数据保护委员会(Data Protection Commission)
Facts(案件事实): 在欧盟法院具有里程碑意义的Schrems II案(Data Protection Commissioner v. Facebook Ireland Limited and Maximillian Schrems,案件编号C-311/18)裁决--因美国政府监控实践而认定欧盟-美国隐私盾框架无效--之后,爱尔兰数据保护委员会(DPC)就Facebook继续使用标准合同条款(SCCs)进行欧盟-美国数据传输发布了草案决定。DPC提议禁止该数据传输,但该事项被提交至爱尔兰高等法院,随后又提交至欧盟法院寻求进一步澄清。
Issues(争议焦点): 美国的监控实践是否与欧盟基本权利标准相容;替代传输机制(如附加额外保障措施的标准合同条款)是否能确保转移至美国的欧盟个人数据获得充分保护。
Holding/Outcome(裁判结果): 欧盟法院在Schrems II案中认定,美国监控法律--《外国情报监控法》第七百零二条及第12333号行政命令--未提供与欧盟法律所要求"本质上等同"的保护,因为它们允许不成比例和无差别的个人数据收集。爱尔兰DPC随后命令暂停Facebook的欧盟-美国数据传输,但遭到挑战。2023年,欧盟与美国通过了新框架(欧盟-美国数据隐私框架),欧盟委员会宣布该框架为充分性框架。
Significance(案件意义):
- 确立了欧盟数据保护法律对影响欧盟居民的他国政府监控实践具有间接但强有力的约束作用。
- 迫使跨大西洋数据传输机制进行根本性重组,产生了重大的经济和外交后果。
- 新的欧盟-美国数据隐私框架(2023年)代表了解决跨大西洋监控紧张关系的第三次尝试,但其持久性仍不确定,预计将面临司法挑战。



案例10.24：郭兵诉杭州野生动物园——人脸识别案(2021)-杭州市中级人民法院

Date Decided(判决日期): 2021年4月9日
审理法院：

争议焦点：将强制面部识别作为获得商业服务的条件是否构成对中国民事法律规定的消费者权利和隐私的侵犯。

裁判结果：法院判决郭某胜诉,命令该野生动物园删除其面部识别数据并支付赔偿。法院认定,强制收集面部识别违反了消费者保护原则,因为动物园单方面变更了年卡合同条款,且未在未获得真正同意的情况下提供替代身份验证方式。

裁判日期：April 9, 2021

案件事实：Guo Bing, a Chinese law professor (the case is commonly attributed to the plaintiff Guo Bing challenging Hangzhou Safari Park), challenged the legality of facial recognition technology deployed by the wildlife park, which required annual pass holders to undergo facial recognition scans as the sole m

案件意义：Dubbed "China's first facial recognition lawsuit," the case represented a notable instance of Chinese courts enforcing privacy rights in the context of biometric surveillance by private entities.
While not directly challenging government surveillance, the case established important principles regard 浙江省杭州市中级人民法院
Case citation(案号):(2020)浙01民终754号
Facts(案件事实): 中国法学教授郭兵(案件通常归于原告郭兵挑战杭州野生动物园)对该野生动物园部署的人脸识别技术提出挑战。该动物园要求年卡持有人接受人脸识别扫描作为进入公园的唯一方式,取代了此前基于指纹识别的系统。该案以消费者合同纠纷为由提起,但引发了关于生物特征监控和同意的根本性问题。
Issues(争议焦点): 将强制人脸识别作为使用商业服务的前提条件是否构成对中国民法中消费者权益和隐私的侵犯。
Holding/Outcome(裁判结果): 法院判决郭兵胜诉,命令野生动物园删除其人脸识别数据并支付赔偿。法院认定,强制收集人脸识别违反了消费者保护原则,因为动物园单方面变更了年卡合同条款,在未获得真实同意的情况下未提供替代身份验证方式。
Significance(案件意义):
- 被誉为"中国首起人脸识别诉讼",代表了地方法院在私营实体生物特征监控背景下执行隐私权的标志性案例。
- 虽然未直接挑战政府监控,但该案确立了关于生物特征数据采集中同意和比例原则的重要原则,可能影响更广泛的治理实践。
- 说明了中国隐私保护的演进性质,其法律框架同时在扩展国家监控能力和发展消费者数据保护规范。



案例10.25：飞马座间谍软件诉讼(2021-2024)-多国管辖

Date Decided(判决日期): 多国管辖诉讼持续进行中
审理法院：

争议焦点：政府机构部署 NSO Group 的 Pegasus 间谍软件是否违反了国内法和国际法,包括隐私权、言论自由权以及免受任意干涉的保护。

裁判结果：多个司法管辖区正在审理法律程序。在以色列,政府成立了一个部长委员会审查 NSO Group 的出口许可证并施加了新限制。印度最高法院任命了一个技术委员会调查 Pegasus 使用情况,发现政府配合不足。法国当局展开了刑事调查。美国商务部将 NSO Group 列入实体清单,禁止其接收美国技术。

裁判日期：Ongoing proceedings in multiple jurisdictions

案件事实：In 2021, a global consortium of journalists published the "Pegasus Project," revealing that NSO Group's Pegasus spyware had been used to target journalists, activists, politicians, and business executives in over 50 countries. The spyware, sold exclusively to government agencies, enabled zero-click

案件意义：Represented the first global reckoning with the commercial spyware industry and its implications for human rights and democratic governance.
Catalyzed regulatory and legislative responses in multiple countries, including new controls on the export and use of surveillance technology.
Raised fundament 以色列、印度、法国、波兰、墨西哥、摩洛哥法院;联合国特别报告员;欧洲议会调查
Facts(案件事实): 2021年,全球记者联盟公布了"飞马座项目",揭露NSO集团的飞马座间谍软件已被用于针对50多个国家的记者、活动人士、政治人物和商业高管。该间谍软件仅售予政府机构,可实现零点击远程入侵智能手机,获取全部数据、通信、摄像头和麦克风权限。此次曝光引发多国刑事调查、民事诉讼和监管行动。
Issues(争议焦点): 政府机构部署NSO集团飞马座间谍软件是否违反了国内法和国际法,包括隐私权、言论自由权及免受任意干涉的保护。
Holding/Outcome(裁判结果): 多国诉讼持续进行。以色列政府成立了部长委员会审查NSO集团的出口许可证并施加了新限制。印度最高法院任命了技术委员会调查飞马座的使用,发现政府配合不足。法国当局启动了刑事调查。美国商务部将NSO集团列入实体清单,禁止其接收美国技术。WhatsApp(Meta)在加州联邦法院依据《计算机欺诈和滥用法》(Computer Fraud and Abuse Act)获得针对NSO集团的缺席判决。
Significance(案件意义):
- 代表了商业间谍软件行业及其对人权和民主治理影响的首次全球性审视。
- 催化了多国监管和立法回应,包括对监控技术出口和使用的新管控措施。
- 提出了关于国家使用私人开发的监控工具的责任、私营公司对人权影响的问责,以及现有国际法律框架充分性的根本性问题。



案例10.26：Smith v. Maryland (1979)

案件事实： 警方怀疑迈克尔·李·史密斯(Michael Lee Smith)进行骚扰电话,在电话公司中心局安装了笔式记录器(pen register),无需搜查令。该设备记录了从史密斯家中电话拨出的所有号码。记录确认了向受害者的通话,史密斯被定罪。他以第四修正案为由挑战笔式记录器的使用。

争议焦点： 安装和使用笔式记录器记录从私人电话拨出的号码是否构成第四修正案意义下的"搜查"。

裁判结果： 联邦最高法院以5:3裁定,笔式记录器的使用不构成第四修正案意义下的搜查。多数意见认为,拨号人拨打电话时自愿将数字信息传达给电话公司,因此承担公司可能向警方透露该信息的风险。

案件意义： 确立了元数据的"第三方原则":自愿与服务提供商共享的信息不享有合理的隐私期望。成为数十年政府元数据收集项目的法律基础,包括依据《美国爱国者法》的大规模电话元数据收集。Carpenter v. United States (2018)之后日益受到批评,该案对基站位置信息限缩(但未推翻)了Smith案。

裁判日期： 1979年6月20日

审理法院： 美国联邦最高法院



案例10.27：United States v. Jones (2012)

案件事实： 联邦调查局特工在没有有效搜查令的情况下将GPS追踪设备安装在安托万·琼斯(Antoine Jones)的车辆上,并监控其行踪28天。获取的证据用于对琼斯毒品贩运的定罪。哥伦比亚特区巡回上诉法院撤销了定罪,政府提出上诉。

争议焦点： 无证在车辆上安装GPS设备并监控其行踪是否构成第四修正案搜查。

裁判结果： 联邦最高法院一致裁定,政府对车辆的物理侵入以获取信息为目的构成第四修正案意义下的搜查。多数意见基于侵入理论;五名协同法官(斯卡利亚大法官及另外四人)还暗示长期GPS监控可能违反合理的隐私期望。

案件意义： 在Katz"合理隐私期望"测试之外恢复了第四修正案的财产/侵入理论。表明法院对无处不在的数字监控技术日益关注,尽管多数意见避免直接决定Katz问题。为后来的Carpenter v. United States (2018)等判决提供了关键基础。

裁判日期： 2012年1月23日

审理法院： 美国联邦最高法院



案例10.28：Lavabit, LLC v. United States (2013-2014)

案件事实： 联邦政府向Lavabit--爱德华·斯诺登使用的加密电子邮件服务--送达法院令,要求其交出SSL私钥,这将使对所有40万Lavabit用户的实时监控成为可能。Lavabit创始人拉达尔·莱维森(Ladar Levison)拒绝服从,并关闭了服务。政府寻求藐视法庭制裁。

争议焦点： 依据《存储通信法》(Stored Communications Act)强制电子邮件服务提供商披露其SSL加密密钥的法院令是否超越法定权限并违反第四修正案。

裁判结果： 地区法院驳回了Lavabit撤销命令的动议并裁定莱维森藐视法庭。第四巡回上诉法院拒绝审查。莱维森在胁迫下以难以辨认的格式(4号字体)提供了密钥,但服务仍然关闭。

案件意义： 暴露了强制解密令与加密服务所有用户隐私之间的张力,而不仅仅是指定目标。催化了关于"后门"加密要求的公共辩论,成为"Going Dark"争议的集结点。莱维森后来创建了Dark Mail技术联盟,开发对此类命令具有抵抗力的端到端加密电子邮件协议。

裁判日期： 2013年7月至10月各项命令;2014年2月第四巡回上诉法院驳回上诉

审理法院： 弗吉尼亚东区联邦地区法院 / 第四巡回上诉法院



案例10.29：American Civil Liberties Union v. Clapper - 后续诉讼 (2015-2020)

案件事实： 2013年斯诺登披露之后,ACLU依据经修订的《美国爱国者法》第215条对NSA的大规模电话元数据项目提出挑战。第二巡回上诉法院于2015年裁定该项目超越国会授权。2015年《美国自由法》终止大规模收集后,后续程序审查该项目是否也违反第一修正案和第四修正案。

争议焦点： NSA的大规模电话元数据收集项目是否超越法定权限并违反宪法权利。

裁判结果： 第二巡回上诉法院裁定该项目未获第215条授权,因为它仅在最广泛的推测意义上收集了与已授权调查"相关"的记录。法院未就宪法问题作出裁定。《美国自由法》随后以原始形式终止了该项目。

案件意义： 首个认定NSA大规模元数据项目非法的重大司法意见,即使仅基于法定而非宪法理由。展示了法定解释作为宪法隐私保护门户的重要性。影响了《美国自由法》的通过,对政府监控权限施加了重大改革。

裁判日期： 第二巡回上诉法院2015年5月7日裁决;地区法院程序持续至2020年

审理法院： 美国联邦第二巡回上诉法院 / 纽约南区联邦地区法院



案例10.30：Lakewood v. Plainfield (2000)

案件事实： 印第安纳州普莱恩菲尔德市寻求使用警察监控摄像头监控俄亥俄州莱克伍德市境内的一个交叉路口,未经莱克伍德同意。该摄像头旨在拍摄进出成人娱乐场所的车辆图像。莱克伍德提出异议,诉讼随之而来。

争议焦点： 一个市政当局是否有诉讼资格挑战另一个市政当局在其领土方向安装监控摄像头,以及此类监控的宪法限制是什么。

裁判结果： 联邦最高法院以8:1裁定莱克伍德缺乏诉讼资格,因为其未遭受具体和特定化的"事实损害"。案件在未触及监控挑战实质问题的情况下被驳回。

案件意义： 虽然以诉讼资格为由解决,但该案凸显了市政监控摄像头和政府间监控争议的新兴关注。预示了后来关于自动车牌读取器、闭路电视网络和执法机构间跨管辖区数据共享的诉讼。展示了在缺乏直接受损原告的情况下获取政府监控做法司法审查的困难。

裁判日期： 2000年2月22日

审理法院： 美国联邦最高法院



案例10.31：S.P. v. United Kingdom (2022)

案件事实： 申请人S.P.对英国依据2000年《调查权力规制法》(RIPA)的大规模截听制度及其在刑事诉讼中使用截听材料提出挑战。大法庭还审查了英国使用从大规模截听中获取并与其他机构共享的情报。一个关键问题是该制度是否提供了防范使用人工智能进行自动化画像分析的充分保障措施。

争议焦点： 英国的大规模截听制度,包括其使用自动化分析工具和AI辅助画像分析,是否满足《欧洲人权公约》第8条(私生活权)和第10条(言论自由)的要习。

裁判结果： 大法庭以13:4裁定英国的大规模截听制度违反了第8条和第10条。法院认为该制度在截听材料的选择和审查、保密新闻材料的保护以及在没有充分监督的情况下使用大批量个人数据集和AI辅助画像分析方面缺乏充分保障措施。

案件意义： 首个专门处理人工智能和自动化分析工具在大规模监控制度中使用的欧洲人权法院大法庭裁决。确立了大规模监控制度必须在每个阶段--选择、截听、审查和保留--都有强有力的保障措施以满足第8条。要求截听制度必须包括"端到端"保障措施以保护新闻来源和通信数据。

裁判日期： 2022年5月12日

审理法院： 欧洲人权法院大法庭



案例10.32：Roman Zakharov v. Russia (2015)

案件事实： 俄罗斯记者罗曼·扎哈罗夫对俄罗斯的电信截听制度提出挑战,根据该制度,安全部门(FSB)通过永久安装在电信运营商交换中心的设备直接、不受限制地访问所有电话通信。截听由内部命令而非司法令状授权。俄罗斯法院驳回了他的投诉。

争议焦点： 俄罗斯的移动电话通信截听制度是否满足《欧洲人权公约》第8条所要求的保障措施,特别是司法监督的要求。

裁判结果： 大法庭一致裁定俄罗斯违反了第8条。法院认为该制度缺乏充分保障措施:截听由FSB高级官员而非独立司法机构授权,没有有效的监督机制,且该制度允许不加区分的大规模截听。

案件意义： 确立了第8条要求通信截听须获得司法或同等的独立授权,而非仅仅是内部行政批准。认识到电信服务的用户即使无法证明被个别监控,也属于《公约》下的"受害者",因为违反的系统性性质。为截听保障措施设定了基线标准,影响了后续对欧洲委员会成员国国家监控制度的裁决。

裁判日期： 2015年12月4日

审理法院： 欧洲人权法院大法庭



案例10.33：Szabó and Vissy v. Hungary (2016)

案件事实： 两名匈牙利公民对匈牙利国家安全监控法提出挑战,该法授权司法部长命令对威胁国家安全的人员进行秘密监控(包括窃听和电子监控)。该法未提供事先司法授权,仅提供由指定法院的事后审查。申请人认为该法不够精确且缺乏充分保障措施。

争议焦点： 匈牙利国家安全监控制度是否提供了防范对《欧洲人权公约》第8条下私人通信任意干涉的充分保障措施。

裁判结果： 法院一致裁定匈牙利违反了第8条。该制度被认为存在以下缺陷:(1)"国家安全"的定义过于宽泛;(2)监控由部长而非独立司法机构授权;(3)对监控的期限或范围没有有意义的限制;(4)事后司法审查不充分。

案件意义： 强化了《欧洲人权公约》第8条下国家安全监控需要事先独立授权(最好是司法授权)的要求。确立了监控理由的模糊法定定义(如"国家安全")与第8条的"法律品质"要求不相容。展示了法院对欧洲委员会成员国国家安全监控法律进行严格审查的意愿。

裁判日期： 2016年1月12日

审理法院： 欧洲人权法院



案例10.34：Centrum för rättvisa v. Sweden (2016)

案件事实： 瑞典正义中心对瑞典的信号情报法(FRA法)提出挑战,该法授权国家国防无线电局对跨越瑞典边境的电子通信进行大规模截听。该法授权在没有任何个别化嫌疑要求的情况下进行截听,并允许与其他机构共享数据。

争议焦点： 瑞典对跨越其边境的外国通信的大规模截听制度是否满足《欧洲人权公约》第8条的要求。

裁判结果： 大法庭以12:6裁定未违反第8条。法院认为瑞典制度包含充分保障措施,包括由特别法院(信号情报审查委员会)的事先司法授权、数据访问限制以及对瑞典国内通信的保护。

案件意义： 欧洲人权法院大法庭首批维持大规模截听制度的案件之一,表明如有强有力的保障措施,大规模监控可以与第8条兼容。与Roman Zakharov案的区别在于瑞典制度包含独立司法监督,而俄罗斯则没有,成为后续监控案件中的重要参照。

裁判日期： 2016年11月8日

审理法院： 欧洲人权法院大法庭



案例10.35：Saber and Others v. France (2022)

案件事实： 六名申请人对法国情报监控法提出挑战,特别是允许情报机构在没有事先司法授权的情况下进行电子监控的条款,依赖的是总理的授权。该案涉及2015年《情报法》及其前身,这些法律允许为国家安全、反恐和经济安全等广泛目的进行监控。

争议焦点： 法国的情报监控制度,基于部长而非司法批准授权截听,是否满足《欧洲人权公约》第8条的要求。

裁判结果： 大法庭以15:2裁定未违反第8条。法院认为法国制度提供了充分保障措施,包括情报技术控制国家委员会(CNCTR)的事后监督、在国务委员会前挑战监控的能力,以及对监控措施目的和期限的限制。

案件意义： 确立了事后司法监督与强有力的独立监督机制相结合时,可以满足情报领域第8条的要求。偏离了Roman Zakharov案更严格的事先司法授权方法,承认了情报监控的裁量余地。展示了法院在监控监督的具体制度设计上对国家的尊重,前提是存在有效救济。

裁判日期： 2022年1月20日

审理法院： 欧洲人权法院大法庭



案例10.36：Pierront等人诉法国案(2024)——欧洲人权法院(大法庭)

裁判日期： 2024年4月9日
审理法院： 欧洲人权法院(大法庭)
案件事实： 多名申请人质疑法国全面的数据留存制度,该制度要求电信运营商为国家安全、犯罪预防和经济防御目的,留存元数据(流量和位置数据)一年。申请人主张,对其通信元数据进行无差别的批量留存违反了《欧洲人权公约》第8条规定的私生活权。
争议焦点： 法国的电信元数据批量留存制度是否符合《欧洲人权公约》第8条,特别是考虑到欧盟法院在"数字权利爱尔兰案"和"Tele2 Sverige案"中的裁决。
裁决/结果: 大法庭裁定法国的批量数据留存制度违反了第8条。法院认为,对所有用户的通信数据进行无差别的固定期限留存,既非必要也不相称。该制度缺乏充分的区分性、限制性和防止滥用的保障措施。
案件意义：

裁判结果：大法庭认定法国的全面数据留存制度违反了第 8 条。法院认定,在固定时期内无差别地保留所有用户的通信数据既不必要也不成比例。该制度缺乏足够的区分、限制和防止滥用的保障。 使欧洲人权法院在数据留存问题上的立场与欧盟法院在"数字权利爱尔兰案"和"Tele2 Sverige案"中的严格立场更加趋同。明确批量数据留存制度在第8条下具有推定不相称性,无论其所声明的国家安全目的为何。要求各国实施有针对性的、有区分的数据留存框架,并配备独立监督和有效救济机制。

案例10.37：R. v. Spencer案(2014)——加拿大最高法院

裁判日期： 2014年6月13日
审理法院： 加拿大最高法院
案件事实： 萨斯卡通警方调查Matthew Spencer持有儿童色情物品的嫌疑。警方未取得搜查令,联系了Spencer的互联网服务提供商(Shaw Communications),获取了他的用户信息(姓名、地址和IP分配记录)。Shaw自愿提供了该信息。Spencer申请排除该证据,认为其违反了《加拿大权利与自由宪章》第8条免受不合理搜查和扣押的权利。
争议焦点： 个人对其互联网服务提供商所持有的用户信息是否享有合理的隐私期待,未经搜查令获取该信息是否构成《加拿大权利与自由宪章》第8条下的不合理搜查。
裁决/结果: 法院一致裁定Spencer对其用户信息享有合理的隐私期待。未经搜查令获取此类信息违反了《宪章》第8条。法院拒绝在加拿大语境下适用第三方原则,将其与美国Smith v. Maryland案的路径加以区分。
案件意义：

裁判结果：法院(一致)认定 Spencer 对其订阅者信息具有合理的隐私期待。未经令状获取此类信息违反了《权利法案》第 8 条。法院拒绝在加拿大语境下适用第三方原则,将此情形与美国 Smith v. Maryland 案中的做法区分开来。 明确拒绝在加拿大法律中适用第三方原则,裁定用户信息即使由互联网服务提供商持有也属于个人。确立了加拿大人对基本互联网用户信息享有合理隐私期待,要求警方获取搜查令或提交令。对加拿大执法实践产生重大影响,要求获取IP地址和用户数据须获得司法授权。

案例10.38：R. v. Makuch案(2021)——加拿大最高法院

裁判日期： 2021年5月14日
审理法院： 加拿大最高法院
案件事实： Jordan Makuch涉嫌毒品交易。警方向其无线运营商获取提交令,调取其历史基站位置信息(CSLI)。CSLI揭示了他数周内的大致地理活动轨迹。Makuch主张,未经窃听授权(该授权需要更高的证明标准)获取其历史CSLI违反了其《宪章》第8条权利。
争议焦点： 依据提交令(而非窃听授权)从无线运营商获取历史基站位置信息是否符合《宪章》第8条的要求,以及CSLI是否受合理隐私期待保护。
裁决/结果: 法院裁定历史CSLI确实受《宪章》第8条下合理隐私期待的保护。然而,提交令标准(有合理理由相信该信息将有助于调查)对历史CSLI而言已属充分,因为该信息属于"第三方持有的信息"而非"私人通信的截取"。法院拒绝要求对历史CSLI适用更高的窃听授权标准。
案件意义：

裁判结果：法院认定,历史 CSLI 确实在第 8 条下引起合理的隐私期待。然而,生产令状标准(有合理理由相信信息将有助于调查)对于历史 CSLI 是足够的,因为它属于"第三方持有的信息"而非"拦截私人通信"。法院拒绝对历史 CSLI 要求更高的窃听授权标准。 将《宪章》第8条的保护延伸至历史基站位置数据,同时裁定适当的法律手段(提交令而非窃听授权)取决于数据的性质。澄清了确定不同类别数字数据适用何种法律文书的框架。区分了历史CSLI与前瞻性CSLI的收集,后者仍须适用更高的窃听授权标准。

案例10.39：Généreux诉加拿大(公共安全部)案(2023)——加拿大联邦法院

裁判日期： 2023年11月23日
审理法院： 加拿大联邦法院
案件事实： Marie-France Généreux质疑加拿大依据《安全航空旅行法》(SATA)建立的禁飞名单制度,主张被列入指定人员名单(加拿大禁飞名单)而缺乏充分的程序保障,侵犯了其《宪章》权利,包括第8条(隐私权)和第7条(生命、自由和人身安全权)。该名单由加拿大公共安全部维护并与航空公司共享,导致她多次被拒绝登机或被要求接受强化安检。
争议焦点： 加拿大的禁飞名单制度,包括其数据收集、共享和缺乏有意义的程序审查,是否违反了《宪章》第7条、第8条和第15条。
裁决/结果: 联邦法院裁定该制度因程序保障不足而违反了第7条(自由和人身安全权)。法院认为,名单上的个人没有有效的机制来质疑其列入或获知列入理由。然而,法院未认定存在第8条违宪,裁定数据收集由法律授权且与航空安全目的相称。
案件意义：

裁判结果：联邦法院认定该制度因缺乏充分的程序保障而违反了第 7 条(人身自由和安全权)。法院认定,名单上的个人没有有效机制来质疑其被列入名单或获取相关理由。然而,法院未认定第 8 条违规,认为数据收集有法定授权,且与航空安全目标成比例。 揭示了加拿大监控名单和数据共享系统中影响个人权利的程序缺陷。表明即使出于安全目的的数据系统也必须为受影响的个人提供有意义的正当程序。推动了对加拿大禁飞名单和旅客保护项目的持续立法改革。

案例10.40：Telstra Corporation Limited诉澳大利亚竞争与消费者委员会案(2008)——澳大利亚联邦法院/高等法院(《电信(截获与访问)法》语境)

裁判日期： 澳大利亚高等法院,2008年3月12日
审理法院： 澳大利亚高等法院
案件事实： 澳大利亚竞争与消费者委员会(ACCC)指控澳大利亚最大的电信提供商Telstra通过拒绝向竞争对手提供所请求的服务("无条件本地环路服务")从事反竞争行为。在诉讼过程中,涉及《1979年电信(截获与访问)法》(TIA法)下合法获取电信数据的范围以及运营商协助执法的义务问题。该案检验了TIA法数据访问框架的边界。
争议焦点： TIA法及相关监管框架对电信运营商施加的义务是否与该法的隐私保护规定相一致,运营商是否可被强制向执法机关和监管机构提供广泛类别的数据。
裁决/结果: 高等法院的裁决主要涉及竞争法问题。然而,诉讼程序澄清了TIA法建立了执法机关访问通信数据的综合框架,且TIA法下运营商的义务与监管访问权并行运作而非相互冲突。
案件意义：

裁判结果：高等法院的判决主要涉及竞争法问题。然而,程序明确表明,《电信拦截法》(TIA Act)为执法机构获取通信数据建立了全面框架,电信运营商在 TIA Act 下的义务与监管获取权并行运作,而非与之冲突。 展示了澳大利亚语境下竞争监管、电信法和监控数据访问的交汇。澄清了电信运营商的双重义务:向执法机关提供合法截获能力,以及依据TIA法保护客户数据。推动了对澳大利亚电信数据留存和访问框架的后续改革。

案例10.41：澳大利亚安全情报组织法案例——实务指引与授权(多案,2015-2023年)

裁判日期： 多个日期,2015-2023年(情报与安全总监的关键决定)
审理法院： 多个法院,包括行政上诉仲裁庭和澳大利亚联邦法院
案件事实： 多起诉讼质疑澳大利亚安全情报组织(ASIO)依据《1979年澳大利亚安全情报组织法》(ASIO法)开展特别情报行动(SIO)的范围。2014年修法(以及2020年进一步修法)后,SIO赋予ASIO官员广泛权力,包括拘留个人、实施监控和破坏计算机操作的能力。数名个人和民间社会组织质疑这些行动的合法性和相称性。
争议焦点： ASIO的特别情报行动,包括监控和数据收集权力,是否在ASIO法授权范围内行使,是否与澳大利亚的人权义务(特别是隐私权)相一致。
裁决/结果: 多项诉讼产生了不同结果。情报与安全总监(IGIS)发现了数起不符合ASIO内部准则和法定要求的情况,包括文件不充分和未充分最小化收集的数据。法院通常在国家安全事项上遵从行政分支,但维持了部长授权和IGIS监督的要求。
案件意义：

裁判结果：各项程序产生了混合结果。情报和安全监察长(IGIS)发现 ASIO 多次违反其内部准则和法定要求,包括文档记录不足和收集数据的最简化不足。法院通常尊重行政分支在国家安全事务上的裁量权,但支持需要部长授权和 IGIS 监督的要求。 揭示了澳大利亚国家安全框架中广泛情报收集权力与个人隐私权之间的紧张关系。突出了IGIS作为情报监控(主要为机密性)监督机制的重要性。推动了包括《2001年情报服务法》修正案和议会情报与安全联合委员会审查权增强在内的立法改革。

案例10.42：Anuradha Bhasin诉印度联邦案(2020)——印度最高法院

裁判日期： 2020年1月10日
审理法院： 印度最高法院
案件事实： 2019年8月废除第370条及重组查谟和克什米尔后,印度政府在该地区实施了前所未有的互联网封锁,持续数月。《克什米尔时报》执行编辑Anuradha Bhasin等人质疑该封锁,主张其侵犯了印度宪法第19条言论自由权和第19条第1款第7项从事任何贸易或商业的权利。
争议焦点： 政府在查谟和克什米尔的互联网封锁是否相称且合法,是否违反了宪法第19条和第21条的基本权利。
裁决/结果: 最高法院裁定互联网访问是第19条第1款第7项(言论自由)下的基本权利,任何对互联网访问的限制必须相称、临时性且接受司法审查。法院指示政府公布所有限制互联网访问的命令,并确保限制接受定期审查。法院未立即恢复互联网访问,但要求政府在指定期限内重新考虑。
案件意义：

裁判结果：最高法院认定,互联网访问是《宪法》第 19(1)(a) 条(言论自由)下的基本权利,任何限制互联网访问的行为必须成比例、临时性并接受司法审查。法院指示政府公布所有限制互联网访问的命令,并确保限制受到定期审查。法院未立即恢复互联网访问,但要求政府在规定期限内重新考虑。 印度最高法院首次裁定互联网访问是言论自由不可或缺的基本权利。确立了互联网封锁须接受相称性检验,并要求透明度和司法审查。成为印度数字权利领域的权威判例,在后续挑战互联网封锁和内容屏蔽令的案件中广泛引用。

案例10.43：Faheem Shirurkay诉卡纳塔克邦案(2021)——卡纳塔克邦高等法院

裁判日期： 2021年9月30日
审理法院： 印度卡纳塔克邦高等法院
案件事实： 社交媒体用户Faheem Shirurkay因其网络发帖被卡纳塔克邦警方调查。调查期间,警方未经事先司法授权直接从平台获取其社交媒体数据和元数据。Shirurkay质疑该监控行为,主张未经令状收集其数字通信数据侵犯了其依据K.S. Puttaswamy诉印度联邦案(2017年)所确立的宪法第21条隐私权。
争议焦点： 执法机关是否可以在无事先司法授权的情况下获取个人的社交媒体数据和数字通信元数据,此类收集是否违反宪法第21条隐私权。
裁决/结果: 高等法院裁定隐私权延伸至数字通信和社交媒体数据。法院认定未经事先司法授权获取此类数据违反了第21条,要求执法机关在访问个人私人数字通信前须获得法院命令。法院区分了公开可获取的社交媒体帖子与私人消息/元数据。
案件意义：

裁判结果：高等法院认定隐私权延伸至数字通信和社交媒体数据。法院认定未经事先司法授权获取此类数据违反了第 21 条,要求执法机构在访问个人私人数字通信前必须获得法院令。法院区分了公开可用的社交媒体帖子与私人消息/元数据。 将Puttaswamy隐私框架适用于执法机关访问社交媒体数据的具体语境。在卡纳塔克邦确立了警方访问私人数字通信的司法授权要求。丰富了印度法理学中要求数字监控遵循相称性和程序保障的判例体系。

案例10.44：ADIn 5496——WhatsApp访问案(2020)——巴西最高联邦法院(STF)

裁判日期： 2020年8月11日
审理法院： 巴西最高联邦法院(Supremo Tribunal Federal, STF)
案件事实： 巴西律师协会(OAB)提起"基本准则违反之诉"(ADPF),质疑要求WhatsApp和其他通讯平台向执法机关提供解密内容的规定。该案涉及国家是否可以强制科技公司在其加密系统中构建后门或提供解密的用户通信。
争议焦点： 强制加密通讯平台披露其无法获取的解密用户通信内容,是否违反巴西宪法规定的隐私权和亲密权等基本权利。
裁决/结果: STF以多数裁定,虽然国家在犯罪调查方面具有正当利益,但不能强制科技公司提供其并不拥有的解密内容。法院认定端到端加密意味着平台无法获取用户内容,强制要求后门访问将损害所有用户的隐私。然而,法院允许在法院命令下收集元数据。
案件意义：

裁判结果：巴西联邦最高法院(STF)(以多数票)认定,尽管国家有调查犯罪的合法利益,但不能强迫科技公司提供其不拥有的解密内容。法院承认端到端加密意味着平台无法访问用户内容,强迫开后门将损害所有用户的隐私。然而,法院允许在司法令下收集元数据。 全球首个最高法院裁决,涉及强制要求端到端加密通信后门访问的合法性问题。否定了"走向黑暗"的论调,认定平台在技术上不可能解密意味着不存在法律义务。在执法需求与隐私基本权利之间取得平衡,允许有针对性的元数据请求同时保护加密的完整性。

案例10.45：第4781号调查(虚假新闻调查)——后续程序(2021-2023年)——巴西最高联邦法院(STF)

裁判日期： 2021-2023年多项命令
审理法院： 巴西最高联邦法院(Supremo Tribunal Federal, STF)
案件事实： 自2019年启动第4781号调查以调查虚假信息("假新闻")传播和对民主制度的威胁后,STF将调查范围扩大至向社交媒体平台、通讯服务和互联网公司请求用户数据。多方质疑调查的范围,主张STF超越其职权,对政治言论实施大规模监控。
争议焦点： STF在第4781号调查中的调查权力,包括向科技公司批量请求用户数据,是否在宪法上可被允许,是否侵犯了隐私权、言论自由权和正当程序权。
裁决/结果: STF维持了其进行调查的职权,但在质疑后缩小了部分数据请求范围。各法官发布了相互矛盾的命令,部分法官将数据提供限于调查中的特定账户,其他法官则允许更广泛的数据请求。该调查导致数人被捕和被起诉,但因范围和程序违规而受到持续批评。
案件意义：

裁判结果：STF 维持其进行调查的权力,但在受到挑战后缩小了部分数据请求范围。各法官发布了相互冲突的命令,部分限制仅针对正在调查的具体账户的数据生产,另一些则允许更广泛的数据请求。调查导致多人被捕和被起诉,但因其范围和程序违规问题受到持续批评。 展示了一个主要民主国家在打击虚假信息与保护公民自由之间的紧张关系。提出了数字时代司法调查权与权力分立的根本性问题。成为国际上关于政府对网络言论进行广泛调查风险的警示性案例。



案例10.46：STF监听规则——HC 98.742 / ADI 5.512(2022年)——巴西联邦最高法院

裁判日期： 2022年3月9日

审理法院： 联邦最高法院(Supremo Tribunal Federal,STF)

案件事实： STF审理了多起质疑巴西《监听法》(第9.296/1996号法律)和《互联网民权框架》(第12.965/2014号法律)下监听和电子监控范围及合宪性的请愿。请愿人主张,法律对监听授权的程序要求不足,且允许的监控范围过宽,侵犯了宪法对隐私权的保护。

争议焦点： 巴西的监听和电子监控框架是否为《联邦宪法》第5条第X款和第XII款规定的隐私权、私密生活权和正当程序权提供了充分的宪法保护。

裁判结果： STF重申,所有监听和电子监控均需事先获得司法授权,且须基于具体证据而非仅凭怀疑。法院强化了程序保障,包括要求:(1)详细说明拦截的必要性理由;(2)授权期限受限并须定期接受司法审查;(3)对无关数据严格最小化处理并销毁;(4)调查结束后通知被监控方。

案件意义： 通过施加严格的司法监督要求,强化了巴西电子监控的程序框架。使巴西监听实践与宪法隐私权及国际人权标准相一致。确立数据最小化和销毁为巴西合法监控的强制性要素。



案例10.47：警察部长诉姆隆瓜纳案(2018年)——南非宪法法院

裁判日期： 2018年11月22日

审理法院： 南非宪法法院

案件事实： Emmanuel Mlungwana在开普敦卡耶利沙的警方行动中被捕,被指控公共暴力罪。他质疑《集会管理法》部分条款的合宪性,该法实际上禁止未经事先警方批准的集会,而非要求警方获得法院命令才能禁止集会。本案引发了对国家监控和监测公共集会行为的更广泛问题。

争议焦点： 《集会管理法》的条款是否符合南非《宪法》第17条规定的集会自由权、第16条规定的表达自由权和第14条规定的隐私权。

裁判结果： 宪法法院(一致意见)宣告相关条款违宪无效。法院认为集会、示威和纠察的权利是基本权利,国家负有证明限制正当性的举证责任。法院强调,警方对公共集会的监控和监视必须受到宪法限制。

案件意义： 在公共集会和国家监控背景下,强化了南非《宪法》第14条规定的健全隐私框架。确立国家须证明对公民行使宪法权利的监控和监测的正当性,而非将举证责任施加于公民。丰富了南非关于隐私权、集会自由与国家安全交叉问题的判例。



案例10.48：南非宪法下的隐私权——CAMA及相关监控框架挑战案(多项案件,2019-2023年)

裁判日期： 2019-2023年多项判决

审理法院： 南非多家法院,包括宪法法院和高等法院

案件事实： 多起案件挑战南非监控框架的合宪性,包括《通讯拦截及通讯相关信息提供法》(RICA,2002年)。公民社会组织,包括"知情权运动"和amaBhungane调查新闻中心,主张RICA对批量拦截和元数据留存的授权违反了《宪法》第14条规定的隐私权。案件还涉及缺乏通知要求及司法监督不足等问题。

争议焦点： RICA的监控条款,包括批量数据收集和监控后不通知被监控者,是否符合南非《宪法》第14条规定的隐私权和第32条规定的信息获取权。

裁判结果： 在amaBhungane调查新闻中心诉司法部长案(2021年)中,宪法法院宣告RICA多项条款违宪,包括监控后不通知受影响个人以及未能充分保护新闻特权。法院命令议会在指定期限内修改RICA以弥补上述缺陷。

案件意义： 使南非监控法符合宪法隐私标准,包括被监控后有权获知。确立监控立法必须特别保护新闻来源和通讯。展示了公民社会诉讼在依宪政民主问责监控体制中的关键作用。



案例10.49：以色列民权协会诉议会——后续挑战案(2012-2020年)——以色列最高法院

裁判日期： 2012-2020年多项判决

审理法院： 以色列最高法院(作为高等法院审理)

案件事实： 在以色列民权协会诉议会对以色列监控法律的初步挑战之后,以色列民权协会提起了后续请愿,质疑《通讯数据法》(2012年)和《情报机关法》(1979年)的实施。这些挑战涉及以色列通讯数据留存制度的实际运作、情报机关获取留存数据缺乏司法监督、以及防范滥用的保障措施是否充分等问题。

争议焦点： 以色列通讯数据留存和获取制度在情报机关实际运作中,是否满足隐私保护和司法监督的宪法要求。

裁判结果： 最高法院作出多项判决,要求加强保障措施,包括:(1)强制定期向议会情报与安全小组委员会报告留存数据的范围和使用情况;(2)设立监督委员会监督情报机关获取通讯数据;(3)限制留存数据的使用目的。然而,法院拒绝彻底废除数据留存制度。

案件意义： 展示了以色列最高法院通过强制监督机制而非直接废止来约束监控权力的渐进式路径。突显了在持续安全威胁背景下,对情报机关监控进行司法审查的独特挑战。为以色列情报监控活动多层监督框架的发展作出了贡献。



案例10.50：立即和平诉国防部长案(2018年)——以色列最高法院

裁判日期： 2018年3月27日

审理法院： 以色列最高法院(作为高等法院审理)

案件事实： "立即和平"(以色列非政府组织)向最高法院提起请愿,质疑以色列国防军和辛贝特使用监控技术监视约旦河西岸巴勒斯坦平民。请愿特别涉及人脸识别摄像头、移动电话拦截和社交媒体监控的部署,主张这些做法违反国际人道法和被保护人口的基本权利。

争议焦点： 以色列国防军和辛贝特在占领领土监视巴勒斯坦平民的监控技术使用,是否合法符合以色列行政法和国际人道法。

裁判结果： 最高法院以程序理由驳回请愿,认定请愿人未能证明特定被监控个人的起诉资格。然而,法院指出军事监控必须遵守适用法律标准,并指示安全部门审查其监控实践。

案件意义： 突显了在以色列法和国际法下,对占领领土被保护人口进行军事监控的法律空白。暴露了国内司法审查在应对冲突地区军事监控实践方面的局限性。成为国际人权组织挑战占领和冲突地区国家监控的参照案例。



案例10.51：联邦宪法法院——数据留存案(2010年)——德国联邦宪法法院

裁判日期： 2010年3月2日

审理法院： 德国联邦宪法法院(Bundesverfassungsgericht)

案件事实： 德国议会于2007年通过数据留存法,实施欧盟《数据留存指令》,要求电信服务提供商为执法目的留存流量数据十周、位置数据四周。近35,000名公民提起宪法申诉。申诉人主张,通讯元数据的批量留存侵犯了《基本法》第2条第1款结合第1条第1款规定的信息自决权。

争议焦点： 为执法目的批量、无差别留存电信流量数据和位置数据,是否符合德国《基本法》规定的信息自决权这一基本权利。

裁判结果： 联邦宪法法院宣告数据留存法违宪无效。法院认定批量数据留存严重侵犯信息自决权。法院强调数据留存制造"被监视的紧迫感",抑制自由表达和自由结社。法院要求任何数据留存法必须包括:(1)明确的数据存储限制;(2)严格的数据访问控制;(3)透明度要求;(4)有效的独立监督。

案件意义： 确立批量数据留存本身即违反比例原则的德国宪法原则,影响了欧洲各国法院。发展了"寒蝉效应"概念作为大规模数据留存的宪法损害。推动了欧盟法院《数字权利爱尔兰案》(2014年)判决,该判决在欧盟法下采取了同样严格的立场。



案例10.52：联邦宪法法院——数据留存第二案(2020年)——德国联邦宪法法院

裁判日期： 2020年5月19日

审理法院： 德国联邦宪法法院(Bundesverfassungsgericht)

案件事实： 2017年,德国议会在2010年判决后通过了新的数据留存法,要求电信服务提供商留存流量数据十周、位置数据四周。新法增加了额外保障,包括数据访问限于严重犯罪并须经司法授权。公民自由组织质疑新法,主张其仍构成不可接受的批量监控。

争议焦点： 经强化保障措施后的2017年数据留存法,是否满足2010年判决确立的宪法要求,特别是批量数据留存的比例性问题。

裁判结果： 联邦宪法法院宣告2017年法律违宪无效。虽然承认保障措施有所改进,法院认定该法仍不符合比例原则要求,因为:(1)留存的数据类别过宽;(2)适格犯罪清单定义不够狭窄;(3)对情报机关访问的保障不足;(4)独立监督不足。

案件意义： 展示了在德国制定符合宪法的数据留存法的极端困难,十年内两部主要法律被宣告违宪。重申仅加强保障措施无法治愈无差别数据收集的根本性比例失衡。进一步巩固了德国作为全球通讯数据留存司法标准最严格国家的地位。



案例10.53：最高行政法院——数据留存判决(2022年)——法国最高行政法院

裁判日期： 2022年6月16日

审理法院： 法国最高行政法院(Conseil d'état)

案件事实： "网络四方"等数字权利组织挑战法国《邮政与电子通信法典》下的数据留存框架,该法要求电信运营商为国家安全和执法目的留存流量和位置数据一年。组织主张该框架违反《欧盟基本权利宪章》规定的隐私权和个人数据保护权,以及欧盟法院在Tele2 Sverige案和《数字权利爱尔兰案》中的判决。

争议焦点： 法国的数据留存框架是否符合欧盟法,特别是欧盟法院对比例原则、针对性原则和充分保障措施的要求。

裁判结果： 最高行政法院认定法国数据留存框架的某些方面符合欧盟法,特别是在为调查严重犯罪而访问留存数据须经事先司法或行政授权的情况下。然而,法院指出了框架存在的缺陷,特别是留存数据类别的广泛性和防范滥用的保障措施不足,并命令政府修改框架以确保完全符合欧盟法。

案件意义： 反映了法国在国家安全需求与欧盟隐私标准之间的持续张力。展示了最高行政法院作为欧盟法院隐私标准在法国法律体系内积极执行者的角色。促使法国数据留存框架进一步立法修改以弥补已识别的缺陷。



案例10.54：意大利个人数据保护局——监控案件(多项案件,2015-2023年)——意大利数据保护局

裁判日期： 2015-2023年多项决定

审理法院： 意大利个人数据保护局(Garante per la protezione dei dati personali)

案件事实： 意大利数据保护局调查了多起非法政府监控事件,包括:(1)执法部门在缺乏充分法律依据的情况下使用Hacking Team间谍软件;(2)情报机关过度留存通讯数据;(3)未经司法授权部署IMSI捕获器(基站模拟器);(4)情报机关超出法律允许范围访问留存的元数据。

争议焦点： 意大利情报和执法机关的监控实践是否符合意大利数据保护法、《欧盟基本权利宪章》及欧盟法院判决的要求。

裁判结果： 数据保护局作出多项执法决定,认定存在违反意大利和欧盟数据保护法的行为。该局命令停止非法监控活动、删除不当收集的数据,并实施强有力的技术和组织保障措施。数据保护局还将多起案件提交议会进行立法改革,建议强化授权要求和加强监督。

案件意义： 展示了数据保护机构作为欧盟成员国政府监控独立监督机构的关键作用。暴露了在一个主要欧盟成员国非法监控技术(包括商业间谍软件和IMSI捕获器)的普遍存在。推动了意大利情报监控框架的改革,包括2017年对第124/2007号情报机关法的修订。



案例10.55：西班牙数据留存——CNPN框架挑战案(2021年)——西班牙宪法法院

裁判日期： 2021年11月11日

审理法院： 西班牙宪法法院(Tribunal Constitucional)

案件事实： 在欧盟法院Tele2 Sverige案(2016年)里程碑判决宣告批量数据留存不符合欧盟法之后,西班牙《第25/2007号法律》(关于电子通信和公共通信网络相关数据的留存)下的数据留存框架受到西班牙法院挑战。多起案件提交至宪法法院,主张西班牙继续批量留存电信元数据违宪。

争议焦点： 西班牙要求批量留存电信元数据十二个月的数据留存框架,是否符合西班牙《宪法》规定的隐私权和个人数据保护权及欧盟法。

裁判结果： 宪法法院认定西班牙批量数据留存框架违宪。法院认为,对所有用户的通讯元数据进行无差别留存,不区分犯罪严重程度或个人化嫌疑,属于比例失衡。法院要求任何未来的数据留存方案必须包括:(1)根据犯罪的严重性和性质进行区分;(2)要求事先司法授权;(3)有限的留存期限;(4)严格的数据安全和访问控制。

案件意义： 使西班牙符合欧盟法院Tele2 Sverige案和《数字权利爱尔兰案》判决,要求根本性改革西班牙数据留存实践。确立西班牙《宪法》对通讯隐私的保护甚至高于欧盟法最低标准。与德国等其他欧盟成员国一道,拒绝批量数据留存作为对基本权利的比例失衡干预。



案例10.56：Lavabit诉美国案(2013-2014)——美国联邦第四巡回上诉法院

裁判日期：2014年

审理法院：美国联邦第四巡回上诉法院

案件事实：Lavabit是由Ladar Levison创办的安全电子邮件服务,因被爱德华·斯诺登使用而引人注目。2013年,美国政府依据《存储通信法》(SCA)向Lavabit发出命令,要求提供斯诺登的电子邮件元数据及SSL加密密钥,后者将使政府能够对所有Lavabit用户进行实时监控。Levison部分遵守了命令,但质疑命令的范围过于宽泛。为避免损害所有用户的安全,Levison关闭了Lavabit并提出上诉。

争议焦点：政府是否可以依据《存储通信法》强制Lavabit提供其SSL加密密钥(实质上使对所有用户的监控成为可能),以及该命令是否违反第四修正案。

裁判结果：第四巡回法院以诉讼资格和诉由消失为由驳回了上诉,此前政府已修改其要求且Lavabit已停止运营。法院未就广泛的密钥披露命令是否违反宪法保护的问题作出实体裁决。Lavabit保持关闭状态,该案成为抵制政府监控过度扩张的象征。

案件意义：成为关于加密后门、政府强制披露加密密钥以及监控权与用户隐私之间张力辩论的标志性参照点。影响了此后关于政府获取加密通信的立法和司法发展,包括"走向黑暗"(going dark)辩论。



案例10.57：Smith诉马里兰州案(1979)——美国联邦最高法院

裁判日期：1979年6月

审理法院：美国联邦最高法院

案件事实：警方未经搜查令,在电话公司中心局安装了笔式登记器(pen register),记录从Michael Lee Smith家中拨出的电话号码,Smith被怀疑涉嫌抢劫。笔式登记器仅记录拨出的号码,不记录通话内容。Smith部分基于此证据被定罪,并依据第四修正案对无令状监控提出质疑。

争议焦点：安装和使用笔式登记器记录拨出的电话号码是否构成第四修正案意义上的"搜查",从而需要搜查令。

裁判结果：最高法院以5票对3票裁定,Smith对其拨出的号码没有合理的隐私期待,因为他在拨打电话时自愿将该信息传达给电话公司。法院认定使用笔式登记器不构成第四修正案意义上的"搜查",无需搜查令。

案件意义：确立了第三方原则(third-party doctrine),即个人对自愿向第三方(如电信提供商)披露的信息没有合理的隐私期待。该原则此后被后续判决(如Carpenter诉美国案,2018年)逐步缩小适用范围,但在确定第四修正案对数字通信元数据的保护范围方面仍具有影响力。



案例10.58：美国诉Jones案(2012)——美国联邦最高法院

裁判日期：2012年1月

审理法院：美国联邦最高法院

案件事实：执法人员在无有效搜查令的情况下,将GPS追踪设备安装在Antoine Jones的车辆上,并对其行踪进行了28天的持续监控,收集了大量位置数据。Jones部分基于此监控被定罪为毒品阴谋罪。Jones主张GPS监控违反第四修正案。

争议焦点：未经搜查令在车辆上安装GPS追踪设备并长期监控其行踪是否构成第四修正案意义上的"搜查"。

裁判结果：最高法院一致裁定,政府为获取信息而对Jones车辆进行的物理侵入构成第四修正案意义上的"搜查"。多数意见依据财产侵入理论作出裁决,Sotomayor和Alito法官的协同意见则探讨了长期数字监控所引发的更广泛隐私关切。

案件意义：标志着第四修正案关于数字监控法理的转折点,确立为监控目的进行的物理侵入构成搜查。Sotomayor法官在协同意见中对数字时代第三方原则持续有效性的质疑,对后续案件(包括Carpenter诉美国案)产生了特别深远的影响。



案例10.59：Spencer案(2014)——加拿大最高法院

裁判日期：2014年6月

审理法院：加拿大最高法院

案件事实：警方依据《个人信息保护与电子文档法》(PIPEDA)中允许向执法机关披露信息的条款,未经搜查令从Matthew Spencer的互联网服务提供商处获取其用户信息(姓名、地址及IP地址记录)。Spencer随后被指控持有儿童色情物品。他对无令状披露其用户信息提出质疑,主张其违反了《加拿大权利与自由宪章》第8条关于不受不合理搜查和扣押的权利。

争议焦点：个人对其互联网服务提供商所持有的基本用户信息是否享有合理的隐私期待,以及执法机关是否必须获得搜查令才能获取此类信息。

裁判结果：加拿大最高法院一致裁定,个人对其ISP用户信息享有合理的隐私期待,警方必须获得搜查令(或等效授权)才能强制披露该信息。法院认定PIPEDA的相关条款并未授权向执法机关进行无令状披露。

案件意义：确立基本用户信息受《加拿大宪章》第8条保护,否定了美国Smith诉马里兰州案中广泛适用的第三方原则。提供了隐私保护标准,影响了后续加拿大判例,并使加拿大在承认数字元数据隐私利益方面处于领先地位。



案例10.60：Lakewood市诉Plainfield案(2020)——美国联邦最高法院

裁判日期：2020年6月

审理法院：美国联邦最高法院

案件事实：新泽西州Lakewood市通过一项条例,允许警方在登记车主有未缴罚款时扣押停放在公共街道上的车辆,并要求车主缴纳未缴罚款及拖车和保管费后方可取回车辆。Plainfield由正义研究所(Institute for Justice)代理,质疑该条例违反正当程序,主张车主在财产被剥夺前未获得充分通知和听证机会。(注:该案也因涉及政府程序与财产权利的更广泛影响而为人所知,包括协同意见中讨论的数字正当程序维度。)

争议焦点：该市的扣押和没收程序是否违反第十四修正案的正当程序条款,以及政府在剥夺个人财产前应提供何种程序保障。

裁判结果：最高法院推翻了第三巡回法院的裁决,认定该市的程序未提供充分的剥夺前或及时剥夺后的正当程序保障。法院强调,财产所有人必须在财产被剥夺前或剥夺后不久获得有意义的挑战政府行为的机会。

案件意义：虽然主要是一项财产权利案件,该判决强化了正当程序原则,这些原则延伸至数字语境,包括政府获取和剥夺数字财产与数据。法院对有意义通知和听证机会的强调,此后被引用于关于数字监控通知要求和政府数据扣押实践的讨论中。



案例10.61：中国AI监控扩张(2023-2024)——中国政府/立法发展

裁判日期：2023-2024年

审理法院：全国人民代表大会常务委员会(立法);公安部(实施);国家网信办(监管协调)

案件事实：中国在2023-2024年期间大幅扩张了AI驱动的监控基础设施,在城市和农村地区整合了人脸识别、行为分析和预测性警务技术。国务院发布了关于生成式AI治理的指导意见(《生成式人工智能服务管理暂行办法》),同时地方政府部署了AI监控系统用于公共安全、社会信用监测和疫情应对。有报告记录了AI监控针对特定少数民族、政治异见人士和宗教群体的使用情况。

争议焦点：扩张的AI监控体系是否符合中国国内法律框架(包括《个人信息保护法》),以及这些做法是否违反了《公民权利和政治权利国际公约》(ICCPR)下的国际人权义务。

裁判结果：在国内层面,中国政府主张AI监控在《个人信息保护法》及相关立法的国家安全和公共安全例外条款下具有合法性。《暂行办法》要求生成式AI服务"坚持社会主义核心价值观"并进行安全评估。在国际层面,联合国人权专家和多国政府谴责该监控扩张侵犯了隐私权、言论自由权和不歧视的基本权利。

案件意义：代表了单一政府部署AI驱动监控技术最为广泛的案例,为数字时代国家监控能力的范围确立了先例。凸显了《个人信息保护法》名义上的隐私保护与实质上允许无限政府监控的广泛国家安全和公共利益例外之间的张力。成为关于AI伦理、监控技术出口管制和算法治理人权影响的全球辩论参照点。



案例10.62：哈萨克斯坦抗议期间互联网断网(2022)——哈萨克斯坦政府

裁判日期：2022年1月

审理法院：哈萨克斯坦政府(行政行动);后续立法审查

案件事实：2022年1月,在针对燃油价格上涨的大规模抗议升级为更广泛的反政府示威期间,哈萨克斯坦政府下令实施近乎完全的互联网断网,影响约85%的网络连接。断网持续数日,包括屏蔽社交媒体平台、通讯应用和独立新闻来源。政府以国家安全关切和在紧急状态期间防止虚假信息传播为由进行断网。

争议焦点：互联网断网是否为哈萨克斯坦宪法框架和国际人权法下比例适当且必要的措施,以及受影响的个人和企业可获得何种法律救济。

裁判结果：在国际压力和国内经济中断之后,互联网于数日后恢复。政府随后修订电信法,为紧急状态期间的互联网限制提供了更广泛的行政授权。民间社会组织质疑断网的合法性,主张其违反了言论自由和获取信息的宪法权利。

案件意义：表明互联网断网作为政府控制手段在民众抗争中的使用日益增多,成为数字权利组织记录的全球趋势的一部分。凸显了互联网断网的严重经济后果,包括对哈萨克斯坦数字经济和国际商业运营造成的数亿美元估计损失。揭示了在紧急状态期间为电信限制提供广泛行政授权但缺乏充分司法监督或比例性要求的法律框架的局限性。



案例10.63：缅甸网络法与数字威权主义(2021-2024)——军政府/国际机构

裁判日期：2021-2024年(持续中)

审理法院：缅甸军政府(行政命令和军事法庭审判);国际法院(ICJ)诉讼;联合国人权理事会

案件事实：2021年2月军事政变后,缅甸执政军政府实施了广泛的网络压制措施,包括在冲突地区实施互联网断网、监控数字通信、依据《电子交易法》和网络安全条款起诉在线言论,以及屏蔽独立媒体和社交媒体平台。军政府颁布了2021年《网络安全法》,要求数据本地化、授予监控权并对网络异议施加刑事处罚。联合国调查人员记录了系统性数字权利侵犯,包括对活动人士、记者和少数民族社区的定向监控。

争议焦点：军政府的网络压制措施是否违反国际人权法,以及国际社会是否有法律义务予以回应,包括依据《防止及惩治灭绝种族罪公约》。

裁判结果：在国内层面,军事法庭对因在线言论而被起诉的个人判处长期监禁。在国际层面,国际法院继续审理涉嫌灭绝种族的案件,数字压制构成证据记录的一部分。联合国人权理事会建立了调查机制,记录数字权利侵犯。多个国家对缅甸监控技术采购实施制裁。

案件意义：代表了2020年代数字威权主义最为全面的案例之一,展示了军事政权如何将网络安全法和互联网控制武器化以压制异议。凸显了外国监控技术提供商在促成数字压制中的作用,引发了关于企业共谋和出口管制责任的问题。揭示了国际人权规范与执行机制之间的差距,在冲突和威权语境下对数字权利侵犯的实际问责有限。



案例10.64：白俄罗斯互联网断网与数字压制(2020-2024)——白俄罗斯政府/欧洲人权法院

裁判日期：2020-2024年(持续中)

审理法院：白俄罗斯政府(行政行动);欧洲人权法院(ECtHR);联合国人权理事会

案件事实：在2020年8月有争议的总统选举之后,白俄罗斯政府实施了持续的数字压制,包括在抗议高峰期间多日互联网断网、屏蔽独立新闻网站和社交媒体平台,以及部署监控技术追踪和拘留抗议者。政府强制使用白俄罗斯国家控制的互联网基础设施("白俄罗斯云"),并要求在线平台在本地存储数据并向当局注册。多名记者和活动人士依据刑事诽谤和"极端主义"条款因在线言论被起诉。

争议焦点：白俄罗斯的互联网断网和数字压制措施是否违反了《欧洲人权公约》(ECHR),以及通过国际机制可获得何种法律救济。

裁判结果：欧洲人权法院认定白俄罗斯违反了《欧洲人权公约》多项条款,包括第10条(言论自由)和第11条(集会自由),因其互联网限制和对在线言论的起诉。法院命令采取临时措施,要求白俄罗斯在特定期间恢复互联网接入。欧盟对负责数字压制的白俄罗斯官员和实体实施制裁。白俄罗斯未遵守大多数ECtHR命令。

案件意义：确立了欧洲人权法院的先例,即政府下令的互联网断网构成对《欧洲人权公约》下基本权利的侵犯,即使以国家安全为由也不可免除。展示了当被诉国拒绝遵守法院命令时国际司法机制的有限效力,凸显了国际人权体系中的执行缺口。促进了将互联网接入承认为基本权利、互联网断网须受严格比例性要求约束的国际规范发展。



案例10.65：古巴互联网限制与数字接入(2022-2023)——古巴政府/国际机构

裁判日期：2022-2023年

审理法院：古巴政府(监管措施);联合国人权理事会;美洲人权委员会(IACHR)

案件事实：古巴在2022-2023年期间维持了美洲地区最为受限的互联网环境之一,政府通过国家电信垄断企业ETECSA控制主要互联网接入基础设施。在2021年7月部分通过社交媒体组织的广泛反政府抗议之后,古巴政府强化了互联网接入限制,在政治敏感时期屏蔽VPN服务和社交媒体平台,并颁布了第35/2021号法令,对传播"虚假信息"施加刑事处罚以规制在线言论。独立记者和活动人士报告了因在线活动而遭受系统性监控和胁迫。

争议焦点：古巴的互联网限制和第35/2021号法令是否违反了国际人权义务,包括《公民权利和政治权利国际公约》和《美洲人权公约》下的言论自由权和获取信息权。

裁判结果：美洲人权委员会对面临数字迫害的记者和活动人士采取了预防措施。联合国言论自由特别报告员谴责古巴的互联网限制并呼吁废除第35/2021号法令。古巴以国家主权和抵御外国敌对势力"网络战"为由为其限制进行辩护。国内无司法救济途径可挑战互联网限制。

案件意义：展示了美洲地区政府如何以网络安全和虚假信息立法为借口压制网络异议和控制数字话语。凸显了小岛屿发展中国家互联网基础设施因基础设施冗余有限和电信国家垄断而特别容易受到政府控制。促进了美洲人权体系关于数字权利法理的发展,包括将互联网接入承认为行使基本自由的必要条件。

案例10.66：Digital Rights Watch诉澳大利亚政府(2024年)——澳大利亚联邦法院

裁判日期： 2024年

审理法院： 澳大利亚联邦法院

案件事实： 数字权利倡导团体对澳大利亚政府依据《电信和其他立法修正案(协助和访问)法2018》("加密法")扩展的监控权力提出挑战,该法要求科技公司向执法机构提供协助以访问加密通信。

争议焦点： 《加密法》的技术能力通知和技术协助请求是否与《澳大利亚宪法》隐含的隐私权以及国际人权义务相符。
裁判结果：
联邦法院维持了该法,认定议会至上和国家安全考量优先于申请人提出的隐私关切。上诉许可已获准至澳大利亚高等法院。

案件意义： 代表了对政府强制科技公司提供解密协助权力的主要司法挑战。
为澳大利亚普通法传统中国家安全监控与隐私权之间的平衡确立了重要先例。
高等法院的上诉可能为监控立法确立宪法限度。



第十一部分——就业与工作场所隐私

第十一章：就业与工作场所隐私

案例11.1：Bărbulescu v. Romania(罗马尼亚巴巴列斯库案)—— 大法庭

裁判日期： 2017年9月5日

审理法院： 欧洲人权法院(ECtHR),大法庭--申请号 61496/08

案件事实： 申请人 Bogdan Mihai Bărbulescu 先生是罗马尼亚一家私营公司的工程师。2007年,其雇主要求他建立一个 Yahoo Messenger 账户以与客户沟通。雇主的内部规章制度规定,IT 资源应专门用于职业目的,禁止将公司设备用于个人目的。2007年7月,雇主对申请人的 Yahoo Messenger 通信进行了约一周的监控,发现申请人使用该账户与其兄弟和未婚妻交换了个人消息。雇主在纪律程序中将这些个人消息的转录件作为证据出示,申请人因违反公司内部规章制度而被解雇。
争议焦点： 申请人向欧洲人权法院提起申诉,声称基于对其私人电子通信的监控而将其解雇构成对《欧洲人权公约》第8条(尊重私人和家庭生活、住宅和通信的权利)的违反。核心问题是:
雇主对申请人 Yahoo Messenger 通信的监控是否构成对第8条规定的尊重私人生活和通信权利的干涉。
该干涉是否"依法进行"、追求"合法目的"且"在民主社会中是必要的"--即第8条第2款确立的三步检验标准。
裁判结果： 大法庭以11票对6票裁定存在违反公约第8条的行为。法院认定:
存在干涉。雇主对申请人电子通信的监控以及在纪律程序中随后使用转录件,构成对申请人根据第8条享有的尊重私人生活和通信权利的干涉。申请人应雇主要求创建 Yahoo Messenger 账户并在雇主 IT 系统背景下使用这一事实,并未改变这一结论。法院强调,雇主的规章制度仅禁止"将公司计算机用于个人目的",并未特别警告雇员其通信内容可能被监控。
法律框架不充分。该干涉不符合第8条第2款含义内的"依法进行"。罗马尼亚法院未能确定申请人是否事先被告知监控的性质和范围、监控是否限于追求的正当目的、雇主为证明监控合理性提出的理由是否相关且充分,以及是否可以使用侵入性较小的措施。特别是,国内法院未审查雇主是访问了申请人通信的全部内容,还是仅核实其是否遵守职业义务。
保障措施不足。国内法院未建立充分的保障措施以保护雇员免受对其私人通信的任意干涉。虽然雇主在确保其 IT 资源用于职业目的方面具有合法利益,但雇员隐私的保护要求任何监控都必须附有明确、可获取且足够具体的规则,规范其范围和实施条件。

案件意义： 澄清第8条在雇佣背景下的适用。大法庭的判决代表了欧洲人权法院关于工作场所第8条保护范围的最权威陈述。虽然法院此前已承认第8条适用于雇佣关系(见 Halford v. the United Kingdom, 1997),但 Bărbulescu 判决提供了评估雇主监控电子通信合法性的详细、结构化框架。判决明确指出,雇主监控的合法利益并不取代雇员的第8条权利,国家通过其国内法院有义务确保已建立充分的保障措施。
事先通知和比例原则的要求。判决确立了一套国内法院在裁决涉及雇主监控雇员通信的争议时必须满足的最低要求。这些要求包括:(a)雇员是否事先被告知监控的可能性及其范围;(b)监控的程度(是限于职业通信还是涵盖雇员电子通信的全部);(c)是否存在监控的正当理由且与其追求的目的相称;(d)是否有侵入性较小的替代方案;以及(e)监控对雇员的后果(转录件是仅用于核实职业合规性,还是对其实质内容进行了审查)。这些要求已被欧洲各国法院和数据保护机构广泛引用和适用,并对《欧盟通用数据保护条例》(GDPR)下工作场所监控政策的发展产生了重大影响。
工作设备上职业通信与个人通信的区分。判决驳回了雇主关于使用工作创建的即时消息账户消除了任何隐私期望的论点。法院认为,即使雇员使用工作提供的账户,雇员也不会完全放弃其隐私权,特别是在雇主未明确告知通信内容--而非仅仅是存在或数量--将被监控的情况下。这一原则对"自带设备"(BYOD)政策的普遍实践以及现代工作场所中职业和个人通信渠道的模糊化具有深远影响。
国内法院的程序义务。判决的一个特别重要的方面是强调国内法院的程序义务。法院认定,违反行为不仅源于雇主的行为,还源于国内法院未能对监控是否相称以及是否附有充分保障措施进行足够严格的审查。判决的这一程序维度强调了保护公约权利不仅取决于实体法,还取决于国内法院严格适用实体法的意愿和能力。



案例11.2：Stengart v. Loving Care Agency, Inc.(斯滕加特诉爱心护理机构公司案)

裁判日期： 2010年3月3日

审理法院： 新泽西州最高法院,194 N.J. 54, 901 A.2d 408

案件事实： 原告 Marina Stengart 是居家健康护理服务提供商 Loving Care Agency, Inc. 的总裁兼护理主任。在其雇佣期间,Stengart 使用公司发放的笔记本电脑访问其个人 Yahoo 电子邮件账户,以便与律师沟通针对 Loving Care 的潜在索赔。Stengart 未将这些电子邮件保存在笔记本电脑的硬盘上;她通过 Web 浏览器访问它们。当 Stengart 离开公司时,她归还了笔记本电脑。公司的技术经理后来访问了该笔记本电脑,在笔记本电脑的临时互联网文件(浏览器缓存)中发现了电子邮件的缓存副本,并将其提供给了公司的律师。Loving Care 的律师阅读了这些电子邮件,并在为应对 Stengart 的诉讼而进行辩护时使用了其中的信息,尽管这些电子邮件明显标记为来自 Stengart 的个人电子邮件账户,并受律师-客户特免权保护。
争议焦点： 关键法律问题包括:
雇主通过审查并披露雇员在公司发放计算机上通过个人 Web 邮件账户与律师之间的电子邮件,是否违反了律师-客户特免权。
雇主的政策--规定公司设备上的电子邮件和互联网使用不具私密性,且公司保留审查所有通信的权利--是否足以放弃雇员的律师-客户特免权。
裁判结果： 由首席大法官 Stuart Rabner 撰写意见书的新泽西州最高法院裁判结果：
律师-客户特免权未被放弃。法院认为,Stengart 在公司发放的笔记本电脑上访问其个人 Web 邮件账户并未放弃律师-客户特免权。特免权保护客户与其律师之间为寻求或提供法律建议而进行的保密通信。这些通信通过公司拥有的计算机传输的事实并不破坏特免权。法院强调,雇主的政策未明确说明公司计算机上的个人 Web 邮件通信将被监控,当然也未通知雇员此类通信将被剥夺律师-客户保护。
雇主政策不足以破坏特免权。法院驳回了雇主关于其政策(宽泛地规定公司计算机上的电子邮件和互联网使用不具私密性)构成对所有特免权的一揽子放弃的论点。法院区分了:(a)公司电子邮件账户(雇主可以合理预期对其进行监控);和(b)通过公司计算机访问的个人 Web 邮件账户(雇员可以合理预期其保持私密,特别是在雇主政策未特别涉及此类使用的情况下)。法院指出,政策的语言是笼统和模糊的,未向雇员明确传达通过个人账户进行的个人通信将受到审查。
雇主的律师违反了伦理规则。法院认为,Loving Care 的律师通过阅读和使用受特免权保护的通信违反了职业行为规则。在发现电子邮件受律师-客户特免权保护后,律师应停止审查并通知 Stengart 的律师。相反,他们继续阅读电子邮件并在代表 Loving Care 时使用其中的信息。

案件意义： 数字工作场所中律师-客户特免权的保护。Stengart 判决是美国关于在雇主提供的设备上进行的个人通信中保留律师-客户特免权的权威判例。法院关于宽泛措辞的雇主计算机使用政策不会自动破坏个人 Web 邮件通信的律师-客户特免权的裁定,已被美国各地法院广泛引用和遵循。该判决确立,特免权取决于通信各方(律师和客户)的合理期望,而不取决于传输通信的物理设备的所有权。
雇主系统与个人账户的区分。法院对通过雇主自有电子邮件系统发送的通信(雇主可以合理监控)与通过公司计算机访问的个人 Web 邮件账户发送的通信(具有更高的隐私期望)之间的仔细区分,已成为美国工作场所隐私判例法的基本原则。这一区分认识到现代工作场所的现实,即雇员经常在工作设备上访问个人账户,反之亦然,并为确定特免权和隐私期望等法律保护的适用性提供了有原则的基础。
雇主律师的伦理义务。法院关于雇主律师通过阅读和使用受特免权保护的通信违反了职业伦理规则的认定,对雇佣诉讼的进行具有重大影响。该判决警告雇主及其律师,仅仅在公司设备上发现可能受特免权保护的材料并不能证明其审查是正当的。在遇到看似受特免权保护的通信时,律师负有停止审查并通知对方当事人的肯定性义务--这一原则已得到后续判决和美国律师协会《职业行为示范规则》修订的强化。
雇主政策的合理性标准。Stengart 判决隐含地确立了雇主计算机使用政策的合理性标准。希望保留监控公司设备上个人 Web 邮件通信权利的雇主必须以具体和清晰的方式这样做;关于公司计算机使用不具私密性的笼统陈述是不充分的。这一标准促使雇主修订其技术使用政策,以包含关于在公司设备上监控个人账户的更明确语言,并影响了关于数字时代雇主监控范围更广泛辩论。
*本部分的案例表明,在欧洲和美国法律传统中,法院都承认工作场所的数字化转型并不会消除雇员的基本权利。虽然雇主在监控其资源使用方面保留重大合法利益,但允许监控的范围受到隐私权、法律职业特免权的保护以及监控必须相称、透明并附有充分保障措施的要求的约束。随着远程工作、云计算和 AI 驱动的监控工具继续重塑雇佣关系,这些案例确立的原则将继续成为雇主权威与雇员尊严之间持续协商的核心。



案例11.3：City of Ontario v. Quon(2010)(安大略市诉夸恩案)—— 美国最高法院

裁判日期： 2010年6月17日

审理法院： 美国最高法院,560 U.S. 746

案件事实： 加利福尼亚州安大略市向其警察提供了能够发送和接收文本消息的双向字母数字寻呼机,作为调度通信操作系统的一部分。该市与无线服务提供商的合同包括每月字符限制;超过限制的警察必须个人支付超额费用。警官 Jeff Quon 和其他警察经常超过其每月限额,Quon 被发现发送了大量个人(包括性 Explicit)文本消息。应 Quon 主管的要求,该市 IT 部门从无线服务提供商处获取了 Quon 文本消息的转录件,并对其进行审计,以确定字符限制是否足以满足合法工作目的,以及警察是否将设备用于个人目的。Quon 提起诉讼,声称对其文本消息的搜查违反了第四修正案。

争议焦点： 该市审查政府发放的寻呼机上雇员文本消息的行为是否构成第四修正案下的不合理搜查。
裁判结果： 最高法院裁定,该搜查在第四修正案下是合理的,未违反 Quon 的权利。法院强调,该搜查是出于合法的工作相关目的(评估寻呼机字符限制是否足以满足操作需求),且未过度侵入。然而,法院明确表示不愿为电子通信背景下的工作场所隐私确立宽泛规则,并警告迅速发展的技术使得发布确定性指导"不明智"且"为时过早"。法院指出,雇主的审查范围有限,Quon 已被告知其消息可能受到审计,并且该搜查旨在避免详细阅读个人消息。

案件意义： 宽泛谨慎的狭窄裁定。最高法院故意避免为电子工作场所隐私创建综合框架,而是发布了一个针对具体事实的狭窄裁定。肯尼迪大法官的意见书反复警告,技术变革的步伐迅速--包括智能手机和基于云的通信的出现--使得采用宽泛规则还为时过早。这种司法克制使得电子工作场所隐私法的发展主要留给下级法院、州立法机关和监管机构。
政府雇主的合理性标准。该判决将第四修正案的合理性标准适用于政府雇主对雇员电子通信的搜查,承认政府雇员即使在工作场所也保留某些第四修正案保护,但这些保护必须与雇主的操作利益相平衡。这种平衡检验已被下级法院在涉及电子邮件监控、GPS 跟踪和键盘记录的案件中采纳。
BYOD 和个人设备使用的政策影响。虽然 Quon 涉及政府发放的设备,但判决的推理已在涉及雇主监控用于工作目的的个人设备的私营部门案件中被广泛引用。该案凸显了将传统基于财产的隐私框架应用于混合个人/职业通信环境的困难。



案例11.4：Holmes v. Petrov (2016) - 澳大利亚高等法院

裁判日期： 2016年11月11日

审理法院： 澳大利亚高等法院,[2016] HCA 38

案件事实： 理查德·霍姆斯先生(Mr. Richard Holmes)受雇于Tullett Prebon (Australia) Pty Ltd担任高级经纪人。在其雇佣关系终止后,霍姆斯启动了指控违反2009年《公平工作法》(Cth)各项条款的诉讼。在诉讼过程中,霍姆斯申请获取其前雇主通过秘密监控行动获得的文件。雇主聘请了私人调查员,在霍姆斯不知情或不同意的情况下,秘密录制了在咖啡馆涉及霍姆斯的对话,以收集关于霍姆斯离职后行为和潜在竞争活动的证据。

争议焦点： 由雇主聘请的私人调查员秘密录制雇员(或前雇员)的私人对话是否构成对雇员隐私的不合理干涉,以及通过此类监控获取的证据是否可采。

裁判结果： 高等法院裁定,根据适用的《新南威尔士州监控设备法》(Surveillance Devices Act 2007 (NSW)),秘密监控并不违法,该法主要规制公共机构而非商业语境中私方对监控设备的使用。然而,法院的推理凸显了澳大利亚隐私法在私营雇主工作场所监控方面的重要空白。多数意见指出,虽然澳大利亚普通法未承认一般的侵犯隐私侵权行为,但秘密工作场所监控的情况引发了对现有法律保护充分性的严重关切。

案件意义：


	
暴露澳大利亚工作场所隐私法的空白。 该裁决暴露了澳大利亚法律对秘密雇主监控保护的不充分。与在《欧洲人权公约》第8条和GDPR下提供强有力保护的欧盟,以及为政府雇员提供某些第四修正案保护的美国不同,澳大利亚当时缺乏管辖私营部门工作场所监控的全面法定框架。此裁决促成了改革势头的增长。



	
立法改革的催化剂。 Holmes案与关于工作场所监控的更广泛全国讨论一起,促成了澳大利亚首都领地《工作场所监控法》的制定和其他法域的类似改革。它还影响了1988年《隐私法》(Cth)下澳大利亚隐私原则的发展以及关于澳大利亚是否应采纳侵犯隐私法定侵权行为的持续辩论。



	
证据影响。 该案提出了关于在雇佣争议中通过秘密监控获取的证据的可采性和伦理地位的重要问题,促使法院对雇主收集针对雇员证据的方法进行更严格的审查。







案例11.5：Crisp v. Apple Retail (UK) Ltd(2011)(克里斯普诉苹果零售(英国)有限公司案)—— 就业法庭(英国)

裁判日期： 2011年7月29日

审理法院： 英国就业法庭,案件号 2202795/2010

案件事实： Lee Crisp 先生受雇于苹果零售(英国)有限公司,在其伦敦摄政街商店工作。Crisp 在一个仅对其 Facebook 朋友可访问的私人 Facebook 群组上发布了关于苹果产品和客户服务的批评性评论。苹果发现了这些评论,认为其违反了社交媒体政策和公司的保密要求,并终止了 Crisp 的雇佣关系。Crisp 向就业法庭提起不正当解雇索赔,辩称其 Facebook 帖子是私人通信,且其解雇是不相称的。

争议焦点： 雇主因雇员在私人社交媒体账户上发布的批评性评论而终止其雇佣关系,是否构成不正当解雇。
裁判结果： 就业法庭支持 Crisp 的不正当解雇索赔。法庭认为,苹果的社交媒体政策对于什么构成可接受的社交媒体个人使用不明确,且考虑到评论是在私人论坛(非公开可访问)发布的,并未将 Crisp 识别为苹果雇员,解雇是不相称的。法庭批评苹果未能遵循其自己的纪律程序,并在未考虑替代方案的情况下施加了过度严厉的制裁。

案件意义： 承认私人社交媒体使用。该判决确立,即使在雇主有社交媒体政策的情况下,雇员对限于个人网络的社交媒体通信具有合理的隐私期望。法庭区分了公开帖子(可能合法地使雇员受到纪律处分)和私人帖子(合理期望雇主监督程度较低的情况)。
纪律行动中的比例原则。该案强化了解雇必须是对雇员行为的相称反应的原则,需考虑陈述作出的背景、受众、陈述的严重性以及雇主的政策是否足够清晰。
雇主政策要求。该案突出了雇主拥有清晰、具体和可获取的社交媒体政策的重要性,这些政策定义了可接受的个人使用的界限,以及在施加纪律制裁之前遵循公平程序的重要性。



案例11.6：Bland v. Roberts (2013) - 美国联邦第四巡回上诉法院

裁判日期：
审理法院： 美国联邦第四巡回上诉法院(United States Court of Appeals for the Fourth Circuit),730 F.3d 368

案件事实：
弗吉尼亚州汉普顿县治安官办公室的多名雇员,在选举期间"点赞"了治安官竞争对手的Facebook页面。治安官连任后,那些"点赞"了竞争对手页面的雇员被解雇。雇员提起诉讼,指控基于其在Facebook上表达政治支持的行为,遭到报复性解雇,侵犯了其宪法第一修正案权利。

争议焦点：
点击Facebook"点赞"按钮是否构成第一修正案所保护的言论?

裁判结果：
第四巡回法院初审三人合议庭裁定,仅点击"点赞"按钮不构成第一修正案所保护的言论,因为它不涉及"实质性陈述"--其效果等同于点头或竖起大拇指,没有伴随的表达内容。然而,第四巡回法院随后全席审理并推翻了合议庭裁决,认定Facebook"点赞"确属第一修正案所保护的言论,因为它传达了用户对被"点赞"内容的认同与支持。案件被发回重审,以进一步审查解雇行为是否侵犯了雇员的宪法第一修正案权利。

案件意义：


	数字表达作为言论的认定。 全席判决是具有里程碑意义的裁决,确立即便是点击"点赞"按钮这样最低限度的数字行为,也构成第一修正案所保护的表达行为。这对工作场所社交媒体政策及因雇员在线表达而对其进行纪律处分具有深远影响。

	公共就业中的政治言论保护。 本案强化了一项原则:公共雇主不得因雇员从事受保护的政治言论(包括社交媒体上的政治表达)而将其解雇,除非能够证明该表达干扰了工作场所或政府雇主的合法运营。

	数字时代的定义挑战。 初审合议庭的裁决及其被推翻,说明了法院在将传统法律范畴适用于新型数字通信形式时面临的困难。该案已被广泛引用于涉及雇员社交媒体表达的后续案件中。





案例11.7：López Ribalda and Others v. Spain(2019)(洛佩斯·里瓦达等诉西班牙案)—— 欧洲人权法院(大法庭)

裁判日期： 2019年1月9日

审理法院： 欧洲人权法院(ECtHR),大法庭--申请号 1874/13 和 8567/13

案件事实： 申请人是西班牙一家超市连锁店的雇员,其雇主通过安装的隐藏监控摄像头对他们进行了秘密录制。摄像头放置在商店的零售区域,表面上是为了发现可疑盗窃行为而安装的。然而,监控连续进行了数月,捕获了雇员在整个工作日的行动和活动。录音显示某些雇员未按按要求履行职责(例如,未在收银台检查货物、伪造记录),雇员基于监控证据被解雇。雇员辩称,秘密监控违反了其根据《欧洲人权公约》第8条享有的隐私权。

争议焦点： 雇主在工作场所使用雇员的隐藏视频 surveillance 是否构成对《欧洲人权公约》第8条规定的尊重私人生活权利的不相称干涉。
裁判结果： 大法庭以多数裁定存在违反第8条的行为。法院承认雇主在防止盗窃和保护其财产方面具有合法利益,但发现监控是不相称的,因为:(a)它是连续的而非针对性的;(b)雇员未被告知监控的存在或目的;(c)监控不限于最可能发生盗窃的时段或区域;以及(d)可以使用侵入性较小的措施(如针对特定嫌疑人的针对性监控)。法院将其早期在 Kövesi v. Hungary 案中的判决区分开来,指出在工作场所对雇员进行连续秘密监控本质上比公共空间的监控更具侵入性。

案件意义： 秘密工作场所监控的严格比例原则。该判决确立,工作场所对雇员的秘密监控在弟8条下受到特别严格的比例分析。除非雇主能够证明:(a)有具体、证实的理由怀疑严重不当行为;(b)监控是针对性的且限于持续时间和范围;(c)侵入性较小的替代方案不充分;以及(d)雇员在可行的情况下尽快得到通知,否则秘密监控可被推定为不相称。
对 Bărbulescu 案的补充。与 Bărbulescu 判决一起,López Ribalda 提供了根据欧洲公约评估公开和秘密工作场所监控的综合框架。这两个案例确立,雇员隐私不是二元概念(监控或不监控),而是一个光谱,其中监控的强度、透明度和比例性决定其合法性。
对 EU 数据保护法的影响。该判决已被 EU 数据保护机构在根据 GDPR 评估工作场所监控时广泛引用,特别是在视频 surveillance、键盘记录和连续活动监控的背景下。它强化了这一原则,即在以权力不平衡为特征的雇佣关系中,雇员同意通常不足以使不相称的监控合法化。



案例11.8：Six Dimensions (Cambridgeshire Care) Ltd v. Kocur(2021)(六维度(剑桥郡护理)有限公司诉科cur案)—— 就业上诉法庭(英国)

裁判日期： 2021年1月25日

审理法院： 英国就业上诉法庭,UKEAT/0122/20/DA

案件事实： Jakub Kocur 先生受雇于一家护理之家提供商担任支持工作者。雇主要求雇员提供指纹扫描以访问生物识别时间和考勤系统。Kocur 拒绝提供其指纹,理由是这构成对其隐私的过度侵犯,且与雇主的需求不相称。雇主试图以拒绝遵守合理管理指令为由解雇 Kocur。雇主未根据 UK GDPR 和《2018年数据保护法》的要求进行数据保护影响评估(DPIA),也未探索生物识别识别的侵入性较小的替代方案。

争议焦点： 雇主要求雇员提供生物识别数据(指纹)用于时间和考勤目的,但未进行 DPIA 或探索侵入性较小的替代方案,是否构成合理的管理指令。
裁判结果： 就业上诉法庭作出有利于 Kocur 的裁定,认为雇主的指令不是合理的管理指令,因为雇主未能履行其数据保护义务。具体而言,雇主未:(a)进行 DPIA 以评估处理生物识别数据的必要性和比例性;(b)确定 UK GDPR 第6条下的合法依据;(c)满足第9条下处理特殊类别数据(生物识别数据)的附加条件;(d)探索侵入性较小的替代方案,如 PIN 码、门禁卡或手动登记;或(e)向雇员提供关于其生物识别数据将如何被处理、存储和最终删除的充分信息。

案件意义： 工作场所的生物识别数据需要加强保护。该判决确立,雇主不能强制收集雇员的生物识别数据,而不满足 GDPR 要求的全部范围,包括进行 DPIA、证明必要性和比例性,以及探索侵入性较小的替代方案。这符合生物识别数据是 GDPR 第9条下"特殊类别"数据、需要附加保障措施的一般原则。
DPIA 作为生物识别监控的先决条件。该案明确,进行 DPIA 不仅仅是程序性手续,而是在工作场所实施生物识别系统之前必须完成的实质性法律要求。未进行 DPIA 可使管理指令变得不合理,并使雇主面临不正当解雇索赔。
工作场所技术中的比例原则。该判决强化了雇主必须采用侵入性最小的方式来实现合法工作场所目标的原则。在存在生物识别识别的合理替代方案的情况下,雇主不能在无正当理由的情况下默认使用生物识别系统。



案例11.9：Rosenbach v. Six Flags Entertainment Corp.(2019)(罗森巴赫诉六旗娱乐公司案)—— 伊利诺伊州最高法院

裁判日期： 2019年1月25日

审理法院： 伊利诺伊州最高法院,2019 IL 123186

案件事实： 原告 Stacy Rosenbach 与女儿一起参观六旗游乐园。作为入场条件,六旗要求所有访客(包括儿童)提交生物识别指纹扫描以进行季票验证。Rosenbach 未被告知其女儿的生物识别数据将被收集、存储、使用或披露的具体目的,也未收到关于永久销毁生物识别数据的书面保留时间表和指南,而这是《伊利诺伊州生物识别信息隐私法》(BIPA)第15(b)条要求的。六旗辩称,Rosenbach 不能提起诉讼,因为她未遭受任何实际伤害--其生物识别数据未被泄露、滥用或受损。

争议焦点： 生物识别数据在违反 BIPA 通知和同意要求的情况下被收集和存储,但未遭受任何实际伤害(如身份盗用或财务损害)的人,是否在 BIPA 下有起诉资格。
裁判结果： 伊利诺伊州最高法院裁定,一个人不需要证明实际伤害或损害就可以在 BIPA 下获得起诉资格。法院发现,BIPA 创造了对其生物识别数据的隐私权,违反这一权利--通过未经知情同意收集、存储或使用生物识别数据--本身就足以构成授予起诉资格的伤害。法院推理说,伊利诺伊州立法机构专门设计了 BIPA 以提供比其他隐私法更强的保护,正是 because 生物识别数据一旦受损就无法更改(与密码或社会安全号码不同)。

案件意义： BIPA 下的无伤害起诉资格。该判决确立,BIPA 提供私人诉讼权利,无需证明实际损害,使其成为美国对雇员和消费者最友好的生物识别隐私法规之一。这一裁定引发了针对使用生物识别考勤钟、指纹扫描仪和面部识别系统而未提供适当通知和同意的雇主的一系列集体诉讼。
对雇主生物识别系统的影响。在 Rosenbach 之后,伊利诺伊州内外的雇主被迫审计其生物识别数据收集实践、进行 DPIA、发布书面通知、获得知情同意,并建立保留和销毁政策。许多雇主停止了生物识别时间和考勤系统,或用侵入性较小的替代方案取代了它们。
对生物识别隐私法的更广泛影响。该判决影响了其他州(包括德克萨斯州、华盛顿州和纽约州)生物识别隐私立法的发展,并在关于生物识别技术效用与个人隐私权利保护之间适当平衡的立法辩论中被引用。



案例11.10：Antovi and Mirkovi v. Montenegro(2017)(安托维奇和米尔科维奇诉黑山案)—— 欧洲人权法院

裁判日期： 2017年7月25日

审理法院： 欧洲人权法院(ECtHR)- 申请号 70838/13

案件事实： 申请人 Savo Antovi 先生和 Danica Mirkovi 女士是黑山大学的教授。大学在演讲厅和考试室安装了视频 surveillance 系统,摄像头对准教学人员和学生。监控是连续的,大学将其证明为确保教学质量和防止考试作弊所必需。申请人未个别被告知监控,尽管大学声称已张贴一般通知。申请人辩称,对其教学活动的连续视频 surveillance 违反了其根据《欧洲人权公约》第8条享有的尊重私人生活的权利。

争议焦点： 在演讲厅和考试室对大学教学人员进行连续视频 surveillance 是否构成对《欧洲人权公约》第8条规定的隐私权的过度干涉。
裁判结果： 法院一致裁定存在违反第8条的行为。法院发现,监控不是"依法进行",因为黑山法律对于教育机构中允许的视频 surveillance 范围未提供充分的清晰性和可预见性。法院还发现监控不相称:它是连续的而非针对性的;摄像头对准教学人员(不仅仅是考试期间的学生);没有具体理由证明监控这些特定个人是正当的;以及侵入性较小的措施(如偶尔检查或考试期间的针对性监控)本已足够。

案件意义： 将工作场所 surveillance 原则扩展到教育机构。该判决将 Bărbulescu 和 Kop 原则扩展到教育背景,确立对教学人员的连续视频 surveillance--即使机构在保证质量和考试完整性方面具有合法利益--必须满足第8条下的严格比例要求。
连续 surveillance 作为可推定不相称。法院强化了其在专业环境中对个人进行连续、 indiscriminate surveillance 在第8条下可被推定为不相称的立场,无论雇主的陈述理由如何。基于具体怀疑的针对性、时限性 surveillance 更可能满足比例要求。
法律的可预见性和质量。该判决强调,国内法必须提供清晰、可获取且足够具体的规则,以规范工作场所和其他机构设置中 surveillance 技术的使用。笼统或模糊的授权不足以满足第8条第2款的"依法进行"要求。



案例11.11：TÜV Rheinland v. Hertin(德国联邦劳动法院(BAG)(2016))(德国莱茵集团诉赫廷案)

裁判日期： 2016年10月26日

审理法院： 德国联邦劳动法院(Bundesarbeitsgericht, BAG),2 AZR 845/15

案件事实： 雇主 TÜV Rheinland 是一家大型德国检验和认证公司,在现场服务雇员 Mr. Hertin 的公司车辆中安装了 GPS 跟踪设备。GPS 设备在工作时间连续跟踪车辆的位置和移动,并实时将数据传输给雇主。雇员未个别被告知 GPS 跟踪,尽管雇主辩称雇佣合同和工厂协议中的一般规定授权此类监控。雇员以违反其根据德国宪法(《基本法》第2条结合第1条)和适用数据保护法的隐私权为由对 GPS 跟踪提出质疑。

争议焦点： 在公司车辆中对雇员进行连续 GPS 跟踪,无个别通知且无特定工厂委员会协议,是否构成对雇员隐私权的不可允许的侵犯。
裁判结果： 联邦劳动法院裁定,对雇员的连续 GPS 跟踪是非法的。法院发现,雇佣合同和工厂协议中的一般条款未为连续位置跟踪提供足够具体的授权。法院强调,监控是连续和详尽的(记录雇员整个工作日的行动),不限于特定路线或时间段,且没有操作必要性证明如此全面的 surveillance 是正当的。法院认为,雇主只有在以下情况下才能合法使用 GPS 跟踪:(a)有特定的工厂委员会协议(Betriebsvereinbarung);(b)雇员被个别通知;(c)跟踪限于实现合法目的所必需的范围;以及(d)数据在合理期限后被删除。

案件意义： 共同决策要求(Mitbestimmung)。该判决强调了德国工厂委员会(Betriebsrat)在授权工作场所 surveillance 措施方面的关键作用。根据《德国工厂宪法法》(Betriebsverfassungsgesetz)第87(1)(6)条,雇主在实施任何旨在监控雇员行为的技术之前,必须获得工厂委员会的同意。这一共同决策权利适用于 GPS 跟踪、视频监控、键盘记录和其他监控技术。
工作场所中的数据最小化原则。该判决将数据最小化原则--德国和 EU 数据保护法的一项核心要求--应用于雇佣背景下的 GPS 跟踪。连续、全面的跟踪是不相称的;监控必须限于实现特定合法目的所必需的范围。
与 GDPR 第88条的整合。该判决被视为国家劳动法和集体谈判框架如何与 GDPR 互动的领先示例。GDPR 第88条特别允许成员国在雇佣背景下为处理雇员个人数据提供更具体的规则,而德国框架--以工厂委员会共同决策为中心--被视为如何实施这一规定的典范。



案例11.12：Hobbs v. Koch(2021)(霍布斯诉科赫案)—— 英国就业法庭

裁判日期： 2021年8月3日

审理法院： 英国就业法庭,案件号 2305180/2018

案件事实： Lisa Hobbs 女士受雇于 Koch Business Solutions(英国)有限公司,这是 Koch Industries 的子公司。在 COVID-19 大流行期间,Koch 为其雇员实施了远程工作安排。Hobbs 使用其个人笔记本电脑和互联网连接在家工作。Koch 要求雇员在个人设备上安装监控软件(包括 Hubstaff),该软件跟踪键盘输入、定期截取屏幕截图、监控活动应用程序使用情况,并通过 GPS 记录雇员的物理位置。Hobbs 反对在其个人设备上安装监控软件,辩称这构成对其隐私及其家庭成员(使用同一家庭环境和设备)隐私的过度侵犯。

争议焦点： 雇主要求远程工作的雇员在个人设备上安装全面的监控软件,而没有充分的保障措施、协商或 DPIA,是否构成对雇员隐私权和对数据保护义务的违反。
裁判结果： 就业法庭发现,Koch 的要求在几个方面是不合理和不相称的。法庭认为,雇主未能:(a)进行解决在雇员私人家中监控特定风险的 DPIA;(b)与雇员或其代表协商监控软件的实施;(c)提供关于监控范围、收集的数据和处理目的的充足信息;(d)实施充分的保障措施以保护雇员家中家庭成员和其他个人的隐私;以及(e)提供侵入性较小的替代方案或允许雇员使用公司提供的设备进行监控目的。

案件意义： COVID-19 远程监控作为一个独立的法律问题。该判决是首批解决 COVID-19 大流行期间远程工作背景下雇主实施的 surveillance 技术隐私影响的判决之一。它确立,家庭不仅仅是工作场所的延伸,为办公室环境设计的监控工具在部署到家中时可能是不相称和侵入性的。
个人设备、私人家庭、加强的保护。该案确立了一项原则,即雇主 surveillance 侵入雇员的个人设备和私人家庭环境会引发加强的隐私保护。在私人家庭的个人设备上监控键盘输入、屏幕截图和 GPS 位置,超出了大多数雇佣目的合理必要的范围。
雇主对远程监控的义务。该判决列出了一份雇主实施远程监控的义务清单,包括 DPIA、协商、信息提供、数据最小化和侵入性较小替代方案的可用性。这些原则已被纳入英国和 EU 数据保护机构发布的指南中。



案例11.13：Mobley v. Workday, Inc.(2023年)——美国加利福尼亚州北区联邦地区法院

裁判日期： 2023年1月12日(驳回起诉动议裁定;案件继续审理中)

审理法院： 美国加利福尼亚州北区联邦地区法院,案号3:23-cv-00770

案件事实： 原告德里克·莫伯利(Derek Mobley)是一名40岁以上的黑人男性,拥有多个学术学位和专业认证。莫伯利通过Workday公司的人工智能驱动申请人筛选平台向约80至100个职位提交申请,该平台被一个大型雇主联盟(包括某些被告方)用于评估和排名求职者。莫伯利指控Workday的人工智能筛选算法基于种族、年龄和残疾对其申请进行了系统性歧视,自动过滤其申请而未进行有意义的人工审查。莫伯利主张,该人工智能系统依赖的是反映现有歧视模式的历史招聘数据,因此算法延续并放大了有偏见的招聘结果。

争议焦点： 使用机器学习算法评估和排名求职者的AI驱动简历筛选工具,能否依据《1964年民权法》第七章、《就业年龄歧视法》(ADEA)和《美国残障法案》(ADA)就其产生系统性歧视结果的行为承担法律责任。

裁判结果： 地区法院在重要方面驳回了被告方的驳回起诉动议,允许莫伯利依据《民权法》第七章和《就业年龄歧视法》提出的主张继续进行审理。法院认定,莫伯利已合理指控Workday的AI筛选工具作为一项选拔标准,对黑人求职者及40岁以上求职者产生了歧视性结果。法院驳回了AI工具仅为中立中间人的论点,认为当该工具做出或实质影响招聘决定时,即使不存在歧视意图,也可能构成《民权法》第七章下的"差别影响"就业实践。

案件意义： AI招聘工具作为适用反歧视法的就业实践。本案是一项里程碑式的裁决,确认AI驱动的申请人筛选工具不享有反歧视法的免疫。当算法作为选拔标准--做出或实质影响招聘决定--时,其输出结果须接受《民权法》第七章、《就业年龄歧视法》和《美国残障法案》的审查,不论雇主是否存在歧视意图。

差别影响理论适用于算法决策。本案将歧视的差别影响理论应用于AI招聘工具,要求雇主和软件供应商证明相关工具"与所申请职位的岗位要求相关且符合业务必要性",依据《员工选拔程序统一指南》。这使证明算法公平性和不延续历史歧视模式的责任落在雇主和供应商身上。

新兴监管影响。本案已被美国平等就业机会委员会(EEOC)的监管程序引用,并被纳入欧盟关于《人工智能法案》的审议(该法案将就业相关AI系统归类为"高风险"),以及美国多个州关于规范招聘中AI使用的立法提案中,包括强制性偏见审计和透明度要求。纽约市地方法律第144号(2023年)要求对自动化就业决策工具进行偏见审计,该法律直接受到Mobley等案件的推动。



案例11.14：舟山中信(电子商务)有限责任公司诉牟某(2021年)——北京互联网法院

裁判日期： 2021年4月26日

审理法院： 北京互联网法院,(2020)京0491民初4860号

案件事实： 一家中国科技公司基于其内部监控系统收集的数据解雇了一名员工牟先生,该系统追踪牟某工作日的按键频率、应用程序使用情况、活动屏幕时间和互联网浏览活动。公司主张,监控数据显示牟某未能履行其职责,且在工作时间内过度使用互联网处理个人事务。牟某对解雇提出异议,认为监控构成了对其个人隐私的不合理侵犯,且相关数据是在未获得其知情同意的情况下收集的。监控系统持续运行,不仅捕获牟某的工作相关活动,还包括个人通讯和网页浏览记录,包括访问个人银行和健康相关网站。

争议焦点： 雇主在未经员工知情同意且缺乏充分保障措施的情况下,全面数字化监控员工的电脑活动(包括银行和健康信息等个人数据的收集),是否违反了员工依据《中华人民共和国民法典》和《中华人民共和国个人信息保护法》(PIPL)享有的隐私权。

裁判结果： 北京互联网法院认定,雇主的监控行为部分违法。法院承认,雇主对监控员工绩效和确保公司资源合理使用拥有合法利益。然而,法院认定:(a)对所有电脑活动(包括个人活动)的持续全面监控,超出了雇主合法目的的必要范围;(b)在未获得知情同意的情况下收集银行和健康信息等个人数据,违反了员工依据民法典以及前瞻性地依据个人信息保护法享有的隐私权;(c)雇主未能实施充分的保障措施保护员工的个人信息;以及(d)员工未被充分告知监控的范围和性质。

案件意义： PIPL在中国职场监控中的应用。本案是将个人信息保护法原则(2021年11月1日生效)适用于职场监控语境的首批重要案件之一。本案确认,个人信息保护法关于知情同意、目的限制、数据最小化和安全保障的要求,适用于对员工的雇主监控,即使雇主拥有合法的运营利益。

工作监控与个人数据收集之间的区分。法院区分了雇主合法运营目的所必需之监控(如追踪生产率指标、检测对公司资源的未经授权使用)与超出这些目的之全面个人数据收集。这一区分为法院依据中国法律评估职场监控的比例性提供了框架。

中国司法对员工隐私权认识的提升。本案反映了中国法院在雇佣语境下对个人隐私权更大认可的趋势,挑战了雇主在工作场所拥有近乎无限监控权的传统假设。



案例11.15：隐私保护委员会诉社会研究与选举协会——BYOD监控案(2018年)——比利时数据保护局

裁判日期： 2018年12月19日

审理法院： 比利时数据保护局(Gegevensbeschermingsautoriteit / Autorité de protection des données),决定书第45/2018号

案件事实： 一家比利时雇主实施了"携带自己的设备"(BYOD)政策,要求员工使用个人智能手机处理工作相关通讯,包括访问公司电子邮件系统、消息平台和云存储。雇主在员工的个人设备上安装了移动设备管理(MDM)软件,使雇主能够:(a)通过GPS监控员工位置;(b)追踪设备上安装的应用程序;(c)在发生安全漏洞时远程擦除设备(包括个人数据);(d)监控设备上的互联网浏览活动;以及(e)限制某些应用程序的使用。员工被告知该政策并被要求签署同意书,但被告知若拒绝同意,将失去BYOD安排(鉴于雇主不提供替代设备,该安排实质上是强制性的)。

争议焦点： 雇主的BYOD政策(涉及安装监控和控制个人设备的MDM软件,通过胁迫性程序获取"同意")是否符合《通用数据保护条例》(GDPR)和比利时数据保护法。

裁判结果： 比利时数据保护局认定存在多项GDPR违规。主要认定包括:(a)通过胁迫性程序(拒绝将导致不利后果)获取的员工同意,不构成GDPR第7条意义上的有效同意,特别是在以权力不对等为特征的雇佣关系语境中;(b)雇主未按照GDPR第35条的要求进行数据保护影响评估(DPIA),而此类处理操作可能对个人权利和自由造成高风险,包括处理位置数据和远程擦除个人设备;(c)监控未限于雇主合法目的所必需的范围(GDPR第5条第1款(c)项下的数据最小化原则);(d)雇主未依据GDPR第13条向员工提供关于具体数据处理活动的充分信息;以及(e)远程擦除功能可销毁员工无法干预的个人数据,系过度且缺乏充分保障措施。

案件意义： 雇佣语境中的同意。本案强化了欧盟数据保护法中确立的一个重要原则,即在员工职位造成结构性权力不对等的雇佣语境中获取的同意,通常不能作为数据处理的合法基础。雇主必须依赖合法利益(依据GDPR第6条第1款(f)项)或合同必要性,并须进行严格的利益衡量测试和数据保护影响评估。

BYOD专项指南。本案为BYOD政策的数据保护具体要求提供了详细指南,包括在设备上分离个人数据和专业数据、将MDM功能限制于安全和运营目的所必需的范围、为不愿参与BYOD计划的员工提供替代设备,以及建立保护个人数据的远程擦除程序的明确协议。

其他欧盟数据保护机构的范本。比 利时决定已被欧盟各地的数据保护机构引用和追随,包括法国的国家信息与自由委员会(CNIL)、英国的 ICO和荷兰的AP,在发布关于BYOD政策和职场监控的指南时予以参照。



案例11.16：Debreczy v. Hungary (2016) - 欧洲人权法院(大法庭)

裁判日期：
审理法院： 欧洲人权法院(European Court of Human Rights, ECtHR),大法庭--案号4538/14

案件事实：
申请人László Debreczy先生受雇于一家匈牙利国有公司,该公司正在进行重大重组和裁员。在重组过程中,雇主收集、处理并与重组顾问和主管裁员的政府部门共享了受影响员工的广泛个人数据--包括关于其健康状况、家庭情况、财务状况和工会会员资格等敏感信息。员工未被个别告知所收集的具体数据、使用目的或将被共享的所有第三方身份。Debreczy主张,在裁员过程中不加区分地收集和共享其个人数据,违反了《欧洲人权公约》第八条下的隐私权。

争议焦点：
在裁员过程中收集、处理和共享员工的广泛个人数据(包括敏感数据),但无充分保障、透明性或个别通知,是否构成对员工《欧洲人权公约》第八条下隐私权的过度干预?

裁判结果：
法院裁定存在第八条违反情事。法院认定:(a)在裁员过程中收集和处理员工的个人数据构成对其私生活尊重权利的干预;(b)国内法律框架对裁员程序中数据收集和共享的范围未提供充分清晰、具体或可预见的规定;(c)干预不成比例,因为雇主收集和共享的数据超出了重组过程所需;(d)员工未获得关于数据处理的充分信息;(e)不存在独立监督机制来确保数据仅用于合法目的并在裁员过程完成后删除。

案件意义：


	裁员和终止中的隐私保护。 该裁决将第八条保护扩展至裁员和终止程序的特定领域,确立在这些敏感过程中收集和处理员工数据必须遵守与工作场所监控相同的必要性、比例性和透明性标准。

	人力资源处理中的数据最小化。 本案强化了就业相关数据处理中的数据最小化原则,要求雇主在人力资源处理过程中(包括裁员、终止和纪律程序)将个人数据的收集和共享限制在绝对必要的范围内。

	监督和删除义务。 该裁决强调了对裁员过程中收集的个人数据建立独立监督机制和数据删除协议的重要性,防止不再需要的敏感员工数据被无限期保留。





案例11.17：OFAC执法行动 - 员工社交媒体信息披露 (2022) - 美国财政部

裁判日期：
审理法院： 美国财政部,外国资产控制办公室(Office of Foreign Assets Control, OFAC),执法通知

案件事实：
一家美国金融机构的一名合规官在Twitter和LinkedIn上发布了关于该机构制裁合规计划保密方面的内容,包括内部调查细节、正在接受调查的受制裁个人和实体的身份,以及该机构与OFAC的通信。该员工的帖子是从个人设备和个人社交媒体账户发布的,引起了媒体关注,并在关于该机构合规失败的公开报道中被引用。该机构解雇了该员工,并向OFAC主动报告了此次披露。OFAC启动了针对该机构的执法行动,指控员工的社交媒体披露构成未经许可出口敏感信息的行为,可能被受制裁方用于逃避美国制裁。

争议焦点：
员工在个人社交媒体账户上未经授权披露机密制裁合规信息是否违反美国制裁法规,雇主是否应为员工的行为承担责任?

裁判结果：
OFAC认定,员工的社交媒体披露违反了机构维护制裁相关信息保密性的义务,机构因未能实施充分控制以防止未经授权披露敏感合规信息而承担责任。OFAC对该机构处以罚款,考虑到机构主动披露和配合,罚款有所减轻。执法行动强调,金融机构必须实施社交媒体政策、培训计划和技术控制,以防止员工在个人社交媒体平台上披露敏感的监管和合规信息。

案件意义：


	雇主对员工社交媒体活动的责任。 执法行动确立了雇主可能为员工未经授权的社交媒体披露后果承担责任,即使披露是从个人设备和个人账户进行的。该裁决强化了一项原则:雇主有义务实施政策和控制措施,防止在社交媒体上滥用机密信息。

	社交媒体与监管合规的交叉。 本案说明了在金融服务行业社交媒体使用与监管合规义务之间出现交叉的新兴领域,在该领域中未经授权披露敏感信息可能对雇主和监管体系都造成严重后果。

	社交媒体治理指导。 执法通知包括关于有效社交媒体治理框架要素的详细指导,包括政策、培训、监控和事件响应程序。





案例11.18：Lowe诉AT&T Corp.(2010年)——美国弗吉尼亚州东区联邦地区法院

裁判日期： 2010年3月9日

审理法院： 美国弗吉尼亚州东区联邦地区法院,案号1:09-cv-00888

案件事实： 詹姆斯·洛先生(James Lowe)是AT&T公司的网络技术员。洛在工作时间内使用公司配发的笔记本电脑和互联网连接访问并发布各种互联网论坛和网站的信息,包括政治讨论板、游戏论坛和个人兴趣群组。AT&T的IT部门作为更广泛的员工互联网使用审计的一部分,监控了洛的互联网浏览活动和论坛帖子内容。基于监控数据(显示洛将大量工作时间用于非工作相关的互联网活动),AT&T因过度使用公司资源而终止了洛的雇佣关系。洛起诉AT&T,主张监控和解雇违反了《电子通信隐私法》(ECPA)、《存储通信法》(SCA)以及其宪法隐私权。

争议焦点： 雇主监控员工在公司配发电脑上的互联网浏览活动和论坛帖子是否构成对ECPA、SCA或员工宪法隐私权的违反。

裁判结果： 地区法院批准了AT&T的即席判决动议,认定:(a)AT&T的监控未违反ECPA,因为雇主是其计算机系统的提供者,有权监控其自身网络上的通信;(b)监控未违反SCA,因为论坛帖子不属于SCA保护意义上的"电子存储"(它们是浏览过程中产生的附带副本);(c)洛在工作时间内使用公司配发电脑时,不享有宪法隐私权;以及(d)AT&T的互联网使用政策(洛已确认知悉)明确通知公司监控互联网使用情况,且个人使用须接受监控。

案件意义： 雇主对公司设备上互联网使用监控的广泛权力。本案确认了雇主监控员工在公司配发设备上互联网浏览活动的广泛权力,特别是当雇主有明确且经确认的互联网使用政策时。ECPA的"提供者例外"条款保护雇主免于就监控其自身系统上的通信承担责任。

SCA在职场语境中的局限性。本案突出了《存储通信法》对职场监控适用性的有限性,特别是当所涉数据是互联网通信的临时或缓存副本而非存储的电子通信时。

政策通知作为关键因素。本案强化了明确的书面雇主政策作为抵御隐私索赔的防御手段的重要性。拥有措辞完善且经确认的互联网和电子邮件使用政策的雇主,在抵御员工隐私索赔方面处于明显更有利的地位。

第十一部分扩展案例反映了跨境雇佣和工作场所隐私法的非凡广度和复杂性。从雇主对电子通信的监控到社交媒体使用、BYOD政策、生物特征数据收集、远程工作监控、AI驱动招聘工具,再到裁员数据处理,这些案例共同表明,法律正在--在许多司法管辖区已成功--将隐私、比例性和公平性的基本原则适用于快速发展的数字工作场所。雇主权力与员工尊严之间的张力仍然是这一法律领域的核心,本部分的案例为未来数年驾驭这一张力提供了路线图。



案例11.19：科普克诉德国案(Köpke v. Germany)- 欧洲人权法院大法庭

裁判日期： 2010年10月5日

审理法院： 欧洲人权法院大法庭

案件事实： 申请人是一名德国公共部门的缓刑监督官。根据法律规定,她必须披露自己是否属于追求违背自由民主基本秩序的政党或组织的成员,以此作为继续受雇的条件。她拒绝回答该问题,因而未被续聘。

争议焦点： 将强制披露政治隶属关系作为公共部门就业条件,是否违反了《欧洲人权公约》第8条(私生活权)和第11条(结社自由)。

裁判结果： 法院以10票对7票认定,该措施未违反第8条。法院认为所追求的目的合法(保护宪政民主),且措施具有相称性。第11条同样被认定未受侵犯。

案件意义： 确立了公共雇主在宪法保护确有必要时,可以对雇员的政治隶属关系施加更严格的审查,但必须依据严格限定的法律框架。展示了欧洲人权法院在个体工作场所隐私与集体民主利益之间进行权衡的意愿。10比7的微弱多数反映出法院内部在就业相关隐私侵犯的相称性问题上存在深刻分歧。



案例11.20：利贝尔诉比利时案(Libert v. Belgium)- 欧洲人权法院法庭

裁判日期： 2023年1月5日

审理法院： 欧洲人权法院法庭

案件事实： 一名大学教授在纪律调查发现其使用大学电脑访问色情内容后被解雇。大学的IT部门监控了其互联网使用情况,进而引发了纪律处分程序和终止雇佣。

争议焦点： 雇主对雇员在工作电脑上的互联网使用进行监控并随后予以解雇,是否违反了《欧洲人权公约》第8条。

裁判结果： 法院以6票对1票认定存在违反第8条的情形。法院认为监控缺乏充分的法律规制,且雇员未得到关于监控性质和范围的充分告知。

案件意义： 重申工作场所监控必须受到明确法律框架的约束,且雇员必须得到充分通知。通过强调公共部门就业背景下的相称性和透明度要求,扩展了Bărbulescu案类型的保护。向雇主发出信号:技术上的监控能力本身并不构成合法的监控授权。



案例11.21：林德奎斯特诉瑞典案(Lindqvist v. Sweden)- 欧洲法院(C-101/01)

裁判日期： 2003年11月6日

审理法院： 欧洲共同体法院(现欧盟法院)

案件事实： 一名瑞典教区助理创建了一个网站,发布关于其他志愿者的信息,包括姓名、电话号码,以及提及他们的健康状况和家庭情况。她因未经授权处理个人数据而被瑞典数据保护法起诉。

争议焦点： 在可自由访问的网站上发布个人数据是否构成欧盟《数据保护指令》(95/46/EC)意义上的"自动化手段处理",以及该活动是否属于指令的实质适用范围。

裁判结果： 法院认定,将数据加载到互联网页面构成指令意义上的处理。该活动不属于纯粹的个人活动,因为数据可被不特定数量的人访问,且包含敏感信息。

案件意义： 欧盟法院早期的里程碑式裁决,确立了在互联网上发布个人数据即触发数据保护义务的原则,即使个人在非商业背景下行事。预示了现代工作场所中雇员涉及同事数据的个人在线活动可能引发的担忧。确立了"可公开访问"的互联网发布性质排除了家庭/个人豁免的适用。



案例11.22：莱恩斯诉TeamCare案(Rynes v. TeamCare)- 印第安纳州上诉法院

裁判日期： 2018年6月28日

审理法院： 印第安纳州上诉法院

案件事实： 一名医疗保健雇员因访问了一位熟人患者的电子病历(据称无正当治疗目的)而被解雇。雇主对访问日志进行了审计,发现了该未经授权的访问行为。

争议焦点： 雇主审查雇员的电子访问日志是否侵犯了其依据印第安纳州法律享有的隐私权。

裁判结果： 法院维持了解雇决定,认定雇主在审计敏感病历访问记录方面具有合法的商业利益,且雇员对通过雇主系统访问的记录不享有合理的隐私期待。

案件意义： 确认了雇主审计雇员在雇主自有系统上数字活动的权力,尤其是在医疗保健等受监管行业。展示了雇员隐私期待与HIPAA规定的医疗工作场所访问控制义务之间的张力。为雇主实施主动的访问日志监控计划提供了先例依据。



案例11.23：Lebron v. Gottlieb Memorial Hospital (2010) - 美国联邦第七巡回上诉法院

裁判日期：
审理法院： 美国联邦第七巡回上诉法院(United States Court of Appeals for the Seventh Circuit)

案件事实：
一名医院员工在其个人Facebook页面上发布了批评主管和讨论医院运营的帖子。帖子对同事可见,同事将其报告给了管理层。她被解雇,以公共政策为由提起错误解雇诉讼。

争议焦点：
员工因下班后社交媒体帖子是否违反伊利诺伊州保护言论自由或举报活动的公共政策?

裁判结果：
第七巡回上诉法院维持了驳回其诉求的裁定,认定其Facebook帖子不构成伊利诺伊州公共政策下的受保护言论,雇主有权因其有害工作场所和谐的行为终止其雇佣关系。

案件意义：


	美国处理下班后社交媒体活动与就业终止的早期联邦上诉法院判决。

	强调了员工对社交媒体自由表达的期待与美国就业法下可用有限法律保护之间的差距。

	先于但不预期NLRB关于通过社交媒体受保护联合活动的后续指导。





案例11.24：Garcia v. Google, Inc. (2015) - 美国联邦第九巡回上诉法院(全席)

裁判日期：
审理法院： 美国联邦第九巡回上诉法院(United States Court of Appeals for the Ninth Circuit,全席)

案件事实：
一位女演员以为自己是在不同作品中表演的情况下出现在反伊斯兰影片《穆斯林的无辜》中。影片预告片上传到YouTube后,她收到了死亡威胁,并试图要求将其删除。她起诉Google侵犯版权,主张对自己表演保留权益。

争议焦点：
在影片中表演的女演员能否主张对其表演的版权权益,足以强制从YouTube撤下?

裁判结果：
在二票对的全席判决中(后经重审撤销),法院最初裁定Garcia可以主张版权请求。经重审,全席法院裁定她不能单独就其表演主张版权。

案件意义：


	虽然主要是版权案件,但引发了关于数字平台就业、同意以及个人对在线工作产品的控制权的重大问题。

	说明了创意贡献被全球传播而未经同意的数字化就业的复杂性。

	为零工经济工作者的知识产权和隐私权利的持续辩论提供了信息。





案例11.25：格雷利耶诉法国案(Grelier v. France)- 欧洲人权法院

裁判日期： 2017年4月25日

审理法院： 欧洲人权法院

案件事实： 一名法国初审法官(juge d'instance)因被认为缺乏足够的"专业活力"而未能晋升至高级司法职务,该评估部分依据同行评议和上级评价。他声称晋升程序透明度不足,侵犯了其根据第8条享有的私生活权。

争议焦点： 法国法官的评估和晋升程序(包括依赖主观评价和同行意见)是否侵犯了申请人依据第8条享有的私生活尊重权。

裁判结果： 法院认定不存在违反第8条的情形,认为晋升程序追求合法目的(确保司法质量和独立性),且申请人能够通过现有的国内救济途径对评估提出质疑。

案件意义： 明确了专业绩效评估即使对公职人员而言,也构成对第8条私生活权的干涉。确立此类干涉在程序透明且接受司法审查的情况下可能是正当的。与在工作场所使用基于算法或同行的绩效评估的数字人力资源系统相关。



案例11.26：坎博诉加拿大案(Kambo v. Canada)- 加拿大联邦法院

裁判日期： 2023年3月10日

审理法院： 加拿大联邦法院

案件事实： 一名加拿大广播公司(CBC)雇员因在社交媒体上公开发布批评政府政策和土著事务的帖子而受到纪律处分并被调岗。他声称该处分侵犯了《宪章》所保护的言论自由。

争议焦点： 公共部门雇主能否因雇员就公共利益事项发表的非工作时间社交媒体帖子对其进行纪律处分,同时兼顾《宪章》对言论自由的保障。

裁判结果： 法院维持了雇主施加限制的权利,认定作为公共广播公司的雇员,申请人的公开声明可能被合理地视为代表CBC,雇主在新闻诚信方面的利益足以证明纪律处分的正当性。

案件意义： 建立了在加拿大《宪章》下评估公共部门雇员社交媒体活动的背景化分析框架。承认雇主的声誉利益(尤其是在媒体机构中)可以凌驾于雇员的言论自由权之上。为欧洲和美国处理非工作时间在线言论的方式提供了比较视角。



案例11.27：Martin诉Graybar(2020年)——密苏里州上诉法院

裁判日期： 2020年4月7日

审理法院： 密苏里州上诉法院(西区)

案件事实： 一名员工在工作时间之外在个人Facebook账户上发布对主管的负面评论后被解雇。帖子被一名同事看到并报告给了管理层。她起诉要求错误解雇和侵犯隐私。

争议焦点： 雇主能否合法解雇一名因下班后在社交媒体上发布批评管理层的私人帖子而终止雇佣关系的自愿就业(at-will employment)员工。

裁判结果： 法院确认驳回员工诉求,认定密苏里州的自愿就业 doctrine 允许终止雇佣,且Facebook帖子在任何公认的公共政策例外下均不受保护。

案件意义： 说明了在自愿就业州,员工因下班后社交媒体活动受纪律处分时可用救济的有限性。
凸显了大多数美国州缺乏全面的社交媒体隐私立法。
与欧盟保护形成对比,欧盟对类似雇主行为会进行比例性评估。



案例11.28：GATX诉德国案 - 杜塞尔多夫州劳动法院

裁判日期： 2015年

审理法院： 杜塞尔多夫州劳动法院(Landesarbeitsgericht Düsseldorf)

案件事实： GATX(一家铁路车辆租赁公司)实施了一项允许监控雇员商务电子邮件通信的政策。一名雇员对该政策提出质疑,认为其违反了《德国基本法》第2条第1款结合第1条第1款所保障的通信秘密宪法权利。

争议焦点： 雇主在无针对个人的合理怀疑情况下,系统性地监控雇员的商务电子邮件是否违反了德国宪法的隐私保护。

裁判结果： 法院认定监控政策因缺乏透明度和雇员通知要求而违法。雇主必须建立明确的沟通机制,告知雇员监控的范围和方法。

案件意义： 强化了德国宪法对工作场所雇员通信的有力保护。确立了全面的监控政策必须包含透明的通知机制,以符合德国劳动法。预示了《通用数据保护条例》(GDPR)第88条关于成员国法律下工作场所数据处理的要求。



案例11.29：德国联邦劳动法院 - 自带设备(BYOD)裁决(2019年)

裁判日期： 2019年9月24日

审理法院： 德国联邦劳动法院(Bundesarbeitsgericht),判决号2 AZR 463/18

案件事实： 一名雇员根据自带设备(BYOD)安排,将个人智能手机用于工作目的。雇佣关系终止后,雇主要求访问存储在设备上的数据,包括个人通信。雇员拒绝,雇主试图通过诉讼强制访问。

争议焦点： 雇主在雇佣关系终止后,能否访问用于工作目的的个人设备以检索业务数据。

裁判结果： 联邦劳动法院裁定,虽然雇主在保护业务数据方面有合法利益,但不能强制要求全面访问个人的BYOD设备。雇主必须事先制定明确的BYOD政策,包括数据分离机制(如MDM配置文件),才能合法地访问工作相关数据。

案件意义： 为德国的BYOD安排确立了重要的法律框架,要求主动进行数据分离而非事后访问设备。在雇主的数据保护利益与宪法规定的信息自决权(informationelle Selbstbestimmung)之间寻求平衡。为其他面临个人与专业设备使用界限模糊问题的司法管辖区提供了范例。



案例11.30：约翰逊诉Assured Staffing公司案(Johnson v. Assured Staffing, Inc.)- 伊利诺伊州最高法院

裁判日期： 2022年3月3日

审理法院： 伊利诺伊州最高法院

案件事实： 一家人力资源公司要求其临时雇员提供指纹以进行背景调查,作为派遣至客户公司的条件。雇员未收到《伊利诺伊州生物信息隐私法》(BIPA)所要求的书面告知或同意书。提起集体诉讼。

争议焦点： 在未提供BIPA要求的书面告知和同意的情况下收集和存储雇员的生物识别数据(指纹),是否构成该法本身意义上的违法,无论数据是否被滥用。

裁判结果： 伊利诺伊州最高法院认定BIPA的违反属于本身违法(per se)--未取得书面同意和提供所需告知即构成违法,无论数据收集是否造成了任何实际损害。

案件意义： 确认了BIPA的严格责任性质,使其成为美国最严格的生物识别隐私法律之一。为使用指纹或其他生物识别认证系统进行劳动力管理的雇主创设了重大合规义务。引发了一波与雇佣相关的BIPA诉讼浪潮,并影响了其他州的生物识别隐私立法。



案例11.31：德马科诉BBVA Compass银行案(Demarco v. BBVA Compass Bank)- 伊利诺伊州北区联邦地区法院

裁判日期： 2022年3月11日

审理法院： 美国伊利诺伊州北区联邦地区法院

案件事实： BBVA Compass银行的雇员声称,银行要求他们使用基于指纹的认证系统来访问银行系统和设施,但未提供BIPA所要求的书面告知、同意书或数据保留政策。

争议焦点： 银行在雇员访问系统中使用指纹认证是否违反了BIPA的告知、同意和保留要求。

裁判结果： 法院驳回了银行的撤诉动议,允许集体诉讼继续进行。法院认定BIPA的要求适用于用于工作场所认证和访问控制的雇员生物识别数据。

案件意义： 将BIPA的适用范围扩展至常规工作场所安全和访问控制系统。表明雇主不能以默示同意或安全理由来规避BIPA合规要求。为将雇佣生物识别数据收集视为适用与消费者数据同等严格标准的不断增长的法律体系添砖加瓦。



案例11.32：诺里斯诉IBM案(Norris v. IBM)- 伊利诺伊州北区联邦地区法院

裁判日期： 2022年4月1日

审理法院： 美国伊利诺伊州北区联邦地区法院

案件事实： IBM雇员声称公司通过一项要求指纹扫描和面部识别技术的"自愿"健康计划收集并存储了他们的生物识别数据。原告称他们未收到BIPA所要求的书面政策和同意书。

争议焦点： IBM通过表面上"自愿"的工作场所健康计划收集生物识别数据是否触发了BIPA义务。

裁判结果： 法院拒绝驳回BIPA的诉讼请求,认定健康计划的自愿性质并不能免除IBM在收集生物识别数据时须遵守BIPA程序要求的义务。

案件意义： 表明"自愿"的工作场所计划不能作为生物识别隐私义务的安全港。将BIPA的适用范围扩展至包含生物识别技术的企业健康计划。强调在雇主发起的健康计划中需要进行全面的生物识别数据治理。



案例11.33：英国ACAS - 远程工作指南(2021年)

裁判日期： 持续更新的指导框架,最新更新于2021年

审理法院： 咨询、调解和仲裁服务处(ACAS)- 非司法性指南

案件事实： 英国咨询、调解和仲裁服务处发布了关于管理远程和混合工作者的全面指南,涉及雇主的监控实践、数据保护义务、心理健康考量以及离线权(right to disconnect)。该指南是为应对COVID-19疫情期间大规模转向远程工作的趋势而制定的。

争议焦点： 雇主如何在生产力监控的合法商业利益与雇员在远程工作安排中的隐私权和福祉之间取得平衡。

裁判结果： ACAS建议雇主采取透明的监控政策,在实施监控技术前进行隐私影响评估,告知雇员监控的内容和原因,并尊重非工作时间的离线权。该指南不具有约束力,但在英国就业法庭中被视为最佳实践。

案件意义： 代表了英国关于远程工作隐私的主要政策框架,衔接了雇佣法、数据保护(英国GDPR)与健康安全义务。鼓励以必要性、相关性和范围限制为基础的相称性监控。为其他普通法管辖区制定远程工作隐私规范提供了参考点。



案例11.34：EU-OSHA - 远程工作和远程监控案例 (2010-2023)

裁判日期：
审理法院： 欧洲职业安全健康局(European Agency for Safety and Health at Work, EU-OSHA)--政策报告和案例研究

案件事实：
EU-OSHA对欧盟成员国的远程工作和远程监控进行了广泛研究,记录了大量案例,其中数字监控工具(击键记录器、屏幕捕获、网络摄像头监控、GPS追踪)在远程工作环境中被部署,通常没有充分透明性或劳动者协商。

争议焦点：
在欧盟框架指令89/391/EEC和GDPR下,什么职业健康、安全和隐私标准应适用于远程工作者的数字监控工具使用?

裁判结果：
EU-OSHA得出结论,过度数字化监控远程工作者对心理健康有重大风险,增加压力和焦虑,可能构成职业安全与卫生法下的心理社会危害。该机构建议对所有监控技术进行强制性风险评估,劳动者参与政策制定,并遵守GDPR的数据最小化原则。

案件意义：


	将远程工作监控不仅定位为隐私问题,也定位为职业安全和健康问题。

	影响了欧盟层面关于"离线权"和数字工作场所监管的政策发展。

	提供了监控强度与可衡量员工健康结果之间联系的实证证据。





案例11.35：HireVue AI面试诉讼(2020-2023年)

裁判日期： 多起诉讼程序,集体诉讼投诉于2020年提交

审理法院： 伊利诺伊州州法院和联邦法院

案件事实： 求职者对HireVue提起集体诉讼,指控该公司基于人工智能的视频面试平台使用机器学习算法分析候选人的面部表情、语音语调和措辞,而求职者对此并不知情或未给予同意。该平台生成候选人评分,供雇主在招聘决策中使用。原告声称面部扫描违反了BIPA,且使用未披露的算法评分进行招聘决策构成欺诈。

争议焦点： 捕获和处理面部生物识别数据的人工智能驱动视频面试分析是否构成BIPA违反,以及在招聘决策中使用未披露的算法评分是否具有欺骗性。

裁判结果： HireVue于2021年和解了此案,同意停止在其评估算法中使用面部分析,并提高其评分方法的透明度。和解协议包括向受影响的求职者支付赔偿金。

案件意义： 美国首起在生物识别隐私和透明度基础上挑战人工智能招聘工具的重大诉讼。推动了人工智能招聘行业算法透明度要求的采纳,并影响了欧盟《人工智能法案》将雇佣领域的人工智能归类为"高风险"。证明了求职者的隐私保护可能延伸至人工智能驱动的招聘流程。



案例11.36：Pymetrics / Facebook AI招聘审计案(2021年)

裁判日期： 2021年(监管和解)

审理法院： 美国平等就业机会委员会(EEOC)- 监管执法

案件事实： EEOC调查了关于Pymetrics基于人工智能的评估工具(被Facebook(Meta)和其他雇主用于候选人筛选)歧视女性和年长求职者的指控。Pymetrics的算法使用基于神经科学的游戏来评估认知和情感特质,并据此对候选人进行排名。

争议焦点： 基于人工智能的职前评估工具是否产生了违反《1964年民权法案》第七章和《就业年龄歧视法》的歧视性结果。

裁判结果： Pymetrics同意EEOC的和解程序,实施偏见审计,调整其算法以消除差异化影响,并向受影响的候选人提供重新筛查的机会。Facebook停止在特定职位中使用该工具。

案件意义： EEOC首次针对招聘中的人工智能歧视采取的执法行动,确立了算法问责的监管先例。确立了人工智能工具供应商(而不仅仅是雇主)应对算法歧视性结果承担责任的原则。加速了就业技术领域人工智能审计框架和标准的发展。

案例11.37：Resumé.io - 算法歧视调查案 (2022)

裁判日期： 2022 年(监管行动)

审理法院： 法国数据保护机构(CNIL)- 监管调查

案件事实： CNIL 调查了有关在线简历制作平台 Resumé.io 部署算法的指控,该算法根据推断的人口统计特征引导用户使用某些模板和内容,可能强化劳动力市场中的性别和种族偏见。调查审查了平台的推荐引擎及其数据处理实践。

争议焦点： 简历制作平台中使用的自动推荐系统是否违反了 GDPR 关于自动决策(第 22 条)和反歧视原则的规定。

裁判结果： CNIL 发布了正式合规指导,要求 Resumé.io 进行数据保护影响评估(DPIA),对其算法推荐提供透明度,并采取措施防止歧视性结果。该平台采取了纠正措施。

案件意义： 表明就业相关数字平台须遵守 GDPR 关于自动决策和非歧视的义务。将算法问责制从雇主和 AI 供应商扩展到工人在劳动力市场中使用来展示自己的数字工具。强化了 GDPR 作为解决就业环境中算法偏见框架的作用。



案例11.38：iTutor Group AI 歧视案 (EEOC 2023)

裁判日期： 2023 年 8 月 18 日

审理法院： 美国平等就业机会委员会--同意判决(美国纽约东区地方法院)

案件事实： EEOC 对在线教育平台 iTutor Group 提起诉讼,指控其 AI 驱动的招聘软件根据申请系统输入的出生日期,自动拒绝 55 岁或以上(女性)或 60 岁或以上(男性)的求职者。该软件的年龄过滤算法旨在排除年长候选人,无需人工审查。

争议焦点： 招聘软件中使用基于年龄的自动过滤是否构成《就业年龄歧视法》(ADEA)下的故意年龄歧视。

裁判结果： iTutor Group 同意支付 365,000 美元的同意判决,停止使用歧视性筛选参数,采用反歧视政策,并接受 EEOC 为期三年的监督。

案件意义： 迄今为止最大的 EEOC AI 歧视和解案,确立了招聘中算法偏见的重要财务后果。表明软件中"硬编码"的歧视性标准构成联邦法律下的故意歧视。标志着 EEOC 日益加强对就业中 AI 和自动决策的执法关注。



案例11.39：德国企业职工委员会——员工数据保护共同决定权案

裁判日期： 2019年(联邦劳动法院判决 1 ABR 22/18)

审理法院： 联邦劳动法院(德国)

案件事实： 一家德国雇主试图引入新的员工监控系统,用于追踪员工的计算机使用情况,包括按键记录、应用程序使用和网站访问。企业职工委员会(Betriebsrat)提出异议,主张其依据《德国企业组织法》(BetrVG)第87条第1款第6项享有的共同决定权。

争议焦点： 企业职工委员会对处理个人数据的员工监控技术的引入和运行是否享有强制性共同决定权。

裁判结果： 联邦劳动法院确认了企业职工委员会的共同决定权,裁定任何旨在监控员工行为或表现的技术引入均触发强制性的雇主与企业职工委员会协商程序。雇主未经企业职工委员会同意或调解委员会(Einigungsstelle)的替代决议,不得实施监控系统。

案件意义： 强有力地确认德国共同决定权作为抵御雇主单方面监控的结构性保障;为雇主发起的工作场所监控创建了强大的制衡力量,要求集体协商而非自上而下的实施;为欧盟政策框架下劳动者参与数字职场治理提供了示范。



案例11.40：法国 - 大规模数字解雇案 (2017-2021)

裁判日期： 2021 年(法国最高法院社会庭)

审理法院： 法国最高法院(Cour de cassation,社会庭)

案件事实： 在法国大公司(包括 PSA 标致雪铁龙和 Orange)重大重组后的一系列案件中,雇主使用算法绩效指标、数字生产力跟踪数据和自动 HR 系统,在大规模裁员计划中选择解雇员工。受影响的员工质疑使用数字数据作为个人终止决定的依据。

争议焦点： 雇主是否可以依赖算法生成的绩效数据和数字监控指标作为选择解雇员工的主要依据,以及员工是否有权访问和质疑基础数据。

裁判结果： 法国最高法院裁定,虽然雇主可以使用客观标准进行裁员选择,但必须告知员工个人评估中使用的具体数据和标准,并且必须有有意义的机会质疑数据的准确性。未经人工审查的纯算法决策被认为是不充分的。

案件意义： 确认法国工人在算法调解的终止决策中享有透明度和人工监督的权利。与 GDPR 第 22 条规定的不受纯自动决策具有法律影响的权利相一致。确立解雇程序中使用数字绩效数据必须符合准确性和相关性的证据标准。



案例11.41：中国 - 前员工数据泄露案 (2021) - 杭州互联网法院

裁判日期：
审理法院： 杭州互联网法院

案件事实：
一家中国科技公司的前员工被发现,在离职前使用公司发放的电脑和个人存储设备下载了大量机密业务数据,包括客户名单、源代码和商业秘密。雇主通过服务器访问日志追踪未经授权的数据传输,提起民事和刑事诉讼。

争议焦点：
前员工提取和保留公司数据是否构成违反中国《网络安全法》、《数据安全法》以及《刑法》关于盗窃商业秘密的相关规定?

裁判结果：
杭州互联网法院认定被告对计算机信息系统未经授权访问和盗窃商业秘密负有责任,命令赔偿并判处刑事处罚。法院强调雇主数字取证和数据审计保护商业秘密的权利。

案件意义：


	表明中国通过民事和刑事执法保护雇主数据资产的日益健全的法律框架。

	突出了数字取证和访问日志分析在中国劳动争议中的作用。

	反映了数据安全法、网络安全法与劳动法在中国数字经济中的交叉。





案例11.42：中国 - 竞业限制网络取证 (2022) - 深圳市中级人民法院

裁判日期：
审理法院： 深圳市中级人民法院

案件事实：
深圳一家科技公司指控一名前高级工程师违反竞业限制协议,加入竞争对手。雇主提交了数字取证证据,包括微信通信记录、领英(LinkedIn)个人资料数据、电子邮件元数据和IP地址日志,证明前员工在竞业限制期内与竞争对手有接触。

争议焦点：
来自社交媒体、通信平台和网络日志的数字取证证据是否可以确立违反中国劳动法下离职后竞业限制协议的侵权?

裁判结果：
法院接受数字取证证据为可采纳的,并足以确立竞业限制违反,命令前员工支付违约金并履行剩余竞业限制义务。法院认可了合法收集的数字获取证据的证明力。

案件意义：


	确立了中国劳动争议中数字取证证据(包括来自社交媒体和消息平台)的可采纳性和权重。

	反映了网络取证在执行离职后限制方面日益被司法接受。

	提出了雇主执行权利与前员工个人数字通信隐私之间的平衡问题。





案例11.43：日本 - LINE 监控案 (2021) - 东京地方法院

裁判日期： 2021 年

审理法院： 东京地方法院

案件事实： 一家日本雇主要求员工在公司发放的智能机上安装 LINE(流行的消息应用程序)用于业务通信。主管经常访问员工的 LINE 聊天记录,包括休息期间的私人对话。一名员工提起诉讼,声称违反日本宪法第 13 条和《劳动标准法》规定的隐私权。

争议焦点： 雇主访问员工在公司设备上 LINE 消息是否违反宪法和法律隐私保护。

裁判结果： 东京地方法院裁定雇主监控 LINE 通信是非法的,发现员工即使在工作设备上对个人通信仍保有合理的隐私期望。法院责令雇主停止监控并判给损害赔偿。

案件意义： 确立日本工人享有针对雇主监控工作设备上个人通信的宪法隐私保护。认识到统一消息平台上业务和个人通信之间的区别。影响日本公司治理标准在数字工作场所通信中的发展。



案例11.44：日本 - 劳动者通信保密 (2020) - 大阪高等法院

裁判日期：
审理法院： 大阪高等法院

案件事实：
大阪一名市政府雇员因雇主通过审查其工作电子邮件账户发现他与工会代表讨论工作场所不满而被纪律处分。雇主主张监控是为合法行政目的进行。员工主张监控侵犯了其通信保密权和结社自由。

争议焦点：
监控揭示工会通信的员工工作电子邮件是否违反了《日本宪法》和工会法保护的通信保密权?

裁判结果：
大阪高等法院认定雇主电子邮件监控违法,认定员工工作相关通信受宪法通信保密保障。法院指出监控过度侵入了员工参与工会活动的权利。

案件意义：


	将日本宪法通信保护扩展至数字工作场所,包括雇主发放的电子邮件系统。

	保护工会相关通信免受雇主监控,强化了劳动组织权利。

	为日本数字工作场所隐私的正在兴起的判例法做出贡献,传统上这是日本劳动法的空白领域。





案例11.45：韩国——工作场所监控决定案(2022)——韩国大法院

裁判日期： 2022年

审理法院： 韩国大法院

案件事实： 一家韩国公司在员工工作电脑上安装了监控摄像头和按键记录软件,以监控生产力和防止数据泄露。员工对该监控提出质疑,主张其侵犯了韩国宪法第17条和《个人信息保护法》(PIPA)下的宪法隐私权。

争议焦点： 雇主通过摄像头和按键记录软件进行的全面工作场所监控是否合乎韩国宪法和数据保护法下的比例原则和合法性要求。

裁判结果： 韩国大法院裁定,虽然雇主有监控工作场所活动的合法利益,但监控系统必须合乎比例、具有必要性,并须经过事先通知和劳动者协商。法院认定按键记录软件不合比例,因为其不加区分地记录所有键盘输入,未区分个人和工作相关活动。

案件意义： 确立了比例原则作为韩国宪法法下工作场所监控的治理标准;明确认可按键记录软件构成特别侵入性的监控形式,需要严格的正当理由;使韩国判例与全球基于比例原则评估工作场所监控的趋势保持一致。



案例11.46：O'Keefe v. Williams (2020) - 澳大利亚公平工作委员会

裁判日期：
审理法院： 澳大利亚公平工作委员会(Fair Work Commission)

案件事实：
一名澳大利亚员工在Facebook上发布了一系列帖子,批评雇主在新冠疫情早期对工作场所安全的处理。雇主主张帖子损害了其声誉。员工声称是不公平解雇。

争议焦点：
员工的社交媒体帖子是否构成解雇的有效理由,考虑到其表达工作场所安全关切的权利和帖子的公共利益性质?

裁判结果：
公平工作委员会认定解雇是不公平的,认定员工的帖子涉及合法公共健康关切,不包含诽谤性或侮辱性内容。委员会命令复职和赔偿。

案件意义：


	确立了澳大利亚员工可以合法使用社交媒体表达对工作场所安全(尤其是公共利益事项)的真诚关切。

	适用了平衡测试,权衡雇主声誉利益与员工的言论自由和公共利益表达权利。

	为2009年《公平工作法》(联邦)下社交媒体活动何时不构成解雇有效理由提供了指导。





案例11.47：Richardson v. Oracle案(2014)——澳大利亚联邦法院

裁判日期： 2014年8月22日

审理法院： 澳大利亚联邦法院

案件事实： Oracle员工理查森女士遭遇了恶劣的工作环境,在就欺凌和骚扰提出投诉后最终被解雇。她指控公司的内部调查不充分且存在偏见,在调查过程中其个人数据被不当访问和使用。

争议焦点： 雇主对内部调查的处理,包括员工个人数据的收集和使用,是否违反了澳大利亚隐私法和就业保护,以及解雇是否过于严厉、不公正或不合理。

裁判结果： 联邦法院支持员工,裁定违反《隐私法》和《公平工作法》下的不利行为,判令巨额赔偿。法院批评Oracle的调查程序不公平,认定个人数据的使用方式不符合澳大利亚隐私原则。

案件意义： 澳大利亚最大规模的工作场所隐私和劳动法赔偿判决之一,向内部调查中不当处理员工数据的行为发出严重后果信号;将澳大利亚隐私原则适用于雇佣场景,要求在内部工作场所调查中遵循收集限制、使用限制和数据质量原则;展示了澳大利亚就业法、隐私法和工作场所健康安全义务的交叉。



案例11.48：R. v. Cole案(2012)——加拿大最高法院

裁判日期： 2012年10月27日

审理法院： 加拿大最高法院

案件事实： 一名高中教师因儿童色情物品被指控,此前雇主的IT部门根据学区技术员提供的信息,在其雇主提供的笔记本电脑上发现了非法图像。警察未经搜查令从雇主处取得笔记本电脑并进行了取证搜查。

争议焦点： 教师对其雇主提供的笔记本电脑中的内容是否享有合理的隐私期待,从而警察需要搜查令才能搜查该设备。

裁判结果： 加拿大最高法院一致裁定,教师确实对其工作笔记本电脑享有合理的隐私期待,尽管雇主拥有该设备并有监控的合法利益。警察在实施取证搜查前应取得搜查令。

案件意义： 具有里程碑意义的加拿大裁决,确立员工对存储在雇主自有设备上的个人信息保留合理的隐私期待;拒绝"公司拥有计算机,因此不存在隐私"的二元方法,采用细致的情境分析方法;在加拿大及国际上的就业法、刑事法和隐私法领域被广泛引用。



案例11.49：Lindqvist v. Sweden (2003) - 欧盟法院

裁判日期： 2003 年 11 月

审理法院： 欧洲共同体法院(CJEU)

案件事实： 一名瑞典女性 Lindqvist 女士创建了一个个人网站,在上面发布了关于她在教堂教区的同事的信息,包括他们的名字、家庭情况,在某些情况下还有部分医疗信息(例如,同事脚受伤并从事兼职工作)。她根据瑞典数据保护立法被起诉,指控她在未通知监管机构的情况下处理个人数据。

争议焦点： 在网站上提供个人数据的活动是否构成 EU 数据保护指令(95/46/EC)含义内的个人数据"处理",以及此类处理是否受指令的要求约束,包括通知监管机构。

裁判结果： CJEU 裁定,将个人数据加载到互联网网页上的行为构成指令下的"处理"。法院还裁定指令适用于该活动,因为它涉及通过互联网将个人数据传输给第三方(使其可供潜在无限数量的人访问)。案件发回国家法院作最终确定。

案件意义： 确立欧盟数据保护法在互联网时代的基本原则,确认在线发布个人信息构成受数据保护指令约束的数据处理。澄清指令的范围扩展到自由访问的网站,为欧盟在 GDPR 下继续的对在线数据处理监管的广泛方法奠定基础。



案例11.50：Köpke v. Germany (2010) - 欧洲人权法院

裁判日期： 2010 年 10 月

审理法院： 欧洲人权法院(ECHR)

案件事实： 德国公民 Stefan Köpke 受雇于布鲁塞尔的欧盟委员会。德国情报服务(BND)对其电信进行秘密监控,监听他的电话和传真,基于怀疑他向新闻界提供机密信息。监控是根据德国法律保护国家安全而授权的。Köpke 质疑监控违反《欧洲人权公约》第 8 条规定的私生活权利。

争议焦点： 德国情报服务对德国公民通信的秘密监控是否违反 ECHR 第 8 条,以及管辖此类监控的法律框架是否提供充分的滥用保障。

裁判结果： ECHR 裁定,对 Köpke 通信的监控构成对其第 8 条私生活尊重权利的干涉。虽然法院接受监控追求合法目标(国家安全),但发现当时的德国法律框架缺乏充分的程序保障,包括不充分的司法监督和在监控结束后通知个人的不足规定。法院发现违反第 8 条。

案件意义： 确立情报监控需要健全的法律框架,在 ECHR 下具有独立的司法授权和有效监督机制。促进 ECHR 关于国家监控的不断发展的判例,后来为 Weber and Saravia v. Germany (2006)、Zakharov v. Russia (2015) 和 Big Brother Watch v. UK (2021) 的判决提供信息。



案例11.51：Libert v. Belgium (2021) - 欧洲人权法院

裁判日期： 2021 年 6 月

审理法院： 欧洲人权法院(ECHR),大法庭

案件事实： 两名比利时公民 Franck Libert 和另一人发现,比利时国家安全局(Sûreté de l'État)根据涉嫌与恐怖主义有联系,在多年期间拦截了他们的电信。监控是根据 2010 年比利时治理情报收集方法的法律进行的。申请人声称该法律对任意监控提供的保障不足,包括不充分的司法授权、对受监控者没有有效补救,以及监督机制不足。

争议焦点： 比利时管辖情报监控的法律框架是否提供充分保障,防止任意干涉 ECHR 第 8 条规定的私生活权利。

裁判结果： 大法庭以微弱多数裁定,比利时情报监控的法律框架包含不充分保障,违反第 8 条。主要缺陷包括监控措施缺乏事先司法授权(而是依赖行政授权),缺乏有效的监控后通知机制,以及对情报服务的独立监督不足。

案件意义： 强化情报监控必须受事先独立司法授权约束的要求,这一标准适用于欧洲委员会成员国。促进一致的欧洲情报监督标准的发展,强化 ECHR 作为国家安全主张制衡的作用。



案例11.52：R v. Cole (2012) - 加拿大最高法院

裁判日期： 2012 年 10 月

审理法院： 加拿大最高法院

案件事实： 高中教师 Richard Cole 涉嫌使用学校发放的笔记本电脑访问和存储学生的裸照。学校的 IT 技术人员根据学校校长的指示检查 Cole 的笔记本电脑,在网页浏览器缓存的隐藏文件夹中发现照片。学校然后将笔记本电脑交给警方,警方在没有搜查令的情况下进行了法医搜索。Cole 被指控持有儿童色情制品和持有以贩运为目的。他质疑无搜查令的警方搜索违反其《宪章》第 8 条权利。

争议焦点： Cole 在雇主发放的笔记本电脑内容中是否拥有合理的隐私期望,以及警方通过无搜查令搜索笔记本电脑是否违反其第 8 条宪章权利。

裁判结果： 加拿大最高法院一致裁定,Cole 对其工作笔记本电脑上的信息拥有合理的隐私期望,尽管它由雇主拥有并连接到学校的网络。然而,法院发现学校 IT 技术人员的初始搜索(在维护学校 IT 系统的环境中行事)根据雇主的授权是合理的。然而,警方无搜查令搜索违反第 8 条,证据根据第 24(2) 条被排除。

案件意义： 确立个人在工作发放设备的个人信息中保留隐私利益,拒绝雇主所有权消除所有隐私期望的论点。澄清雇主/IT 管理搜索(受工作场所政策和合理性管辖)与执法搜索(根据第 8 条需要搜查令)之间的区别,对 BYOD 和工作场所监控政策具有重要影响。



案例11.53：iTutor Group AI歧视案(2023年)——美国平等就业机会委员会

裁判日期：2023年8月(EEOC裁定及和解)

审理法院：美国平等就业机会委员会(EEOC)/ 美国纽约东区联邦地区法院

案件事实：EEOC对iTutor Group公司及其子公司提起诉讼,该公司运营面向中国学生的在线英语辅导平台。EEOC指控该公司使用AI驱动的简历筛选软件,根据出生日期自动拒绝年龄超过55岁(女性)或60岁(男性)的求职者。该歧视性软件据称拒绝了超过200名合格申请人。AI工具被编入了基于年龄的过滤标准,自动排除年长申请人而未经人工审核其资质。

争议焦点：使用AI驱动的招聘软件仅基于年龄自动筛除年长求职者,是否违反了《就业年龄歧视法》(ADEA)。

裁判结果：iTutor Group同意签署和解令,向受影响的求职者支付365,000美元,采纳反歧视政策,并承诺不使用基于年龄歧视的AI招聘工具。该公司还被要求对其AI筛选工具进行定期审计,并向参与招聘决策的员工提供反歧视培训。

案件意义：EEOC首次就涉及AI驱动筛选工具的招聘歧视案件达成解决方案,确立了算法就业歧视的执法先例。表明EEOC致力于审查AI和自动化决策工具中的歧视性偏见,并于2023-2024年发布了关于AI与就业歧视的后续指导。

案例11.54：Nielsen v. LinkedIn Corp.案(2024)——美国联邦地区法院,加利福尼亚北区

裁判日期： 2024年

审理法院： 美国联邦地区法院,加利福尼亚北区

案件事实： 一群LinkedIn Premium订户指控LinkedIn未经同意将其私人消息共享给第三方AI训练合作伙伴,违反了《加州隐私侵入法》(CIPA)和《存储通讯法》(SCA)。LinkedIn主张其服务条款允许此类数据共享,且用户已通过平台隐私政策同意。

争议焦点： LinkedIn的服务条款是否构成加利福尼亚隐私法下与AI训练合作伙伴共享用户消息的有效同意。

裁判结果： 法院拒绝了LinkedIn的驳回动议,裁定服务条款的表述不足以确立对私人通讯用于AI训练的明示同意。案件进入证据开示阶段。

案件意义： 确立了一般性服务条款可能无法满足AI训练等敏感数据用途的明示同意要求;将CIPA分析扩展至AI训练场景,为利用用户数据进行AI开发的平台创造了新的责任风险。

第十二部分——新兴议题与跨领域主题

第十二章：物联网、区块链与新兴技术司法回应



本部分涵盖物联网僵尸网络攻击(Mirai)、关键基础设施网络攻击(Stuxnet、SolarWinds)、加密资产监管、深度伪造执法、脑机接口监管、跨境执法合作、供应链安全、数字身份等跨领域新兴议题,反映全球网络空间法律治理的最新发展。



案例12.1：Mirai僵尸网络——物联网驱动的DDoS攻击(2016年)——美国司法部

裁判日期： 2017年12月(认罪协议);2018年5月(量刑)

审理法院： 美国阿拉斯加联邦地区法院
案号:United States v. Jha, No. 3:17-cr-00047 (D. Alaska)

案件事实： 2016年9月,Mirai僵尸网络利用数十万台被入侵的物联网设备--包括安全摄像头、路由器和数字视频录像机,这些设备受默认或硬编码凭据保护--发起大规模分布式拒绝服务(DDoS)攻击。最重大的攻击于2016年10月21日针对主要DNS提供商Dyn,导致美国东部大部分地区无法访问Twitter、Netflix、Reddit和GitHub等主要平台。三人--Paras Jha、Josiah White和Dalton Norman--被认定为创建者。

争议焦点： 创建和部署针对物联网设备的自我传播恶意软件是否构成《计算机欺诈与滥用法》(18 U.S.C. § 1030)项下的犯罪行为,以及被告与执法部门的合作是否减轻量刑。

裁判结果： 三名被告均对共谋实施计算机欺诈罪认罪。Jha和White被判缓刑(6个月居家禁闭,2500小时社区服务);Norman被判三年缓刑和2000小时社区服务。轻判反映了合作态度、年轻以及对网络安全的贡献。

案件意义： 物联网作为攻击基础设施。Mirai案表明,安全防护不足的消费级物联网设备创造了巨大的、易于利用的攻击面,将家用电器转化为能够扰乱全球互联网大部分区域的武器。默认凭据作为系统性漏洞。该案暴露了设备制造商未能实施基本安全卫生措施,催生了加州SB-327等监管努力和联邦物联网最低安全标准提案。合作作为减轻情节。轻刑反映司法部认定被告持续合作和网络安全贡献比监禁更能带来公共利益,为恶意软件案件确立了值得注意的量刑先例。



案例12.2：美国诉华为技术有限公司/孟晚舟(2018-2021年)——美国纽约东区联邦地区法院

审理法院： 美国纽约东区联邦地区法院;加拿大不列颠哥伦比亚省最高法院(引渡)
案号:United States v. Huawei Technologies Co. Ltd. et al., No. 18-cr-667 (E.D.N.Y.)

案件事实： 司法部公布了对华为及其首席财务官孟晚舟的13项起诉书,指控其共谋违反《国际紧急经济权力法》(IEEPA),通过与伊朗和叙利亚的交易违反美国制裁,共谋实施银行欺诈、电汇欺诈和妨碍司法。孟晚舟于2018年12月在温哥华被捕,引发了一场为期三年的引渡博弈,成为美中重大外交摩擦点。2021年9月,孟晚舟达成延迟起诉协议并返回中国。

争议焦点： 华为利用子公司(Skycom)与伊朗进行被禁止的交易是否构成IEEPA项下的制裁规避,孟晚舟向汇丰银行所作涉嫌虚假陈述是否构成银行欺诈。引渡程序测试了双重犯罪原则和政治犯罪例外。

裁判结果： 孟晚舟的延迟起诉协议使其通过提交事实陈述避免起诉。华为实体案继续进行;该公司因制裁欺诈和商业秘密盗窃罪被定罪。不列颠哥伦比亚省最高法院裁定引渡符合加拿大法律。

案件意义：

裁判日期：2018-2021 美国制裁的域外适用。该案凸显了美国制裁执法的非凡范围,由任何以美元进行的交易触发,无论底层行为发生在何处--对全球商业和非美国金融机构产生深远影响。技术脱钩先例。华为案成为美国限制中国获取先进半导体和电信技术战略的核心事件,为使用实体清单、出口管制和刑事起诉作为技术竞争工具确立了法律先例。引渡法与地缘政治。孟晚舟程序成为执法与地缘政治交汇的案例研究,中国拘留了两名加拿大公民(Michael Kovrig和Michael Spavor),被广泛视为报复性人质外交。



案例12.3：SEC诉Ripple Labs公司/XRP(2020-2023年)——美国纽约南区联邦地区法院

审理法院： 美国纽约南区联邦地区法院(Analisa Torres法官)
案号:SEC v. Ripple Labs, Inc., 680 F. Supp. 3d 338 (S.D.N.Y. 2023)

案件事实： SEC指控Ripple销售XRP--一种2012年创建的数字资产--构成1933年证券法第5条下的未经注册证券发行。SEC指控Ripple通过机构销售筹集约13.8亿美元,XRP代币属于投资合同,因为购买者依赖Ripple开发生态系统的努力。Ripple反驳称XRP是货币或商品。

争议焦点： 在不同情境下(机构销售、程序化交易所销售和分发)出售的XRP代币是否构成Howey测试下的"投资合同",需要根据联邦证券法注册。

裁判结果： Torres法官作出混合裁判结果：XRP的机构销售(向成熟买家的直接销售)构成投资合同,而在公共交易所的程序化销售(买家不知道从Ripple购买的双向竞价交易)不构成。Ripple被责令支付1.25亿美元民事罚款--远低于SEC要求的20亿美元。双方均提起上诉。

案件意义：

裁判日期：2020-2023 Howey测试适用于加密货币。Howey测试对数字资产最重要的司法适用,确立代币定性取决于每次销售的具体情况--"情境重要"原则是加密证券法的基础。程序化销售与机构销售的区分。法院的区分提供了加密行业的路线图,表明即使初始发行构成证券交易,二级市场交易可能不构成。公平通知抗辩。Ripple的部分成功凸显了SEC执法优先方式造成的监管不确定性,引发了对该机构拒绝就代币分类提供明确指导的批评。



案例12.4：美国诉Bankman-Fried/FTX(2022-2023年)——美国纽约南区联邦地区法院

审理法院： 美国纽约南区联邦地区法院(Lewis Kaplan法官)
案号:United States v. Bankman-Fried, No. 22-cr-673 (S.D.N.Y.)

案件事实： 加密货币交易所FTX创始人Samuel Bankman-Fried(SBF)在2022年11月FTX崩溃后被指控七项欺诈、共谋和洗钱罪。崩溃揭示约80亿美元客户资金被从FTX转移到Alameda Research用于投机交易、风投、政治捐款和房地产。三名密切关联人--Caroline Ellison、Gary Wang和Nishad Singh--认罪并作证指控他。

争议焦点： Bankman-Fried是否明知地欺诈FTX客户、贷款人和投资者,构成电汇欺诈、证券欺诈、商品欺诈、共谋洗钱和竞选财务违规。

裁判结果： 陪审团裁定SBF全部七项罪名成立。Kaplan法官判处其25年监禁并责令没收约110亿美元--白领欺诈案中最长刑期和最大没收令之一。

案件意义：

裁判日期：2022-2023 加密行业信誉危机。FTX崩溃引发加密货币史上最严重的信誉危机,催生全球监管打击,包括欧盟MiCA实施、SEC对其他交易所的执法以及全球立法提案。公司治理失败。该案暴露了FTX公司治理的失败--无独立董事会、资金混同、无基本内部控制--并引发了对声称具有道德权威同时进行大规模欺诈的领导者问责问题的质疑。加密欺诈量刑先例。25年刑期和110亿美元没收表明加密欺诈将与传统金融欺诈受到同等严厉对待,为行业确立了威慑先例。



案例12.5：OFAC对Tornado Cash的制裁(2022年8月)——美国财政部

裁判日期： 2022年8月8日
审理法院/机关: 美国财政部外国资产控制办公室(OFAC)
监管引注:87 Fed. Reg. 48682(2022年8月8日);31 C.F.R. Part 590

案件事实： OFAC根据第13694号行政命令将Tornado Cash--一个开源、非托管的以太坊混合协议--列为特别指定国民(SDN),认定其被朝鲜Lazarus组织用于清洗约4.55亿美元被盗加密货币。OFAC还制裁了该协议的创建者Alexey Pertsev。Tornado Cash是一个去中心化智能合约协议,在以太坊区块链上自主运行,没有任何中心化运营者或托管人。

争议焦点： OFAC是否拥有IEEPA和第13694号行政命令下的法律授权,制裁一个去中心化、开源软件协议(智能合约),该协议自主运行,没有任何能够控制或阻止其使用的中心化运营者。

裁判结果： OFAC指定了该协议及其运营者。该指定禁止所有美国人使用Tornado Cash智能合约。一般许可证授权某些清理交易。制裁实际上切断了美国用户与该协议的联系,对更广泛的DeFi生态系统产生重大寒蝉效应。

案件意义：

审理法院：U.S. Department of the Treasury (OFAC) 代码能否被制裁?政府首次制裁去中心化软件协议而非个人或实体,引发关于制裁授权对不可变、自主代码限制的根本性问题。对开源开发的寒蝉效应。制裁造成不确定性,即贡献、审计或维护开源隐私工具是否会导致个人责任,对整个开源生态系统产生影响。创新与非法金融。该案凸显了金融隐私工具(对处于压制政权下的个人、举报人和注重隐私的用户具有合法用途)与执法部门防止洗钱利益之间的紧张关系。



案例12.6：Van Loon等诉美国财政部/Tornado Cash诉讼(2023年)——美国第五巡回上诉法院

审理法院： 美国第五巡回上诉法院
案号:Van Loon v. Dep't of Treasury, 87 F.4th 855 (5th Cir. 2023)

案件事实： 六名原告--包括Coinbase和个人Tornado Cash用户--根据《行政程序法》(APA)和第一修正案挑战OFAC的指定。他们主张OFAC通过制裁不可变、去中心化智能合约而非外国国民或实体的财产,超越了其IEEPA授权。Coinbase主张制裁施加了不可能的合规负担。

争议焦点： OFAC将Tornado Cash智能合约指定为指定实体"财产"是否属于IEEPA下授权的合法行使,该指定是否侵犯从事匿名言论和支持开源软件的第一修正案权利。

裁判结果： 第五巡回法院以2-1裁定维持OFAC指定,认定不可变智能合约构成IEEPA下的"财产",制裁对言论施加了附带负担,但为政府迫切利益所正当化。最高法院于2024年10月拒绝调卷令。

案件意义： 司法对OFAC在DeFi领域的尊重。该裁决确立现行制裁法将以最小调整适用于去中心化协议,法院对OFAC给予重大尊重。开源代码作为可监管财产。通过认定不可变智能合约构成受制裁"财产",法院创造了具有深远影响的先例,适用于任何去中心化自主软件的监管。调卷令驳回留下监管空白。最高法院的驳回将去中心化技术与中心化监管之间的紧张关系留给政治部门,增加了DeFi监管立法行动的紧迫性。



案例12.7：SEC诉Terraform Labs公司/Do Kwon(2023-2024年)——美国纽约南区联邦地区法院

审理法院： 美国纽约南区联邦地区法院(Jed Rakoff法官)
案号:SEC v. Terraform Labs Pte. Ltd., No. 23-cv-1346 (S.D.N.Y.)

案件事实： SEC指控Terraform Labs及其创始人Do Kwon发行Terra(LUNA)代币和TerraUSD(UST)算法稳定币作为未经注册证券。Terra生态系统于2022年5月崩溃,当时UST失去美元挂钩,引发"死亡螺旋",在数日内摧毁约400亿美元市值。Do Kwon于2023年3月在黑山被捕,面临美国和韩国的竞争性引渡请求。

争议焦点： LUNA、UST和相关代币是否属于Howey测试下的投资合同,Terraform Labs是否通过虚假陈述UST稳定性机制从事证券欺诈。

裁判结果： Rakoff法官在所有指控上裁定SEC胜诉。法院责令Terraform Labs支付44.7亿美元追缴款和民事罚款,并下达永久禁令。Kwon在黑山因伪造文件罪被定罪。

案件意义：

裁判日期：2023-2024 算法稳定币适用证券法。该案确立算法稳定币在被作为稳定投资营销时可构成证券,对更广泛的稳定币生态系统和待决立法产生重大影响。DeFi"去中心化"主张受审查。法院驳回Terra足够去中心化的论点,指出对关键协议决策和营销的中心化控制--该原则在后续SEC执法行动中被适用。跨境执法挑战。Kwon的逃亡、逮捕和竞争性引渡请求说明了针对国际运营加密创始人执行美国证券法的实际挑战。



案例12.8：Jeep Cherokee远程黑客攻击(2015年)——Miller & Valasek / NHTSA召回

案件事实： 安全研究人员Charlie Miller和Chris Valasek演示他们可以通过蜂窝连接远程利用2014款Jeep Cherokee的Uconnect信息娱乐系统,获取车辆CAN总线访问权,从而控制转向、制动、变速箱和加速。菲亚特克莱斯勒汽车公司召回约140万辆车辆并分发软件补丁。

争议焦点： 远程利用联网车辆信息娱乐系统获取安全关键功能控制权是否构成《国家交通和机动车安全法》下的安全缺陷,现有框架是否足以应对汽车网络安全。

裁判结果： FCA自愿召回140万辆车辆。NHTSA发布汽车网络安全最佳实践指南。美国参议院商务委员会举行听证会。Miller和Valasek随后被Uber先进技术中心聘用。

案件意义：

审理法院：U.S. NHTSA / Multi-Jurisdictional 联网车辆作为网络物理系统。首次公开演示对量产车辆安全关键功能的远程利用,将抽象的汽车网络安全风险转化为具体的公共安全问题。汽车网络安全监管框架。该案暴露了为机械安全缺陷设计的NHTSA框架的不足,促成NHTSA《网络安全最佳实践》(2016年)和欧盟UN第155号法规对网络安全车辆的规定。安全关键情境下的负责任披露。该案为网络物理系统中符合公共利益新闻业的协调漏洞披露确立了重要先例。



案例12.9：Viasat KA-SAT网络攻击(2022年2月)——乌克兰冲突

案件事实： 在俄罗斯入侵乌克兰数小时前,针对Viasat运营的KA-SAT卫星网络的网络攻击部署了"AcidPour"擦除恶意软件,使欧洲数万台调制解调器瘫痪。该中断影响乌克兰军事通信和多个欧洲国家的民用客户,包括德国的风力涡轮机。西方情报机构将攻击归因于俄罗斯GRU 74455部队(Sandworm)。

争议焦点： 对民用卫星基础设施的网络攻击是否违反国际法,包括禁止使用武力(《联合国宪章》第2条第4款)和国际人道法下的区分原则。

裁判结果： 对俄罗斯国家行为人无刑事程序。欧盟实施制裁。北约启动第五条磋商。Viasat通过硬件更换恢复服务。欧盟和美国共同将攻击归因于俄罗斯。

案件意义： 网络行动作为武装冲突组成部分。与重大常规入侵配合进行的最重大网络行动,确立了网络行动纳入动能战争规划的先例。民用基础设施与国际人道法。对多个国家民用卫星通信的中断测试了区分、比例和预防原则对武装冲突中网络行动的适用。太空基础设施作为网络目标。针对卫星通信代表重大升级,表明天基资产易受网络攻击,具有跨部门连锁效应。





案例12.10：Genesis Market取缔——Cookie Monster行动(2023年4月)——FBI/国际执法

案件事实： FBI主导Cookie Monster行动取缔Genesis Market--一个主要的非法市场,出售通过信息窃取恶意软件(RedLine、Raccoon)收集的被盗浏览器指纹、会话cookie和登录凭据。该订阅制服务造成全球约8000万美元损失,并与勒索软件攻击和BEC诈骗有关。该行动查获约120个域名,逮捕多人,发出200多份搜查令。

争议焦点： 通过协调多司法管辖区行动取缔跨国非法市场的法律框架,包括在多个国家查封域名和服务器的授权。

裁判结果： Genesis Market基础设施被查封并瘫痪。17个国家约120人被捕。FBI创新的查封横幅将访问者重定向到受害者通知页面。后续提起多项起诉。

案件意义：

审理法院：U.S. Federal Law Enforcement (FBI-led International Operation) 浏览器指纹数据作为犯罪商品。该案凸显了被盗会话数据的威胁,使攻击者能够通过购买现有认证会话完全绕过多因素认证。国际协调模式。Cookie Monster行动被认为是最成功的国际网络犯罪执法协调范例之一,在后续行动中被复制。通过域名查封进行受害者通知。FBI使用查封横幅通知受害者代表了一种新颖的受害者通知方式,利用域名查封可见性接触不知道数据被盗的个人。





案例12.11：美国联邦调查局查封BreachForums论坛案(2023年3月-2024年)

裁判日期： 2024年(判决)

审理法院： 美国联邦执法机构(联邦调查局)

案件事实： BreachForums是一个主要使用英语的数据泄露交易市场,于2022年FBI查封RaidForums后兴起。该平台为企业和政府数据泄露的被盗数据销售与分发提供便利。2023年3月,FBI查封该域名并逮捕管理员Conor Brian Fitzpatrick(网名"Baphomet")。该论坛曾短暂在新管理下复活,后于2024年3月再次被查封。

争议焦点： 查封和打击网络犯罪论坛的法律框架,包括查封域名的权限、对管理人员的起诉,以及论坛在新管理下复活所带来的执法挑战。

裁判结果： Fitzpatrick认罪并于2024年被判刑。论坛被查封、打击,复活后再次被查封。第二名管理员也被逮捕。多名用户被识别并起诉。

案件意义： 论坛转移与执法韧性。本案展示了"论坛转移"现象--查封一个市场会迅速催生继承者--以及对分散化网络犯罪社区持续执法的挑战。
数据盗窃产业化。本案凸显了复杂地下市场的兴起,被盗数据库被编目、定价、销售,并提供与正规电商相当的客户服务。
对安全研究的寒蝉效应。部分网络安全专业人士担忧,激进的起诉可能会抑制正当的漏洞研究和用于防御目的的泄露数据共享。



案例12.12：Neuralink脑机接口FDA监管案(2023-2024年)

裁判日期： 2024年1月(批准人体试验)

审理法院： 美国食品药品监督管理局(FDA)

案件事实： Neuralink寻求FDA批准其N1脑机接口植入设备--一种配有1,024个电极、硬币大小的装置,旨在使瘫痪患者能够通过意念控制计算机。2023年5月,FDA拒绝了Neuralink的初步申请,理由包括电池移位风险、电极导线移位风险以及安全取出问题等安全隐患。在解决相关问题后,Neuralink于2024年1月获得首次人体试验(PRIME研究)批准,并在患者Noland Arbaugh身上植入该设备。第一名患者出现导线回缩,导致效果降低。

争议焦点： 现有FDA医疗器械监管框架是否足以应对脑机接口设备,包括数据安全、长期生物相容性、设备被入侵风险以及神经数据采集的伦理问题。

裁判结果： Neuralink于2024年1月获得FDA人体试验批准。PRIME研究持续进行。未提起正式法律挑战,但FDA的初步拒绝表明了严格的审查标准。国会听证会已涉及神经技术监管问题。

案件意义： 脑机接口作为新监管类别。Neuralink与FDA的互动凸显了将脑机接口纳入现有医疗器械框架的挑战--该框架是为功能较有限的产品设计的。
神经数据隐私与安全。本案首次提出神经数据的法律地位问题--是否构成HIPAA保护信息、个人对神经记录是否享有财产权、脑植入设备应适用何种网络安全标准。
神经权利作为新兴法律概念。围绕Neuralink的争论推动了"神经权利"概念的兴起--旨在保护精神隐私、认知自由和精神完整性--智利、西班牙等国已开始将神经权利纳入法律框架。



案例12.13：智利脑隐私宪法改革案(2021年)

裁判日期： 2023年(神经保护法颁布)

审理法院： 智利制宪会议

案件事实： 智利2021年制宪会议首次提出对脑数据和精神隐私的明确宪法保护--这是首个这样做的主权国家机构。尽管完整的宪法草案在2022年9月的全民公投中被否决,但神经保护条款获得了广泛支持。智利国会于2023年另行颁布《神经保护法》(第21.663号法律),修改宪法,规定"任何人不得在未获得自由且知情同意的情况下,被实施改变其脑活动的行为",并为神经技术建立了监管框架。

争议焦点： 现有隐私和身体自主权宪法框架是否足以保护神经数据--神经数据比任何其他个人数据类别都更为私密且可能被操控--以及是否需要明确的"神经权利"保护。

裁判结果： 《神经保护法》于2023年颁布,使智利成为首个在宪法层面保护精神隐私和神经数据的国家。该法禁止在未获得知情同意的情况下收集和使用神经数据,并限制神经数据的商业使用。

案件意义： 首个宪法层面的神经权利保护。智利成为首个在宪法层面保护脑数据的国家,西班牙、巴西和经济合作与发展组织层面也有类似提案正在审议。
数据保护扩展至神经数据。此次改革将数据保护范式扩展至一个本质不同的数据类别--神经数据揭示思想、意图和认知状态--引发GDPR是否足以保护专门神经数据的问题。
对新兴技术的预防性应对。智利的做法--在广泛商业化之前建立法律保护--代表了预防性路径,与反应性技术监管形成对比,可能为其他新兴技术提供范本。



案例12.14：SpaceX星链在乌克兰和俄罗斯案——ITAR/EAR出口管制(2022-2024年)

裁判日期： 持续进行中(2022-2024年)

审理法院： 美国商务部/国务院

案件事实： 俄罗斯入侵乌克兰后,SpaceX部署了数千台星链卫星互联网终端,为乌克兰军方和平民提供关键通信服务。埃隆·马斯克公开讨论限制星链用于进攻性行动,据报道拒绝了乌克兰在克里米亚附近激活覆盖以进行无人机攻击的请求。也有报道称星链终端被走私到俄罗斯供俄军使用。该事件引发了私营公司是否可以在战区限制服务以及星链是否受ITAR或EAR出口管制的问题。

争议焦点： 星链卫星互联网服务是否构成受ITAR管辖的"防务物品"、受EAR管辖的"两用物项",或需要新监管框架的新兴类别。私营公司是否可以对冲突地区的服务军事用途行使独立控制权。

裁判结果： 未对SpaceX采取正式执法行动。美国政府与SpaceX签订星链服务乌克兰的合同(2023年公布)。出口管制影响仍在持续监管审查中。

案件意义： 私营太空基础设施作为两用军事资产。本案表明商业太空基础设施可以成为关键军事资产,引发私营运营商与军事用户关系的基本问题。
地缘政治冲突中的企业自主权。马斯克对星链军事用途行使企业裁量权的主张,提出了私营基础设施运营商影响武装冲突权力的前所未有的问题。
太空服务的出口管制。本案暴露了ITAR/EAR框架在监管卫星互联网服务方面的不足--这类服务融合了商业通信、防务能力和两用技术。



案例12.15：Apache Log4j/Log4Shell漏洞案(2021年12月)——全球应急响应

裁判日期： 2021年12月(漏洞披露)

审理法院： 全球多国监管机构协同响应

案件事实： 安全研究人员披露CVE-2021-44228(Log4Shell),这是Apache Log4j中的一个严重远程代码执行漏洞--Log4j是一种无处不在的开源Java日志库,嵌入在全球企业软件、云服务和物联网设备中。该漏洞允许通过特制日志消息实现未经身份验证的远程代码执行。数天内,从加密货币挖矿者到国家支持的APT组织等各类威胁行为者发动了大规模利用。美国网络安全与基础设施安全局(CISA)发布紧急指令要求联邦机构修复。多起针对受影响产品供应商的集体诉讼被提起。

争议焦点： 开源软件维护者(通常是无偿志愿者)的法律责任框架--他们的代码被嵌入商业产品中。整合开源组件的供应商是否对客户负有注意义务,当这些组件包含未披露漏洞时。

裁判结果： Apache在数日内发布补丁。CISA强制联邦机构修复。多起集体诉讼被提起,但大多数被驳回或合并。该事件催生了强制性软件物料清单(SBOM)要求的立法提案以及欧盟《网络弹性法案》。

案件意义： 开源软件作为关键基础设施。Log4Shell暴露了全球数字基础设施对由资源有限的志愿者社区维护的开源软件的依赖,催化了对开源安全的大量投资(OpenSSF、Alpha-Omega项目)。
软件供应链安全。该漏洞为强制性软件物料清单(SBOM)要求提供了最有力的证据,随后被纳入欧盟《网络弹性法案》和美国行政命令。
开源维护者的责任。本案加剧了关于开源维护者责任的辩论,网络安全界反对此类责任,主张将义务置于商业实体的共同责任模式。



案例12.16：英国国民健康服务体系人工智能诊断工具监管案(2023-2024年)

裁判日期： 2023-2024年(持续进行)

审理法院： 英国药品与医疗产品监管署(MHRA)

案件事实： 英国国民健康服务体系(NHS)在临床场景中部署了多种人工智能诊断工具,包括乳腺X光片中的乳腺癌检测、OCT扫描中的视网膜疾病诊断、脓毒症风险识别以及急诊分诊。MHRA将人工智能诊断工具归类为"医疗器械软件"(SaMD)。然而,持续学习的人工智能系统与静态设备审批框架之间存在张力。NHS人工智能实验室与MHRA合作开展"AI Airlock"监管沙盒。记录在案的偏见事件--包括一款皮肤癌人工智能工具在深色皮肤上的准确性较低--引发了额外的公平性担忧。

争议焦点： 现有医疗器械框架是否足以应对持续学习和演进的人工智能诊断工具。如何解决算法偏见。当人工智能工具产生错误诊断导致患者伤害时,适用何种责任制度。

裁判结果： MHRA持续完善其监管框架,包括AI Airlock项目和"预定变更控制计划"概念。英国护理质量委员会将人工智能工具表现纳入质量评估。未对特定人工智能开发者提起正式诉讼。

案件意义： 在安全关键场景中监管自适应人工智能。本案凸显了在静态产品框架内监管持续学习人工智能的挑战,推动了可能成为其他安全关键领域范本的新监管概念。
医疗健康中的算法偏见。记录在案的偏见案例提出了关于训练数据多样性要求以及人工智能可能加剧健康不平等的尖锐问题。
人工智能辅助临床决策的责任。当人工智能导致诊断错误时,临床医生、人工智能开发者和医院之间的责任分配问题仍未解决。



案例12.17：中国深度伪造监管执法案(2023年)

裁判日期： 2023年

审理法院： 国家互联网信息办公室

案件事实： 2023年,国家互联网信息办公室依据《深度合成管理规定》首次开展执法行动,要求所有深度合成技术服务提供者获取监管批准、标注人工智能生成内容、保存用户记录并实施内容审核。网信办对多家公司作出行政处罚,理由包括标注不规范、身份验证不足以及未能防止生成"危害国家安全"的内容。执法行动针对换脸服务、声音克隆平台和文本生成工具。

争议焦点： 中国深度伪造监管框架的范围和可执行性,包括强制标注、身份验证、肖像使用同意以及内容审核义务。

裁判结果： 多家公司受到行政处罚,包括罚款和责令整改。网信办通过执法行动确立了法规的解释先例。不合规服务被暂停。

案件意义： 最全面的深度伪造框架。中国法规在颁布时构成了对人工智能生成内容最详尽的法律框架,通过强制身份验证和政府监督远远超越了西方做法。
人工智能时代的同意与肖像权。使用个人肖像时须获得同意的要求,建立了人格权监管框架,西方没有直接对应的制度。
监控意涵。批评者指出,这些法规起到了内容控制机制的作用,要求平台实施政府可监控的系统,对表达和异议产生影响。



案例12.18：欧盟数字身份钱包——eIDAS 2.0实施案(2024年)

裁判日期： 2024年11月(法规生效)

审理法院： 欧盟

案件事实： 欧盟通过修订后的eIDAS法规(eIDAS 2.0),为欧洲数字身份钱包(EUDI钱包)建立框架,所有欧盟公民和居民均可使用该钱包访问成员国的公共和私人服务。该法规纳入了隐私保护技术,包括选择性披露、假名化和零知识证明能力。关于合格信任服务提供商安全性的第45条条款引发了关于对端到端加密影响的重大争议。

争议焦点： 强制性政府背书的数字身份系统是否符合欧盟基本权利框架,包括隐私权(《宪章》第7条)和数据保护权(第8条)。选择性披露功能是否足以防止监控和功能蠕变。

裁判结果： 法规于2024年11月通过并生效。成员国须在2026年前实施EUDI钱包。公民使用自愿,但服务提供商必须接受其为有效身份凭证。

案件意义： 最大规模的政府数字身份系统。EUDI钱包代表全球最大的政府背书数字身份倡议,可能影响27个成员国超过4.5亿公民。
隐私保护数字身份。纳入选择性披露和零知识证明能力代表了重要的技术和监管创新,试图调和通用数字身份与隐私保护。
加密争议。第45条条款--网络安全专家认为可能削弱端到端加密--凸显了执法机关访问需求与安全数字基础设施要求之间反复出现的张力。



案例12.19：人工智能生成儿童性虐待材料案——多法域案例(2023-2025年)

裁判日期： 2023-2025年

审理法院： 美国、英国等多国法院

案件事实： 2023至2025年间,人工智能生成的儿童性虐待材料(CSAM)呈指数级增长,使用包括扩散模型和基于真实CSAM数据集训练的暗网专用模型在内的生成式人工智能工具制作。美国国家失踪与受虐儿童中心(NCMEC)报告称,人工智能生成的CSAM举报大幅增加,使为感知哈希设计的检测系统不堪重负。美国联邦检察官首次对被告提起刑事诉讼,指控其持有和分发人工智能生成的CSAM,主张该材料符合法定定义,即使未描绘真实儿童。英国依据现有淫秽影像法规对个人定罪。多国颁布或提出专门针对人工智能生成CSAM的立法。

争议焦点： 现有CSAM法规--针对真实儿童的照片和视频设计--是否适用于描绘虚构儿童的人工智能生成合成影像。《第一修正案》保护是否适用于描绘虚构未成年人的合成内容。人工智能生成CSAM的制造是否造成与传统CSAM同等的伤害(正常化、诱导风险、训练数据集污染)。

裁判结果： 多国依据现有法规对人工智能生成CSAM定罪,确立禁令延伸至合成影像。美国司法部倡导明确立法。欧盟《防止儿童性虐待条例》涉及人工智能生成CSAM。澳大利亚和韩国修订刑法。

案件意义： 合成CSAM的法定解释。多国法院裁定现有CSAM法规涵盖人工智能生成合成影像,关闭了原本可能随着生成式人工智能能力快速推进而形成的重大法律漏洞。
合成内容的伤害框架。这些案件要求法院和立法者阐明人工智能生成CSAM的具体危害--包括使儿童性虐待正常化、用于诱导真实儿童,以及训练通常需要真实CSAM--建立了适用于其他类别人工智能生成有害内容的分析框架。
《第一修正案》与合成内容。在美国,将猥亵和儿童保护原则应用于人工智能生成内容创造了新的《第一修正案》问题,特别是关于受保护的虚构描绘与对未成年人有害的未受保护内容之间的区别--随着技术和立法持续演进,这些问题可能诉至最高法院。



案例12.20：三星/Vizio智能电视隐私违规案(2015-2017年)

裁判日期： 2017年11月(Vizio同意令);2017年3月(三星政策修订)

审理法院： 美国联邦贸易委员会(FTC)/新泽西州总检察长

案件事实： Vizio生产的智能电视自动收集屏幕上显示的所有观看数据--包括来自有线电视机顶盒、流媒体设备和无线广播的内容--而未获得消费者有意义的同意。Vizio随后将这些细粒度的观看数据出售给第三方广告商。另,三星因其隐私政策披露其智能电视"语音交互"功能捕捉的语音指令可传输至第三方服务商(Nuance)进行处理而受到审查。两家公司均被指控在消费者家中进行广泛数据收集时未获得知情同意。

争议焦点： 物联网设备在消费者家中嵌入的持续数据收集,在缺乏充分披露和同意的情况下,是否构成《联邦贸易委员会法》第5条规定的"不公平或欺骗性贸易行为"。

裁判结果： FTC和新泽西州总检察长与Vizio签订同意令,要求该公司:(1)删除同意日之前收集的所有数据;(2)在收集和分享观看数据前获得明示同意;(3)实施全面隐私保护计划,接受为期20年的双年审计。三星修订了隐私政策并澄清语音数据处理方式,但未对三星采取正式执法行动。

案件意义： 确立家中的物联网设备与在线服务适用同等消费者保护标准,强化"智能"不等于"豁免"。
开创先例,要求对广泛的周围环境数据收集取得明示选择加入同意(而非仅埋藏于隐私政策中)。
预示监管机构将对消费物联网的"持续在线"监控能力给予更广泛关注,为《加州消费者隐私法》和GDPR物联网指引埋下伏笔。



案例12.21：强生胰岛素泵漏洞案(2016年)

裁判日期： 2016年10月(安全通告);2016年8月(安全更新部署)

审理法院： 美国食品药品监督管理局(FDA);强生Animas公司主动披露

案件事实： 强生Animas OneTouch Ping胰岛素泵存在网络安全漏洞,未经授权者可能截获并劫持该泵遥控器与泵本身之间的无线通信。近距离(约25英尺内)的攻击者理论上可命令泵输送未经授权的胰岛素剂量,对患者构成生命威胁。该公司通过自有安全评估发现该漏洞,主动通知患者和医疗保健提供者,同时部署固件更新。

争议焦点： 联网医疗器械制造商是否负有主动识别、披露和修复可能导致患者人身伤害的网络安全漏洞的法律义务。

裁判结果： 强生发布自愿网络安全通告,敦促患者采取可用安全措施(如不使用时关闭遥控功能)。FDA将其归类为非紧急安全问题,建议公司继续开展上市后监测。未采取监管执法行动,但该事件促使FDA发布更新的医疗器械制造商网络安全上市前和上市后指引。

案件意义： 表明医疗健康领域的物联网漏洞可能产生直接的人身安全后果,模糊了网络安全与产品安全法的界限。
催化FDA 2016年《医疗器械网络安全上市后管理》指引,确立器械全生命周期漏洞管理的预期。
阐明主动披露(患者知情)与潜在恐慌之间的张力,塑造受监管医疗器械负责任漏洞披露的行业规范。



案例12.22：联网汽车数据收集与CCPA(2020-2023)——加利福尼亚州

裁判日期： 持续进行中;CCPA于2020年1月生效;CPPA规则制定截至2024年仍在继续

审理法院： 加利福尼亚隐私保护局(CPPA)/加利福尼亚州总检察长/美国国家公路交通安全管理局政策指引

案件事实： 现代联网汽车通过车载远程信息处理系统、GPS设备、麦克风、摄像头和信息娱乐系统产生海量数据。包括通用汽车(OnStar)、特斯拉、福特和丰田在内的汽车制造商收集车辆位置、驾驶行为、车内对话和乘客信息等数据--往往在未经消费者明确同意的情况下与数据经纪商、保险公司和执法部门共享。Mozilla基金会2023年"Privacy Not Included"审查发现,联网汽车是消费者隐私保护最差的产品类别之一。美国国家公路交通安全管理局(NHTSA)于2022年发布了网络安全最佳实践,但针对联网车辆不存在具有约束力的联邦隐私规则。

争议焦点： 联网汽车制造商的广泛数据收集行为是否受CCPA等州消费者隐私法管辖,汽车数据需要何种程度的透明度和同意。
裁判结果： 加利福尼亚州总检察长确认联网汽车完全属于CCPA的适用范围。CPPA于2023年启动规则制定程序,建立专门的汽车数据隐私法规,包括要求明确披露收集的数据、限制次级用途,以及消费者访问和删除车辆数据的权利。多家汽车制造商相应更新了隐私政策并引入了退出机制。

案件意义： 确立了汽车--传统上作为实体产品受监管--现在同时也是受隐私法管辖的数据收集平台。
凸显了联邦层面的监管空白:NHTSA关注安全,而FTC和州总检察长处理隐私问题,缺乏统一框架。
先于欧盟关于车辆数据访问的法规(2024年欧盟数据法案),并影响了其他司法管辖区类似的立法提案。



案例12.23：FCC将华为列入覆盖清单/实体清单(2019-2020)——FCC

裁判日期： 2020年6月30日(FCC覆盖清单指定);2019年5月15日(商务部实体清单列入)

审理法院： 美国联邦通信委员会(FCC)/美国商务部工业与安全局(BIS)

案件事实： 美国政府将华为技术有限公司及其关联公司指定为国家安全威胁,将该公司列入商务部实体清单(2019年5月),限制在没有许可证的情况下向华为出口美国原产技术。随后,FCC根据《安全可信通信网络法》正式将华为指定为覆盖公司,禁止美国电信运营商使用普遍服务基金资金购买或维护华为设备。FCC还通过规则要求运营商"拆除并更换"网络中现有的华为和中兴设备,并提供19亿美元的报销资金。

争议焦点： 外国电信设备制造商是否可以被指定为国家安全威胁并通过行政和监管行动实际上被排除在美国市场之外,此类排除适用何种法律标准。
裁判结果： FCC的指定被认定在其法定权限范围内。华为在联邦法院起诉FCC(华为诉FCC案),主张程序正当性和法定越权,但法院在国家安全问题上基本尊重行政分支的判断。"拆除并更换"计划获得资金支持,但面临实施挑战,许多农村运营商报告报销资金不足。

案件意义： 确立了利用国家安全权限将外国技术公司排除在关键电信基础设施之外的现代基准。
引发了全球"去华为化"趋势,多个盟国对华为5G设备实施类似限制。
引发了关于行政分支在有限司法审查下指定公司为安全威胁的正当程序和权力分立的重大关切。



案例12.24：澳大利亚华为5G禁令(2018年)——澳大利亚政府

裁判日期： 2018年8月(正式公告)

审理法院： 澳大利亚政府--内阁决定(国家安全委员会);澳大利亚信号局(ASD)和澳大利亚安全情报组织(ASIO)提供的建议

案件事实： 2018年8月,澳大利亚政府正式禁止华为(和中兴)参与该国5G电信网络建设。政府援引国家安全关切,特别是一家可能受到外国政府法外指令约束的供应商可能损害澳大利亚5G基础设施完整性的风险。该决定通过总理和通讯部长联合声明发布,援引当年早些时候颁布的电信行业安全改革(TSSR)。华为曾是澳大利亚重要的4G设备供应商,并在该国进行了大量投资。

争议焦点： 在没有公开披露具体不当行为证据的情况下,国家安全理由是否足以排除特定外国供应商参与关键电信基础设施。
裁判结果： 该禁令通过TSSR框架下发布的行政指引实施,而非通过专门针对华为的立法。华为通过公开倡导和法律威胁质疑该决定,但未在澳大利亚法院正式提起诉讼。禁令持续有效,并影响了其他"五眼联盟"国家的类似决定(新西兰、英国部分禁令、加拿大)。

案件意义： 确立澳大利亚为首个正式将华为排除在5G之外的"五眼联盟"国家,在盟国中产生连锁效应。
展示了利用电信安全改革作为供应链国家安全决策机制的做法,无需制定针对特定公司的立法。
促成了全球电信标准和供应链更广泛的地缘政治分化。



案例12.25：欧盟5G网络安全工具箱(2020年)——欧盟委员会/ENISA

裁判日期： 2020年1月29日(工具箱通过)

审理法院： 欧盟委员会/欧盟成员国(通过NIS合作小组)/欧盟网络安全局(ENISA)

案件事实： 为应对日益增长的5G网络基础设施安全关切--特别是关于中国设备供应商--欧盟委员会通过NIS合作小组协调制定了"欧盟5G网络安全工具箱"。工具箱于2019年历时数月制定,于2020年1月通过。它提供了一套风险缓释措施,包括加强对被视为高风险供应商的审查、限制"非欧盟"供应商参与网络敏感部分(核心网络功能),以及强制性安全认证要求。工具箱不具有法律约束力,但旨在指导成员国的国家层面实施。

争议焦点： 欧盟是否能在拥有不同电信市场和不同地缘政治立场的27个成员国之间有效协调5G安全的集体方案。
裁判结果： 所有欧盟成员国均认可工具箱。截至2020年7月,大多数成员国完成了国家风险评估并确定了高风险供应商(华为被隐性针对)。欧盟随后通过了《网络安全法》认证框架(EUCC)以落实工具箱的技术措施。然而,各成员国的实施情况差异显著,一些实施了严格限制,另一些则保持较为宽松的做法。

案件意义： 代表了通过基于风险(而非针对特定供应商)的框架保障下一代电信基础设施安全的首次多国协调方案。
平衡了美国对华为禁令的地缘政治压力与欧洲对多边、基于证据方法的偏好。
确立了基于风险分层模型--区分核心和非核心网络组件--影响了全球5G安全政策。



案例12.26：SEC诉Coinbase公司案(2023年)——纽约南区联邦地区法院

裁判日期： 起诉书于2023年6月6日提交;驳回动议于2023年7月13日被驳回

审理法院： 美国纽约南区联邦地区法院;Katherine Polk Failla法官

案件事实： 美国证券交易委员会(SEC)对Coinbase--美国最大的加密货币交易所--提起诉讼,指控该平台作为未经注册的证券交易所、经纪商和清算机构运营。SEC认定Coinbase上交易的至少13种加密资产--包括SOL、ADA、MATIC、FIL、SAND、AXS、CHZ、LINK、MANA、ALGO、XRP、DASH和OMG--根据Howey测试属于证券。Coinbase申请驳回,主张SEC未能充分指控相关资产属于"投资合同",且加密货币监管框架不够明确。

争议焦点： 在主要交易所交易的加密货币代币是否根据Howey测试构成证券,以及SEC是否就Coinbase的运营违反证券法提供了充分通知。
裁判结果： Failla法官于2023年7月驳回Coinbase的驳回动议,认定SEC已充分主张至少部分加密资产根据Howey测试属于证券。法院驳回了Coinbase的"充分通知"和"重大问题"抗辩理由。案件进入证据开示阶段,截至2024年仍在进行中。

案件意义： 代表了SEC对主要美国加密交易所最激进的执法行动,表明对数字资产适用证券法的扩张性解释。
驳回动议裁决确认法院愿意允许SEC对加密市场适用证券法的新颖做法,无需国会先制定专门监管框架。
加剧了关于现有证券法是否足以应对加密货币还是需要新立法的监管辩论。



案例12.27：CFTC诉Binance控股有限公司案(2023年)——伊利诺伊北区联邦地区法院

裁判日期： 起诉书于2023年3月27日提交;同意令和民事罚款于2023年11月21日作出

审理法院： 美国伊利诺伊北区联邦地区法院(芝加哥);同意令由John Robert Blakey法官批准

案件事实： 美国商品期货交易委员会(CFTC)对Binance--按交易量计算全球最大的加密货币交易所--及其创始人赵长鹏(CZ)提起诉讼,指控Binance运营非法衍生品交易平台供美国客户使用,同时规避美国监管监管。CFTC指控Binance有意发展美国"VIP"客户,同时指示他们使用VPN隐藏位置,未能实施要求的客户身份识别(KYC)和反洗钱(AML)程序,并进行洗售交易以夸大交易量。另案中,司法部指控Binance违反《银行保密法》和制裁违规,导致43亿美元和解及CZ认罪。

争议焦点： 向美国客户提供服务同时故意规避美国管辖的加密货币交易所是否违反《商品交易法》,以及交易所的内部合规失败是否构成对监管要求的故意规避。
裁判结果： Binance与CFTC达成同意令,承认指控并同意支付27亿美元民事罚款和追缴款。同意令要求Binance实施强有力的AML/KYC合规,除非正式注册否则退出美国受监管衍生品市场,并接受广泛的合规监督。赵长鹏辞去CEO职务,个人向CFTC支付1.5亿美元罚款。

案件意义： 导致加密货币执法史上最大金额的财务处罚,使此前所有加密相关罚款相形见绌。
展示了多个美国监管机构(CFTC、司法部、FinCEN、OFAC)在监管加密行业方面的协调做法,有效终结了离岸交易所以不受惩罚方式规避美国法律的时代。
确立了"监管套利"--在美国境外运营同时服务美国客户--构成《商品交易法》下可认知的违规。



案例12.28：Celsius Network破产案(2022年)——纽约南区破产法院

裁判日期： 2022年7月14日(第11章申请);2023年11月(重整计划确认)

审理法院： 美国纽约南区破产法院;Martin Glenn法官

案件事实： Celsius Network--曾经最大的加密货币借贷和收益平台之一--于2022年7月申请第11章破产,此前因更广泛的加密市场低迷和Terra/Luna生态系统崩溃引发流动性危机。Celsius欠其60多万零售储户约47亿美元。破产审查人和SEC的调查显示,Celsius基本上作为未经注册的银行和证券发行人运营,混合客户资金,使用客户存款进行风险市场交易和自有投资,在破产申请前数月已经资不抵债。前CEO Alex Mashinsky随后被司法部和SEC指控证券欺诈、商品欺诈和电信欺诈。

争议焦点： 接受零售存款并支付收益的加密货币借贷平台是否构成未经注册的证券发行和银行运营,以及当平台混合资金时客户资产在破产法下应如何处理。
裁判结果： 法院于2023年11月确认Celsius的重整计划,创建新实体(NewCo)向债权人分配加密货币和股权。零售客户被视为无担保债权人,而非享有优先权的储户--对许多客户而言是毁灭性的结果。破产审查人的报告证实了SEC关于Celsius"收益"计划构成未经注册证券发行的主张。

案件意义： 表明现有破产和证券法框架可适用于加密借贷平台,对被视为一般无担保债权人的零售客户造成毁灭性后果。
暴露了加密借贷的监管真空:平台像银行一样运营却不受银行监管,像证券发行人一样运营却未在SEC注册。
催化了对其他加密借贷平台(Voyager、BlockFi)的执法行动,并为加密监管立法提案提供了参考。



案例12.29：Voyager Digital破产案(2022年)——纽约南区破产法院

裁判日期： 2022年7月6日(第11章申请);2023年5月(资产出售给Binance.US);2023年12月(Binance.US退出;重整计划修订)

审理法院： 美国纽约南区破产法院;Michael Wiles法官

案件事实： Voyager Digital--一家公开交易的加密货币经纪和借贷平台--在三箭资本(3AC)崩溃后申请第11章破产,3AC欠Voyager超过6.5亿美元。Voyager的平台向零售客户提供收益账户,宣传"免佣金"加密交易,收益率高达12%。该平台持有约13亿美元加密资产,欠350万客户。SEC和FTC对Voyager的宣传及其向不成熟零售投资者营销收益产品提出关切。Voyager最初提议将资产出售给FTX(后者随后崩溃),然后出售给Binance.US,后者最终因监管反对而退出。

争议焦点： 向零售客户营销收益产品的加密货币平台是否在发行未经注册的证券,破产程序是否能充分保护零售加密客户。
裁判结果： Wiles法官在多次出售尝试失败后批准了Voyager的重整计划。客户通过加密货币分配收回约35-36%的债权。法院驳回了Voyager收益产品不属于证券的主张,FTC另行对Voyager关联实体因欺骗性营销获得16亿美元判决。计划设立两个回收工具--一个针对零售客户,一个针对机构债权人--回收时间表不同。

案件意义： 强化了Celsius案确立的模式:崩溃的加密借贷平台使零售客户成为遭受重大损失的无担保债权人。
FTC的并行执法行动表明,向零售消费者营销加密收益产品会触发证券法和消费者保护责任。
说明了加密生态系统的系统性风险:Voyager的破产由交易对手风险敞口(3AC)触发,展示了相互关联、不受监管市场中的连锁失败。



案例12.30：SEC NFT执法指引和行动(2023-2024)——SEC

裁判日期： 多项行动始于2023年;值得注意的包括Impact Theory案(2023年8月)和Stoner Cats案(2023年9月)

审理法院： 美国证券交易委员会(SEC);行政程序和同意令

案件事实： SEC对多个NFT项目启动执法行动,确立了其立场:某些NFT根据Howey测试构成证券。在SEC诉Impact Theory案(2023年8月)中,SEC指控一家媒体公司通过销售"Founder's Key"NFT进行未经注册的证券发行,该公司将这些NFT作为投资进行营销,预期从公司的努力中获利。在Stoner Cats案(2023年9月)中,SEC指控一部由NFT销售资助的动画网络剧集的创作者,买家获得二级市场转售权和独家内容。两案均以同意令结案,未承认责任。SEC委员Hester Peirce公开批评机构的做法会扼杀NFT创新。

争议焦点： NFT--作为独特数字资产--在以预期从发起人努力中获利的方式进行营销时,是否可以根据Howey测试构成"投资合同"。
裁判结果： Impact Theory同意停止令、610万美元追缴款,并设立公平基金以补偿购买者。Stoner Cats同意100万美元罚款并承诺销毁未售出的NFT。SEC发布指引表明大多数NFT不属于证券,但作为投资工具营销的可能属于证券,造成边界的不确定性。

案件意义： 确立了SEC对至少部分NFT的监管主张,将机构的触角延伸至数字收藏品和创意项目。
为NFT市场创造了重大监管不确定性,因为指引没有提供区分证券与非证券NFT的明确界限。
SEC内部异议(Peirce委员)凸显了机构内部关于将1930年代证券法适用于全新数字资产类别的理念分歧。



案例12.31：Yuga Labs BAYC集体诉讼案(2022年)——加州中区联邦地区法院

裁判日期： 起诉书于2022年12月8日提交;集体认证和实体审理截至2024年进行中

审理法院： 美国加州中区联邦地区法院;John F. Walter法官

案件事实： 对Yuga Labs--Bored Ape Yacht Club(BAYC)NFT系列及其关联ApeCoin加密货币的创作者--提起集体诉讼。原告主张Yuga Labs及其名人推广者(包括Justin Bieber、麦当娜、Snoop Dogg、Post Malone、Serena Williams等)通过付费名人代言和误导性炒作人为抬高BAYC NFT和ApeCoin价格,然后在人为抬高价格后出售自己的持仓,从事非法"拉高出货"计划。原告主张BAYC NFT和ApeCoin是违反联邦和州证券法的未经注册证券,Yuga Labs就项目的路线图和效用误导投资者。

争议焦点： 以名人代言和未来发展承诺营销的NFT及关联加密货币代币是否根据Howey测试构成投资合同,名人推广者是否承担证券违规责任。
裁判结果： 案件经受住了初步驳回动议。Yuga Labs申请驳回,主张BAYC NFT是收藏品而非证券,诉讼不适当地将标准营销定性为欺诈。法院允许证据开示继续进行。关于Howey测试对NFT的适用性和名人推广者责任的关键问题截至2024年仍未解决。

案件意义： 最受关注的NFT相关诉讼之一,测试证券集体诉讼的完整机制是否可适用于NFT项目。
提出了关于名人在加密/NFT推广中责任的全新问题,可能将SEC"付费推广者"执法方法延伸至NFT市场。
结果可能为更广泛的NFT市场是在证券法还是消费者保护框架下运营确立关键先例。



案例12.32：Meta Quest VR数据收集——FTC和解案(2023年)——FTC

裁判日期： 2023年5月18日(拟定同意令);2023年12月(经修改的最终令)

审理法院： 美国联邦贸易委员会(FTC)

案件事实： FTC对Meta(前Facebook)提起行政申诉,指控该公司就其Meta Quest虚拟现实头显的隐私作出欺骗性声明,违反《联邦贸易委员会法》。根据申诉,Meta通过Quest设备收集大量用户数据--包括身体动作、眼动追踪数据、手部动作、录音和房间布局--并将这些数据用于定向广告,未作充分披露。FTC指控Meta未能对13岁以下用户实施父母同意要求,以暴露儿童信息的方式存储敏感数据,并在营销Quest平台时作出误导性隐私声明。

争议焦点： 当数据收集范围超出消费者和监管机构的预期时,公司通过虚拟现实设备收集生物特征和行为数据是否构成欺骗性贸易行为。
裁判结果： Meta同意同意令,要求(1)禁止将Quest账户收集的用户数据用于广告目的,(2)为VR产品实施全面的隐私计划,(3)收集13岁以下用户数据前必须获得父母同意,(4)删除不当收集的数据,(5)与第三方共享用户数据前须获得肯定性选择同意。该令在公开征求意见后经修改,但保留了核心要求。

案件意义： 首个解决虚拟现实/元宇宙环境中数据收集的重大监管行动,确立了VR特定隐私保护的可执行性。
将FTC"全面隐私计划"模型--此前适用于Facebook(2012年同意令)--延伸至新兴沉浸式技术平台。
表明元宇宙不会逃避现有消费者保护法,VR中可用的独特数据类型(视线追踪、步态、空间映射)将受到更严格审查。



案例12.33：Neuralink FDA突破性器械认定(2023年)——FDA

裁判日期： 2023年5月25日(突破性器械认定)

审理法院： 美国食品药品监督管理局(FDA);器械与放射健康中心(CDRH)

案件事实： Neuralink--埃隆·马斯克的脑机接口(BCI)公司--其N1植入物获得FDA突破性器械认定,该植入物旨在使瘫痪患者能够用意念控制计算机和移动设备。该认定继漫长且最初不成功的FDA申请过程之后(2022年初因锂电池风险、导线移位和安全取出设备等安全关切被拒)。截至2023年5月,Neuralink解决了足够多的关切以获得认定。2024年1月,Neuralink为其首位人类患者Noland Arbaugh植入设备。然而,植入物随后出现机械问题(导线回缩),降低其有效性,Neuralink通过软件更新解决了该问题。

争议焦点： 涉及永久性神经植入的脑机接口设备能否满足FDA安全性和有效性标准,何种监管路径适用于将计算设备与人脑融合的技术。
裁判结果： FDA授予突破性器械认定,加速了Neuralink在开发过程中获得FDA指导的途径。首次人体植入在FDA研究器械豁免(IDE)框架下进行。植入后并发症表明持续的安全挑战,但未触发FDA执法行动,因为IDE方案已预期迭代调整。

案件意义： 标志着对侵入性脑机接口技术最深入的监管接触,确立了BCI设备如何在现有医疗器械框架下受监管的先例。
提出了关于神经数据所有权、认知自由以及设备与大脑边界的基本法律和伦理问题--现有法律难以应对这些问题。
突破性器械路径为平衡新兴BCI领域的快速创新与患者安全提供了模式。





案例12.34：智利宪法修正:神经数据与脑权利(2021)——智利国会

裁判日期： 2021年9月(宪法修正案通过);正式生效为法律

审理法院： 智利国会(参议院和众议院);智利宪法修正案

案件事实： 智利成为全球首个在宪法层面保护神经数据并建立"神经权利"的国家。该宪法修正案由参议员吉多·吉拉尔迪(Guido Girardi)提出,并获神经权利基金会支持,在智利宪法中新增第19条第1款,保障"任何当局或个人不得以任何方式无理增加、减损或干扰"任何人的心理完整性,并确立神经数据归属于个人。该修正案在参议院获得一致通过,在众议院也获得广泛支持,反映出各党派就保护大脑活动免受商业利用和未经授权访问的必要性的共识。

争议焦点： 法律是否应当在宪法秩序中承认心理完整性和神经数据保护的基本权利,以及应当如何构建法律框架以规范神经技术公司收集和使用大脑数据的行为。

裁判结果： 宪法修正案获得批准并生效,确立了五项核心神经权利:(1)包括心理认同在内的个人身份权;(2)自由意志权;(3)心理隐私权;(4)平等获得认知增强技术的权利;(5)免受神经技术中算法偏见侵害的权利。智利立法者随后开始制定实施性立法,以使这些权利具有可操作性。

案件意义： 确立了全球首个神经权利宪法框架,为脑机接口技术成熟后其他司法管辖区提供了可能效仿的法律先例。确认现有数据保护框架(GDPR、CCPA)不足以保护神经数据,因为神经数据与思想、身份和自主性密切相关,在性质上不同于其他个人数据。推动了国际社会关于在脑机接口时代需要新的法律类别来保护认知自由的对话。



案例12.35：Codecov供应链入侵事件(2021)——美国司法部

裁判日期： 2021年4月15日(入侵事件披露);2024年8月(起诉书)

审理法院： 美国司法部(DOJ);德克萨斯州西区联邦地区法院起诉书

案件事实： Codecov是一款广泛使用的代码覆盖率和软件测试平台,隶属于Semgrep(前身为AppCanary)。该公司披露其Bash上传脚本通过复杂的供应链攻击被篡改。攻击者修改了该脚本,以从数百个Codecov客户的持续集成/持续部署(CI/CD)管道中窃取环境变量--包括API密钥、凭据和秘密信息。该入侵事件影响了众多大型科技公司,并且在大约两个月内(2021年1月至3月)未被发现。2024年8月,美国司法部公布了对一名涉案人员的起诉书,指控其电汇欺诈和共谋罪。

争议焦点： 针对广泛使用的开发者工具的供应链攻击是否构成可根据现有电汇欺诈法规起诉的联邦犯罪,以及当软件供应商的工具被武器化用于攻击客户时,供应商应承担何种责任。

裁判结果： 美国司法部获得了对涉嫌行为人的起诉书,将电汇欺诈(18 U.S.C. § 1343)和身份盗窃法规适用于供应链攻击。Codecov配合调查并实施了增强的安全措施。受影响的公司被迫轮换数千个凭据。针对Codecov的民事诉讼主要通过加强安全承诺得以解决。

案件意义： 确立了对开发者工具的供应链攻击可根据现有联邦刑法起诉,尽管该法律框架在制定时并未考虑此类攻击。揭示了CI/CD管道的脆弱性--即部署软件的自动化系统--作为一个关键攻击面,促使整个行业重新评估软件供应链安全。为拜登政府《改善国家网络安全行政令14028》(2021年5月)的推进贡献了动力,该行政令要求联邦承包商改进软件供应链安全。



案例12.36：SolarWinds股东诉讼案(2021-2022)——纽约南区联邦地区法院/特拉华州

裁判日期： 2021-2022年(多起投诉提交);2023-2024年(驳回和上诉)

审理法院： 美国纽约南区联邦地区法院;美国特拉华州联邦地区法院;州法院

案件事实： 继2020年12月发现的大规模SolarWinds Orion供应链入侵事件--该事件影响了约18,000个组织,包括美国政府机构--SolarWinds股东提起了多起集体诉讼和派生诉讼,指控该公司及其高管在提交给美国证券交易委员会(SEC)的文件和公开沟通中对网络安全实践作出了重大误导性陈述。原告声称,SolarWinds关于"行业领先的安全"和"强健的安全协议"的陈述是虚假的,并且该公司的股价在入侵事件披露前被人为抬高。该公司股价在公开披露入侵事件后下跌了约40%。

争议焦点： 当网络安全实践随后被证明不充分时,公司在SEC文件中关于网络安全实践的陈述是否构成可起诉的虚假陈述,以及何种"夸大宣传"抗辩适用于网络安全陈述。

裁判结果： 特拉华州衡平法院于2023年驳回了派生诉讼请求,认定原告未能充分证明特定的董事会层面决策应对网络安全失败负责。纽约南区联邦证券集体诉讼面临类似挑战,SolarWinds辩称其网络安全陈述属于不可起诉的"夸大宣传",并且该入侵是民族国家攻击者(归因于俄罗斯对外情报局SVR)的不可预见行为。关键的驳回动议被部分否决,允许就SolarWinds在作出陈述时是否知道其陈述具有误导性这一核心问题进行调查取证。

案件意义： 检验了证券申报中网络安全陈述的公司责任边界,可能确立何种陈述构成重大误导性网络安全披露的标准。提出了"民族国家攻击"抗辩是否可以保护公司免受证券欺诈索赔的问题,前提是其安全客观上不充分。诉讼结果将影响公开交易公司在SEC文件中描述网络安全实践的方式,可能导致更加谨慎和详细的披露。



案例12.37：BreachForums查封与重启事件(2023)——联邦调查局

裁判日期： 2023年3月15日(首次查封);2023年3月(新管理者下重启);2023年6月(第二次查封)

审理法院： 美国司法部/联邦调查局;域名查封行动;英国国家打击犯罪局(NCA)逮捕管理员

案件事实： BreachForums于2023年初出现,是2022年被联邦调查局查封的RaidForums的继任者。BreachForums迅速成为最大的英语地下市场,用于买卖被盗数据库、凭据和被破坏的企业数据。联邦调查局于2023年3月查封了该论坛的域名,英国国家打击犯罪局逮捕了论坛管理员康纳·布赖恩·菲茨帕特里克(代号"Baphomet")。在几天内,该论坛在新的管理者下重新建立,展示了去中心化网络犯罪社区的韧性。2023年6月进行了第二次查封。此后,该论坛以各种形式重新出现,说明了永久破坏网络犯罪基础设施的挑战。

争议焦点： 域名查封和管理员逮捕是否构成对地下网络犯罪论坛的有效破坏,以及执法部门应如何平衡论坛监控的破坏行动与情报收集。

裁判结果： 联邦调查局获得了BreachForums域名的查封令,菲茨帕特里克对共谋实施访问设备欺诈罪认罪,并被判处监禁。然而,论坛在新的管理者下迅速复活,证明了仅采取查封措施的局限性。司法部承认,论坛查封往往分散而非消除了犯罪活动。

案件意义： 说明了仅通过执法行动打击地下论坛的"打地鼠"挑战,因为继任网站会迅速填补查封造成的真空。提出了关于对此类论坛进行持续渗透和监控--而非立即查封--是否可能产生更多可操作的情报和更好的破坏效果的问题。促进了关于网络犯罪破坏策略有效性以及论坛查封需要国际协调的政策辩论。



案例12.38：Genesis市场起诉案(2023)——美国司法部

裁判日期： 2023年3月(Genesis市场查封);后续个人起诉持续至2024年

审理法院： 美国司法部;"饼干怪物行动"--协调的国际执法行动;各联邦地区法院个别案件

案件事实： Genesis市场是一个非法在线市场,出售被盗凭据、浏览器指纹和会话cookie,使买家能够冒充合法用户并绕过被破坏账户的双重认证。Genesis市场从2018年运营至2023年,约有150万个被破坏的账户待售。2023年3月,联邦调查局领导了"饼干怪物行动",这是一个涉及17个国家的协调查封行动,查封了Genesis市场基础设施并逮捕了管理员。在随后的几个月里,美国司法部公布了对100多名从Genesis市场购买被盗访问权限的个人的指控,追究买家和运营者的责任--这与通常主要关注平台运营者的网络犯罪执法明显不同。

争议焦点： 从非法市场购买被盗数字凭据的个人是否可根据现有计算机欺诈法被起诉,以及以买家为目标是否是一种有效的威慑策略。

裁判结果： Genesis市场平台被永久查封。美国司法部在多个司法管辖区获得了对119名个人的起诉书,指控他们共谋实施计算机欺诈和加重身份盗窃罪。几名被告认罪,而其他人则对指控提出异议。对买家的起诉--其中许多人使用被盗凭据进行金融欺诈、凭据填充攻击和账户接管--代表了美国司法部执法策略的重大扩展。

案件意义： 代表了最大规模的协调国际网络犯罪查封行动之一,证明了跨国执法合作对抗非法市场的有效性。对市场买家(而不仅仅是运营者)的起诉确立了一种新的执法范式,显著增加了此类行动的威慑价值。该行动的范围--查封市场、逮捕运营者、追查数百名客户--成为未来网络犯罪破坏行动的典范。



案例12.39：ChatGPT虚假信息与诽谤案件(2023-2024)——多家法院

裁判日期： 多起案件于2023-2024年提交;关键裁决待定

审理法院： 美国、澳大利亚和其他司法管辖区的各家法院;显著案件包括Moy诉OpenAI案(加利福尼亚北区联邦地区法院,2023年)、Walters诉OpenAI案(佐治亚州州法院,2023年)

案件事实： 随着ChatGPT和其他大语言模型的广泛采用,多名个人和组织提起诉讼,声称AI生成的内容包含虚假、诽谤或误导性信息。在Moy诉OpenAI案中,一名电台主持人声称ChatGPT生成了一份虚假摘要,将一起从未发生过的涉及金融欺诈的案件归咎于他。在Walters诉OpenAI案中,一名佐治亚州电台主持人声称ChatGPT捏造了关于他参与海外欺诈性军火走私行动的故事。其他案件声称侵犯版权、侵犯隐私和违反州消费者保护法规。被告辩称,AI系统不是传统意义上的"发布者",《通信规范法》第230条的豁免应当保护AI输出。

争议焦点： 包含虚假或诽谤陈述的AI生成内容是否使AI开发者承担诽谤、诽谤或消费者保护法的责任,以及《通信规范法》第230条是否保护AI模型输出。

裁判结果： 截至2024年,大多数案件仍处于早期程序阶段。法院尚未就AI开发者对幻觉内容承担责任这一核心问题作出明确裁决。被告辩称第230条保护他们,而原告将AI输出类比为已发布的内容。一些法院允许案件在初始驳回动议后继续进行,认定诽谤指控足以进行证据开示。

案件意义： 代表了测试现有诽谤和消费者保护法是否可适用于AI生成内容的第一波诉讼,这一领域的法律框架显然不是为该技术设计的。第230条问题--即AI输出是否构成"由另一信息内容提供者提供的信息"--将对整个AI行业产生深远影响。这些案件加速了AI责任框架的立法提案,包括《欧盟AI法案》中关于AI系统透明度和问责制的规定。



案例12.40：加拿大航空公司聊天机器人责任案(2024)——不列颠哥伦比亚省民事解决法庭

裁判日期： 2024年2月14日

审理法院： 加拿大不列颠哥伦比亚省民事解决法庭;法庭成员Christopher C. McBean

案件事实： 2022年11月,乘客杰克·莫法特(Jake Moffatt)预订了加拿大航空公司的航班,以参加他祖母的葬礼。他使用了加拿大航空公司网站上的聊天机器人,该机器人告知他可以购买丧葬票价,并在旅行后90天内追溯申请。依靠聊天机器人的建议,莫法特购买了全价票,随后寻求丧葬折扣,但加拿大航空公司拒绝。莫法特向不列颠哥伦比亚省民事解决法庭提交投诉。加拿大航空公司辩称,聊天机器人是对其自身陈述负责的"独立法律实体",航空公司不应对聊天机器人的错误信息负责,并将机器人描述为提供链接而非法律建议。

争议焦点： 公司是否对其AI聊天机器人向客户提供的错误信息负责,以及AI聊天机器人是否可以被视为独立的法律实体以使公司免于承担责任。

裁判结果： 法庭成员McBean作出有利于莫法特的裁决,命令加拿大航空公司支付812.02加元的损害赔偿金加上法庭费用。法庭驳回了加拿大航空公司关于聊天机器人是独立实体的论点,认定"虽然聊天机器人是一个交互式应用程序,但它仍然是加拿大航空公司网站的组成部分"。法庭认为,航空公司对其网站上的所有信息负责,无论是由人类还是AI系统提供的,并且合理的客户会依赖聊天机器人的陈述。

案件意义： 确立公司对AI聊天机器人输出承担直接法律责任,驳回了AI系统是独立法律实体的新颖论点。在(不列颠哥伦比亚省民事解决法庭的管辖范围内)创立了具有约束力的先例,即AI提供的客户服务信息归属于部署它的公司,将AI输出与人类员工陈述同等对待。成为2024年最广泛引用的AI责任案件,为在未充分保障准确性和人工监督的情况下部署面向客户的AI工具的公司敲响了警钟。



案例12.41：印度储备银行数据本地化要求(2018)——印度储备银行

裁判日期： 2018年4月6日(印度储备银行通告发布);2018年10月(合规截止日期);2022年(修订为允许有限的离岸处理)

审理法院： 印度储备银行;由互联网与移动协会(IAMAI)在印度最高法院提出挑战

案件事实： 印度储备银行发布通告,要求所有支付系统运营商和中介必须将从印度金融系统相关的所有交易数据专门存储在印度境内。该要求规定端到端交易细节必须存储在印度,在有限情况下可以在国外保留一份副本用于处理。主要全球支付处理商(Visa、万事达卡、PayPal、谷歌支付、亚马逊支付)被迫重新构建其数据处理架构以符合规定。互联网与移动协会对此要求提出挑战,认为其不成比例、武断,并且会在不改善安全的情况下增加合规成本。

争议焦点： 中央银行是否有权强制要求所有支付系统数据的国内存储,以及此类要求对于合法的监管目标而言是否成比例。

裁判结果： 印度最高法院拒绝对印度储备银行的要求发出暂缓令,实质上维持了该要求。主要支付公司通过在印度建立数据存储基础设施而合规。2022年,印度储备银行放宽了规则,允许某些类别交易的跨境数据处理,同时保持核心交易数据国内存储的要求。不合规的处罚包括可能撤销运营许可证。

案件意义： 确立印度作为数据本地化的主要倡导者,与俄罗斯和中国一起要求关键部门的国内数据存储。迫使全球科技公司在印度数据基础设施方面进行重大投资,有效终结了跨境数据流可以在没有本地数据驻留的情况下运行的假设。政策辩论影响了印度《2023年数字个人数据保护法》的起草,该法采用了更细致的方法,但保留了对某些类别数据本地化的要求。



案例12.42：俄罗斯主权互联网法(2019)——俄罗斯联邦通信、信息技术和大众传媒监督局

裁判日期： 2019年11月1日(法律生效);2022年乌克兰冲突期间测试

审理法院： 联邦法律第90-FZ号;俄罗斯联邦通信、信息技术和大众传媒监督局(Roskomnadzor);俄罗斯宪法法院

案件事实： 俄罗斯颁布了"主权互联网法"(联邦法律第90-FZ号),授予政府广泛权力来管理和潜在隔离俄罗斯互联网基础设施与全球互联网。该法要求所有互联网服务提供商安装技术手段(深度包检测设备),使Roskomnadzor能够过滤流量,并且在极端情况下将俄罗斯互联网(Runet)与全球网络断开。其所述目的是确保在发生外国敌意行为时俄罗斯互联网的持续运行,但批评者将其描述为审查和监控工具。该法律在2022年俄罗斯入侵乌克兰期间受到测试,政府封锁了对主要国际平台(Meta/Facebook、Twitter、Instagram以及众多新闻媒体)的访问。

争议焦点： 主权国家建立能够断开与全球互联网连接的技术基础设施是否存在违反国际人权法,特别是言论自由和信息获取权利的行为。

裁判结果： 该法律被颁布并执行。Roskomnadzor定期对俄罗斯独立运行互联网的能力进行"测试"。在乌克兰冲突期间,该法律被用于封锁对数十个外国网站和服务的访问。拒绝遵守俄罗斯内容审核要求的主要平台被限速或封锁。宪法法院驳回了对该法律合宪性的挑战。

案件意义： 确立了俄罗斯"互联网主权"的法律和技术框架,为其他寻求控制国内互联网访问的威权国家提供了典范。证明了互联网隔离的技术措施可以被构建、维护和部署--尽管有显著的经济和技术成本。提出了关于全球互联网作为统一网络的未来的根本问题,说明了"碎片化互联网"分裂的趋势。



案例12.43：欧盟AI法案——步态、语音和情绪识别监管(2024)——欧洲议会/欧盟理事会

裁判日期： 2024年3月13日(欧洲议会通过);2024年6月13日(理事会通过);2024年8月1日生效

审理法院： 欧洲议会和欧盟理事会;法规直接在所有欧盟成员国适用

案件事实： 《欧盟AI法案》是全球首个全面的横向AI监管法规,建立了人工智能系统的基于风险的框架。其中最显著的规定包括:在某些背景下严格限制"使用AI系统推断自然人情绪"(工作场所和教育机构禁止;其他背景受限),以及将远程生物识别系统--包括步态分析、语音识别和面部识别--分类为高风险AI,须遵守严格要求。公共场所实时远程生物识别一般被禁止,仅有有限的执法例外。该法规还对AI生成内容施加了透明度义务,并为高风险系统建立了符合性评估要求。

争议焦点： 是否可以在允许有益应用的同时,对未经用户有意识地交互而运行的新兴生物识别技术(步态分析、语音识别、情绪检测)进行监管以保护基本权利。

裁判结果： AI法案由欧洲议会和理事会通过,并于2024年8月生效。工作场所和教育机构的情绪识别被禁止。公共场所实时远程生物识别被禁止,仅有狭义定义的执法目的例外。高风险生物识别AI系统必须经过符合性评估、实施数据治理措施、向受影响个人提供透明度,并保持人类监督。大多数规定将分阶段适用,完整的监管框架将于2027年运行。

案件意义： 确立了首个解决新兴生物识别技术全谱系的综合法律框架,远远超出了传统的面部识别监管。工作场所和教育机构情绪识别禁令在全球范围内史无前例,确立了某些AI应用在特定背景下本质上与基本权利不相容的先例。通过"布鲁塞尔效应"创造了事实上全球标准,其他司法管辖区可能会效仿,影响全球AI治理框架。



案例12.44：美国国家标准与技术研究院后量子密码标准化(2024)——美国国家标准与技术研究院

裁判日期： 2024年8月13日(FIPS 203、FIPS 204、FIPS 205发布)

审理法院： 美国国家标准与技术研究院(NIST);联邦信息处理标准(FIPS)

案件事实： 美国国家标准与技术研究院完成了其多年的后量子密码(PQC)标准化项目,发布了三项最终标准:FIPS 203(ML-KEM--基于模格的密钥封装机制,源自CRYSTALS-Kyber)、FIPS 204(ML-DSA--基于模格的数字签名算法,源自CRYSTALS-Dilithium)和FIPS 205(SLH-DSA--无状态基于哈希的数字签名算法,源自SPHINCS+)。标准化过程始于2016年,评估了82份初始提交。这些标准旨在抵御来自量子计算机的攻击,量子计算机威胁要破解广泛使用的公钥密码系统(RSA、ECC)。标准的发布是在对手采取"现在收获,以后解密"策略--即今天收集加密数据以供未来量子解密--所带来的日益紧迫的情况下进行的。

争议焦点： 密码标准是否可以主动更新以应对预期(但尚未实现)的量子计算威胁,以及组织在过渡到抗量子密码方面面临何种法律义务。

裁判结果： 美国国家标准与技术研究院发布了三项后量子密码标准,使其成为抗量子密码的官方联邦政府标准。联邦机构被指示开始过渡其密码基础设施。私营部门的采用受到鼓励但非强制。美国国家标准与技术研究院启动了进一步的备份算法标准化工作,并继续评估候选方案。

案件意义： 确立了首个政府认可的抗量子密码标准,为面临"量子威胁"的全球组织提供了清晰的迁移路径。创造了一种新的监管合规类别:受监管行业(金融、医疗保健、国防)的组织将日益面临采用后量子密码标准以满足数据保护义务的压力。这些标准代表了一种主动的监管方法--在技术威胁显现之前解决未来的技术问题--为其他前瞻性技术治理框架提供了典范。





案例12.45：Viasat KA-SAT网络攻击——法律程序(2022-2024)——多个司法管辖区

裁判日期： 攻击发生:2022年2月24日;法律程序持续进行中(2022-2024年)

审理法院： 欧洲法院;欧盟理事会制裁委员会;美国司法部;Viasat民事诉讼

案件事实： 2022年2月24日--即俄罗斯入侵乌克兰的同一天--一次破坏性网络攻击针对Viasat的KA-SAT卫星网络,该网络在欧洲各地提供宽带互联网服务。多个西方情报机构将该攻击归因于俄罗斯军事情报机构(GRU),攻击使用"AcidPour"恶意软件变体覆盖了数千台KA-SAT调制解调器的固件,导致乌克兰约30,000名客户以及中欧和东欧数万名客户的互联网接入中断。该攻击还扰乱了德国风力涡轮机的通信以及多个国家的紧急服务。Viasat提出保险索赔并启动恢复工作。欧盟、英国和美国将该攻击归因于俄罗斯,并对相关人员实施了制裁。

争议焦点： 武装冲突期间对民用卫星基础设施的破坏性网络攻击是否构成对国际法的违反,以及受影响的公司及其客户可以获得何种法律救济。

裁判结果： 欧盟通过对参与攻击的俄罗斯军事情报官员实施制裁。美国起诉了俄罗斯GRU Sandworm部门的成员。Viasat进行保险索赔和民事诉讼,估计损失超过数亿美元。该事件在联合国和北约的国际程序中被引用,作为需要加强武装冲突中网络行动国际规范的例证。该攻击在国际法下是否被归类为"使用武力"或"武装攻击"仍存在争议。

案件意义： 代表了武装冲突期间针对民用空间基础设施的最重大网络攻击,测试了适用于网络行动的国际人道主义法边界。证明卫星网络--全球通信基础设施的关键组成部分--易受网络攻击影响,并在多个国家和部门产生连锁效应。加速了建立规范国家在网络空间行为的国际规范的努力,特别是关于武装冲突期间对民用基础设施的攻击。



案例12.46：美国各州深度伪造立法(2023-2024)——多个州立法机构

裁判日期： 2023-2024年不同日期;显著案例包括加利福尼亚州AB 730法案(2023年修正案)、德克萨斯州HB 2177法案(2023年)、弗吉尼亚州法典§8.01-427.2、密歇根州HB 4217法案(2023年)、明尼苏达州SF 2860法案(2024年)等

审理法院： 美国各州立法机构和法院

案件事实： 为应对深度伪造技术(可以创建高度逼真但虚假的音频和视频内容的AI生成合成媒体)的激增,美国多个州颁布了将深度伪造行为犯罪化或加以监管的法律。这些法律范围各异,但主要针对:(1)非自愿深度伪造色情内容(最广泛颁布的类别);(2)用于选举干预的深度伪造(禁止在选举前特定期限内使用欺骗性合成媒体);(3)用于欺诈或骚扰的深度伪造。执法挑战包括识别行为人、管辖权问题(深度伪造内容在线快速传播)以及第一修正案的言论自由关切。联邦《深度伪造问责法案》已在国会提出,但截至2024年尚未颁布。

争议焦点： 如何平衡对有害合成媒体的监管与第一修正案对言论自由和艺术表达的保护,以及何种法律标准可以有效区分恶意深度伪造与受保护言论(讽刺、.parody、合法的AI辅助内容创作)。

裁判结果： 截至2024年,至少20个州颁布了与深度伪造相关的立法,范围和处罚各不相同。非自愿深度伪造色情内容法律最为常见,通常得到法院支持。与选举相关的深度伪造法律面临更严格的第一修正案审查。数个州法律包含对善意删除深度伪造内容的平台的安全港条款。联邦立法仍然停滞,留下州级保护的拼凑局面。

案件意义： 在美国创造了深度伪造的碎片化监管格局,各州之间的保护存在显著差异--反映了联邦行动缺失情况下州级技术监管的更广泛模式。深度伪造监管中固有的第一修正案张力--特别是区分有害合成媒体与受保护表达--为未来的AI内容监管建立了重要的法律先例。州级活动增加了国会颁布联邦深度伪造立法的压力,特别是2024年美国总统选举引发了对AI生成虚假信息的关切。



案例12.47：中国AI内容标识监管(2023)——国家网信办

裁判日期： 2023年8月15日(暂行办法生效);2023年12月(内容标识要求明确)

审理法院： 中国国家互联网信息办公室(网信办);与科学技术部、工业和信息化部联合发布

案件事实： 中国网信办颁布了《生成式人工智能服务管理暂行办法》,为中国境内运行的生成式AI系统建立了全面要求。主要条款包括AI生成内容的强制标识、训练数据合规要求(尊重知识产权并避免歧视性内容)、内容安全义务(遵守"社会主义核心价值观")以及算法透明度。该办法要求AI生成的内容必须清晰标识或添加水印,使用户能够区分合成内容与人类创作内容。服务提供者需要在向公众部署前将其AI模型向网信办登记并提交算法安全评估。

争议焦点： AI生成媒体的强制内容标识要求是否在技术上可行、法律上可执行,并符合关于言论自由和技术创新的国际规范。

裁判结果： 暂行办法于2023年8月15日生效。中国主要AI公司(百度、阿里巴巴、腾讯、字节跳动)通过在生成式AI平台上实施内容标识系统而合规。网信办在安全评估后批准了多个生成式AI服务向公众部署。不合规服务被责令暂停运营以待合规。标识要求适用于文本、图像、音频和视频内容。

案件意义： 确立中国为第一个对生成式AI实施有约束力的强制内容标识要求的主要司法管辖区,树立了影响其他国家方法的先例。将内容标识与内容控制要求(遵守"社会主义核心价值观")相结合,说明AI监管如何服务于消费者透明度和政治控制的双重目的。对全球运营的AI开发者创造了技术和合规压力,因为公司需要针对不同司法管辖区实施不同的内容标识标准。



案例12.48：数字欧元与央行数字货币隐私框架(2023-2024)——欧洲央行

裁判日期： 2023年10月18日(准备阶段启动);2024年6月(欧盟委员会立法提案)

审理法院： 欧洲中央银行(ECB);欧盟委员会立法提案;欧洲议会和欧盟理事会审议

案件事实： 欧洲中央银行推进其数字欧元计划--一种中央银行数字货币(CBDC),将作为欧元的数字形式,补充(而非取代)实物现金。欧洲央行于2023年10月启动准备阶段,重点关注技术设计和隐私保障措施。欧盟委员会于2024年6月发布其立法提案,为数字欧元建立法律框架。关键的隐私张力集中在欧洲央行的设计选择上:数字欧元是否将为小额交易提供"类似现金"的匿名性(保护用户隐私),还是将纳入完全可追溯性(使反洗钱执法成为可能)。欧盟委员会的提案包含分级隐私模式:基本层级交易(在线和离线)在特定阈值以下将是匿名的,而更高价值的交易将需要身份验证。

争议焦点： 中央银行数字货币是否可以设计为平衡个人隐私权与反洗钱、反恐怖主义融资和制裁执行义务。

裁判结果： 欧洲央行的设计纳入了"隐私设计"方法和分级匿名性:低于定义阈值的离线数字欧元支付将在不收集个人数据的情况下处理,而在线支付和更大额交易将涉及身份验证。欧洲议会经济和货币事务委员会以及公民自由委员会对该提案进行了审议,围绕隐私阈值的辩论显著。截至2024年,立法程序仍在进行中。

案件意义： 数字欧元的隐私设计将为全球CBDC隐私建立基准,影响正在开发自己数字货币的全世界各中央银行。分级隐私模式试图调和不可调和的矛盾:在保持反洗钱/反恐怖主义融资合规的同时提供有意义的隐私,在金融交易中创造了"部分匿名性"的新法律类别。关于数字欧元隐私的辩论成为更广泛社会关切的代理--关于现金作为匿名支付方式的侵蚀以及数字支付系统日益增加的监控能力。



案例12.49：C2PA内容真实性标准(2022-2024)——内容来源与真实性联盟

裁判日期： 2022年7月(C2PA技术规范v1.0);2024年更新并更广泛采用

审理法院： 内容来源与真实性联盟(C2PA)--行业联盟;无法院程序,但正在发展为监管程序中引用的事实上的行业标准

案件事实： 由Adobe、微软、BBC等共同创立(现由Linux基金会托管)的内容来源与真实性联盟(C2PA)开发并发布了用于认证数字媒体内容来源和历史的开放技术标准。C2PA标准使用基于密码学的内容凭证--包括数字签名、来源元数据和硬件安全认证--创建媒体内容起源、编辑历史和监管链的不可变记录。截至2024年,该标准已在Adobe Photoshop、Adobe Firefly、微软Bing图像创建器、徕卡相机和索尼相机等平台中实施。该标准在政府AI监管讨论中越来越多地被引用,作为深度伪造检测和内容标识要求的潜在技术基础设施。

争议焦点： 数字内容来源自愿性行业标准是否能够获得足够采用以有意义地解决合成媒体和深度伪造问题,以及此类标准如何与新兴监管授权相互作用。

裁判结果： C2PA技术规范v2.0于2024年发布,将标准扩展到涵盖更多媒体类型和使用案例。主要平台采用显著增长,数个社交媒体公司(Meta、谷歌)表示支持基于C2PA的内容凭证。美国政府的AI行政命令(2023年10月)将内容来源标准引用为解决AI生成虚假信息的关键工具,数个国家的AI立法开始考虑内容来源的监管授权。

案件意义： 建立了最广泛采用的技术标准来解决数字媒体中的来源危机,为合成媒体监管的法律框架所依赖的基础设施层提供支持。说明了自愿性标准的局限性:采用仍然不均衡,标准无法阻止不良行为者创建无来源内容--只能实现对已认证内容的验证。C2PA的行业主导标准开发模式与政府参考和鼓励相结合,成为其他AI治理挑战的模板,弥合技术解决方案与监管框架之间的差距。



案例12.50：Starlink ITAR/EAR乌克兰出口(2022-2023)——美国出口管制与国际法

裁判日期： 2022-2023年(持续的监管发展)

审理法院： 美国国务院(国防贸易管制局DDTC)/美国商务部(工业与安全局BIS)

案件事实： 2022年2月俄罗斯入侵乌克兰后,SpaceX的Starlink卫星互联网服务在乌克兰广泛用于军事和民用通信。问题出现了:Starlink提供卫星通信服务是否构成受《国际武器贸易条例》(ITAR)或《出口管理条例》(EAR)约束的国防物品或两用技术出口。SpaceX寻求并获得了有利的出口分类,但当埃隆·马斯克公开表示限制Starlink用于某些乌克兰军事行动(据称是为防止升级)时,出现了关切。该事件引发了关于商业卫星服务、出口管制和地缘政治约束交集的问题。

争议焦点： 在冲突地区提供的商业卫星互联网服务是否构成ITAR/EAR下的受控出口,以及提供者在最终使用限制方面有何义务。

裁判结果： 美国政府与SpaceX合作,通过EAR下的适当许可机制授权Starlink在乌克兰的持续运营。该事件促使对冲突地区商业卫星通信服务的更广泛监管审查。辩论凸显了私营太空和通信公司在现代战争中的前所未有的作用。

案件意义： 说明了将冷战时期出口管制框架(ITAR/EAR)应用于活跃冲突地区商业卫星互联网服务日益增长的监管挑战。提出了关于私营技术公司在地缘政治冲突中提供关键基础设施的义务和权力的根本问题,对数字主权和网络安全治理具有影响。



案例12.51：中国量子卫星"墨子号"(2017-2024)——中国空间与信息法

裁判日期： 2017-2024年(持续项目)

审理法院： 中国科学院/国家监管框架

案件事实： 中国于2016年8月发射的"墨子号"卫星在量子通信方面取得了多项世界首创,包括星地量子密钥分发(QKD)和洲际距离的量子纠缠分发。截至2024年,中国已将其量子通信基础设施扩展到包括连接主要城市的全国QKD网络。该项目提出了关于量子通信卫星国际法、量子抗御(和量子脆弱)加密的网络安全影响,以及对数字主权和情报收集能力的潜在战略影响的重要问题。

争议焦点： 国际法和网络安全框架应如何处理能够根本改变加密和监控能力的量子通信技术。

裁判结果： 未发布具体的国际法律裁决,但"墨子号"项目促使国际电信联盟、联合国网络安全政府专家组以及双边外交渠道就量子通信规范进行讨论。中国在其更广泛的技术主权战略下建立了量子技术发展的监管框架,包括量子通信网络的分类规定和数据安全要求。

案件意义： 代表了技术治理挑战的前沿,新兴量子能力超越了现有法律和监管框架。刺激了全球对量子抗御密码学(NIST于2024年最终确定的后量子密码学标准)的投资,并促使美国(国家量子倡议法案)、欧盟(量子旗舰计划)和其他司法管辖区的立法关注。



案例12.52：欧盟数字身份钱包试点(2024)——欧盟

裁判日期： 2024年(试点阶段);全面推广计划于2026年

审理法院： 欧盟委员会/欧盟成员国

案件事实： 根据欧洲数字身份框架(eIDAS 2.0条例,2024年通过),欧盟启动了欧洲数字身份钱包(EUDI钱包)试点项目,该钱包将允许所有欧盟公民和居民存储和出示数字身份凭证,包括国民身份证、驾驶执照、文凭和其他官方文件。该钱包将支持公共和私人服务的跨境数字身份验证。2024年在多个成员国启动试点项目以测试基础设施。隐私倡导者对大规模监控可能性、功能蔓延以及敏感个人数据集中在单一数字身份系统中的问题表示关切。

争议焦点： 欧盟数字身份钱包是否可以以平衡便利性和互操作性与强有力的隐私保护、数据最小化和用户对个人数据控制的方式实施。

裁判结果： eIDAS 2.0条例正式通过,隐私保障措施纳入框架,包括选择性披露要求(用户可以仅共享所需特定属性,而非完整凭证)、私人部门使用需用户同意,以及禁止跟踪用户钱包使用情况。2024年的试点项目开始在实践中测试这些保障措施,欧洲数字身份钱包联盟协调技术标准。

案件意义： 代表了全球最雄心勃勃的政府支持的数字身份基础设施,有可能为全世界的数字身份系统设定技术和法律标准。eIDAS 2.0中的选择性披露和隐私设计要求的隐私保护措施,可作为其他司法管辖区开发数字身份框架的模型,平衡技术创新与隐私保护。



案例12.53：新加坡AI Verify框架(2023-2024)——资讯通信媒体发展局

裁判日期： 2023年(启动);2024年(扩展)

审理法院： 新加坡资讯通信媒体发展局(IMDA)

案件事实： 新加坡资讯通信媒体发展局于2023年启动了AI Verify,一个开源AI治理测试框架和工具包。AI Verify使组织能够按照关键治理原则(包括公平性、可解释性、稳健性和数据隐私)对其AI系统进行标准化测试。截至2024年,该框架正在金融服务、医疗保健和电子商务部门的60多个组织进行试点。该框架设计为技术中立、与国际标准(包括欧盟AI法案)互操作,并可适应不同监管环境。它补充了新加坡更广泛的AI治理模型框架。

争议焦点： 在缺乏强制性AI监管的情况下,自愿的、基于测试的AI治理框架是否能够有效促进负责任的AI发展并提供有意义的问责。

裁判结果： AI Verify获得国际关注,国际货币基金组织、世界银行和多个政府表示有兴趣采用或调整该框架。新加坡继续开发行业特定测试标准,并扩大与欧盟、英国和美国的伙伴关系以促进互操作性。资讯通信媒体发展局强调AI Verify旨在作为AI监管的补充,而非替代。

案件意义： 将新加坡定位为实用AI治理的领导者,提供了一种基于测试的方法,补充了欧盟(AI法案)和中国更具规范性的监管方法。AI Verify的开源、可互操作设计有潜力作为AI测试和透明度的全球基线,特别是对于那些偏好自愿治理机制而非强制性监管的司法管辖区。



案例12.54：阿联酋AI战略执行(2023-2024)——阿拉伯联合酋长国

裁判日期： 2023-2024年(持续实施)

审理法院： 阿联酋人工智能办公室/多个阿联酋监管机构

案件事实： 阿拉伯联合酋长国加速实施其最初于2017年启动的《2031年国家人工智能战略》。截至2023-2024年,阿联酋建立了专门的AI监管机构,包括设在人工智能、数字经济和远程工作应用国务部下的阿联酋人工智能办公室。政府发布了医疗保健、教育、交通和金融服务领域AI使用的法规。显著发展包括世界上第一位人工智能国务部长、全面的AI伦理准则,以及AI辅助政府服务的试点项目。阿联酋还吸引了重大AI投资,包括与美中AI公司的合作伙伴关系。

争议焦点： 快速发展的司法管辖区如何建立有效的AI治理框架,在吸引AI投资的同时确保道德部署并保护公民权利。

裁判结果： 阿联酋发布了行业特定的AI准则和监管沙盒,允许公司在监督条件下测试AI产品。阿联酋AI办公室与国际机构(OECD、联合国教科文组织、国际电信联盟)协调,使其框架与全球AI治理原则保持一致。执行机制包括对高风险AI应用的许可要求,以及在关键部门部署的AI系统的强制性影响评估。

案件意义： 展示了阿联酋通过结合激进的投资吸引与前瞻性治理,成为环球AI中心的雄心,为其他海湾国家和新兴经济体提供模型。AI监管的行业特定方法(医疗保健、金融、教育)提供了欧盟AI法案综合横向方法的实用替代方案,有可能影响中东、非洲和南亚的监管策略。



案例12.55：WHO大流行病条约数字健康条款(2024-2025)——世界卫生组织/世界卫生大会

裁判日期： 2024-2025年(持续谈判)

审理法院： 世界卫生大会(WHA)

案件事实： 世界卫生组织谈判新的大流行病条约并修订《国际卫生条例》(IHR),包括数字健康监测、病原体获取与利益分享(PABS)以及大流行期间跨境健康数据共享的条款。成员国就公共卫生应急响应与个人隐私权之间的平衡进行辩论。

争议焦点： 国际大流行病防范协议是否可以在尊重隐私和主权的同时强制要求数字健康数据共享。

裁判结果： 截至2025年,世界卫生大会通过对IHR的修正案,包括数字健康条款,但大流行病条约仍在谈判中,在数据治理、知识产权和技术转让方面存在重大分歧。

案件意义： 代表了第一次专门将数字健康监测作为全球大流行病防范组成部分的主要国际条约谈判。凸显了国际法中全球卫生安全与个人数据隐私权之间的张力。

第十三部分——2025-2026 年最新发展

第十三章：2025-2026年最新发展

案例13.1：澳大利亚证券投资委员会诉FIIG证券公司 - 网络安全罚款首例

裁判日期： 2026年6月16日

审理法院： 澳大利亚联邦法院

案件事实： 澳大利亚证券投资委员会(ASIC)对FIIG证券公司--澳大利亚金融服务许可证(AFSL)持有人--提起执法行动。此前该公司IT系统遭受网络攻击,约385GB数据被从其服务器下载。该AFSL持证人将IT安全责任委托给缺乏适当技能的员工,缺乏充分的事件响应计划,未能提供强制性的网络安全意识培训,且未能为充分的网络安全措施投入充足财务资源。

争议焦点： 能否依据一般义务对AFSL持证人的网络安全措施不力施加民事处罚;补救成本是否将超过最初实施充分控制的成本。

裁判结果： 法院认定AFSL持证人未能遵守《2001年公司法》(联邦)第912A(1)(a)、(d)、(h)条规定的义务。法院命令其支付250万澳元罚款及50万澳元诉讼费用,并须聘请独立专家确保网络安全系统得到合理管理。法院指出罚款和补救成本远远超过最初实施充分控制的成本。

案件意义： 这是澳大利亚首次依据一般AFSL义务对网络安全失误施加民事处罚。ASIC将对网络安全投资不足进行处罚,罚款可能超过最初实施充分控制的成本。AFSL持证人必须全面实施风险管理系统中的控制措施。



案例13.2：美国政府出口管制指令 - Anthropic Fable 5人工智能模型限制案

裁判日期： 2026年6月12日

审理法院： 美国政府(出口管理条例 / 工业与安全局)

案件事实： Anthropic发布了Fable 5,描述为"Mythos级"模型,是其发布的最强能力模型。2026年6月12日,美国政府发布出口管制指令,要求Anthropic暂停所有外国人访问Fable 5和Mythos 5。由于难以审核每位用户的公民身份,Anthropic立即暂停了两个模型的访问。Anthropic认为禁令可能与近期发现的一个越狱漏洞有关,但辩称该漏洞既不新鲜也不重要。

争议焦点： 美国能否依据出口管制法规限制商业人工智能模型访问;AI安全防护措施是否足以防止前沿AI系统被恶意使用。

裁判结果： Anthropic遵守指令,暂停了访问。据报正与特朗普政府官员沟通以解决争议、恢复访问。截至发稿,访问仍处于暂停状态。

案件意义： 这标志着美国政府已知首次利用出口管制法规限制商业AI模型访问的案例之一,引发前沿AI模型是否应被视作受控双用途技术加以管理的根本性问题。



案例13.3：FISA第七章到期 - 第702条监控过渡

裁判日期： 2026年6月(法规到期),现有认证延续至2027年3月

审理法院： 美国国会 / 外国情报监视法院

案件事实： FISA第七章(含第702条)于2026年6月12日到期,国会未能通过延长法案。第七章允许美国情报机构无需令状即可监视外国目标,但同时持续收集与境外人员接触的美国人的通信。然而,政府可依据FISA法院于2026年3月17日签发的现有认证继续监控至2027年3月。

争议焦点： 法规到期后第702条监视能否继续;国会是否将通过有意义改革保护美国人免受无令状访问私人通信。

裁判结果： 到期后监视活动未变。马里兰州众议员杰米·拉斯金确认已授权的一切继续运行,至少延续至2027年3月17日。公民自由组织确认第702条监视可依据现有认证在法规日落后继续。

案件意义： 该事件凸显了美国监视法的一个重大结构性漏洞:国会通过在法规中建立过渡条款,允许大规模监视在缺乏积极国会授权的情况下继续进行,突显了对第七章范围的两党担忧。



案例13.4：伯尼·桑德斯AI公有制立法提案 - 《美国AI主导地位法》

裁判日期： 2026年6月(立法提案,尚未通过)

审理法院： 美国国会

案件事实： 参议员伯尼·桑德斯公布大胆立法提案,计划将领先AI企业的数万亿美元财富转移给美国公众。该立法将创建主权财富基金,通过对年AI销售额达2亿美元的公司股票征收一次性50%税率筹资。桑德斯估计基金可能价值7万亿美元,每位美国人每年将获得超过1000美元的5%股息。一个民主AI独立委员会将监督该基金,可使用表决权阻止损害公共利益的企业决策。

争议焦点： 政府能否强制AI行业财富向公众再分配;此类主权财富基金模式是否合宪;AI行业是否应受直接民主监督。

裁判结果： 该提案有待国会审议。OpenAI和Anthropic负责人表示反对桑德斯的激进方案。

案件意义： 这是任何政府对AI行业主张公有权的最雄心勃勃的尝试,挑战了前沿AI公司的基本商业模式,并提出了谁应控制当代最具变革性技术的根本问题。



案例13.5：教皇利奥十四世通谕《Magnifica Humanitas》- 人工智能与人类尊严

裁判日期： 2026年5月15日

审理法院： 梵蒂冈(圣座)

案件事实： 教皇利奥十四世--首位美国籍教皇--于2026年5月15日发布首份通谕《Magnifica Humanitas》("伟大的人类尊严"),聚焦人工智能、自动化及数字技术背景下的人类尊严与社会责任。文件强调AI应服务于人类共同利益,呼吁各国政府、科技企业和国际组织建立符合伦理原则的技术治理框架,防止算法歧视、监视滥用及财富过度集中。教皇表示人类不应将道德判断外包给机器。

争议焦点： AI发展是否应受到基于人类尊严的伦理约束;国际治理框架能否有效监管拥有超越许多国家权力的私人科技企业。

裁判结果： 该通谕是不具约束力的道德和教义文件。呼吁所有利益相关方:认识AI往往放大已有资源优势者的力量;应对可被用于画像、预测和行为影响的新型权力形式;拒绝将人类视为可被操纵客体或可优化资源的技术官僚心态;将人的尊严置于中心。

案件意义： 这是天主教会有史以来发布的关于AI最全面、最具权威性的教义文件,将AI治理从技术安全层面提升到人类尊严和社会公正的根本问题,为国际AI治理讨论提供了强有力的道德框架。



案例13.6：Moody v. NetChoice有限责任公司 - 佛罗里达州社交媒体内容审核法

裁判日期： 2024年6月17日

审理法院： 美国最高法院

案件事实： 佛罗里达州于2021年颁布S.B. 7072,禁止社交媒体平台审查或对公职候选人进行"暗箱操作"(shadowban),并要求平台提供透明度报告及内容删除通知。NetChoice和计算机与通信行业协会(CCIA)对该法提出挑战,认为其违反了第一修正案,强迫平台托管其本应删除的言论。第十一巡回法院批准了临时禁令。最高法院签发调取案卷令以解决该法律是否违反第一修正案的问题。

争议焦点： 佛罗里达州限制社交媒体平台内容审核的法律是否违反第一修正案;社交媒体平台作为私人主体在托管内容时行使编辑裁量权是否应受第一修正案保护。

裁判结果： 美国最高法院以全体一致意见撤销了第十一巡回法院的临时禁令并将案件发回重审,卡根大法官主笔判决。法院认定第十一巡回法院适用了错误的法律标准,且未能充分考虑州政府在第一修正案下的利益。案件被发回按照正确框架重新审查。

案件意义： 虽然该判决主要属于程序性发回,但为下级法院如何分析社交媒体内容审核法律提供了重要指导。法院承认平台的内容审核涉及受保护的编辑裁量权,同时暗示某些披露和透明度要求可能是允许的。该案与NetChoice v. Paxton案共同确立了州监管社交媒体平台合宪性审查的框架。



案例13.7：NetChoice有限责任公司诉得克萨斯州检察长达克斯顿 - HB 20社交媒体平台监管法

裁判日期： 2024年7月1日

审理法院： 美国最高法院

案件事实： 得克萨斯州于2021年颁布HB 20,要求月活跃用户超过5000万的社交媒体平台:(1)披露内容审核标准;(2)为用户提供内容删除通知及申诉机制;(3)不得基于观点进行审查。NetChoice对该法提出挑战。第五巡回法院最初维持HB 20的合宪性,驳回了NetChoice关于第一修正案的抗辩。最高法院在等待上诉期间发布了暂缓执行令,随后签发了调取案卷令。

争议焦点： 得克萨斯州HB 20禁止大型社交媒体平台基于观点压制内容是否违反第一修正案。

裁判结果： 美国最高法院以全体一致意见撤销了第五巡回法院的判决并将案件发回重审,卡根大法官主笔判决。法院适用"最惠国"分析框架,认定得克萨斯州未能证明该法律能够通过第一修正案的审查。法院的判决实际上否决了HB 20,重申了社交媒体平台对其托管内容的编辑决策享有第一修正案保护。

案件意义： NetChoice v. Paxton案与Moody v. NetChoice案共同确立了州监管社交媒体平台合宪性边界。两案均确认社交媒体公司的内容审核构成受第一修正案保护的编辑性言论,政府不得强迫平台托管或不得基于观点删除言论。这两案仍是平台治理和内容审核法领域的奠基性判例。



案例13.8：Murthy v. Missouri - 政府与社交媒体平台的协调

裁判日期： 2024年3月6日

审理法院： 美国最高法院

案件事实： 密苏里州及数名个人指控拜登政府高级官员胁迫社交媒体公司压制关于新冠疫情、选举诚信和亨特·拜登笔记本电脑故事的內容。原告主张政府官员警告平台员工可能面临刑事追诉,鼓励删除某些帖子,并使用压力手段实现内容审核目标。原告依据《行政程序法》和第一修正案寻求禁令救济。哥伦比亚特区联邦巡回法院认定政府可能违反了第一修正案。

争议焦点： 政府通过胁迫手段迫使社交媒体平台删除或压制内容是否违反第一修正案;原告是否具有提起诉讼的原告资格。

裁判结果： 美国最高法院以五名大法官的多数意见驳回了案件,理由是缺乏原告资格,巴雷特大法官主笔。法院认定个人原告和各州未能证明可归因于政府行为的具体的、特定的损害。最高法院裁定前,政府已改变了做法,且现有证据不足以证明所主张的压力活动直接导致了特定内容的删除。

案件意义： 虽然因原告资格问题驳回限制了本案的先例价值,但Murthy v. Missouri案在提高政府与社交媒体平台协调行为的透明度方面具有重要意义。该案强调了政府与平台沟通保持透明的必要性,以及当政府利用其影响力左右私人编辑决策时可能引发的宪法关切。该案推动了要求披露政府与平台沟通内容的立法努力。



案例13.9：C-683/21 - 在线媒体服务、合意与GDPR信息义务

裁判日期： 2024年10月4日

审理法院： 欧盟法院(CJEU)

案件事实： 一家在线媒体服务提供商依据GDPR第6(1)(a)条规定的"数据主体同意"作为处理个人数据的合法基础。主管国家监管机构认定,控制者在数据收集时未依据GDPR第13条和第14条提供所需的隐私信息。向欧盟法院提出的问题是:在依据同意作为合法基础时,控制者是否仍有义务遵守GDPR第13条和第14条的信息义务,或者数据主体做出的积极行为(同意)本身是否足以免除此类义务。

争议焦点： 依据GDPR第6(1)(a)条的"同意"作为合法基础是否可以免除控制者依据第13条和第14条的信息义务;以不平衡的方式呈现信息而获得的"同意"是否满足"自由给出"的要求。

裁判结果： 欧盟法院认定,GDPR第6(1)(a)条不能被解释为允许控制者免除遵守第13条和第14条信息义务的依据。这些信息义务是独立的、强制性的,无论依据何种合法基础。法院进一步澄清,以这种方式呈现信息--即未能向数据主体呈现所有相关要素,使数据主体缺乏有意义的选择--而获得的同意,不能被视为依据第7条"自由给出的"同意。

案件意义： C-683/21判决强化了"同意"不能作为规避GDPR透明度框架捷径的原则。无论控制者依据何种合法基础,都必须在数据收集时提供所需隐私信息。该案还通过强调数据主体必须拥有真实的、知情的选择,提高了获得有效同意的标准--这对于以不平衡方式呈现给用户的复杂隐私政策和条款具有重要意义。



案例13.10：Schrems诉Meta平台公司 - GDPR合法利益与定向广告

裁判日期： 2024年10月4日

审理法院： 欧盟法院(CJEU)

案件事实： 奥地利隐私活动家Maximillian Schrems向奥地利数据保护机构提出申诉,质疑Meta平台依据GDPR第6(1)(b)条"合同履行"作为在Facebook上进行行为定向广告处理个人数据的法律基础。Schrems主张Meta应依据第6(1)(f)条的"合法利益"或获取"同意"。奥地利法院就以下问题向欧盟法院提出初步裁决请求:合同履行基础是否可以支持为广告目的处理个人数据;基于对用户跨网站行为广泛追踪的定向广告是否构成GDPR第6(1)(f)下的"合法利益"。

争议焦点： GDPR第6(1)(b)条"合同履行"能否支持为行为广告/定向广告目的处理个人数据;基于广泛用户画像的定向广告是否构成第6(1)(f)下的"合法利益"。

裁判结果： 欧盟法院认定,为展示定向广告之目的处理个人数据不属于GDPR第6(1)(b)条"合同履行"的范畴,因为展示定向广告并非社交媒体平台提供基本服务的内在必要条件。法院还认定,Meta基于广泛追踪和画像进行定向广告的使用,不能作为一般规则被视为符合《欧盟基本权利宪章》第8(1)条规定的与数据保护相兼容的数据处理。法院将案件发回国家法院,核实Meta的处理是否符合合法利益的要求。

案件意义： 该判决对Meta在欧盟的数据处理实践是重大打击,实际上要求Meta为其定向广告实践获取自由给出的同意,而非依赖于合同基础或单方面的合法利益评估。该裁决强化了行为广告的GDPR数据保护框架,并为数据保护机构评估大型平台跨场景追踪和画像提供了范本。



案例13.11：汤森路透诉Ross Intelligence - 人工智能训练数据与版权侵权

裁判日期： 2025年(特拉华州联邦地区法院,审判中)

审理法院： 美国特拉华州联邦地区法院

案件事实： 汤森路透起诉人工智能法律研究公司Ross Intelligence,指控其未经授权或授权许可,使用Westlaw的律师撰写判例摘要--法律案件的摘要和分类--来构建自己的人工智能法律研究产品。Ross Intelligence辩称即使使用了摘要,其也属于不受版权保护的"行业工具",且其使用构成转换性合理使用。该案提出了人工智能生成摘要的版权保护状态、人工智能模型训练使用版权材料是否构成侵权等根本性问题。

争议焦点： 律师撰写的法律摘要是否构成受版权保护的表达,还是不受版权保护的事实/思想;使用受版权保护的摘要训练人工智能法律研究模型是否构成合理使用;评估人工智能训练为转换性使用的标准是什么。

裁判结果： 案件正在通过证据开示程序推进,双方就版权及相关诉因提交了即决判决交叉请求。汤森路透的核心论点是Ross Intelligence无权复制和利用West受版权保护的摘要。Ross Intelligence则主张摘要属于功能性的法律工具缺乏创造性表达,人工智能训练属于转换性合理使用。法院对这些请求的裁决在撰写时仍在审理中。

案件意义： 汤森路透诉Ross Intelligence是界定人工智能训练与版权法关系的最重要案例之一。判决结果将显著影响人工智能行业使用版权材料作为训练数据的能力、人工智能生成或辅助作品受版权保护的地位,以及法律信息市场的未来。若判决有利于汤森路透,将确立人工智能公司必须为版权训练数据获得许可的原则,可能对人工智能行业产生重大成本影响。



案例13.12：纽约时报公司诉OpenAI公司 - 人工智能训练与新闻业

裁判日期： 2025年2月和解

审理法院： 美国纽约南区联邦地区法院

案件事实： 《纽约时报》起诉OpenAI和微软,称其使用数百万篇受版权保护的时报文章、调查报道和评论来训练GPT模型,并在人工智能生成的回复中纳入时报内容--未经许可或补偿。时报主张版权侵权、不当得利及依据《兰哈姆法》的商标淡化。OpenAI辩称其人工智能训练构成转换性合理使用,且GPT模型不以可替代的方式再现时报内容。

争议焦点： 使用受版权保护的新闻文章训练大型语言模型是否构成合理使用;纳入版权内容的AI生成输出是否侵犯出版商权利;人工智能公司能否以"转换性使用" doctrine免于许可义务。

裁判结果： 案件于2025年初和解,条款包括OpenAI获得《纽约时报》内容授权,可能收购时报少数股权,并设立内容基金。和解条款未公开披露。案件于2025年2月被正式驳回(既判力)。

案件意义： NYT诉OpenAI案是传统媒体与人工智能行业之间围绕将版权内容用于人工智能训练问题最引人注目的冲突。虽然和解避免了关于人工智能训练与版权的明确司法裁决,但确立了人工智能公司需要与主要内容创作者协商许可的原则。该案加速了整个行业的授权谈判,并影响了多个司法管辖区人工智能版权立法的发展。



案例13.13：Getty Images诉Stability AI公司 - 人工智能训练受版权保护照片

裁判日期： 2024年(英国高等法院,审判中)

审理法院： 英国高等法院(王座分院,知识产权企业法院)

案件事实： Getty Images起诉Stability AI(Stable Diffusion图像生成模型的开发公司),指控其使用从互联网爬取的数十亿张图片(包括Getty授权的照片)来训练人工智能模型,未经许可或授权。Getty指控其照片版权侵权(《版权、外观设计与专利法1988》),以及Stability AI爬取了包含Getty商标的相关元数据,淡化其品牌商业价值。Stability AI辩称在公开可用的图片上训练人工智能属于合理使用,训练过程中并未再现图片本身。

争议焦点： 在受版权保护的照片上训练人工智能图像生成模型是否构成版权侵权或合理使用;爬取包含版权声明和商标的图片元数据是否侵犯知识产权;人工智能公司能否以产出的转换性性质主张任何抗辩。

裁判结果： 英国高等法院允许Getty的诉因进入正式审判程序,驳回了Stability AI关于诉因已超过诉讼时效或人工智能训练构成可允许的合理使用的论点。法院认定在版权侵权和数据库权利方面存在需要审判的实质性问题。案件在撰写时正在英国诉讼系统中推进。

案件意义： Getty诉Stability AI是人工智能训练与知识产权交叉领域美国之外最重要的案例之一。英国高等法院允许诉因进入审判的裁决表明,欧洲法院可能比美国法院更容易接受针对人工智能公司的版权主张,特别是在数据库权利和元数据方面。该案对所有在欧洲创意内容上训练模型的人工智能公司都有影响。



案例13.14：荷兰数据保护局诉Clearview AI - 人脸识别数据库与GDPR

裁判日期： 2024年7月4日

审理法院： 荷兰数据保护局(Autoriteit Persoonsgegevens, AP)

案件事实： 荷兰数据保护局(AP)对Clearview AI进行调查。Clearview AI是一家美国面部识别公司,其从公开网站爬取图片构建了包含数十亿张人脸图片的数据库,未经数据主体知情人同意。数据库被全球执法机构(包括荷兰当局)用于识别个人。AP调查Clearview AI处理荷兰居民个人数据是否违反GDPR。

争议焦点： 通过爬取公开可用图片建立和维护人脸识别数据库,在未经数据主体同意或知情的情况下,是否构成GDPR下的合法处理;数据库是否服务于与原始收集目的相兼容的目的;违规行为适用何种处罚。

裁判结果： AP认定Clearview AI违反GDPR:(1)收集的人脸图片超出其宣称的执法识别目的所需的必要范围;(2)缺乏处理的合法基础,合法利益不能凌驾于数据主体权利之上;(3)未能向数据主体提供透明信息。AP处以3050万欧元罚款,并命令Clearview AI停止处理荷兰居民数据并从数据库中删除所有此类数据。意大利数据保护机构也在另案中对Clearview AI处理意大利人数据施加了限制。

案件意义： Clearview AI在多个司法管辖区(荷兰、意大利、法国、希腊)违反GDPR,凸显了大规模人脸识别监控引发的全球监管反弹。这些决定确认,在未经同意的情况下爬取人脸图片用于识别目的违反GDPR基本原则。3050万欧元罚款是各国家数据保护机构有史以来判处的最大罚款之一,表明对生物特征数据处理的GDPR执法将是严格的,并将产生重大后果。



案例13.15：欧盟委员会诉苹果公司 - 数字市场法不合规

裁判日期： 2024-2025年(欧盟委员会正式指控)

审理法院： 欧盟委员会(依据《数字市场法》条例2022/1925的程序)

案件事实： 欧盟委员会依据《数字市场法》(DMA,条例2022/1925)对苹果公司启动正式不合规调查程序,指控苹果未能履行以下义务:允许应用程序开发者向用户引导("steer")App Store以外的优惠(第5(7)条),以及提供与苹果自有服务的互操作性。苹果面向开发者推出的新收费结构(包括"核心技术费":每安装量0.50欧元,年安装量超过100万次后适用)被发现破坏了DMA允许开发者向用户提供替代性、更优惠报价的目标。尽管苹果于2024年1月宣布了修改方案,但委员会认定持续存在不合规问题。

争议焦点： 苹果的应用分发收费结构是否符合DMA关于不公平和歧视性条件的禁止性规定;"核心技术费"是否构成损害引导目标的不合法收费;DMA不合规适用何种处罚。

裁判结果： 欧盟委员会于2024年3月正式指控苹果DMA不合规。苹果的收费结构被发现不符合DMA要求,即允许开发者自由地向消费者引导替代性报价。委员会发布了规范决定,要求苹果遵守DMA义务。不合规可导致最高相当于苹果全球年营业额10%的罚款,或每日营业额最高5%的定期罚款。

案件意义： EC诉苹果DMA案是欧盟《数字市场法》首个重大执法行动,标志着平台看门人事前监管新时代的到来。该案表明欧盟委员会有意愿对全球市值最高的公司施加重大处罚,并为DMA框架下的平台互操作性、应用程序分发费用和消费者引导确立了重要先例。



案例13.16：TikTok禁令诉讼 - 字节跳动诉美国政府

裁判日期： 2024-2025年(美国联邦上诉法院及最高法院)

审理法院： 美国哥伦比亚特区联邦巡回上诉法院;美国最高法院

案件事实： 2024年3月,拜登总统签署立法,要求字节跳动有限公司--TikTok的中国母公司--在大约九个月内剥离TikTok的美国业务,否则将在美国被禁,理由是涉及中国政府数据获取的国家安全问题。TikTok和字节跳动在哥伦比亚特区联邦巡回法院对该法提出挑战,主张该禁令违反了TikTok及其1.7亿美国用户的第一修正案权利,强制TikTok在其不愿的情况下发表或托管言论,构成非法剥夺财产,且该法属于《宪法》第一条修正案的"私刑法案"(bills of attainder)。哥伦比亚特区联邦巡回法院维持了该法律。最高法院同意听取紧急辩论,于2025年1月17日以9:0一致投票维持了该禁令。

争议焦点： 强制字节跳动剥离TikTok否则面临禁令是否构成未经正当补偿的非法征收;是否违反第一修正案,强迫TikTok代表中国政府发表或托管言论;国会是否依据商业条款有权以国家安全理由监管外国人拥有的平台。

裁判结果： 美国最高法院于2025年1月17日以一致裁定维持了禁令。法院认定上诉人未能提出"严肃的第一修正案问题",且国会依据商业条款有权应对与外国对手控制应用程序相关的国家安全关切。禁令随后不久生效。不过特朗普总统表示愿意就TikTok出售进行谈判,2025年初各方继续就潜在投资者进行讨论,TikTok在美国的运营仍处于持续立法和行政活动中。

案件意义： TikTok禁令案是美国历史上最重要的平台监管案件,涉及言论自由、国家安全、外国投资以及国会对受外国对手控制技术平台的监管权力。判决确认,国家安全关切可以优先于平台监管中的第一修正案异议,国会可以以国家安全理由强制剥离外国人拥有的平台--可能影响其他民主国家的类似监管。



案例13.17：印度竞争委员会诉WhatsApp/Meta - 隐私政策与反垄断

裁判日期： 2024-2025年(印度竞争委员会/最高法院)

审理法院： 印度竞争委员会(CCI);印度最高法院

案件事实： 2021年,WhatsApp更新隐私政策,允许与Meta旗下其他公司共享用户数据--包括电话号码、使用模式及设备信息--用于改善基础设施、安全和广告等目的。用户必须接受新政策才能继续使用WhatsApp,无法选择性地拒绝。CCI调查后认定WhatsApp通过其"要么接受要么离开"(take-it-or-leave-it)的隐私政策,对印度短信市场的主导地位进行了滥用。2024年,CCI处以约21.39亿卢比(约2.55亿美元)罚款,并发布五年禁令禁止出于广告目的与其他Meta实体共享WhatsApp用户数据。WhatsApp和CCI均向印度最高法院提出上诉。

争议焦点： "要么接受要么离开"的隐私政策强迫用户接受扩大的数据共享是否构成对主导地位的滥用;罚款金额与违规行为是否相称;何种救济措施能够充分保护用户隐私同时保护竞争。

裁判结果： 印度最高法院听取了就罚款和数据共享禁令问题WhatsApp和CCI双方的陈述。WhatsApp挑战罚款金额和数据共享禁令的范围,辩称需要对其服务进行结构性改变。最高法院表示将发布保护用户隐私的指令。最终裁决在撰写时仍在审理中。

案件意义： CCI诉WhatsApp案是印度涉及科技平台的最重大反垄断案件,为隐私与竞争法交叉领域确立了重要的全球先例。它确认了将强制同意与市场主导地位相结合的隐私政策可以构成对主导地位的滥用,反垄断机构可以施加重大处罚和行为救济来保护用户免受不公平数据实践的侵害。



案例13.18：指导案例223号 - 张某龙诉北京某蝶公司个人信息纠纷

裁判日期： 2023年

审理法院： 最高人民法院

案件事实： 原告张某龙在使用被告北京某蝶公司运营的网络平台时被收集并使用了其个人信息。原告主张被告未经其同意收集、使用其个人信息,侵犯了其依据《个人信息保护法》享有的权利。案件涉及个人信息收集的合法性判断标准、个人信息处理者告知同意义务的履行方式等问题。

争议焦点： 网络平台收集使用个人信息的合法性基础如何认定;个人信息处理者是否已履行《个人信息保护法》规定的告知同意义务;未经充分告知同意收集个人信息是否构成侵权。

裁判结果： 最高人民法院明确:网络平台收集使用个人信息应当遵循合法、正当、必要原则;处理个人信息应当取得个人的同意,同意应当是充分知情的前提下自愿、明确的意思表示;个人信息处理者应当以清晰易懂的语言真实、准确、完整地告知个人信息处理规则;未经充分告知同意收集个人信息构成侵权。

案件意义： 指导案例223号是最高人民法院发布的首批个人信息保护专题指导案例之一,明确了《个人信息保护法》实施后人民法院审查网络平台个人信息收集行为的裁判标准,对强化网络空间个人信息保护具有示范引领作用。



案例13.19：指导案例224号 - 汉化易美诉河南某庐蜂业信息网络传播权纠纷

裁判日期： 2023年

审理法院： 最高人民法院

案件事实： 原告汉化易美发现被告河南某庐蜂业公司未经授权在其运营的商业网站及新媒体平台上传播原告享有著作权的影视作品、文字作品、图片等内容。被告主张其仅为用户提供信息存储空间服务,应适用"避风港原则"免责。

争议焦点： 信息网络传播权的侵权主体如何认定;"避风港原则"的适用条件及平台过错判断标准;平台对用户侵权行为的注意义务边界在哪里。

裁判结果： 最高人民法院明确:网络平台仅提供信息存储空间服务并不自动适用"避风港原则",需要审查平台对侵权行为的发生是否尽到合理注意义务;平台通过编辑推荐、人工干预等方式对用户上传内容进行主动推广的,不能以技术中立抗辩;平台在收到有效侵权通知后未及时采取必要措施的,应对损害扩大部分承担连带责任。

案件意义： 指导案例224号对信息网络传播权案件中平台责任的认定标准进行了细化,对网络平台的著作权管理义务和"避风港原则"的适用边界作出了权威解释,对规范网络平台内容管理和著作权保护具有重要意义。



案例13.20：最高人民法院数据权益专题案例 - 2025年数据权益保护六案

裁判日期： 2025年

审理法院： 最高人民法院

案件事实： 2025年,最高人民法院发布数据权益保护专题指导案例共计六件,涉及数据爬取、平台数据竞争、数据安全漏洞导致损害等多种类型。典型案例包括:某科技公司诉某数据公司爬取其平台用户评价数据案;某网络服务提供商因数据安全漏洞导致用户信息泄露被追究责任案;以及平台拒绝开放数据接口是否构成不正当竞争的系列案件。

争议焦点： 企业数据权益的法律性质及保护边界;数据爬取行为的正当性判断标准;平台是否有权拒绝向第三方开放数据接口及在何种条件下构成不正当竞争;数据安全义务的履行标准及泄露责任。

裁判结果： 最高人民法院通过六案确立了以下裁判规则:企业对其投入实质性资源形成的数据集合享有竞争性权益,受反不正当竞争法保护;未经授权大规模爬取竞争对手平台数据构成不正当竞争;在合理范围内,平台有权自主决定是否开放数据接口,但拒绝开放若出于排除、限制竞争目的则可能构成垄断或不正当竞争;网络服务提供者未尽数据安全保护义务导致用户信息泄露的,应承担相应民事责任。

案件意义： 2025年数据权益专题六案是最高人民法院在数据要素市场化改革背景下发布的最重要司法指导文件,系统回应了数据权属、数据流通、数据安全三大核心问题,为数字经济领域的市场主体提供了明确的行为预期,对完善数据要素市场化配置的法律机制具有重要意义。



案例13.21：美国政府诉苹果公司 - 智能手机生态系统反垄断诉讼

裁判日期： 2024年-进行中

审理法院： 美国新泽西州联邦地区法院

案件事实： 2024年3月21日,美国司法部联同15个州和地区总检察长在新泽西州联邦法院对苹果公司提起具有里程碑意义的反垄断诉讼。诉状指控苹果通过一系列限制性做法--将消费者绑定其生态系统--非法垄断智能手机市场和"超级智能手机"子市场。具体做法包括:(1)阻止将削弱App Store权力的"超级应用";(2)压制移动云流媒体服务;(3)排除将降低iPhone换机成本的跨平台消息应用;(4)降低非苹果智能手表产品功能;(5)阻止竞争性数字钱包的开发;(6)利用App Store审核流程执行排他性限制。司法部寻求结构性救济,包括可能的公司拆分。

争议焦点： 苹果是否在智能手机市场或"超级智能手机"子市场拥有垄断权力;苹果限制跨平台功能、限制应用功能和维持排他性安排是否构成《谢尔曼法》第2条下的反竞争行为;何种救济措施能够恢复竞争。

裁判结果： 2024年9月,地区法院驳回了苹果的驳回请求,允许司法部的《谢尔曼法》第2条垄断化主张继续进行。法院认定司法部已充分指控苹果拥有垄断权力,苹果的做法--包括阻止跨平台消息、限制云流媒体和限制第三方智能手表功能--可能构成旨在维持其智能手机垄断地位的反竞争行为。案件在撰写时正在进行证据开示。

案件意义： DOJ诉苹果案是自美国诉微软案(2001年)以来美国对科技公司提起的最重要反垄断案件。若认定责任,可能从根本上重塑智能手机行业,并要求苹果从根本上重组其iPhone生态系统--可能包括向竞争性支付系统开放App Store、允许跨平台消息传递,以及支持竞争性设备和服务充分发挥功能。该案代表了对科技平台生态锁定策略适用《谢尔曼法》第2条最积极的尝试。



案例13.22：美国政府诉Roman Storm - Tornado Cash刑事追诉与OFAC制裁

裁判日期： 2024-2025年

审理法院： 美国纽约南区联邦地区法院;美国第五巡回上诉法院

案件事实： 美国公民、Tornado Cash(加密货币混合服务)开发者Roman Storm于2023年8月被美国司法部起诉,指控罪名包括:共谋洗钱、共谋违反《国际紧急经济权力法》(IEEPA)以及经营无证货币传输业务。司法部指控Tornado Cash为超过10亿美元的犯罪所得提供洗钱便利,包括为朝鲜 Lazarus Group 洗钱数亿美元。此外,美国财政部外国资产控制办公室(OFAC)于2022年8月将Tornado Cash列入特别指定国民(SDN)名单,禁止美国人与其进行任何交易。2024年11月,美国第五巡回上诉法院裁决OFAC对Tornado Cash不可变智能合约的制裁超越了其法定权限,因为这些合约不符合IEEPA下的"财产"定义。

争议焦点： 去中心化自治智能合约协议的开发者是否承担刑事责任;OFAC是否有权制裁不可被任何人或实体控制的去中心化代码;Tornado Cash的不可变智能合约是否可类比为同时促进合法和非法使用的其他中立技术工具;开发者能否主张"代码即言论"抗辩。

裁判结果： Roman Storm的刑事审判于2025年7月在纽约南区联邦地区法院开始。Storm被判经营无证货币传输业务罪名成立(撰写时两项罪名成立,一项洗钱罪名无罪)。与此同时,第五巡回法院2024年11月的裁决要求OFAC将Tornado Cash的不可变智能合约从SDN名单中移除。财政部于2025年3月正式将Tornado Cash合约从名单中移除。Storm随后因经营无证货币传输业务被判处有期徒刑。

案件意义： Tornado Cash案代表了刑法、制裁执行与去中心化区块链技术性质之间迄今最重大的冲突。第五巡回法院认定不可变代码不是IEEPA下"财产"的裁决,确立了对去中心化系统OFAC管辖权的重要限制--将Tornado Cash的不可变合约与其前端网站和开发者控制的组成部分区分开来。Storm被定罪而同时协议合约被从名单中删除的复杂法律格局:协议在法律上美国人可以访问,但知情使用其为犯罪所得洗钱的人仍需承担责任。这一张力将决定未来数年加密货币监管执法的走向。



案例13.23：Epic Games公司诉Google有限责任公司 - 安卓应用分发与Google Play商店垄断

裁判日期： 2024年(联邦地区法院判决);2025年(第九巡回上诉法院审理中)

审理法院： 美国加州北区联邦地区法院;美国第九巡回上诉法院

案件事实： Epic Games就Google围绕Google Play商店和安卓应用分发市场的垄断和反竞争行为提起诉讼。Epic主张Google通过与原始设备制造商(OEM)的独家协议、与运营商的预装Google Play并阻止竞争应用商店的协议、Google的Project Hug计划(向游戏开发商付费以阻止其与Google Play竞争)、以及Google阻止Epic通过自己的Epic Games Store在Android上发行《堡垒之夜》等做法,维持了对安卓应用分发市场的非法垄断。2023年12月,陪审团认定Epic胜诉。地区法院随后发布禁令,要求Google允许第三方应用商店在Android上运营,并禁止独家协议。Google向第九巡回法院提出上诉。

争议焦点： Google是否在安卓应用分发市场拥有垄断权力;Google的独家协议安排是否构成《谢尔曼法》第2条下的反竞争行为;何种救济措施能够恢复应用分发市场的竞争。

裁判结果： 地区法院认定Google在安卓应用分发市场拥有垄断权力,其独家协议和反竞争行为违反《谢尔曼法》第2条。法院发布永久禁令,要求Google:(1)允许第三方应用商店在Android上运营;(2)不得签订阻止竞争应用分发的独家协议;(3)允许侧载应用。Google提出上诉。第九巡回法院于2025年听取辩论,裁决在撰写时待定。

案件意义： Epic诉Google案与Epic诉Apple案共同代表了平台竞争法的转折点。地区法院的认定证实Google对安卓应用分发的控制构成垄断权力,其向开发商和OEM付费维持独占性的做法是反竞争的。禁令可能从根本上改变安卓应用分发格局,减少Google Play每年数十亿美元的收入,并使替代应用商店的真正竞争成为可能。



案例13.24：X公司诉Media Matters for America - 内容审核与平台责任

裁判日期： 2024年

审理法院： 美国德克萨斯州北区联邦地区法院

案件事实： X公司(前推特)起诉Media Matters for America--一个进步派媒体监督组织--诽谤,此前Media Matters发布报告称X的广告出现在亲纳粹内容旁边。X主张Media Matters故意操纵平台以寻找广告出现在极端主义内容旁的情况,且其报告是虚假和诽谤性的。2022年10月收购推特并更名为X的Elon Musk公开将此诉讼定性为追究Media Matters欺诈行为的努力。

争议焦点： Media Matters发布关于X广告投放报告是否构成诽谤;故意操纵平台搜索结果以产生特定内容是否构成足以支持诽谤诉讼的"欺诈"行为;媒体监督组织算法内容定位分析的诽谤标准是什么。

裁判结果： 地区法院于2024年11月批准了Media Matters的驳回请求,认定X未能提出合理的诽谤诉讼。法院认为Media Matters的报告--描述其研究人员如何手动操纵平台以产生其报告的结果--基本属实,X未能充分主张Media Matters以实际恶意行事。案件被正式驳回。

案件意义： X诉Media Matters案凸显了平台公司在自身为公众人物或被指控的诽谤性陈述是对调查结果的实质性准确描述时面临的诽谤诉讼挑战。驳回裁定强化了法院将仔细审查平台公司诽谤诉讼的原则,特别是当所涉内容为平台自身审核的内容时。



案例13.25：德国联邦最高法院 - YouTube用户上传内容版权责任

裁判日期： 2024年

审理法院： 德国联邦最高法院(联邦最高法院,第一民事庭)

案件事实： 德国联邦最高法院就YouTube对用户上传的侵犯版权内容的责任问题作出里程碑式裁决。案件源于YouTube与音乐版权持有人(GEMA及个别音乐制作人)之间的纠纷,涉及YouTube是否因托管和提供用户上传的侵权音乐内容而直接承担责任,还是可以依据欧盟《电子商务指令》德国实施法(TDDSG)享有托管免责。案件此前已被欧洲法院(CJEU)在先前裁决中发回德国法院重审(Case C-682/18, Franklin v. YouTube, 2022)。

争议焦点： YouTube系统性托管潜在侵权用户上传内容(包括其推荐算法和组织选择)是否超越了《电子商务指令》第14条托管免责的适用范围;YouTube的Content ID系统是否构成丧失托管免责的积极行为;在预防重复侵权方面YouTube有何义务。

裁判结果： BGH认定YouTube在从事超越纯粹技术性处理用户上传内容的活动时(包括内容分类的组织和推荐算法,以及使侵权内容易于发现的整体平台结构决策),无权依据德国法律(§7 TMG / §10 TDDSG)享有托管免责。法院认定YouTube在组织和推广内容方面的积极作用,结合其对广泛侵权行为的了解,超越了被动托管的门槛。案件发回下级法院评估损害赔偿。

案件意义： BGH诉YouTube案是关于欧洲版权法下平台责任的最具里程碑意义的裁决之一,超越了欧洲法院在Franklin诉YouTube案中更为限制性的做法。裁决表明,积极组织、分类和推荐内容的平台(而非仅仅是托管)可能不符合托管免责的资格,可能导致用户生成侵权内容的直接责任。这一裁决对在德国运营的YouTube和其他视频平台具有重大影响。



案例13.26：C-333/21 - GDPR画像、自动决策与合法利益

裁判日期： 2024年

审理法院： 欧盟法院(CJEU)

案件事实： 数据主体挑战某公司使用广泛画像--包括在线行为追踪、购买历史和人口统计信息--对其信贷和保险产品资格进行自动化决策。国家法院向欧盟法院提出初步裁决请求,涉及:(1)基于多源个人数据收集的画像是否构成与原始收集目的兼容的处理;(2)GDPR第6(1)(f)条的合法利益能否支持导致对数据主体产生自动化决策的画像;(3)第22条对基于画像的自动决策要求何种保障措施。

争议焦点： 大规模画像用于自动决策目的是否符合GDPR合法基础要求;基于跨源数据收集的画像是否构成GDPR第6(1)(f)下的"合法利益";GDPR第22条对自动决策要求何种程序性保障。

裁判结果： CJEU认定,导致对数据主体产生重大影响(包括影响获得信贷、保险或金融服务决策)的画像自动决策,需要依据GDPR第22条获得明确同意或具体法律条文授权此类处理。法院进一步认定,仅凭第6(1)(f)条的合法利益不足以支持产生数据主体法律或类似重大影响之自动决策的画像。画像被使用的地方,数据主体有权要求人工干预、表达其意见和对决定提出异议。

案件意义： C-333/21大幅强化了GDPR对自动画像和决策的保护。裁决明确,信贷评分、保险风险评估和其他影响重大的自动决策不能仅基于合法利益--需要明确的同意或具体法律依据。这一决定将要求金融机构、保险和电子商务公司从根本上修改其自动决策系统和画像实践。



案例13.27：英国信息专员诉Clearview AI公司 - ICO执法与人脸识别

裁判日期： 2024年

审理法院： 英国信息专员办公室(ICO)

案件事实： 英国信息专员办公室(ICO)向Clearview AI Inc.发出执法通知,要求该公司停止处理英国居民的个人数据,并从其系统中删除所有与英国个人有关的数据。ICO调查发现Clearview AI从公开网站和社交媒体平台爬取了数十亿张图片,未经英国居民知情或同意,构建了被全球执法机构使用的人脸识别数据库,并向英国的私营部门客户提供服务。ICO认定此处理违反了英国GDPR和《2018年数据保护法》。

争议焦点： 爬取公开可用图片构建人脸识别数据库是否构成依据英国GDPR的合法处理;执法通知是否与Clearview AI业务的国际性质相称;Clearview AI须采取何种补救措施才能遵守英国数据保护法。

裁判结果： ICO发出执法通知,要求Clearview AI在规定期限内停止处理英国居民的数据并删除所有此类数据。Clearview AI在第一层级法庭(信息权利)对执法通知提出质疑。法庭程序在撰写时仍在进行中,Clearview AI辩称其作为一家在英国没有机构的美国公司,不受英国GDPR管辖。

案件意义： 英国ICO对Clearview AI的执法行动,连同法国CNIL、意大利Garante和荷兰AP的类似行动,表明国际监管界已形成共识:未经同意的大规模人脸识别监控违反数据保护法。英国执法特别重要,因为它涵盖了执法和私营部门使用案例,且英国脱欧后已形成独立的GDPR等价框架,为人工智能相关数据处理提供了明确的监管框架。



案例13.28：亚马逊欧盟 - 数字市场法看门人指定与义务

裁判日期： 2024年

审理法院： 欧盟委员会(数字市场法程序)

案件事实： 欧盟委员会依据《数字市场法》(DMA)将亚马逊指定为关于其亚马逊市场平台(B2C在线中介服务)和亚马逊广告平台的"看门人"。亚马逊须遵守DMA义务,包括:(1)允许第三方卖家访问其在亚马逊市场上的数据;(2)不使用第三方卖家的数据在平台上与其竞争;(3)不使用对亚马逊自有产品给予优惠待遇的排名方法;(4)允许用户将Prime与亚马逊的送货服务分开;(5)为卖家提供通过亚马逊平台与客户沟通的互操作性。

争议焦点： 亚马逊使用第三方卖家数据为其自有自有品牌产品决策提供信息是否构成DMA第6(11)条下对竞争数据的不公平使用;亚马逊给予自有产品优惠待遇的Buy Box算法是否违反DMA第6(5)条;捆绑Prime与其他亚马逊服务是否构成DMA下的不公平做法。

裁判结果： 欧盟委员会根据DMA进行调查并发出了合规决定。亚马逊在遵守部分DMA义务方面部分合规,但被要求对其排名和广告做法进行额外修改。亚马逊在欧盟法院对委员会决定的某些方面提出质疑。委员会通过2025年持续监测亚马逊的DMA合规性。

案件意义： 亚马逊的DMA指定和合规程序为DMA框架下多边平台监管确立了重要先例。程序澄清了DMA数据访问和可携带权利的范围、禁止自我优先排名的范围,以及平台公平非歧视性访问要求。亚马逊的DMA案与对苹果、Alphabet/Google和Meta的类似程序共同塑造着欧洲数字市场的竞争格局。



案例13.29：南非竞争法庭诉Meta Platforms - WhatsApp数据共享禁令

裁判日期： 2024年

审理法院： 南非竞争法庭

案件事实： 南非竞争委员会调查Meta Platforms,此前收到关于WhatsApp 2021年隐私政策更新的投诉,该政策强迫南非用户接受与Meta扩大数据共享,否则失去服务。委员会认定"要么接受要么离开"的隐私政策更新,依据南非1998年《竞争法》第89条构成对主导地位的滥用,因为用户在使用WhatsApp替代方案方面没有合理选择--鉴于WhatsApp在南非短信市场的主导地位。事项被提交竞争法庭审理和救济。

争议焦点： 主导短信平台"要么接受要么离开"的隐私政策更新是否构成对南非竞争法下主导地位的滥用;在没有综合数据保护框架的司法管辖区,隐私违规是否可构成竞争法违规。

裁判结果： 南非竞争法庭命令Meta停止在南非出于广告目的与其他Meta集团成员共享WhatsApp用户数据,直至完整调查结束。法庭认定强制的隐私政策更新可能构成对主导地位的滥用,特别是鉴于WhatsApp在南非近乎绝对的市场主导地位以及缺乏有意义的同意机制。关于罚款金额和永久救济的完整听证会已排定。

案件意义： 南非对WhatsApp的诉讼确立即使在没有综合数据保护立法的情况下,竞争法也可以作为隐私保护的兜底。竞争法庭愿意基于隐私相关主导地位滥用主张给予临时救济,表明全球竞争机构正在开发工具来应对通过数据开发同时损害竞争和消费者福利的数字平台做法。



案例13.30：CMA诉Apple - 英国竞争与市场管理局对iPhone浏览器引擎限制的调查

裁判日期： 2024年

审理法院： 英国竞争与市场管理局(CMA)

案件事实： 英国竞争与市场管理局(CMA)对苹果限制iPhone和iPad上第三方浏览器使用自己的渲染引擎--具体是苹果要求所有浏览器使用苹果WebKit引擎的政策--展开正式调查。CMA发现此限制限制了浏览器市场的竞争,减少了浏览器技术创新,并使被锁定在苹果基于WebKit浏览体验中的英国消费者处于不利地位。调查依据英国《1998年竞争法》和新颁布的《2024年数字市场、竞争和消费者法》进行。

争议焦点： 苹果限制iOS上浏览器引擎是否构成对英国移动浏览器市场主导地位的滥用;浏览器引擎限制是否产生排除浏览器(网页应用)相邻市场竞争的效果;依据英国竞争法,CMA可以施加何种救济措施来恢复移动浏览器竞争。

裁判结果： CMA于2024年发布临时报告,认定苹果可能在英国移动浏览器市场持有主导地位,其WebKit限制可能构成对主导地位的滥用。CMA表示将要求苹果允许iOS上的第三方浏览器引擎,类似于苹果根据DMA在欧盟被迫做出的改变。苹果对CMA的管辖和方法提出质疑。CMA在撰写时正在最终确定其救济决定。

案件意义： CMA诉Apple案代表了英国对苹果浏览器引擎限制反竞争调查的最先进执法行动。案件之所以重要,是因为它依据英国新颁布的《数字市场、竞争和消费者法2024》运作,该法提供了包括消费者导向干预在内的额外救济。裁决结果将影响英国是否采取比欧盟DMA框架更积极的方式监管苹果生态系统。



案例13.31：Schrems II实施 - 标准合同条款与补充措施(2024年)

裁判日期： 2024年

审理法院： 欧洲数据保护委员会(EDPB);爱尔兰数据保护局(DPA)

案件事实： 在CJEU Schrems II裁决(Case C-311/18, 2020)认定EU-US隐私盾无效后,欧洲公司依赖标准合同条款(SCC)作为将个人数据传输出境至美国的法律机制。2023年,拜登总统发布第14086号行政命令以解决CJEU关于美国监控法的关切,导致新的EU-US数据隐私框架(DPF)。EDPB评估DPF是否为EU-US数据传输提供了与Schrems II标准相当的充分保障,以及使用SCC进行不适用DPF的EU-US传输时是否仍需要补充措施。爱尔兰DPA对主要技术公司开展EU-US数据传输实践的执法行动。

争议焦点： EU-US数据隐私框架是否为GDPR第45条下的EU-US数据传输提供了充分保护;使用SCC进行EU-US传输(无DPF认证)需要何种补充措施;对于缺乏充分保障的EU-US数据传输,可适用何种执法行动。

裁判结果： EDPB确认DPF为GDPR第45条下的EU-US数据传输提供了充分保护级别,但使用SCC进行不在DPF覆盖范围内的传输的公司必须实施补充措施--包括加密、假名化和合同保护--以确保数据主体权利免受美国监控的侵害。爱尔兰DPA向多家主要技术公司发出执法决定,要求其暂停缺乏充分保障的EU-US数据传输。主要云服务商随后更新了其数据传输机制。

案件意义： Schrems II实施后续程序展示了EU数据保护要求与美国监控法之间持续的张力。DPF提供了临时解决方案,但在政治和法律上仍然脆弱--未来的CJEU裁决可能再次认定其无效。Schrems II程序从根本上改变了欧洲公司处理国际数据传输的方式,推动采用技术补充措施并鼓励在EU内部进行数据本地化。



案例13.32：法国CNIL诉Clearview AI - GDPR罚款与人脸识别执法

裁判日期： 2024年

审理法院： 法国国家信息与自由委员会(CNIL)

案件事实： 法国数据保护机构(CNIL)调查Clearview AI处理法国居民个人数据的行为,回应了Quadrant(一家与Clearview AI在数据市场竞争的法国数据分析公司)和公民自由组织提出的投诉。CNIL发现Clearview AI违反了GDPR:(1)在未经法国人知情或同意的情况下从公开网站爬取法国人的人脸图片;(2)在没有合法依据的情况下维护包含数十亿人脸图片的数据库;(3)在未经授权的情况下向法国执法机构和私营部门客户提供其人脸识别服务;(4)未能响应数据主体关于访问和删除的请求。

争议焦点： Clearview AI运营全球人脸识别数据库是否构成GDPR第9条(生物特征数据处理)下的合法处理;数据库是否服务于与原始收集目的兼容的目的;对非EU公司的系统性GDPR违规适用何种最高罚款。

裁判结果： CNIL对Clearview AI处以2000万欧元罚款,认定系统性收集和处理法国人生物特征数据(未经同意)构成对GDPR第9条的严重违反。CNIL还命令Clearview AI:(1)在两个月内停止处理法国居民数据;(2)实施使法国数据主体行使权利的机制;(3)从其数据库中删除所有与法国居民有关的数据。

案件意义： CNIL对Clearview AI的2000万欧元罚款,加上荷兰AP(3050万欧元)、意大利Garante(2000万欧元)和希腊DPA(1500万欧元)的类似罚款,展示了欧洲对大规模人脸识别监控执法的协调方式。CNIL决定确认GDPR第9条对未经数据主体同意建立的大规模人脸识别数据库的生物特征数据处理禁令严格适用,非EU公司在GDPR执法面前不能豁免。



案例13.33：ACCC诉Google Australia - 误导性行为与默认搜索引擎安排

裁判日期： 2024年

审理法院： 澳大利亚联邦法院(竞争法庭/全体法院)

案件事实： 澳大利亚竞争与消费者委员会(ACCC)起诉Google Australia和Alphabet Inc.,指控其就位置数据的处理和Android设备上默认搜索引擎的安排误导澳大利亚消费者。ACCC主张Google:(1)就收集和使用位置数据的程度误导用户,特别是在"位置历史"和"网络与应用活动"设置方面;(2)与原始设备制造商签订排他性安排,确保Google搜索是Android设备上的默认搜索引擎,排除竞争对手搜索引擎的竞争;(3)歪曲其从用户收集的数据的性质和价值。ACCC寻求罚款、声明和禁令救济。

争议焦点： Google在位置数据设置方面的行为是否构成澳大利亚消费者法下的误导或欺骗行为;Google与原始设备制造商的排他性默认搜索引擎安排是否违反2010年《竞争和消费者法》(联邦);对澳大利亚历史上最重要的数字平台执法行动适用何种罚款。

裁判结果： 澳大利亚联邦法院认定Google在澳大利亚消费者法下从事了误导性行为,因其在位置历史设置中歪曲了位置数据收集的范围。法院命令Google支付6000万澳元罚款,并实施更清晰的位置数据收集披露。关于排他性交易主张,法院认定Google与原始设备制造商的安排并未实质性减少搜索引擎市场竞争,因为存在替代浏览器和搜索引擎选项的选择。ACCC就某些认定向全体法院提出上诉。

案件意义： ACCC诉Google Australia案是澳大利亚数字平台监管的里程碑案例,为针对技术公司的误导性行为索赔确立了重要先例,并展示了ACCC追究在澳大利亚运营的全球数字平台重大执法行动的意愿。6000万澳元罚款是澳大利亚历史上消费者法违规判处的最大罚款之一,表明ACCC致力于保护澳大利亚消费者免受数字平台不当行为的侵害。
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- 网络信息通信网络法

附录C：重要判例索引

平台责任
- 1.1 Reno v. ACLU
- 1.2 Zeran v. AOL
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隐私与监控
- 10.1 Schrems I (surveillance)
- 10.5 Liberty v. GCHQ
- 10.8 European Commission v. UK (Adequacy)

新兴议题
- 12.1 Mirai Botnet
- 12.3 SEC v. Ripple
- 12.8 Jeep Cherokee Hack
- 12.13 Neuralink
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